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Wstep

Niniejszy dokument stanowi Szczegdtowy Opis Przedmiotu Zamoéwienia (dalej SzOPZ lub OPZ)
w zakresie dostawy iwdrozenia sprzetu oraz oprogramowania stuzacego uruchomieniu
i zabezpieczeniu dziatania e-Ustug w Szpitalu. Prezentowany ponizej ogdlny opis organizadji
serwerowni stanowi jedynie zarys catego rozwigzania — Wykonawca moze zaproponowac swojg
wersje organizacji serwerowni o ile proponowane rozwigzanie gwarantowato bedzie wyzszy poziom
bezpieczenstwa i lepsze wykorzystanie mocy obliczeniowej serweréw fizycznych przy czym nie
moze udostepniaC mniejszej szybkosci dziatania. Wszystkie parametry techniczne okreslone
w niniejszym OPZ okreslajg minimalne lub maksymalne (zgodnie z opisem) wymagania stawiane
oferowanym urzadzeniom i oprogramowaniu.

Ogodlny zarys projektu

Celem projektu jest wdrozenie nowoczesnych i bezpiecznych e-Ustug w Szpitalu. W tym celu
wszystkie obecne i nowe systemy oraz ustugi muszg zosta¢ uruchomione w trybie wysokie]
dostepnosci (HA). Aby sprostac¢ temu wymogowi w Szpitalu zostang zainstalowane nowe serwery
z ustugami wirtualizacji i zabezpieczeniami.

Aby ustugi elektroniczne $wiadczone byty w sposdb bezpieczny, serwerownia zostanie wyposazona
w urzadzenie typu UTM zabezpieczajace ruch sieciowy pomiedzy pacjentami i placéwka oraz
gwarantujacymi ciggtos¢ dostepnosci e-Ustug.

Niniejszy Przedmiot Zamdwienia wykonany bedzie w nastepujacych terminach:

‘ Maksymalny czas
Lp. Opis prac wykonanych w ramach zakresu T
realizagji (dni robocze)

50 dni

Zakres 1 | Dostawa sprzetu i oprogramowania systemowego. T o
(od udzielenia zamowienia)

7 akres 2 Konfiguracja i uruchomienie sprzetu oraz oprogramowania 90 dni
akres
systemowego. (od udzielenia zamowienia)
Jokres 3 | PrZ¥gOtOWanie oraz dostarczenie dokumentacji projektowej Maksymalnie na dzien
akres

i powykonawcze). zakonczenia realizadji

zamowienia
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Stownik pojec
Na potrzeby niniejszego postepowania stosuje sie nastepujace pojecia i definidje:

1.

12.
13.

4.

15.

16.

17.

18.

19.

20.

21

22.
23.
24.
25.

20.

Dysfunkcja — zbiorcze okreslenie dla nieprawidtowosci rozumianych jako niezgodno$c¢
z Dokumentacja lub tez ucigzliwos¢ w pracy z Systemem.

Kategoria Dysfunkgji - kategoria, do ktérej kwalifikowane jest Zgtoszenie Serwisowe
dotyczace Dysfunkgji. Opisane szczegdtowo w Zatgczniku nr 1 do niniejszego OPZ.

Prace Serwisowe - dziatania Wykonawcy majace na celu realizacje Zgtoszenia Serwisowego.
Naprawa — modyfikacja Systemu usuwajgca Dysfunkcje Systemu.

Obejscie - tymczasowe rozwigzanie pozwalajgce na prawidtowe wykorzystanie
oprogramowania bez usuwania wykrytego btedu przy zachowaniu integralnosci bazy
danych.

Realizacja Zgtoszenia Serwisowego - zakonczenie Prac Serwisowych, w wyniku ktérych
przywrocono Stan Funkcjonalnosci.

Analiza — dokumenty opracowane przez Wykonawce, majgce na celu doprecyzowanie
sposobu realizagji wymagan Zamawiajacego, zasad i metod realizacji Umowy oraz
wskazanie i szczegotowe opisanie Produktow;

Baza Danych — zbidr wszystkich danych zewidencjonowanych za pomocg Systemu.

Czas Roboczy — czas pracy liczony w Dni Robocze, w ktorym $wiadczona jest pomoc
telefoniczna przy eksploatacji Systemu.

Dzien Roboczy — dzien kalendarzowy od poniedziatku do pigtku z wytgczeniem $wiat i dni
ustawowo wolnych od pracy.

Dokumentagja — dokument papierowy lub elektroniczny opisujacy System i zasady
uzytkowania Systemu. Wszelka dokumentacja sporzadzona przez Wykonawce dostarczona
i modyfikowana w wyniku realizagji umowy.

Godziny robocze — czas pracy liczony w Dni Robocze w godzinach 7:30 — 15:30.

Konsultant — osoba fizyczna posiadajagca odpowiednie kwalifikacje uprawniajgce do
realizowania Serwisu.

Pomoc Telefoniczna — $wiadczenie konsultacji telefonicznej dotyczace szeroko pojete;
eksploatagji Systemu.

Procedura — schemat postepowania w jaki winien by¢ realizowany okreslony fragment
Przedmiotu Umowy.

Serwer — sprzet komputerowy, na ktorym zainstalowana jest baza danych lub aplikacje
wykorzystywane przez System.

Serwis — ustuga o charakterze technicznym, organizacyjnym, doradczym i szkoleniowym,
przeznaczona do zapewnienia stabilnej pracy Systemu.

Stan Funkcjonalnosci - stan Systemu, w ktorym nie wystepuja Dysfunkcje.

Upgrade — nowa wersja Systemu zwigzana ze stworzeniem nowej funkcjonalnosci.

Update — aktualizacja Systemu w wyniku zmian przepisdw, zwigzanych bezposrednio
i posrednio z systemem ochrony zdrowia, w zakresie tej samej wersji Systemu.

Wdrozenie — opisane Umowa Swiadczenia Wykonawcy majace na celu uruchomienie
systemu serwerow wirtualnych w trybie HA.

Wersja — okresowa Publikacja Systemu uwzgledniajaca Naprawy i zmiany dokonane
w okresie od poprzedniej Publikagji Systemu. Wydanie Wersji obejmuje rowniez opis nowe;
Funkcjonalnosci Systemu.
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28.
29.

30.

31.

32.

33.

34.
35.

36.

37.

38.

39.
40.

Zgtoszenie Serwisowe — Dysfunkcja, o ktorej Wykonawca zostat powiadomiony droga
mailowa.

Administrator — (ASI) Uzytkownik konfigurujacy i zarzadzajacy Systemem i Infrastruktura.
Architektura systemu teleinformatycznego — opis sktadnikéw systemu teleinformatycznego,
powigzan i relacji pomiedzy tymi sktadnikami.

Czas dostarczenia rozwigzania - Okres czasu od wystania Zgtoszenia do usuniecia przyczyny
problemu lub zastosowania Obejscia.

Dostepno$¢ — wiasciwosc okreslajaca, ze zasob systemu teleinformatycznego jest mozliwy
do wykorzystania na zadanie, w zatozonym czasie, przez podmiot uprawniony do pracy
w systemie teleinformatycznym .

Integralno$¢ — wiasciwos¢ polegajaca na tym, ze zasob systemu teleinformatycznego nie
zostat zmodyfikowany w sposéb nieuprawniony .

Modut systemu — kompletny zestaw narzedzi informatycznych obejmujacych wszystkie
warstwy architektury systemu, ktory dostarcza aplikacje przeznaczong dla uzytkownika
koncowego do realizagji okreslonych dziedzin dziatalno$ci Zamawiajacego.
Oprogramowanie — Kazde dostarczane oprogramowanie niezbedne do dziatania Systemu.
System — tgczne okreélenie dla oprogramowania i sprzetu — wystepujgcego
u Zamawiajgcego, objetego wdrozeniem oraz _umowg serwisowg z Wykonawca, bez
wzgledu na nazwe handlowsg. Obejmujgcy  platforme  systemowo-sprzetowa,
oprogramowania niezbedne do dziatania e-Ustug realizowanych w niniejszym zaméwieniu
dostarczanych przez Wykonawce.

System zewnetrzny - Kazdy System informatyczny niebedacy przedmiotem Zamowienia a
oddziatywujacy lub komunikujacy sie z przedmiotem zamdwienia.

Uzytkownik - Osoba, ktora jest pracownikiem Zamawiajgcego, posiada swdj unikalny login i
hasto.

Wykonawca — wybrany w drodze zamdwienia publicznego podmiot realizujacy niniejszy
przedmiot zamowienia.

Zamawiajacy — Uniwersytecki Szpital Kliniczny w Olsztynie

Zdalny dostep — mozliwo$¢ realizagji ustug wsparcia, wdrozenia i gwarancji zwigzanych z
systemem z dowolnego migjsca za posrednictwem  bezpiecznego potgczenia
internetowego.
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Wymagania ogolne

Zamawiajgcy wymaga, by dostarczone oprogramowanie byto oprogramowaniem w wersji aktualnej
na dzien jego instalagji (tzn. powinno by¢ dostosowane do zmieniajacych sie powszechnie
obowigzujgcych przepisow prawa lub regulagji wewnetrznych Zamawiajgcego).

System musi by¢ zbudowany w architekturze wysokiej dostepnosci (HA).
System musi umozliwia¢ definiowanie dowolnej ilosci uzytkownikow.

System musi gwarantowac integralnos¢ danych, biezacg kontrole poprawnosci wprowadzanych
danych, spdjnos¢ danych.

System musi pracowa¢ w srodowisku sieciowym i posiada¢ wielodostepno$¢ pozwalajacg na

rownoczesne korzystanie z bazy danych przez wielu uzytkownikdw bez ograniczen na ich liczbe.

System musi posiada¢ mechanizmy ochrony danych przed niepowotanym dostepem, nadawania
uprawnien dla uzytkownikdw do korzystania z modutdw jak réwniez do korzystania z wybranych
funkdji.

Dla dostarczonego oprogramowania nalezy dostarczy¢: licencje, nosniki instalacyjne, instrukcje
uzytkownika i administratora (w formie elektronicznej).

Dla dostarczonego oprogramowania nalezy dostarczy¢: bezterminowe licencje uzytkowe oraz
subskrypcyjne okresowe [np. na aktualizacje systemu zabezpieczen] na min. okres zaoferowanej
gwarancji na urzadzenie na ktorym licencje sg instalowane; nosniki instalacyjne, instrukcje.

Minimalny okres gwarangji - 36 msc. - dotyczy wszystkich elementdw systemu — o ile w specyfikadji
i/lub ofercie nie wyszczegdlniono inacze;j.
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Zakres 1— Dostawa sprzetu i oprogramowania systemowego

Ponizej przedstawiono parametry minimalne jaki dostarczany sprzet musi spetniac. W przypadku
gdy w wariancie technologicznym wybranym przez Wykonawce, do realizacji Przedmiotu
ZamoOwienia wymagany jest sprzet/oprogramowanie/licencje nieujete w ponizszym zestawieniu
Wykonawca musi go dostarczy¢ i wykaza¢ w wykazie asortymentowo-cenowym.

Serwery
Serwery aplikacyjne — 3 kpl.

Parametr

Wymagania minimalne

Obudowa

RACK 19 cali (wraz z szynami montazowymi oraz ramieniem do
prowadzenia kabli, umozliwiajgcymi serwisowanie serwera w szafie rack
bez odtaczania urzadzenia), maksymalnie 2U

Procesor

Dwa procesory. Ptyta gtbwna wspierajgca zastosowanie procesorow min.
do 24 rdzeniowych. Min. 12-rdzeniowe' klasy x86 - 64 bity, umozliwiajgce
osiggniecie wyniku min. 130 w tescie SPECrate2017_int_base, dostepnym
na stronie www.spec.org dla dwoch procesorow.

Dysk twardy

System wirtualizacji zainstalowany na nos$nikach pracujgcych w trybie RAID-
1, bez koniecznosci uzycia dyskow twardych. Wykonawca musi dostarczyc
nosniki danych (min. 8GB kazdy). Zastosowane rozwigzanie musi posiadac
gwarancje producenta serwera.

Kontroler

Serwer wyposazony w 2-portowy kontroler sprzetowy FC16 wraz z
kompatybilnymi wktadkami

PamieC operacyjna

min. 384 GB DDR4 w modutach o pojemnosci 16 lub 32GB kazdy.

Sloty rozszerzen

2 aktywne gniazda PCl-Express generacji 3, w tym min. 1 slot x16

Interfejsy sieciowe

Minimum 2 wbudowane porty SFP+ min. 10Gb/s (wraz z wktadkami), min.
2 porty RJ-45 min. 1GB/s, min. jeden port zarzadzania.

Karta graficzna

Zintegrowana karta graficzna

Porty Min.: 3 x USB (co najmniej jeden z przodu obudowy); 1x VGA,
Chtodzenie Zestaw redundantnych wentylatoréw.

Karta/modut Niezalezna od systemu operacyjnego, zintegrowana z ptytg gtéwna
zarzadzajacy serwera lub jako dodatkowa karta w slocie PCI Express, posiadajaca

minimalng funkcjonalnos¢:

e monitorowanie podzespotow serwera: temperatura, zasilacze,
wentylatory, procesory, pamie¢ RAM, kontrolery macierzowe i
dyski(fizyczne i logiczne), karty sieciowe

e wsparcie dla agentéw zarzgdzajgcych oraz mozliwos¢ pracy w trybie
bezagentowym — bez agentdw zarzadzania instalowanych w systemie
operacyjnym z generowaniem alertéw SNMP

e dostep do karty zarzadzajgcej mozliwy poprzez:

— dedykowany port RJ45

— przez wspotdzielony port zintegrowanej karty sieciowej serwera

e dostep do karty mozliwy

— z poziomu przegladarki webowej (GUI)

— z poziomu linii komend

— poprzez interfejs IPMI 2.0

e wbudowane narzedzia diagnostyczne

! Parametr wazny z uwagi na docelowe wykorzystanie serwerow
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e zdalna konfiguracji serwera (BIOS) i instalacji systemu operacyjnego

e wbudowany mechanizm logowania zdarzen serwera i karty
zarzadzajacej w tym wigczanie/wytgczanie serwera, restart, zmiany w
konfiguracji, logowanie uzytkownikow

e przesytanie alertow poprzez e-mail oraz przekierowanie SNMP

e obstuga zdalnego serwera logowania (remote syslog)

e wirtualna zdalna konsola, tekstowa i graficzna, z dostepem do myszy i
klawiatury i mozliwoscig podtagczenia wirtualnych napedow FDD, CD/DVD i
USB i wirtualnych folderow

e monitorowanie zasilania oraz zuzycia energii przez serwer w czasie
rzeczywistym

e zdalna aktualizacja oprogramowania (firmware)

e mozliwos¢ rbwnoczesnej obstugi przez min. 2 administratorow

e wsparcie dla Microsoft Active Directory

e obstuga SSL i SSH

e wsparcie dla IPv4 oraz iPv6, obstuga SNMP v3

e mozliwos¢ autokonfiguradji sieci karty zarzadzajacej (DHCP)

Gwarangja

Z czasem reakcji NBD. Ustuga wsparcia technicznego musi by¢
swiadczona przez serwis producenta oferowanych urzadzen.

Macierz dyskowa - rozbudowa

Rozbudowa macierzy dyskowej Zamawiajgcego (EMC Unity 300) o dodatkowe dyski — min. 8 szt.
NLSAS 12Gb/s, min. 6TB, predkos¢ obrotowa min. 7200 rpm, bufor: min. 128 MB. Oferowane dyski
muszg znajdowac sie na liscie dyskow kompatybilnych z macierza.

Serwery — rozbudowa
Dodatkowy RAM, karty FC — zestaw.

Zamawiajacy posiada obecnie 4 serwery (2x Dell R620 oraz 2x Dell R630), ktore zamierza
rozbudowac o pamie¢ RAM oraz dodatkowe karty sieciowe:

e 4x Dual Port 16Gb Fibre Channel HBA, LowProfile - zestaw
e 4x Dual Port 10Gb DA/SFP+ Server Adapter, LowProfile - zestaw
e 8x Przekaznik 10GbE SR SFP+ zgodny ze standardami 10Gb i 1Gb do serwerowych kart

sieciowych

e 24x Memory Upgrade - 32GB - 4Rx4 DDR3 RDIMM 1333MHz
e 24x Memory Upgrade - 32GB - 2Rx4 DDR4 RDIMM 2133MHz

Serwer NAS

Sprzetowy serwer NAS —1kpl.

Parametr Wymagania minimalne
Obudowa Rack max. 3U, szyny montazowe w zestawie
Pamie¢ RAM min. 8 GB RAM — mozliwosc¢ rozszerzenia do min. 32 GB
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Dyski zainstalowane

12 dyskow przeznaczonych do pracy w serwerach NAS o
pojemnosci min. 4TB kazdy. Cache SSD M.2 min 32 GB.

Interfejsy sieciowe

Min: 4 x Gigabit;
Min. 2 x T0GbE SFP+ z odpowiednimi wktadkami 10Gb

Porty

Min. 2x USB w tym min. 1x USB 3.0

Obstuga RAID

Pojedynczy dysk, JBOD, RAID 0O, 1, 5 6, 10. Mozliwos¢
skonfigurowania Global Spare Disk.

Funkcje RAID

Mozliwos¢ zwiekszania pojemnosci i migracja miedzy poziomami
RAID online.

Wspierane systemy
operacyjne

Microsoft Windows Server 2016, Linux, Vmware

Protokoty

CIFS, AFP, NFS, FTP, iSCSI, SSH, SNMP

Wirtualizacja

Mozliwos¢ uruchomienia maszyn wirtualnych bezposrednio na
macierzy bez koniecznos¢ posiadania zewnetrznych wirtualizatorow

iISCSI

Wbudowany inicjator i target iSCSI

Replikacja

Replikacja miedzy urzadzeniami w czasie rzeczywistym

Kontroler domeny

Mozliwo$¢ podtaczenia do kontrolera domeny Microsoft i obstugi
uprawnien do udziatdbw na poziomie grup domeny

potgczen

Liczba iSCSI LUN Min. 64
Liczba udziatoéw Min. 100
Liczba jednoczesnych Min. 250

Zasilanie

Redundantne 2 szt.

Chtodzenie

Min 4 wentylatory

Stanowiska robocze stacjonarne

Terminal — 50 kpl.:

Parametr

Wymagania minimalne

Procesor/Chipset

Odpowiednie dla urzadzen typu terminal, min. 600 pkt. w tescie
PassMark - CPU Mark

Karta graficzna

Odpowiednie dla urzadzen typu terminal, min. 100 pkt. w tescie
PassMark - G3D Mark

Ekran

min. 21 cali, Full HD 1920 x 1080 @ 60 Hz, proporde: 16:9, Powtoka
antyodblaskowa/matowa

System operacyjny

Dostosowany do urzadzen typu cienki klient w najnowszej wersji

Wspierane protokoty

min.: Citrix ICA, HDX 3D & 3D Pro, Microsoft RDP 8.0

Pamie¢ masowa Min. 8GB

Pamie¢ RAM Min. 2GB DDR3

Siec 10/100/1000 Ethernet, mozliwos¢ dotgczenia dedykowanej
wewnetrznej karty bezprzewodowej — 802.11 a/b/g/n

Porty min. 4 USB 2.0, 1RJ45, 1 ztacze do podigczenia zewnetrznego

komputera PC, 1 DisplayPort/HDMI (do podtaczenia drugiego
monitora), kamera HD, wbudowane gtosniki i mikrofon
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Akcesoria w zestawie

Mysz przewodowa laserowa USB, Podstawka stata lub z regulacja
wysokosci, ztgcze VESA.
Klawiatura przewodowa USB z czytnikiem kart chipowych.

Moc pobierana

<65W

Zasilanie:

220-240V @ 50Hz

Waga

max. 7kg

Temperatura pracy

min. 10° do 40° C

Certyfikaty TUV-GS, EN 60950 RF Interference: FCC Class B, Ergonomics CE,
VCCI, RoHS Compliant lub rownowazne
CD/DVD naped DVD-RW/BD-RW USB

Klawiatury z czytnikiem karty chipowej
Klawiatury z czytnikiem kart inteligentnych — 230 szt.

Parametr Wymagania minimalne
Typ Klasyczna

tacznosc Przewodowa

Interfejs USB

Rodzaje wejs¢ / wyjs¢ USB 2.0 —min. 1 szt
Kolor Czarny

Dtugos¢ przewodu min. 1,8 m

Obstugiwane systemy

Windows, Linux

Dodatkowe informacje

Whbudowany czytnik kart inteligentnych zgodny z dostarczanymi
kartami inteligentnymi, Podpodrka pod nadgarstki, Odpornosé na
zachlapanie

Drukarki i karty chipowe

Zestaw Drukarka kart chipowych (1 kpl.) + karty chipowe (1000 szt.)

Parametr Wymagania minimalne
Rodzaj druku: termotransferowy

Typ zadruku: Jednostronny i dwustronny
Wydruk: Monochromatyczny i kolorowy
Dostepne interfejsy: min. USB

Dodatkowe opgje: koder kart chipowych
Grubos¢ kart: min. 30 mil (ok. 0,75mm)
Modut RFID: TAK

Pojemnos¢ podajnika: Min. 100

Rozdzielczos¢: Min. 300 dpi

Predkosc¢ druku: Min. 100 kart/h

Waga: Max 8 kg

Do drukarki nalezy dotaczy¢ min. 2 komplety zestawdw materiatow pozwalajacych na uruchomienie
drukarki i zadrukowanie min. 1000 kart chipowych dwustronnie (przy zatozeniu pokrycia 5%
powierzchni karty kazdym kolorem).
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Specyfikagja kart chipowych:

e Pamie¢ EEPROM min. 64 kB

e RSA do 2048 bitow, AES, 3DES

e Mozliwos¢ integracji ze srodowiskiem PKCS#11 i Microsoft® CSP

e Mozliwo$¢ uruchomienia ustugi podpisu elektronicznego, uwierzytelniania i szyfrowania
e Common Criteria EAL 4+ | EAL 5+ zgodne z SSD typ 211 3

e Wykonana z materiatu o podwyzszonej trwatosci PET-F

e Obstuga Middleware PKCS#11 i CSP dla srodowisk: Windows, Mac, Linux

e Interfejs bezstykowy Mifare Tkb (13,56 MHz)

e Karta dualna

e Karta biata — do zadruku.

Modernizacja infrastruktury sieci teleinformatycznej
W ramach projektu Wykonawca dostarczy, zainstaluje i skonfiguruje urzadzenia sieciowe:

Przetaczniki sieciowe TOR
Przetgczniki rdzeniowe — 2 kpl.

Parametr Wymagania minimalne

Obudowa 1U do montazu w szafie RACK 19" wraz z kompletem
szyn/uchwytow montazowych

Porty 48xSFP+, 2xQSFP+ port konsoli, porty do stakowania, port
zarzadzania, port USB

Wydajnos¢ przetgcznika Min. 4GB RAM, min. 12MB buforu pakietéw, Min. 1.6Tbps, 1.2Gpps,
opodznienie przetgczania max. 900 ns

Zasilanie Zasilacze redundantne, hot-swap, max 400W
Chtodzenie Redundantne wentylatory, hot-swap
Obstugiwane protokoty 802.1D Compatible
warstwy 2 802.1p L2 Prioritization

802.1Q VLAN Tagging

802.1s MSTP

802.7w RSTP

802.1t RPVST+

802.3ad Link Aggregation with LACP

VLT (Virtual Link Trunking)

VLT Enhancements

VLT Proxy Gateway

RVPST over VLT

iISCSI over VLT

RSPAN over VLT

802.1Qbb Priority-Based Flow Control

Data Center Bridging eXchange (DCBx)

Obstugiwane protokoty IP | [Pv4 :

ICMP, ARP, Proxy ARP, DNS (client), Ethernet Transmission, Path
MTU Discovery, NTPv4, CIDR, IP Fragment Filtering, DHCP (server
and relay), VRRP, DHCP Option 82 (Relay),
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IPve:

Stateless Address AutoConfig, ICMPv6, Ethernet Transmission,
Jumbo grams, Global Unicast Address Format, Transmission of
IPv6 Packets over Ethernet Networks, IPv6 Router Alert Option,
IPv6 Scoped Address Architecture, IPv6 Addressing Architecture

Zarzadzanie

SNMPv1/2

SSHv2

FTP, TFTP, SCP

Syslog

RADIUS

802.1X

Netconf APIs

CLI

sFlow lub inny kompatybilny protokdt monitorowania

Akcesoria

Kable zasilajace, wktadki SFP+ jednomodowe (lub w razie
koniecznosci wielomodowe — nalezy dostosowac¢ do dostarczanych
urzadzen-serweréw) min. 1,3km — obsadzone wszystkie porty,
szyny do montazu w szafie Rack, Sruby mocujace.

Przetaczniki sieciowe Access

Przetqgczniki dostepowe 48P — 2 kpl.

Parametr Wymagania minimalne

Obudowa Do montazu w szafie Rack 19", o wysokosci nie wiecej niz 1U, wraz
z kompletem odpowiednich szyn, wyposazona w zintegrowany
zasilacz HotPlug.

Porty Minimum 48 portéw GigabitEthernet w standardzie BaseT

minimum 2 zintegrowane porty 10Gb Ethernet SFP+, minimum 2
porty do faczenia przetacznikdw w stos, minimum 1 port USB do
konfiguracji przetacznika, 1 port RJ45 do portu konsoli wraz z
odpowiednim kablem RJ45-RS232 lub USB.

Wydajnos¢ przetgcznika

minimum 32000 adreséw MAC

switch fabric capacity min. 200 Gbps (w trybie full-duplex)
forwarding rate min. 160 Mbps

pamiec flash min. 256MB

bufor pamieci dla pakietow minimum 4MB

pamie¢ procesora minimum 1GB

obstuga minimum 2000 wirtualnych sieci

mozliwos¢ potaczenia w stos do min. 8 urzadzen tego samego typu
przepustowosc¢ stosu minimum 84 Gbps full duplex

wsparcie dla agregacji LACP (802.3ad) - minimum 32 grupy do 8
portdw na grupe

Zgodnos¢ z protokotami

802.1AB LLDP
802.1D Bridging, Spanning Tree
802.1p Ethernet Priority (User Provisioning and Mapping)
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802.1Q VLAN Tagging, Double VLAN Tagging, GVRP
802.1S Multiple Spanning Tree (MSTP)
802.1v Protocol-based VLANs

802.1W Rapid Spanning Tree (RSTP)

BPDU guard, BPDU filtering

802.1X Network Access Control, Auto VLAN
802.2 Logical Link Control

802.3ac Frame Extensions for VLAN Tagging
802.3ad Link Aggregation with LACP
802.3AX LAG Load Balancing

802.3az Energy Efficient Ethernet (EEE)
802.3x Flow Control

ANSI LLDP-MED (TIA-1057)

MTU 9216 B
Zarzadzanie siecig i Funkcjonalnos¢ warstwy 3: RIPv2, QoS.
bezpieczenstwo 1155 SMiv1

1157 SNMPV1

1212 Concise MIB Definitions

1213 MIB-II

1215 SNMP Traps

1492 TACACS+

1573 Evolution of Interfaces

1867 HTML/2.0 Forms with file upload extensions
1901 Community-based SNMPv2

1907 SNMPv2 MIB

1908 Coexistence between SNMPv1/v2
2068 HTTP/1.1

2233 Interfaces Group using SMIv2

2246 TLS V1

2295 Transport Content Negotiation
2296 Remote Variant Selection

2346 AES Cipher suites for TLS

2576 Coexistence between SNMPv1/v2/v3
2580 Conformance Statements for SMiv2
2666 Identification of Ethernet chipsets
2818 HTTP over TLS

2819 RMON MIB (groups 1, 2, 3, 9)

2856 Text Conv. For High Capacity Data Types
2865 RADIUS

2866 RADIUS Accounting

2868 RADIUS Attributes for Tunnel Prot.
3410 Internet Standard Mgmt. Framework
3411 SNMP Management Framework
3412 Message Processing and Dispatching
3413 SNMP Applications

3414 User-based security model

3415 View-based control model

3416 SNMPV2

3417 Transport Mappings

S
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3418 SNMP MIB

3580 802.1X with RADIUS

4251 SSH Protocol

4252 SSH Authentication

4253 SSH Transport

4254 SSH Connection Protocol

4419 SSH Transport Layer Protocol

4521 LDAP Extensions

6101 SSL

6398 IP Router Alert (Obsoletes RFC 2665)

Warunki pracy -Wydajnos$¢ pracy zasilaczy na poziomie min. 80%

- temperatura pracy w zakresie od 0 do 45°C

- wilgotnos¢ dla trybu pracy do 80%

Funkcjonalnos¢ Musi wspiera¢ funkcjonalnos¢ wirtualnej agregadji portow umoZzliwiajaca:
- terminowanie pojedynczej wigzki EtherChannel/LACP
wyprowadzonej z urzadzenia zewnetrznego (serwera,
przetacznika) na 2 niezaleznych urzadzeniach

- budowe topologii sieci bez petli z petnym wykorzystaniem
agregowanych taczy

- umozliwia¢ wysokodostepny mechanizm kontroli dla 2
niezaleznych urzadzen

Certyfikaty i standardy Zamawiajacy wymaga aby oferowany przetacznik:

- posiadat deklaracje CE

- byt zgodny z standardem RoHS lub rownowaznym
Komponenty dodatkowe Do kazdego przetgcznika nalezy dostarczy¢ komponenty
kompatybilne z przetacznikami:

- 4 x wktadki 10GbE SFP+ jednomodowe

Gwarangja Gwarancja czasu zycia (Limited Lifetime warranty) obejmujaca:
- przetacznik

- zasilacze | wiatraki

- bezterminowy dostep do nowych wersji oprogramowania

Przetqcznik dostepowy 24p — 1 kpl.

Parametr Wymagania minimalne

Obudowa Do montazu w szafie RACK (wraz z szynami/uchwytami), wysoko$¢
nie wiecej niz 1U, wyposazona w zintegrowany zasilacz, konstrukcja
bez wentylatoréw

Porty Minimum 24 porty GigabitEthernet w standardzie BaseT minimum
2 zintegrowane porty 10Gb Ethernet SFP+.

Wydajnosc¢ przetacznika Szybkos$¢ przetaczania: min. 50 Gb/s

Predkos¢ przekazywania: min. 38 min pakietéw na sekunde
Liczba adresow MAC: min. 16 tys.

Pamiec buforu pakietow: min. 1 MB

Zasilanie Pobdor mocy (maks.): 20 W

Zasilanie w BTU/godz.: max. 60
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Funkcjonalnos¢

Obstuga wartosci 802.1p i DSCP [P
Obstuga planowania kolejek wedtug Scistych priorytetow i
konfigurowanego protokotu Weighted Round Robin (WRR)

Obstuga do min. 2000 sieci VLAN opartych na portach.

Obstugiwane standardy

IEEE 802.3ac — etykietowanie VLAN

IEEE 802.3ad — agregacja tagczy z obstugg statycznych grup LAG
IEEE 802.1W — protokét Rapid Spanning Tree

I[EEE 802.1D — protokdt Spanning Tree

IEEE 802.1Q — sieci VLAN oparte na portach

IEEE 802.17v — sieci VLAN oparte na protokotach

IEEE 802.1p — priorytet Ethernet z przydzielaniem i mapowaniem
uzytkownikéw

I[EEE 802.17X — uwierzytelnianie oparte na portach

IEEE 802.3x — sterowanie przeptywem

RFC 826 — ARP

RFC 1155 — SMIv1

RFC 1157 — SNMP

RFC 1213 — MIB Il

RFC 3164 — protokot dziennika Syslog BSD

RFC 3416 — baza informacji o zarzadzaniu (MIB) dla SNMP

RFC 768 — UDP

RFC 783 — TFTP

RFC 791 — 1P
RFC 792 — ICMP
RFC 793 — TCP

RFC 1123 — wymagania dotyczace hostéw internetowych
RFC 1042 — standard transmisji datagramow IP w sieciach IEEES02
RFC 1071 — obliczanie internetowej sumy kontrolnej

Komponenty dodatkowe

Do przetacznika nalezy dostarczy¢ kompatybilne z przetgcznikiem
4 x wktadki 10GbE SFP+ jednomodowe (min. 3 km)

Dodatkowe mozliwosci
przetacznika

Identyfikacja IGMPv2

GARP

Ramki jumbo do 9k

Obstuga protokotu IPv6

Obstuga aktualizacji oprogramowania wewnetrznego i konfiguracji
za posrednictwem potgczenia USB

Automatyczne aktualizowanie oprogramowania wewnetrznego |
konfiguracji z serwera TFTP/USB

Port konsoli

Protokoty LLDP i LLDP-MED

Przetaczniki sieciowe FC — 2 kpl.

Parametr

Wymagania minimalne

Typ urzadzenia

Przetacznik FC w technologii FC 16 Gb/s, musi posiada¢ mozliwos¢
pracy portow FC z predkosciami min. 16, 8 Gb/s z funkcja
autonegodjadji predkosci. Przetgcznik FC musi by¢ wykonany w tzw.
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architekturze ,non-blocking” uniemozliwiajgcej blokowanie sie ruchu
wewnatrz przetgcznika przy petnej predkosci pracy wszystkich portow

llos¢ portow

minimum 24 sloty na moduty FC. Wszystkie wymagane funkcje muszg
by¢ dostepne dla wszystkich portow FC przetgcznika. Przetgcznik musi
by¢ dostarczony wraz z minimum 12 modutami SFP FC 16 Gb/s. Nalezy
dostarczyc rowniez 12 kabli OM4 LC-LC o dtugosci min. 3m max. 15m.

Opodznienie

Przetgcznik musi zapewnia¢ opdZnienie przy przesytaniu ramek FC
miedzy dowolnymi portami nie wieksze niz 700ns. Przepustowos¢ min.
380 Gb/s

Obstugiwane porty

D_Port (ClearLink Diagnostic Port), E_Port, F_Port, M_Port (Mirror Port);

Obudowa

wysokos$¢ maksymalnie 1U i szerokos¢ 19" oraz zapewniac techniczng
mozliwos¢ montazu w szafie 19”. Szyny do montazu w szafie rack.

Chtodzenie

musi posiada¢ nadmiarowe wentylatory N+1.

Obstugiwane mechanizmy

e musi posiada¢ mechanizm balansowania ruchu miedzy grupami
potaczen tzw. ,trunk” oraz obstugiwa¢ grupy potaczen ,trunk” o
roznych dtugosciach.

e musi udostepniac ustuge Name Server Zoning - tworzenia stref (zon)
w oparciu baze danych nazw serwerdw.

e musi posiada¢ mozliwos¢ wymiany i aktywacji wersji firmware'u
(zarobwno na wersje wyzsza jak i na nizszg) w czasie pracy urzadzenia,
bez wymogu ponownego uruchomienia urzadzen w sieci SAN.

e musi zapewniac sprzetowg obstuge zoningu na podstawie portow i
adresow WWN

e musi wspieraC mechanizm balansowania ruchem w potaczeniach
wewngatrz wielodomenowych sieci fabric w oparciu OXID.

e Mozliwos¢ wymiany w trybie ,na gorgco”: minimum w odniesieniu do
modutéw portow Fibre Channel (SFP).

e Wsparcie dla N_Port ID Virtualization (NPIV). Obstuga co najmniej
255 wirtualnych urzgdzen na pojedynczym porcie przetgcznika.

Kontrola ~ dostepu  /
bezpieczenstwo

e Obstuga ACL definiujace urzadzenia (przetaczniki i urzadzenia
koncowe) uprawnione do pracy w sieci Fabric

e Mozliwos¢ autentykadji przetacznikdw z listy kontroli dostepu w
sieci Fabric za pomoca protokotéw DH-CHAP i FCAP

e Mozliwos¢ uwierzytelnienia (autentykagji) urzadzen koncowych z
listy kontroli dostepu w sieci Fabric za pomoca protokotu DH-CHAP
e Kontrola dostepu administracyjnego definiujgca mozliwosc
zarzadzania przetacznikiem tylko z okreslonych urzadzen oraz
portow

e Szyfrowanie potaczenia z konsolg administracyjng, SSHv2,

¢ Wskazanie nadrzednych przetacznikéw odpowiedzialnych za
bezpieczenstwo w sieci typu Fabric.

e Konta uzytkownikow definiowane w srodowisku RADIUS lub LDAP
e Szyfrowanie komunikacji za pomocg SSL/HTTPS

e Obstuga SNMP v3
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Przetgcznik FC musi posiada¢ mozliwos¢ konfiguradji przez interfejs
CLI oraz przez przegladarke internetowa z interfejsem graficznym.
Przetgcznik FC musi mie¢ mozliwos¢ instalacji jednomodowych SFP
umozliwiajgcych  bezposrednie  potgczenie (bez  dodatkowych
urzadzen posredniczacych) z innymi przetgcznikami na odlegtosc
minimum 10km. Przetagcznik FC musi zapewni¢ mozliwos¢ jego
zarzadzania przez zintegrowany port Ethernet, RS232 oraz inband IP-
over-FC. Przetgcznik FC musi zapewnia¢ wsparcie dla standardu
zarzadzajgcego SMI-S v1.1 (powinien zawiera¢ agenta SMI-S
zgodnego z wersjg standardu v1.1). Przetacznik FC musi zapewniac
mozliwos¢ nadawania adresu IP dla zarzadzajacego portu Ethernet za
pomoca protokotu DHCP

Zarzadzanie

Zasilanie Maksymalny pobdr mocy: 90W
z czasem reakcji do nastepnego dnia roboczego od przyjecia
Gwarangja zgtoszenia, mozliwos¢ zgtaszania awarii w trybie 24x7x365 poprzez

ogolnopolskg linie telefoniczng producenta.

Warunki ogoélne

Wykonawca potaczy dostarczane przetgczniki sieciowe z pozostatymi segmentami sieci za pomoca
Swiattowodow. Zamawiajacy wymaga aby wszystkie dostarczane terminale zostaty podtgczone do
sieci LAN w wyznaczonych w zatgczniku 2 do niniejszego OPZ punktach. Za podtaczenie terminali
do sieci odpowiedzialny jest Wykonawca. W celu prawidtowego oszacowania oferty w zakresie
wymaganej modernizadji sieci zaleca sie wykonac wizje lokalna.

Jedli do prawidtowego dziatania dostarczonych urzadzen wymagana bedzie modernizacja sieci
miedzianej, nalezy jg wykona¢ w standardzie min. cat. 6.; sieci Swiattowodowe nalezy modernizowac
za pomoca kabli min. 12J singlemode ze ztaczami LC. Podczas modernizacji Wykonawca_nie bedzie
uprawniony do prowadzenia prac budowlanych.

Wszystkie zmodernizowane punkty musza przejsc¢ testy: Wire Map, Lenght, Propagation delay, Delay
Skew, Resistance, Insertion Loss, Return Loss, NVP, NEXT, PS NEXT, ACR, dla $wiattowodow
analogiczne testy.

Nalezy dostarczy¢ Zamawiajgcemu odpowiednie patchcordy $wiattowodowe oraz miedziane [min.
cat. 6] w ilosciach pozwalajacych na podtaczenie wszystkich zainstalowanych w szafkach portow,
oraz niezbednych do podfgczenia urzadzen sieciowych do kazdego gniazda abonenckiego:
e patchcordy swiattowodowe LC-LC [chyba ze dostarczany sprzet wymaga inaczej] - do PD
o dtugosci okoto Tm; [30 szt.]
e patchcordy Swiattowodowe LC-LC [chyba ze dostarczany sprzet wymaga inaczej] - do
serwerowni 0 dtugosci okoto 3m, 5m i 10m [po 20 szt. kazdej dtugosci],
e patchcordy miedziane do PD — o dtugosci okoto 0,5m i Tm; [po 50 szt. obydwu dtugosci]
e patchcordy do podtaczenia gniazd abonenckich — o dtugosci okoto 2m [100 szt] 5m
[25 szt.], 10m [10 szt

Wykonawca musi skonfigurowac¢ prawidtowe tabele routingu z uzyciem odpowiednich poziomow
dostepu wskazanych przez ASI [np. przy pomocy ACL] dla wszystkich sieci vLan na dostarczanych
urzadzeniach.
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Parametry minimalne szafek RACK — 8 kpl.
Szafki muszg by¢ zainstalowane w miejsce obecnie wykorzystywanych (kable i urzadzenia nalezy
przenies¢ z 2 szafek — obecnych; do jednej — instalowane)).

Parametr Wymagania minimalne
Wysokosc¢ 16U
Szerokos¢ catkowita 600 mm
Gtebokos¢ catkowita 600 mm
ol
Szeroko$¢ szyn 19 cal

montazowych

llos¢ belek nosnych

Dwie belki nosne 19 cali z regulacjg potozenia

Otwory kablowe i
wentylacyjne

otwory kablowe w postaci zaSlepek oraz po min. 3 otwory
wentylacyjne w ptycie gornej i dolnegj

Obcigzenie dopuszczalne

Min. 120 kg

Klasa ochrony

Min. IP 20

Dodatkowe cechy

Mozliwos¢ demontazu ptyty gornej i dolnej, oston bocznych oraz
drzwi przy kompletnie wyposazonej szafce, przymocowanej do
sciany.

Wymagany bez narzedziowy montaz drzwi, oston bocznych. Dwie
ostony boczne, demontaz oston bocznych mozliwy po otwarciu
drzwi przednich lub z wiasnym zamkiem. Ostona tylna
Z mozliwoscig demontazu

Szafa RACK do serwerowni

Szafy do zapasowej serwerowni — 2 kpl.

Parametr Wymagania minimalne
Wysokos¢ Min. 36U

Szerokos¢ catkowita Min. 800 mm
Gtebokos¢ catkowita 1200 mm

Szerokos¢ szyn
montazowych

Standard 19 cali

llos¢ belek nosnych

Dwie pary belek nosnych 19 cali o ptynnej regulacji potozenia

Wykonanie drzwi

Blaszane, jednoskrzydtowe, perforowane (przeswit ok. 80%) z

przednich zamkiem z klamkg, mozliwo$¢ zmiany kierunku otwierania drzwi
Kat otwarcia drzwi Min. 180°
przednich

Wykonanie drzwi tylnych

Blaszane, perforowane 80%) z zamkiem

trzypunktowym z klamka

(przeswit  ok.

Sciggane panele boczne

dwie ostony boczne, petne z zamkami

Mozliwos¢ tgczenia szaf

mozliwosc¢ taczenia szaf w uktady szeregowe oraz zabudowy typu
Data Box

Otwory kablowe

w ptycie dolnej i gornej o szerokosci min. 60 mm,

Obcigzenie dopuszczalne

Min.1100 kg

szkielet, ostony, drzwi

Wykonczenie powierzchni:

Malowane farbg proszkowa o grubej strukturze
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Wykonczenie powierzchni: | Alucynk
belki nosne, ceowniki
Klasa ochrony IP 20 zgodnie z normg PN-EN 60529 lub rownowazna
Wyposazenie dodatkowe | Zestaw gniazd wyjsciowych PDU o pradzie nominalnym 16A
podtaczany do gniazda wyjsciowego IEC-320-C19 w zasilaczu
awaryjnym UPS, obudowa 1U do montazu w szafie Rack (19") z
mozliwoscig montazu w wielu potozeniach z 12 szt. gniazd IEC-320-
C13 (10A) i 1 szt. IEC-320-C19 (16A) (z 2 bezpiecznikami
nadprgdowymi), z  zaciskami  zabezpieczajagcymi  przed
przypadkowym wyciagnieciem kabla zasilajgcego na gniazdkach
wejsciowych i wyjsciowych. Stopki poziomujace, Zestaw przewododw
uziemiajacych, Numeracja jednostek U na belkach nosnych

Szafe nalezy zainstalowac¢, zgodnie z zaleceniami producenta, w serwerowni.

Zabezpieczenie e-Ustug

Firewall = UTM — 1 zestaw

Platforma stuzgca zabezpieczeniu dostepu do systemdw szpitalnych oraz do innych ustug
zainstalowanych u Zamawiajgcego, pozwalajaca na filtrowanie ruchu z/do internetu do/z sieci LAN.
Platforma musi umozliwia¢ kontrole w warstwie aplikacji oraz umozliwia¢ zdalny dostep do sieci LAN
zamawiajgcego jednostkom zewnetrznym. W przypadku istnienia takiego wymogu w stosunku do
technologii  objetej przedmiotem niniejszego postepowania (tzw. produkty podwdjnego
zastosowania), Dostawca winien przedtozy¢ dokument pochodzacy od importera tej technologii
stwierdzajacy, iz przy jej wprowadzeniu na terytorium Polski, zostaty dochowane wymogi wtasciwych
przepisow prawa, w tym ustawy z dnia 29 listopada 2000 r. o obrocie z zagranicg towarami,
technologiami i ustugami o znaczeniu strategicznym dla bezpieczenstwa panstwa, a takze dla
utrzymania miedzynarodowego pokoju i bezpieczenstwa (Dz.U. z 2004, Nr 229, poz. 2315 z pézn
zm.) oraz dokument potwierdzajacy, ze importer posiada certyfikowany przez wtasciwa jednostke
system zarzadzania jakoscig tzw. wewnetrzny system kontroli wymagany dla wspdlnotowego
systemu_kontroli wywozu, transferu, posrednictwa i tranzytu w odniesieniu _do produktow
podwdjnego zastosowania.

Dostarczony system bezpieczenstwa musi zapewnia¢ wszystkie wymienione ponizej funkcje
bezpieczenstwa oraz funkcjonalnosci dodatkowe. W przypadku implementacji programowe;j
dostawca musi zapewni¢ niezbedne platformy sprzetowe wraz z odpowiednio zabezpieczonym
systemem operacyjnym.

Dla elemenetéw systemu bezpieczenstwa wykonawca musi zapewni¢ wszystkie ponizsze
funkcjonalnosci:

OBStUGA SIECI

1. Urzadzenie ma posiada¢ wsparcie dla protokotu IPv4 oraz IPv6 co najmniej na poziomie
konfiguracji adresow dla interfejsow, routingu, firewalla, systemu IPS oraz ustug sieciowych
takich jak np. DHCP.

ZAPORA KORPORACYIJNA (Firewall)

2. Urzadzenie ma by¢ wyposazone w Firewall klasy Stateful Inspection.
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Urzadzenie ma obstugiwac translacje adresow NAT n:1, NAT 1:1 oraz PAT.

Urzadzenie ma dawa¢ mozliwos¢ ustawienia trybu pracy jako router warstwy trzeciej, jako
bridge warstwy drugiej oraz hybrydowo (czesciowo jako router, a czesciowo jako bridge).
Interface (GUI) do konfiguradji firewalla ma umozliwia¢ tworzenie odpowiednich regut przy
uzyciu prekonfigurowanych obiektow. Przy zastosowaniu takiej technologii osoba
administrujgca ma mie¢ mozliwos¢ okreslania parametrow pojedynczej reguty (adres Zrédtowy,
adres docelowy etc.) przy wykorzystaniu obiektow okreslajgcych ich logiczne przeznaczenie.
Administrator musi mie¢ mozliwo$¢ budowania regut firewalla na podstawie: interfejsow
wejsciowych i wyjsciowych ruchu, Zrodtowego adresu IP, docelowego adresu IP, geolokadji
hosta Zrodtowego badz docelowego, reputadji hosta, uzytkownika badZ grupy bazy LDAP,
pola DSCP nagtéwka pakietu, godziny oraz dnia nawigzywania potaczenia.

Administrator ma mozliwos¢ zdefiniowania minimum 10 réznych, niezaleznie
konfigurowalnych, zestawow regut na firewall'u.

Edytor regut na firewallu ma posiada¢ wbudowany analizator regut, ktory eliminuje
sprzecznosci w konfiguracji regut lub wskazuje na uzycie nieistniejacych elementow (obiektow).
Firewall ma umozliwia¢ uwierzytelnienie i autoryzacje uzytkownikow w oparciu o baze lokalng,
zewnetrzny serwer RADIUS, LDAP (wewnetrzny i zewnetrzny) lub przy wspotpracy z
uwierzytelnieniem Windows 2k (Kerberos).

INTRUSION PREVENTION SYSTEM (IPS)

10.

11.

12.
13.
14.
15.

16.

17.

18.

System detekcji i prewencji wkaman (IPS) ma by¢ zaimplementowany w jadrze systemu i ma
wykrywa¢ wtamania oraz anomalia w ruchu sieciowym przy pomocy analizy protokotow,
analizy heurystycznej oraz analizy w oparciu o sygnatury kontekstowe.

Modut IPS musi by¢ opracowany przez producenta urzadzenia. Nie dopuszcza sie aby modut
IPS pochodzit od zewnetrznego dostawcy.

Modut IPS musi zabezpieczac przed co najmniej 10 000 atakow i zagrozen.

Administrator musi mie¢ mozliwos$¢ tworzenia wtasnych sygnatur dla systemu IPS.

Modut IPS ma nie tylko wykrywac ale rowniez usuwac szkodliwg zawartos¢ w kodzie HTML
oraz Javascript zadanej przez uzytkownika strony internetowe;j.

Urzadzenie ma mie¢ mozliwos¢ inspekgji ruchu tunelowanego wewnatrz protokotu SSL, co
najmniej w zakresie analizy HTTPS, FTPS, POP3S oraz SMTPS.

Administrator urzadzenia ma mie¢ mozliwos¢ konfiguracji jednego z trybow pracy urzadzenia,
to jest: IPS, IDS lub Firewall dla wybranych adreséw IP (zrodtowych i docelowych),
uzytkownikéw, portow (zrédtowych i docelowych) oraz na podstawie pola DSCP.

Urzadzenie ma posiada¢ modut wykrywania typu i wersji oprogramowania sieciowego, ktérego
ruch jest filtrowany przez urzadzenie. Modut skanujgcy musi dziata¢ na urzadzeniu. Nie
dopuszcza sie stosowania rozwigzania z agentem instalowanym na komputerach w sieci. Modut
ma nie tylko wykrywa¢ oprogramowanie ale rowniez wykrywac i informowa¢ o lukach i
podatnosciach wystepujacych w wykrytym oprogramowaniu.

Urzadzenie musi posiada¢ analize typu sandbox przeprowadzang w chmurze producenta
ktora zlokalizowana jest na terenie Unii Europejskiej. Nie dopuszcza sie aby analiza byta
przeprowadzana na urzadzeniu lub wymagata instalacji dodatkowego urzadzenia lub
oprogramowania. Nie dopuszcza sie rowniez zeby analiza byta przeprowadzana przez firmy
trzecie.

KSZTALTOWANIE PASMA (Traffic Shapping)
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19. Urzadzenie ma mie¢ mozliwos¢ ksztattowania pasma w oparciu o priorytetyzacje ruchu oraz
minimalng i maksymalng wartos¢ pasma.

20. Ograniczenie pasma lub priorytetyzacja ma by¢ okreslana wzgledem reguty na firewallu w
odniesieniu do pojedynczego potaczenia, adresu IP lub autoryzowanego uzytkownika oraz
pola DSCP.

21. Rozwigzanie ma umozliwia¢ tworzenie tzw. kolejki nie majacej wptywu na ksztattowanie pasma
a jedynie na $ledzenie konkretnego typu ruchu (monitoring).

22. Urzadzenie ma umozliwiac ksztattowanie pasma na podstawie aplikacji generujgcej ruch.

OCHRONA ANTYWIRUSOWA

23. Rozwigzanie ma zezwala¢ na zastosowanie jednego z co najmniej dwoch skanerow
antywirusowych dostarczonych przez firmy trzecie (innych niz producent rozwigzania).

24. Co najmnigj jeden z dwdch skaneréw antywirusowych ma by¢ dostarczany w ramach
podstawowej licendji.

25. Urzadzenie ma by¢ dostarczone wraz z komercyjnym skanerem Antywirusowym, nie dopuszcza
sie stosowania skanera rozwijanego w ramach projektow OpenSource.

26. Administrator ma mie¢ mozliwos¢ okreslenia maksymalnej wielkosci pliku jaki bedzie
poddawany analizie skanerem antywirusowym.

27. Administrator ma mie¢ mozliwos¢ zdefiniowania tresci komunikatu dla uzytkownika o wykryciu
infekgji, osobno dla infekgji wykrytych wewngatrz protokotu POP3, SMTP i FTP. W przypadku
SMTP i FTP ponadto ma by¢ mozliwos¢ zdefiniowania 3-cyfrowego kodu odrzucenia.

OCHRONA ANTYSPAM

28. Producent ma udostepnia¢ mechanizm klasyfikacji poczty elektronicznej okreslajacy czy jest
poczta niechciang (SPAM).

29. Ochrona antyspam ma dziata¢ w oparciu o:

a. biate/czarne listy,
b. DNS RBL,
c. heurystyczny skaner.

30. W przypadku ochrony w oparciu o DNS RBL administrator moze modyfikowac liste serwerow
RBL lub skorzysta¢ z domyslnie wprowadzonych przez producenta serweréw. Moze takze
definiowac dowolng ilos¢ wykorzystywanych serweréw RBL.

31. Wpis w nagtéwku wiadomosci zaklasyfikowanej jako spam ma by¢ w formacie zgodnym z
formatem programu Spamassassin.

WIRTUALNE SIECI PRYWANTE (VPN)
32. Urzadzenie ma posiada¢ wbudowany serwer VPN umozliwiajacy budowanie potgczen VPN

typu client-to-site (klient mobilny — lokalizagja) lub site-to-site (lokalizacja-lokalizacja).
33. Odpowiednio kanaty VPN mozna budowac w oparciu o:

a. PPTP VPN,
b. IPSec VPN,
c. SSL VPN

34. SSL VPN musi dziata¢ w trybach Tunel i Portal.
35. W ramach funkgji SSL VPN producenci powinien dostarczac klienta VPN
wspotpracujgcego z oferowanym rozwigzaniem.
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36. Urzadzenie ma posiadac funkcjonalnos¢ przetgczenia tunelu na tacze zapasowe na wypadek
awarii facza dostawcy podstawowego (VPN Failover).

37. Urzadzenie ma posiadac¢ wsparcie dla technologii XAuth, Hub 'n” Spoke oraz modconf.

38. Urzadzenie ma umozliwia¢ tworzenie tuneli w oparciu o technologie Route Based.

FILTR DOSTEPU DO STRON WWW

39. Urzadzenie ma posiada¢ wbudowany filtr URL.
40. Filtr URL ma dziata¢ w oparciu o klasyfikacje URL zawierajgcg co najmniej 65 kategorii
tematycznych stron internetowych.
41. Administrator musi mie¢ mozliwo$¢ dodawania wtasnych kategorii URL.
42. Urzadzenie nie jest limitowane pod wzgledem kategorii URL dodawanych przez
administratora.
43. Modut filtra URL, wspierany przez HTTP PROXY, musi by¢ zgodny z protokotem ICAP co
najmniej w trybie REQUEST.
44. Administrator posiada mozliwos¢ zdefiniowania akgji w przypadku zaklasyfikowania danej
strony do konkretnej kategorii. Do wyboru jest jedna z trzech akgj:
a. blokowanie dostepu do adresu URL,
b. zezwolenie na dostep do adresu URL,
c. blokowanie dostepu do adresu URL oraz wyswietlenie strony HTML zdefiniowanej
przez administratora.
45. Administrator musi mie¢ mozliwo$¢ zdefiniowania co najmniej 4 réznych stron z komunikatem
o zablokowaniu strony.
46. Strona blokady powinna umozliwia¢ wykorzystanie zmiennych srodowiskowych.
47. Filtrowanie URL musi uwzglednia¢ takze komunikacje po protokole HTTPS.
48. Urzadzenie musi pozwalac na identyfikacje i blokowanie przesytanych danych z
wykorzystaniem typu MIME.
49. Urzadzenie posiada mozliwos¢ stworzenia biatej listy stron dostepnych poprzez HTTPS, ktore
nie beda deszyfrowane.
50. Urzadzenie ma posiada¢ mozliwos¢ wigczenia pamieci cache dla ruchu http.

UWIERZYTELNIANIE

51. Urzadzenie ma zezwalac na uruchomienie systemu uwierzytelniania uzytkownikdw w oparciu
o:
a. lokalng baze uzytkownikow (wewnetrzny LDAP),
b. zewnetrzng baze uzytkownikdw (zewnetrzny LDAP),
c. ustuge katalogowa Microsoft Active Directory.
52. Rozwigzanie musi pozwalac na rownoczesne uzycie co najmnigj 5 roznych baz LDAP.
53. Rozwigzanie ma zezwala¢ na uruchomienie specjalnego portalu, ktory umozliwia
autoryzacje w oparciu o protokoty:

a. SSL,
b. Radius,
c. Kerberos.

54. Urzadzenie ma posiadac co najmniej dwa mechanizmy transparentnej autoryzadji
uzytkownikdw w ustudze katalogowej Microsoft Active Directory.

55. Co najmniej jedna z metod transparentnej autoryzacji nie wymaga instalacji dedykowanego
agenta.
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56.

Autoryzacja uzytkownikéw z Microsoft Active Directory nie wymaga modyfikacji schematu
domeny.

ADMINISTRACIA tACZAMI DO INTERNETU (ISP)

57.

58.

59.

60.

o1.

62.

63.

64.

65.

Urzadzenie ma posiada¢ wsparcie dla mechanizmow rownowazenia obcigzenia taczy do sieci
Internet (tzw. Load Balancing).
Mechanizm rownowazenia obcigzenia gcza internetowego ma dziata¢ w oparciu o nastepujgce
dwa mechanizmy:

a. rownowazenie wzgledem adresu Zrodtowego,

b. rownowazenie wzgledem potaczenia.
Mechanizm réwnowazenia tgcza musi uwzglednia¢ wagi przypisywane osobno dla kazdego z
taczy do Internetu.
Urzadzenie ma posiada¢ mechanizm przetgczenia na tacze zapasowe w przypadku awarii tacza
podstawowego.
Urzadzenie ma posiada¢ mechanizm statycznego trasowania pakietow.
Urzadzenie musi posiada¢ mozliwos¢ trasowania potaczen dla IPve co najmniej w zakresie
trasowania statycznego oraz mechanizmu przetaczenia na tacze zapasowe w przypadku awarii
tacza podstawowego.
Urzadzenie musi posiada¢ mozliwos¢ trasowania potaczen wzgledem reguty na firewallu w
odniesieniu do pojedynczego potaczenia, adresu IP lub autoryzowanego uzytkownika oraz pola
DSCP.
Rozwigzanie powinno zapewnia¢ obstuge routingu dynamiczny w oparciu co najmniej o
protokoty: RIPv2, OSPF oraz BGP.
Rozwigzanie powinno wspiera¢ technologie Link Aggregation.

POZOSTAELE UStUGI | FUNKCJE ROZWIAZANIA

66.

67.

68.
69.

70.

7.

Urzadzenie posiada wbudowany serwer DHCP z mozliwoscig przypisywania adresu IP do adresu
MAC karty sieciowej stacji roboczej w sieci.

Urzadzenie musi pozwala¢ na przesytanie zapytan DHCP do zewnetrznego serwera DHCP —
DHCP Relay.

Konfiguracja serwera DHCP musi by¢ niezalezna dla protokotu IPv4 i IPv6.

Urzadzenie musi posiada¢ mozliwos¢ tworzenia réznych konfiguracji dla réznych podsieci. Z
mozliwoscig okreslenia roznych bram, a takze serwerow DNS

Urzadzenie musi by¢ wyposazone w klienta ustugi SNMP w wersji 1,21 3.

Urzadzenie musi posiadac ustuge DNS Proxy.

ADMINISTRACJA URZADZENIEM

72.

73.
74,

75.
76.

77.

Producent musi dostarcza¢ w podstawowej licendji narzedzie administracyjne pozwalajace na
podglad pracy urzadzenia, monitoring w trybie rzeczywistym stanu urzadzenia.

Konfiguracja urzadzenia ma by¢ mozliwa z wykorzystaniem polskiego interfejsu graficznego.
Interfejs konfiguracyjny musi by¢ dostepny poprzez przegladarke internetowg a komunikacja
musi by¢ zabezpieczona za pomoca protokotu https.

Komunikacja moze odbywac sie na porcie innym niz https (443 TCP).

Urzadzenie ma by¢ zarzadzane przez dowolng liczbe administratorow z roznymi (takze
naktadajacymi sie) uprawnieniami.

Rozwigzanie musi mie¢ mozliwos¢ zarzadzania poprzez dedykowang platforme centralnego
zarzadzania. Komunikacja pomiedzy urzadzeniem a platforma centralnej administracji musi
by¢ szyfrowana.
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78. Interfejs konfiguracyjny platformy centralnego zarzadzania musi by¢ dostepny poprzez
przegladarke internetowg a komunikacja musi by¢ zabezpieczona za pomoca protokotu https.

79. Urzadzenie ma mie¢ mozliwos¢ eksportowania logdw na zewnetrzny serwer (syslog).
Wysytanie logow powinno by¢ mozliwe za pomocg transmisji szyfrowanej (TLS).

80. Rozwigzanie ma mie¢ mozliwos¢ eksportowania logéw za pomocg protokotu IPFIX.

81. Urzadzenie musi pozwala¢ na automatyczne wykonywanie kopii zapasowej ustawien (backup
konfiguracji) do chmury producenta lub na dedykowany serwer zarzadzany przez
administratora.

82. Urzadzenie musi pozwala¢ na odtworzenie backupu konfiguracji bezposrednio z serwerdw
chmury producenta lub z dedykowanego serwera zarzgdzanego przez administratora.

RAPORTOWANIE

83. Urzadzenie musi posiada¢ wbudowany w interfejs administracyjny system raportowania i
przegladania logow zebranych na urzadzeniu.

84. System raportowania i przegladania logéw wbudowany w system nie moze wymagac
dodatkowej licencji do swojego dziatania.

85. System raportowania musi posiada¢ predefiniowane raporty dla co najmniej ruchu WEB,
modutu IPS, skanera Antywirusowego i Antyspamowego.

86. System raportujgcy musi umozliwia¢ wygenerowanie co najmnigj 25 roznych raportow.

87. System raportujacy ma dawac mozliwos¢ edycji konfiguracji z poziomu raportu.

88. W ramach podstawowej licengji zamawiajacy powinien otrzymac mozliwos¢ korzystania z
dedykowanego systemu zbierania logow i tworzenia raportéw w postaci wirtualnej maszyny.

89. Dodatkowy system umozliwia tworzenie interaktywnych raportéw w zakresie dziatania co
najmniej nastepujacych modutdw: IPS, URL Filtering, skaner antywirusowy, skaner
antyspamowy

PARAMETRY SPRZETOWE

90. Urzadzenie ma by¢ wyposazone w dysk SSD o pojemnosci co najmniej 120 GB.

91. Liczba portéw Ethernet 10/100/1000Mbps — min. 8.

92. Liczba portow swiattowodowych 1Gbps — min. 2.

93. Liczba portow swiattowodowych 10Gbps — min 2.

94. Urzadzenie musi posiadac funkcjonalnos¢ budowania potaczen z Internetem za pomoca
modemu 3G.

95. Przepustowosc Firewalla — min. 20 Gbps

96. Przepustowos¢ Firewalla wraz z wtgczonym systemem IPS — min. 12 Gbps.

97. Przepustowosc filtrowania Antywirusowego — min. 2,2 Gbps

98. Minimalna przepustowos¢ tunelu VPN przy szyfrowaniu AES wynosi min. 4 Gbps.

99. Maksymalna liczba tuneli VPN IPSec nie moze by¢ mnigjsza niz. 1000

100.Maksymalna liczba tuneli typu Full SSL VPN nie moze by¢ mniejsza niz 150

101. Obstuga min. VLAN 512

102.Liczba réwnoczesnych sesji - min. 1500 000 i nie mniej niz 60 000 nowych sesji/sekunde.

103.Rozwigzanie musi umozliwia¢ podtgczenie dostarczanego urzadzenia w klaster HA dwdch
urzadzen dziatajacych co najmniej w trybie Active/Passive.

104.Urzadzenie jest nielimitowane na uzytkownikow.

105.Urzgdzenie ma by¢ objete gwarancja typu NBD tzn. w przypadku awarii urzadzenia wymiana
na urzadzenie zastepcze lub wymiana urzadzenia na sprawne musi nastapi¢ na kolejny dzien
roboczy od stwierdzenia awarii.

Wymaga sie, aby dostawa obejmowata rowniez:
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a. Minimum 36-miesieczng gwarancje producentéw na dostarczone elementy systemu
liczong od dnia zakonczenia wdrozenia catego systemu.

b. Licencje dla wszystkich funkcji bezpieczenstwa producentdow na okres minimum 36
miesiecy liczong od dnia zakonczenia wdrozenia catego systemu.

Instalacja elementdbw w modernizowanej serwerowni zapasowej

Wykonawca zobowigzany jest do instalacji wszystkich dostarczonych elementéw infrastruktury 1T
W pomieszczeniu zapasowej serwerowni (bez prowadzenia prac budowlanych). Wykonawca
zobowigzany jest dostarczy¢ wszystkie elementy niezbedne do instalagji i uruchomienia sprzetu (np.
szyny, kable, przewody, panele, maskownice, sruby, baterie, itp.). Caty sprzet musi zostac
zainstalowany i uruchomiony zgodnie z zaleceniami producenta i zabezpieczony przed
nieautoryzowanym dostepem. Wykonawca odpowiedzialny jest za odpowiednie zabezpieczenie
(rowniez fizyczne, np. kontrola dostepu, monitoring, itp.) dostarczonego sprzetu. Dostarczony
sprzet musi by¢ monitorowany pod katem bezpieczenstwa fizycznego (np. ciagty monitoring wizyjny
oraz monitorowanie parametrow fizycznych — temperatura, wilgotnos¢, zalanie, wtamanie, itp.).
Wykonawca odpowiedzialny jest za zapewnienie odpowiednich warunkéw niezbednych do
prawidtowego podtaczenia catego dostarczonego sprzetu (np. modernizacje rozdzielnicy
elektrycznej, podtaczenie swiattowodow, itp.). Zamawiajacy zaleca wykonanie wizji lokalnej w celu
uwzglednienia wszystkich niezbednych w ofercie elementow/kosztow.

Minimalny zakres niezbednych prac do przeprowadzenia przez Wykonawce zidentyfikowanych na
chwile ogtoszenia postepowania:

e dostarczy¢ drzwi wejsciowe wraz z oscieznicami [tgcznie 3 szt.] (antywtamaniowe, szeroko$¢
min. 900mm, zapewniajace wysokie bezpieczenstwo serwerowni. Drzwi muszg spetniac
wymogi klasy min. RC4 oraz EI60).

e zabezpieczy¢ szyby w oknach folig ,lustrzang”. Oklei¢ $ciany fototapetg lateksowa matowa
z wybranym przez Zamawiajgcego motywem.

e demontaz grzejnikdw i trwate zabezpieczenie uktadu przed mozliwym zalaniem
pomieszczenia (Np. zaspawanie).

e dostawa redundantnego systemu klimatyzacji przeznaczonej do pracy w trybie ciggtym
chtodzenia (24h/dobe, 365 dni). System klimatyzacji musi umozliwia¢ min. ustawienie pracy
w trybie ,rezerwy” (tj. jeden klimatyzator oczekuje w trybie ‘standby’ na awarie tego, ktory
aktualnie dziata) oraz w trybie ,naprzemiennym” (tj. klimatyzatory moga pracowac na
przemian w ustalonych okresach, np. co drugi dzien).

e modernizacje sieci energetycznej:

o rozbudowe rozdzielnicy [wewnatrz pomieszczenia serwerowni] z zabezpieczeniami
gwarantujacymi ochrone przepieciowg oraz od porazen pragdem],

o podtaczenie do zasilania szaf serwerowych [dla UPSow o mocy min. 3kW max. 8kW w
kazdej szafie],

e dostawe i instalacje systemu monitorowania parametréw fizycznych w serwerowni:

o podtaczenie i konfiguracja centrali w szafie RACK,

o czujnikow temperatury (w pomieszczeniu oraz w kazdej z szaf odrebnie)
o czujnikow zalania (min. 2 czujniki)

o czujnikow dymu (min. 2 czujniki)
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o czujnikow wilgotnosci (min. 2 czujniki)
e dostawe systemu kontroli dostepu:
o instalacje centrali monitoringu wizyjnego CCTV
o kamer CCTV: 4 szt. FullHD + 1 szt 4k
o elektrozamka oraz czytnika kart RFID (zgodnych z dostarczanymi kartami w standardzie
Mifare)
o czujnikbw wiamania [w oknach i drzwiach]
o syreny alarmowej na zewngtrz budynku
e instalacje dostarczonych szaf RACK 42U (2 szt.)
e instalacje dostarczanego sprzetu serwerowego i sieciowego w dostarczonych szafach.

Klimatyzatory

Nalezy dostarczy¢ zestaw redundantnych klimatyzatoréw pracujgcych min. w dwoch trybach:
naprzemiennym i rezerwy. Sterowanie klimatyzatorami nalezy zainstalowac na $cianie wewngtrz
serwerowni przy drzwiach wejsciowych. Jednostki wewnetrzne klimatyzagji nalezy zamontowac
zgodnie z przeptywem powietrza w urzadzeniach zainstalowanych w szafach — F2B. Skropliny nalezy
wyprowadzi¢ na zewnatrz budynku — jesli wymagane bedzie zastosowanie pompki skroplin, nalezy
ja dostarczy¢ i zainstalowac. Jednostke zewnetrzng nalezy zamontowac¢ zgodnie z zaleceniami
producenta na dedykowanym stelazu.

e Parametry minimalne klimatyzagji:

e Moc chtodzaca klimatyzatorow min. 6kW,

o Klasa efektywnosci energetycznej min. A++,

e Maksymalny pobdr mocy elektrycznej: 3,2kW,

e Zakres temperatur pracy jednostki zewnetrznej (chtodzenie): -15 ~ +40°C,

e System klimatyzacji musi umozliwia¢ zdalne sterowanie za pomoca sieci LAN/WiFi.

Wszystkie kable i przewody nalezy utozy¢ w istniejacych kanatach wentylacyjnych.

Jedli do prawidtowej pracy klimatyzacji niezbedne beda do wykonania jakiekolwiek prace instalacyjne
Wykonawca musi je uwzgledni¢ w cenie oferty.

Wideomonitoring

Wykonawca dostarczy dedykowany system wideo-monitoringu. Rejestrator nalezy zainstalowac
w serwerowni w szafie RACK. Kamery nalezy zainstalowac zgodnie z rysunkiem — Zatacznik 8 do
SIWZ.

Parametry minimalne kamer CCTV:
e Typ: kamera IP, koputowa
e Rozdzielczos¢: min. 8MPix przy min. 15 k/s
e Matryca min. 1/2.5"
e Obiektyw o ogniskowej ok. 3mm +/- 10% F2,
e Kompresja: min. H.265 / H.264 / MJIPEG
e Promiennik podczerwieni o zasiegu min 20m,
e Stosunek S/N: min. 40 dB
e Zasilanie PoE lub 12VDC,

Kamery montowane na zewngtrz pomieszczenia serwerowni muszg by¢ wandaloodporne.
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Dodatkowo 1 kamere nalezy zainstalowa¢ przed wejsciem do pomieszczen sekdji IT (2pietro).
W pomieszczeniu sekgji IT nalezy zainstalowa¢ monitor (min 27") podgladu ,live” obrazu
z wszystkich kamer.

Parametry minimalne rejestratora wideo:

e Kontrola: mysz, klawiatura, sie¢

e Obstuga kamer IP: 8 kanatow

o Strefy prywatnosci: 4 definiowane strefy detekcji na kazdym kanale

e Podziat ekranu:1/4/8

e OSD: min.: nazwa kamery, czas, zanik video, blokada kamery, detekcja ruchu, nagrywanie

e Nagrywanie w rozdzielczosciach: 8Mp, 6Mp, 5Mp, 4Mp, 3Mp, 1080p

e Kompresja : min. H.265 / H.264 / MJPEG

e Jakos¢ CBR, VBR (1~6 poziomow)

e Zajeto$¢ pasma : 16kbps ~ 20Mbps, max birate 320Mbps

e Priorytet nagran : reczne > alarm > MD > regularne

e Interwaty nagran : 1~120 min., 1~30 sek. - pre-record, 1~300 sek. - post-record

e Tryby nagran: reczne / terminarz (regularne (ciagte)) / MD (video detekcja ruchu, zanik,
zastoniecie, alarm) / stop

e Funkcje odtwarzania: wolny/szybki/zwykty, play, pause, tyt/przdd, nastepny/poprzedni plik,
nastepna/poprzednia kamera, petny ekran, powtdrzenie, archiwizacja, cyfrowy zoom

e Archiwizagja: pendrive / USB HDD / USB CD&DVD-RW / scigganie przez siec

e Detekgja ruchu strefy: min. 300, z funkcjg ustawienia czutosci,

o Wyzwalanie zdarzen: nagrywanie, alarm, FTP, e-mail, buzzer i komunikaty ekranowe

e Obstuga dyskdw HDD: min. 2x SATA 1ll, pojemnos$¢ taczna pozwalajaca na przechowywanie
materiatu wideo monitoringu przez okoto 90 dni z wszystkich kamer w ich petnej
rozdzielczosci.

o Interfejsy: x HDMI 4K, 1x VGA, 1x USB 2.0, 1x USB 3.0, RS232, 1x RJ-45 10/100/1000Mbps

e Switch PoE: min. 8 portow IEEE802.3af/at

e  Wymiary: 1U

e Zasilanie: 240 V AC.

Kontrola dostepu

Wykonawca zainstaluje system kontroli dostepu (kompatybilny z posiadanymi przez Zamawiajgcego
kartami Mifare). System kontroli dostepu bedzie autonomicznym systemem umozliwiajacym
kontrole dostepu do pomieszczen sekdji IT (serwerownia oraz pok. 311 - 2pietro). System musi
pozwala¢ na bezprzewodowe otwarcie drzwi wejsciowych do pomieszczen sekcji IT. Zamawiajacy
skonfiguruje system w ten sposob i dostarczy min. 3 piloty.

Centrala systemu kontroli dostepu musi zosta¢ zainstalowana wewnatrz pomieszczenia serwerowni.
Centrala musi posiadac wtasny system podtrzymywania zasilania. System musi posiada¢ mechanizm
logowania zdarzen dla wybranych lub wszystkich punktéw logowania z retencja min. 1 roku
[dopuszcza sie skonfigurowanie systemu do ciggtego logowania do zewnetrznego systemu syslog].
System musi umozliwia¢ zdefiniowanie min. 10 uzytkownikow z réznymi prawami dostepu. System
musi umozliwia¢ integracje z ustuga Active Directory.

Nowe drzwi muszg zosta¢ wyposazone w samozamykacze z blokada otwarcia drzwi w zakresie min.
od 90° do 140°. Kierunek otwierania kazdych drzwi (lewe/prawe, do wewnatrz/na zewnatrz) nalezy
ustali¢ z Zamawiajgcym przed montazem.
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System monitorowania parametrow fizycznych

Pomieszczenie serwerowni nalezy wyposazy¢ w system monitorowania parametrow fizycznych, tj.
min. temperatury, wilgotnosci, zalania, obecnosci dymu, wykrywania ruchu. System musi by¢
wyposazony w modut GSM powiadamiajacy wybranych odbiorcow (min. SMS) o wybranych
alarmach.

Wykonawca dostarczy i zainstaluje system sktadajacy sie z min.:

e Centrali monitorujacej z systemem zdalnego dostepu po sieci LAN/WLAN oraz modutem GSM,

e Czujnikow zalania / obecnosci wody — min. 2 szt. — usytuowane w okolicy mozliwych zrédet
zalania,

e Czujnikéw temperatury —min. 5 szt. (3 szt. w szafach RACK, 1 szt. pod sufitem, 1 szt. na Scianie
na wysokosci okoto 1,5m od posadzki),

e Czujnika otwarcia drzwi — 1 szt

e Detektoréw ruchu -2 szt,

e Czujnikow/detektorow dymu,

e Czujnikow wibracyjnych lub zbicia szyby lub wtamania — min 3 szt. zamontowane w oknach,

e Syreny alarmowej zamontowanej na elewacji budynku.

Czujnik dymu, wilgotnosci i temperatury zainstalowany pod sufitem

Wrazliwosc: 0,05 - 0,2 db/m;

Czas reakgji: okoto 10 sec +/- 20%;

Zakres pomiaru temperatury: -10 = +80°C; z doktadnoscig pomiaréw: max. 1°C;

Zakres pomiaru wilgotnosci: 0 - 95%RH; z doktadnoscig pomiarow: max. 3%RH;

Mozliwos¢ podigczenia za pomoca kabla RJ-12 do CAN wejscia jednostki sterujgcej lub do CAN
wyjscia innego czujnika. Okreslenie rodzaju czujnika i potaczenie musi nastepowac automatycznie.
System musi umozliwia¢ podtgczenie kilku czujnikow do liniowego uktadu.

Czujnik temperatury wewnetrzny
Zakres pomiarowy: 0 ~ +80°C; Doktadnos¢ pomiarow: max. 1°C;

Mozliwos¢ podtgczenia kablem RJ-11 do kontrolera. Identyfikacja rodzaju czujnika i potaczenie musi
nastepowac automatycznie.

Czujnik zalania

Mozliwos¢ podtaczenia za pomoca kabla RJ-11 do jednostki sterujgcej. Okreslenie rodzaju czujnika
i potaczenie musi nastepowac automatycznie. Czujnik musi by¢ dostarczony i podtaczony
z odpowiednim kablem detekcyjnym.

Detektor ruchu
Kat widzenia: min. 100°;

Odlegtos¢ detekgji: min. 10 m; Mozliwos¢ podtaczenia za pomocg kabla RJ-11 do jednostki sterujace).
Okredlenie rodzaju czujnika i potgczenie musi nastepowac automatycznie.

Tablica elektryczna Tl
Dla potrzeb zasilania szaf serwerowych oraz urzadzen instalacji klimatyzacji serwerowni, Wykonawca
rozbuduje tablice elektryczna Tl, ktéra zainstalowana zostanie w pomieszczeniu serwerowni.

W tablicy elektrycznej TI zamontowac¢ dostarczane aparaty elektryczne:

Strona |28z52



e wylgcznik gtoéwny tablicy TI,

e lampki sygnalizujgce obecnos¢ napiecia zasilajgcego w tablicy elektryczne),

e ograniczniki przepie¢, chronigce instalacje elektryczng obiektu przed skutkami czynnosci
taczeniowych oraz wytadowaniami atmosferycznymi,

e wyfgczniki roznicowopradowe, stanowigce dodatkowg ochrone przed porazeniem pradem
elektrycznym,

e wylgczniki  nadprgdowe  zabezpieczajgce obwody  elektryczne  przed  pradami
przetezeniowymi,

e aparaty taczeniowe (przetaczniki) oraz inne aparaty stosownie do potrzeb.

Instalacja zasilania szaf serwerowych
W serwerowni zainstalowane zostang facznie dwie szafy serwerowe, wymagajace zasilania
napieciem 240V, o mocy min. 4kW kazda.

Dla potrzeb zasilania szaf serwerowych przewidziano dwa gniazda 230V/16A, dla kazdej szafy
oddzielnie [tacznie 6szt.]. Gniazda nalezy instalowac do koryta kablowego nad miejscem lokalizagji
szafy. Instalacje zasilania szaf serwerowych nalezy wykona¢ za pomoca: gniazda wtyczkowego 1-
fazowego 230V, 16A - podtgczone przewodem YDYzo min. 3x2,5mm?2.

Przewody nalezy prowadzi¢ w korycie kablowym. Wszystkie montowane gniazda wtyczkowe
powinny byc¢ przystosowane do podtgczenia przewodu ochronnego PE. Kolorystyke oraz
producenta gniazd nalezy ustali¢ z Zamawiajgcym przed montazem osprzetu.

Ochrona dodatkowa od porazen prgdem elektrycznym

Ochrona przed dotykiem bezposrednim realizowana jest poprzez izolowanie czesci czynnych —
izolacja przewoddw oraz obudowy aparatow i urzadzen elektrycznych. Uzupetnieniem tej ochrony
jest zastosowanie wytgcznikow réznicowopradowych o pradzie réznicowym 30mA. Ochrona przed
dotykiem posrednim zrealizowana jest poprzez samoczynne wytaczenie zasilania w uktadzie TN-S
oraz potaczenia wyrownawcze. Do szyny PE nalezy przytaczy¢ wszystkie metalowe elementy
instalacji wodno-kanalizacyjnej i wentylacyjnej (klimatyzacji), metalowe rury instalacji elektrycznej
oraz wszelkie metalowe elementy konstrukcyjne. Potaczenia wyrdbwnawcze wykonac przewodem
LgYzo 10 mm2.

Ochrona przepieciowa
W celu zabezpieczenia instalacji elektrycznej od skutkow przepiec¢ powstatych na skutek:

e wytadowan atmosferycznych,
e Czynnosci faczeniowych w energetyce,

nalezy zainstalowa¢ ochrone przepieciowg klasy D w tablicy elektrycznej TI. Potgczenia wykonac
przewodem miedzianym o przekroju min. 16 mm?. Ochronniki przepie¢ nalezy zamontowa¢ na
typowej szynie szerokosci 35 mm.

Instalacja zasilania klimatyzatorow

Dla potrzeb wentylagji serwerowni, zainstalowane zostang dwie jednostki zewnetrzne oraz dwie
jednostki wewnetrzne. Jednostki zewnetrzne zasilane bedg kablem min. YKYzo 3x2,5mm? z tablicy
TI, natomiast jednostki wewnetrzne zasilane sg z jednostek zewnetrznych kablem YKYzo 4x1,5mm?.
kaczny pobdr pradu przez zestaw jednostki  zewnetrznej/wewnetrznej powinien wynosic
maksymalnie 3,5kW [7kW dla zestawu redundantnych klimatyzatoréw]. Kable zasilajagce prowadzi¢
W na zewnatrz w rurze ochronnej wewnatrz istnigjgcych kanatdw wentylacyjnych. Obudowy
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klimatyzatorow oraz wszystkie elementy instalacji klimatyzacji (np. kanaty wentylacyjne) nalezy objac¢
instalacjg potgczen wyrownawczych. Jednostki zewnetrzne nalezy zamontowac na dachu budynku.

System archiwizagji danych obrazowych

System archiwizacji musi wykorzystywac relacyjny motor bazy danych przynajmniej w zakresie
przechowywania metadanych archiwizowanych plikéw DICOM. Dopuszcza sie transakcyjny serwer
relacyjnych baz danych ORACLE / Microsoft SQL / PostgreSQL / MySQL / DB2. Musi istnie¢
mozliwos¢ wykupienia wsparcia technicznego u producenta bazy lub podmiotu oferujgcego taka
ustuge danych dla oferowanej wersji silnika bazy danych.

Zamawiajgcy wymaga, aby system mozna byto instalowac na min. dwdch serwerach aplikacyjnych
oraz przy dodatkowych licencjach na baze danych — baze danych réwniez na dwdch serwerach.
Konfiguracja serwerow bazodanowych i systemu bazodanowego musi umozliwia¢ ciggtosc pracy w
przypadku awarii dowolnego z dwdch serwerdw. Nie jest wymagana zadna ingerencja uzytkownika,
aby po awarii dowolnego z serwerow bazodanowych przetgczy¢ system na dziatajacy serwer.
Dodatkowo architektura dwuserwerowa musi pozwalac na roztozenie obcigzenia pracy systemu
bazodanowego na oba z nich.

Zamawiajgcy dostarczy niezbedne licencje systemu operacyjnego pozwalajace na uruchomienie
systemu archiwizadji w srodowisku Zamawiajgcego.

Automatyczne uruchomienie serwera archiwizacji do petnej funkcjonalnosci po restarcie bez udziatu
administratora np. po awarii zasilania.

System musi by¢ wyposazony w zabezpieczenia przed nieautoryzowanym dostepem na poziomie
klienta (aplikacja) i serwera (serwer baz danych).

System musi archiwizowac wyniki obrazowe w jakosci diagnostycznej (DICOM).

System musi archiwizowac badania obrazowe w archiwum on-line, ktérego pojemnos¢ moze byc
przez Zamawiajgcego rozszerzana. Mozliwe jest tworzenie kolejnych katalogow / partycji / lokalizadji
sieciowych, na ktorych beda zapisywane badania po zapetnieniu dotychczasowych.

System musi automatycznie tworzy¢ kopie zapasowg danych obrazowych na wskazanej macierzy
zapasowej (mozliwos¢ jednoczesnej obstugi dwoch macierzy zapasowych online) i w razie awarii
archiwum gtownego, automatycznie przetgczac sie na dostep do danych z archiwum zapasowego.

System musi umozliwia¢ wykonywanie kopii zapasowej bazy danych co najmniej raz dziennie bez
zatrzymywania pracy systemu.

Wykonawca jest zobowigzany udzieli¢ Zamawiajgcemu licendji bezterminowo i bez ograniczen dla
wszystkich  programéw wymaganych do poprawnego dziatania systemu w zakresie opisu
przedmiotu zamowienia.

Okreslenie licencji jako ,bezterminowych i bez ograniczen” oznacza, ze musza one charakteryzowac
sie nastepujacymi cechami:

nie sg ograniczone €zasowo i nie wygasng po zakonczeniu trwania umowy;

nie ograniczajg liczby zarejestrowanych w systemie uzytkownikow;

nie maja ograniczen stanowiskowych — Zamawiajagcy bedzie modgt zainstalowac dostarczone
oprogramowanie na dowolnej liczbie posiadanych stanowisk komputerowych;

Wykonawca jest zobowigzany udzieli¢ Zamawiajacemu licencji dla potrzeb administracyjnych,
umozliwiajgcych konfigurowanie uprawnien dostepu do systemu archiwizacji dla co najmnie]
1 uzytkownika korzystajgcego z dowolnego uprawnionego komputera.

Wykonawca jest zobowigzany udzieli¢ Zamawiajagcemu licengji bezterminowo i bez ograniczen na
modut dystrybudji sieciowej systemu archiwizacji dla systemu HIS (otwieranie obrazéw z archiwum
przez system HIS).

System archiwum musi by¢ przygotowany do pracy niezaleznie od HIS (np. przy wytgczonym
systemie HIS).
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Minimalna liczba licencji ustug serwera archiwum (w przypadku limitowania) musi wystarczy¢ do
zaspokojenia potrzeb Zamawiajgcego czyli:

- 2 x serwer obstugujacy min. 60.000 badan/rok

- 5 x klient diagnostyczny RTG (wedtug szczegdtowego opisu ponizej)

- 200 x klient kliniczny przegladowy

- podtaczenie przy wdrozeniu wszystkich posiadanych przez zamawiajgcego urzadzen DICOM
(DICOM Store SCU)

- 1x potaczenie HL7

- 1 x obstuga DICOM Modality Worklist dla wszystkich urzadzen Zamawiajgcego

Moduty takie jak: archiwum / obstuga DICOM Modality Worklist / klient kliniczny przegladowy /
klient diagnostyczny muszg pochodzi¢ od jednego producenta.

Integragje z innymi systemami i urzgdzeniami.

System dystrybudji i udostepniania danych obrazowych musi posiada¢ wtasne oprogramowanie
diagnostyczne oraz kliniczne dziatajgce w technice petny klient-serwer. Aplikacje klienckie musza
korzysta¢ wytagcznie z bazy danych serwera archiwum. Musi istnie¢ mozliwos¢ skonfigurowania
systemu tak, aby obrazy nie byly przechowywane na stagji klienta, lub byty przechowywane w
pamieci podrecznej przez okreslony czas po zakonczeniu pracy aplikacji klienckiej. W tym mozliwos¢
wskazania przez jednego uzytkownika, jakie badania majag zostac¢ pobrane do pamieci podrecznej
komputera innego uzytkownika (np. uzywane przy wskazaniu, ktore badania ma opisac lekarz
pracujgcy w innej lokalizadji na urzadzeniu mobilnym — okreslone badania pobierajg sie w tle).
Mozliwos¢ automatycznego udostepniania danych pacjenta i badania dla aparatow
diagnostycznych (DICOM Modality WorkList). Aplikacja musi umozliwia¢ konfigurowanie list
roboczych (MWL, Modality Worklist) dla poszczegdlnych urzadzen, w tym m.in. do ograniczania
dostepnych wynikdw na podstawie oddziatu zlecajgcego, pracowni diagnostycznej, AETitle aparatu,
daty zlecenia.

Mozliwos¢ wprowadzenia konwersji polskich znakow diakrytycznych do znakow wystepujgcych w
jezyku angielskim (np. zastgpienie liter ‘3" literg 'a’) dla komunikacji z wybranymi urzadzeniami lub
grupg urzadzen. Mozliwos¢ zmiany strony kodowej w komunikadji z wybranym urzadzeniem
sposrod co najmniej: Latin (IR 100), Latin2 (IR 101), Unicode (IR 192).

System umozliwia skonfigurowanie dostepu do danych dla uzytkownikéw z dowolnego komputera
w sieci. Mozliwo$¢ wymuszenia szyfrowanego potaczenia miedzy serwerem a stacjg klienckg bez
instalacji dodatkowego oprogramowania. W celu uruchomienia szyfrowanego potgczenia miedzy
stacjg kliencka, a serwerem Zamawiajacy dostarczy i utrzyma aktualny certyfikat SSL.

System musi umozliwia¢ archiwizacje i wyswietlanie danych przesytanych w oparciu o standard
DICOM 3.0, min. klasy SOP (SCU):

Standard CR Image Storage 1.2.840.10008.5.1.4.1.1.1

Standard Digital X-ray Image Storage (presentation, processing) 1.2.840.10008.5.1.4.1.1.1.7,
1.2.840.10008.5.1.4.1.1.1.1.1

Standard Mammography Image Storage (presentation, processing) 1.2.840.10008.5.1.4.1.1.1.2,
1.2.840.10008.5.1.4.1.1.1.2.1

Standard Intra-oral X-ray Image Storage (presentation, processing) 1.2.840.10008.5.1.4.1.1.1.3,
1.2.840.10008.5.1.4.1.1.1.3.1

Standard CT Image Storage 1.2.840.10008.5.1.4.1.1.2

Enhanced CT Image Storage 1.2.840.10008.5.1.4.1.1.2.1

Standard US Multiframe Image Storage (retired) 1.2.840.10008.5.1.4.1.1.3

Standard US Multiframe Image Storage 1.2.840.10008.5.1.4.1.1.3.1

Standard MR Image Storage 1.2.840.10008.5.1.4.1.1.4

Enhanced MR Image Storage 1.2.840.10008.5.1.4.1.1.4.1

Standard US Image Storage (retired) 1.2.840.10008.5.1.4.1.1.6
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Standard US Image Storage 1.2.840.10008.5.1.4.1.1.6.1

Standard Secondary Capture Image Storage 1.2.840.10008.5.1.4.1.1.7

Multi-frame Single Bit Secondary Capture Image Storage 1.2.840.10008.5.1.4.1.1.7.1
Multi-frame Grayscale Byte Secondary Capture Image Storage 1.2.840.10008.5.1.4.1.1.7.2
Multi-frame Grayscale Word Secondary Capture Image Storage 1.2.840.10008.5.1.4.1.1.7.3
Multi-frame True Color Secondary Capture Image Storage 1.2.840.10008.5.1.4.1.1.7.4
Standard Overlay Storage 1.2.840.10008.5.1.4.1.1.8

Standard Modality LUT Storage 1.2.840.10008.5.1.4.1.1.10

Standard VOI LUT Storage 1.2.840.10008.5.1.4.1.1.11

Grayscale Softcopy Presentation State Storage 1.2.840.10008.5.1.4.1.1.11.1

Standard X-ray Angio Image Storage 1.2.840.10008.5.1.4.1.1.12.1

Standard X-ray Radio Fluoroscopy Image Storage 1.2.840.10008.5.1.4.1.1.12.2
Standard NM Image Storage 1.2.840.10008.5.1.4.1.1.20

Raw Data Storage 1.2.840.10008.5.1.4.1.1.66

Spatial Registration Storage 1.2.840.10008.5.1.4.1.1.66.1

Spatial Fiducials Storage 1.2.840.10008.5.1.4.1.1.66.2

Standard VL Image Storage (retired) 1.2.840.10008.5.1.4.1.1.77.1

Standard VL Multi-frame Image Storage 1.2.840.10008.5.1.4.1.1.77.2

Standard VL Endoscopic Image Storage 1.2.840.10008.5.1.4.1.1.77.1.1

Standard Video Endoscopic Image Storage 1.2.840.10008.5.1.4.1.1.77.1.1.1

Standard VL Microscopic Image Storage 1.2.840.10008.5.1.4.1.1.77.1.2

Standard Video Microscopic Image Storage 1.2.840.10008.5.1.4.1.1.77.1.2.1

Standard VL Slide Microscopic Storage 1.2.840.10008.5.1.4.1.1.77.1.3

Standard VL Photographic Image Storage 1.2.840.10008.5.1.4.1.1.77.1.4

Standard Video Photographic Image Storage 1.2.840.10008.5.1.4.1.1.77.1.4.1

Standard Ophthalmic Photographic 8 Bit Image Storage 1.2.840.10008.5.1.4.1.1.77.1.5.1
Standard Ophthalmic Photographic 16 Bit Image Storage 1.2.840.10008.5.1.4.1.1.77.1.5.2
Structured Reporting Storage (Basic Text, Enhanced SR, Comprehensive) 1.2.840.10008.5.1.4.1.1.88.11,
1.2.840.10008.5.1.4.1.1.88.22, 1.2.840.10008.5.1.4.1.1.88.33

Mammography CAD SR 1.2.840.10008.5.1.4.1.1.88.50

Key Object Selection Document Storage 1.2.840.10008.5.1.4.1.1.88.59

Chest CAD SR 1.2.840.10008.5.1.4.1.1.88.65

Standard PET Image Storage 1.2.840.10008.5.1.4.1.1.128

Standard PET Curve Storage 1.2.840.10008.5.1.4.1.1.129

Standard RT Image Storage 1.2.840.10008.5.1.4.1.1.481.1

Standard RT Dose Storage 1.2.840.10008.5.1.4.1.1.481.2

Standard RT Structure Set Storage 1.2.840.10008.5.1.4.1.1.481.3

Standard RT Plan Storage 1.2.840.10008.5.1.4.1.1.481.5

Breast Tomosynthesis Image Storage 1.2.840.10008.5.1.4.1.1.13.1.3

Encapsulated PDF Storage 1.2.840.10008.5.1.4.1.1.104.1

Standard Waveform 12 Lead ECG Storage 1.2.840.10008.5.1.4.1.1.9.1.1

System umozliwia archiwizagje i wyswietlanie danych przesytanych w oparciu o standard DICOM 3.0
lub réwnowazny, min. klasy SOP (SCP):

Standard Echo 1.2.840.10008.1.1

Storage Commitment 1.2.840.10008.1.20.1

Standard Digital X-ray Image Storage (presentation, processing) 1.2.840.10008.5.1.4.1.1.1.1,
1.2.840.10008.5.1.4.1.1.1.1.1

Standard Mammography Image Storage (presentation, processing) 1.2.840.10008.5.1.4.1.1.1.2,
1.2.840.10008.5.1.4.1.1.1.2.1
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Standard Intra-oral X-ray Image Storage (presentation, processing) 1.2.840.10008.5.1.4.1.1.1.3,
1.2.840.10008.5.1.4.1.1.1.3.1

Standard CR Image Storage 1.2.840.10008.5.1.4.1.1.1

Standard CT Image Storage 1.2.840.10008.5.1.4.1.1.2

Enhanced CT Image Storage 1.2.840.10008.5.1.4.1.1.2.1

Standard US Multiframe Image Storage (retired) 1.2.840.10008.5.1.4.1.1.3

Standard US Multiframe Image Storage 1.2.840.10008.5.1.4.1.1.3.1

Standard MR Image Storage 1.2.840.10008.5.1.4.1.1.4

Enhanced MR Image Storage 1.2.840.10008.5.1.4.1.1.4.1

Standard US Image Storage (retired) 1.2.840.10008.5.1.4.1.1.6

Standard US Image Storage 1.2.840.10008.5.1.4.1.1.6.1

Standard Secondary Capture Image Storage 1.2.840.10008.5.1.4.1.1.7

Multi-frame Single Bit Secondary Capture Image Storage 1.2.840.10008.5.1.4.1.1.7.1
Multi-frame Grayscale Byte Secondary Capture Image Storage 1.2.840.10008.5.1.4.1.1.7.2
Multi-frame Grayscale Word Secondary Capture Image Storage 1.2.840.10008.5.1.4.1.1.7.3
Multi-frame True Color Secondary Capture Image Storage 1.2.840.10008.5.1.4.1.1.7.4
Standard Overlay Storage 1.2.840.10008.5.1.4.1.1.8

Standard Curve Storage 1.2.840.10008.5.1.4.1.1.9

Standard Modality LUT Storage 1.2.840.10008.5.1.4.1.1.10

Standard VOI LUT Storage 1.2.840.10008.5.1.4.1.1.11

Grayscale Softcopy Presentation State Storage 1.2.840.10008.5.1.4.1.1.11.1

Standard X-ray Angio Image Storage 1.2.840.10008.5.1.4.1.1.12.1

Standard X-ray Radio Fluoroscopy Image Storage 1.2.840.10008.5.1.4.1.1.12.2

Standard NM Image Storage 1.2.840.10008.5.1.4.1.1.20

Raw Data Storage 1.2.840.10008.5.1.4.1.1.66

Spatial Registration Storage 1.2.840.10008.5.1.4.1.1.66.1

Spatial Fiducials Storage 1.2.840.10008.5.1.4.1.1.66.2

Standard VL Image Storage (retired) 1.2.840.10008.5.1.4.1.1.77.1

Standard VL Multi-frame Image Storage 1.2.840.10008.5.1.4.1.1.77.2

Standard VL Endoscopic Image Storage 1.2.840.10008.5.1.4.1.1.77.1.1

Standard Video Endoscopic Image Storage 1.2.840.10008.5.1.4.1.1.77.1.1.1

Standard VL Microscopic Image Storage 1.2.840.10008.5.1.4.1.1.77.1.2

Standard Video Microscopic Image Storage 1.2.840.10008.5.1.4.1.1.77.1.2.1

Standard VL Slide Microscopic Storage 1.2.840.10008.5.1.4.1.1.77.1.3

Standard VL Photographic Image Storage 1.2.840.10008.5.1.4.1.1.77.1.4

Standard Video Photographic Image Storage 1.2.840.10008.5.1.4.1.1.77.1.4.1

Standard Ophthalmic Photographic 8 Bit Image Storage 1.2.840.10008.5.1.4.1.1.77.1.5.1
Standard Ophthalmic Photographic 16 Bit Image Storage 1.2.840.10008.5.1.4.1.1.77.1.5.2
Structured Reporting Storage (Basic Text, Enhanced SR, Comprehensive) 1.2.840.10008.5.1.4.1.1.88.11,
1.2.840.10008.5.1.4.1.1.88.22, 1.2.840.10008.5.1.4.1.1.88.33

Mammography CAD SR 1.2.840.10008.5.1.4.1.1.88.50

Key Object Selection Document 1.2.840.10008.5.1.4.1.1.88.59

Chest CAD SR 1.2.840.10008.5.1.4.1.1.88.65

Standard PET Image Storage 1.2.840.10008.5.1.4.1.1.128

Standard PET Curve Storage 1.2.840.10008.5.1.4.1.1.129

Standard RT Image Storage 1.2.840.10008.5.1.4.1.1.481.1

Standard RT Dose Storage 1.2.840.10008.5.1.4.1.1.481.2

Standard RT Structure Set Storage 1.2.840.10008.5.1.4.1.1.481.3

Standard RT Plan Storage 1.2.840.10008.5.1.4.1.1.481.5
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Breast Tomosynthesis Image Storage 1.2.840.10008.5.1.4.1.1.13.1.3

Encapsulated PDF Storage 1.2.840.10008.5.1.4.1.1.104.1

Patient Root Query/Retrieve - FIND 1.2.840.10008.5.1.4.1.2.1.1

Patient Root Query/Retrieve - MOVE 1.2.840.10008.5.1.4.1.2.1.2

Patient Root Query/Retrieve - GET 1.2.840.10008.5.1.4.1.2.1.3

Study Root Query/Retrieve - FIND 1.2.840.10008.5.1.4.1.2.2."

Study Root Query/Retrieve - MOVE 1.2.840.10008.5.1.4.1.2.2.2

Study Root Query/Retrieve - GET 1.2.840.10008.5.1.4.1.2.2.3

Patient Study Only Query/Retrieve - FIND 1.2.840.10008.5.1.4.1.2.3."

Patient Study Only Query/Retrieve - MOVE 1.2.840.10008.5.1.4.1.2.3.2

Patient Study Only Query/Retrieve - GET 1.2.840.10008.5.1.4.1.2.3.3

Obstuga ponizszych Transfer Syntax:

Implicit VR Little Endian Transfer Syntax 1.2.840.10008.1.2

Explicit VR Little Endian Transfer Syntax 1.2.840.10008.1.2.1

Explicit VR Big Endian Transfer Syntax 1.2.840.10008.1.2.2

JPEG Baseline Transfer Syntax 1.2.840.10008.1.2.4.50

JPEG Extended Transfer Syntax 1.2.840.10008.1.2.4.51

JPEG Lossless, Non-Hierarchical, First-Order Prediction Transfer Syntax 1.2.840.10008.1.2.4.70
JPEG2000 Image Compression (Lossless Only) 1.2.840.10008.1.2.4.90

JPEG2000 Image Compression 1.2.840.10008.1.2.4.91

RLE Transfer Syntax 1.2.840.10008.1.2.5

System musi posiada¢ deklaracje potwierdzajgca zgodnos¢ z wymogami zawartymi wyzej zardwno
dla serwera archiwum jak i oprogramowania klienckiego, tzw. DICOM Conformance Statement.
System musi umozliwia¢ konfiguracje wielu sciezek, w ktorych beda przechowywane pliki obrazowe.
Mozliwos¢ okreslenia typu badan i zrodta, z ktérego obrazy beda zapisywane w wybranej sciezce.
Mozliwos¢ nadania priorytetu wybranej Sciezce okreslajagcego kolejnos$¢ zapisywania danych w
dostepnych $ciezkach (min. 8 priorytetow). Mozliwos¢ okreslenia maksymalnego zapetnienia dysku
wybranej sciezki, po przekroczeniu ktérego dane nie beda w niej zapisywane.

System umozliwia tworzenie kopii zapasowej obrazu w zdefiniowane] Sciezce. W przypadku awarii
archiwum gtéwnego nastepuje automatyczne przetgczenie systemu na dostep do danych
z archiwum zapasowego bez przerwania pracy, mozliwe jest wowczas automatyczne otwarcie oraz
wystanie badania z poziomu archiwum zapasowego bez ingerendji uzytkownika czy administratora
systemu.

Obstuga co najmniej dwdch niezaleznych repozytoriow na kopie zapasowe danych obrazowych,
kazde z mozliwoscig definiowania wielu sciezek dostepowych (partycje, udziaty sieciowe).
Automatyczna walidacja odebranych badan na poziomie protokotu DICOM w stosunku do
informadji ze zlecenia z systemu HIS. System musi sygnalizowac, ktére badanie zostato zwalidowane
jako wykonane do zlecenia i ma poprawne dane badania oraz rozroznia¢ badania niezwalidowane.
Mozliwos¢ wyswietlenia tylko badan powigzanych ze zleceniami z systemu HIS.

Procesy aplikacji na stacji klienckiej musza pracowac na koncie standardowego uzytkownika systemu
Windows bez praw administratora.

Jesli system bedzie posiadat licencje ,per user” lub ,per grupa” musi by¢ wyposazony w menedzera
licengji umozliwiajgcego centralne zarzadzanie licencjami.

Archiwizacja wszystkich danych przekazywanych przez urzadzenia diagnostyczne. Dane muszg byc
zapisywane w archiwum on-line a takze w kopii zapasowej w formacie DICOM, bez utraty
jakichkolwiek informacji. Raz zapisane pliki badania w formacie DICOM nie majg aktualizowanych
danych, aktualizacja danych badania oraz pacjenta obejmuje jedynie informacje w bazie danych.
Automatyczna zmiana informacji w odbieranych plikach DICOM przed ich zapisaniem w archiwum.
Minimum na podstawie AETitle nadawcy, rodzaju urzadzenia.
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Obstuga nagrywania lokalnego na stacji roboczej ptyt CD/DVD z badaniami. Mozliwo$¢ nagrania
ptyty CD / DVD z badaniami po anonimizacji, wyboru pojedynczego lub wielu badan do nagrania
na jednej ptycie, zawarcia opisu badania (takze w formacie SR), adnotacji naniesionych przez
radiologa. Ptyta musi by¢ nagrywana z przegladarka DICOM, ktéra wyswietla dane demograficzne
pacjenta i badania w konfigurowalny sposdb. Na ptyte nagrywane muszg by¢ réwniez pliki JPG z
obrazami badania.

Mozliwos¢ okreslenia rodzaju kompresji dla przechowywanych obrazéw pochodzgcych z danej
modalnosci, w tym co najmniej bez kompresji, skompresowane bezstratnie algorytmem JPEG2000.

Graficzny panel administracyjny pozwalajgcy na zmiane danych pacjenta, serii i badania, dzielenie
badania oraz taczenie badan, przenoszenie serii miedzy badaniami.

Panel administracyjny umozliwiajacy:

- zarzadzanie uzytkownikami

- zarzadzanie grupami uzytkownikdw i prawami tych grup
- zarzadzanie weztami DICOM

- zarzadzanie regutami autoroutingu.

Rejestrowanie  zdarzen systemowych z datg | godzina oraz staga zrodtowa, min:
logowanie/wylogowanie uzytkownika, otworzenie badania, zmiana danych pacjenta.

Graficzny panel statystyczny z mozliwoscig eksportu danych do formatu akceptowanego przez MS
Excel, min: liczba badan ze wzgledu na typ, lekarza zlecajgcego; liczby opisanych badan ze wzgledu
na radiologa.

Mozliwos¢ tworzenia naukowej bazy badan, pozwalajacej na przypisywanie badan lub obrazéw do
dowolnie skonfigurowanych kategorii prywatnych oraz publicznych.

Mozliwo$¢ dostepu z oddalonej lokalizacji po szyfrowanym taczu do badan i opisow wraz z
mozliwoscig uruchomienia przegladarki diagnostycznej z wyborem miedzy trybem standardowym i
dostosowanym do wolnego fgcza Internetowego.

System archiwum musi posiadac certyfikat klasy minimum lla lub réwnowazny, wiasciwy dla
urzgdzen lub oprogramowania medycznego uzywanego w procesie bezposredniego
diagnozowania lub/i monitorowania zyciowych procesow fizjologicznych.

Autorouting badan po zadanych regutach, min: typ badania, klasa SOP, ID pacjenta, nazwa badania,
stagja zrodtowa, lekarz zlecajgcy, ramy czasowe ze wzgledu na dzien tygodnia i godzine. Mozliwos¢
okreslenia czy badanie ma by¢ anonimizowane, przestane zdekompresowane, skompresowane
bezstratnie lub stratnie. Mozliwos¢ wymuszenia, aby przy autoroutingu przesyta¢ jednoczesnie
okreslong ilos¢ badan poprzednich danego pacjenta.

Administrator musi posiadac dostep do plikow logow dla ustug powigzanych z systemem archiwum
- W tym m.in.:

e import badan z urzadzen

e autorouting;

e administrator systemu archiwum;

e listy robocze MWL;

e interfejs wymiany danych HL7;

e tworzenie kopii obrazow DICOM,;

e system dystrybucji obrazow.

Aplikacja musi umozliwia¢ przegladanie zawartosci danych nagtowkowych plikéw DICOM.

Aplikacja musi umozliwia¢ wyszukiwanie badan w archiwum na podstawie kryteriow, min.:
e nazwisko i imie pacjenta;
e data urodzenia pacjenta;
e identyfikator pagjenta;
e numer badanig;
e zakres dat wykonania badania;
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e zakres dat importu badania do systemu;

e frazy wystepujacej w opisie do badania;

e status badania (co najmniej opisane, nieopisane);

e priorytet;

e nazwa badania;

e lekarz zlecajacy;

e lekarz opisujacy;

e data wykonania opisu;

e modalnos¢;

e urzadzenie, z ktorego zostato wystane badanie (AEtitle).

Aplikacja musi umozliwia¢ wyszukiwanie badan na urzadzeniach DICOM podtgczonych do systemu
archiwum - wraz mozliwoscig pobrania ich do archiwum lub przestania do innych urzadzen DICOM
podtgczonych do systemu.

Aplikacja musi umozliwia¢ wysytanie badan przez DICOM C-STORE do innych weztow DICOM,
w tym mozliwos$¢ grupowych wysytek przez wskazanie badania / badan i wiecej niz jednego wezta,
na ktore badanie ma by¢ wystane w jednym zadaniu.

Aplikacja musi umozliwia¢ zmiane danych pagjenta i badania znajdujgcego sie w archiwum DICOM
w zakresie:

e imie, nazwisko pagenta;

e data urodzenia pagjenta;

e pfteC pagenta;

e numer badania;

e nazwa badania.
Zmiany sg zapisywane w bazie danych, nie w plikach DICOM. Przy wysytce badz eksporcie danych
z systemu nagtowki DICOM w tworzonych / wysytanych plikach sa aktualizowane informacjami
z bazy danych.

Aplikacja musi umozliwia¢ przenoszenie pomiedzy badaniami (np. w przypadku btedu technika):
e jednej lub wielu serii obrazow;
e jednego lub wielu obrazow.

Aplikacja musi umozliwiac¢ sledzenie zmian danych pacjenta i badania w bazie danych.

Administrator musi mie¢ mozliwos¢ skonfigurowanie serwera archiwum w  zakresie zmian
nastepujacych parametrow:

e nazwa AE,

e numer portu nastuchu,

e poziom logowania zdarzen,

e iloS¢ potaczen do serwera,

e Storage Commitment,

e parametry komunikacji HL7.

Administrator musi mie¢ mozliwos¢ podglad stanu i kontroli ustug (start / stop / restart) zwigzanych
z serwerem archiwum min.:

e import badan;

e autorouting;

e obstuga zapytan query/retrieve

e modut list roboczych (MWL);

e interfejs wymiany danych HL7;

e system dystrybucji obrazow.

Aplikacja musi pozwala¢ na podglad wykorzystania licencji dostepowych do serwera archiwum oraz
umozliwia¢ administratorowi roztaczanie sesji uzytkownikow.
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Aplikacja musi pozwala¢ na zarzadzanie grupami uzytkownikdw i przypisywanie uprawnien do
grupy:

e Ustawienia autoroutingu;

e Usuwanie badan;

e [Eksport badan;

e Zanonimizowany eksport badan;

e Zarzadzanie uzytkownikami i grupami uzytkownikow;

e Przesytanie badan pomiedzy weztami;

e Zarzadzanie weztami;

e Nagrywanie badan na piyty;

e Dodawanie komentarzy do badan;

e Wydruk zdje¢ na drukarce medycznej;

e Wykonywanie opisow;

e Podglad tresci opisu;

e Zapisywanie adnotadji i pomiaréw na badaniach.

Mozliwos¢ ograniczenia dostepu do danych przechowywanych w systemie archiwum na podstawie
typu badania (modalnos¢), jednostki kierujacej, lekarza zlecajgcego. Uzytkownikowi musi byc
mozliwos¢ ograniczy¢ dostep tylko do badan mu przypisanych. Mozliwos¢ przypisywania badan
automatycznie na podstawie regut jak i recznie przez osobe, ktora do danego badania ma dostep.

Integracja z systemem HIS poprzez interfejs HL7 w zakresie wymiany informacji o pacjentach,
zleceniach i opisach. Dostarczony system archiwum musi wspotpracowac z posiadanym systemem
HIS w sposdb pozwalajacy na prace wg nastepujacego schematu:

- badania sg rejestrowane w systemie HIS bez udziatu innych systemow klasy ERP (RIS, LIS, CIS itp.),
- informacja o zarejestrowanym badaniu jest wysytana do systemu archiwum w celu obstugi
DICOM Modality Worklist (zakres wymiany danych — ID pagenta, PESEL, Nazwisko i Imie, numer
Zlecenia, lekarz i oddziat / placowka zlecajaca, kod i nazwa procedury, zaplanowana data wykonania
badania, termin rejestracji, komentarz do badania, urzadzenie diagnostyczne, na ktorym badanie
ma sie odby¢);

- system archiwum informuje HIS o wykonaniu badania w Zaktadzie Diagnostyki Obrazowe),

- opis badan wykonany w jednym systemie uznanym za opisowy jest przekazywany do drugiego,
- system HIS jest systemem nadrzednym, wszelkie zmiany danych badania i pacjenta wykonuje sie
po stronie systemu HIS,

- identyfikatory pacjentow oraz badan (zlecen) ktore w systemie archiwum stanowig Patient/D
(0010,0020) oraz Accession Number (0008,0050) sa nadawane przez system HIS.

System musi komunikowac sie z systemem HIS za pomocg protokotu HL7 w wersji min. 2.x

System musi obstugiwac komunikacje HL7 z HIS bezposrednio, bez jawnego badz ukrytego udziatu
system typu RIS, moduty integracyjne musza by¢ zaimplementowane w systemie archiwum lub, jesli
dziatajg jako zewnetrzne aplikacje, musza korzysta¢ z bazy danych systemu archiwum.

System archiwum musi generowa¢ DICOM Modality Worklist dla urzgdzen diagnostycznych na
podstawie odebranych od systemu HIS wiadomosci HL7.

Generowana worklista musi mie¢ mozliwos¢ filtrowania wynikéw osobno dla kazdego wezta AET
(odpytujacego aparatu diagnostycznego). Minimalne kryteria filtrowania wynikow zapytan:

- modalnosc¢

- zakres dat

- AET aparatu, np. przy wielu aparatach pytajacych o badania CR system archiwum wystawi
kazdemu badania przypisane tylko dla danego aparatu podczas rejestracji w HIS (zgodnie z danymi
przestanymi w HL7 ze zleceniem)
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System archiwum musi automatycznie poprawia¢/synchronizowa¢ dane w generowanej przez
system DICOM Modality Worklist, na podstawie danych odebranych od systemu HIS w
wiadomosciach HL7

Automatyczna zmiana statusu zleconego badania w generowanej przez system DICOM Modality
Worklist, dla urzadzen diagnostycznych w nastepujgcych przypadkach:

- automatycznej zmianie statusu badania na zakornczone po odebraniu wiadomosci DICOM MPPS
od urzadzenia diagnostycznego,

- automatycznej zmianie statusu badania na zakonczone po odebraniu obrazu DICOM
przypisanego danemu zleceniu przez system archiwum od urzadzenia diagnostycznego,

- recznego potgczenia odebranego badania z pozycjg na liscie badan DICOM Modality Worklist
przez uprawnionego uzytkownika (np. w przypadku gdy badanie zostato najpierw wykonane, a
nastepnie zarejestrowane w systemie HIS).

System archiwum musi automatycznie usuwac¢ pozycje DICOM Modality Worklist po wycofaniu
(anulowaniu) zlecenia w systemie HIS na podstawie otrzymanego z systemu HIS komunikatu HL7
System archiwum po odebraniu wiadomosci DICOM MPPS o zakonczeniu badania od urzadzenia
diagnostycznego lub po odebraniu pierwszego obrazu badania od urzadzenia diagnostycznego
lub po recznym, w interfejsie/panelu uzytkownika, wygenerowaniu informacji o zakonczeniu, wysyta
do systemu HIS za pomocag wiadomosci HL7 ORM”*O01 lub ORUARO1 nastepujgce informacje:

- 0 zakonczeniu badania (wywotuje zmiane statusu zlecenia po stronie HIS np. z "do realizacji" na
"nieautoryzowane"),

- odsytacz do przegladarki klinicznej (link musi sie pojawi¢ w zatgcznikach do wynikdw po stronie
HIS)

- identyfikator technika wykonujgcego pobrany z tagoéw DICOM archiwizowanych obrazéw, np.
0008,1070 Operator'sName (zmapowany na odpowiedni identyfikator uzytkownika w systemie HIS
musi pojawic sie na liscie personelu uczestniczagcego w wykonaniu badania).

System archiwum musi odbiera¢ od systemu HIS komunikaty HL7 ORU”RO1 z wynikami (opisami)
badan. Odebrane opisy musza by¢ udostepniane w przegladarce obrazéw wraz z badaniem oraz
dodatkowo mozliwe jest skonwertowanie ich do formatu DICOM SR (DICOM Structured Report i
dotgczenie do badania w systemie archiwum jako kolejna seria, udostepniane stacjom
diagnostycznym, do nagrania na ptyte oraz prawidtowo wyswietlane w przegladarce klinicznej.
Minimum informacji niezbednych do umieszczenia w utworzonej serii SR to:

- dane padjenta: imie i nazwisko, pte¢, data urodzenia, identyfikator PatientID,

- tekst opisu - status (autoryzowane),

- dane lekarza autoryzujgcego badanie w systemie HIS,

- data opisu (autoryzadji).

Obstuga uaktualnien w obiegu danych dotyczacych pacgienta (HL7 ADT*A08), jego badan (HL7
ORMA0O01) oraz ich opisow (ORU”ROT). Ewentualne zmiany sg automatycznie uwidocznione w
badaniach znajdujacych sie w systemie archiwum i systemie dystrybucji obrazéw. Nowe (aktualne)
dane sg udostepniane weztom DICOM podczas operacji FIND, MOVE lub Query/Retrieve.
Oryginalne dane pozostaja niezmienione na poziomie plikdw (dane w nagtéwku pliku DICOM sa
niezmieniane).

Obstuga scalania kart pacjenta — po odebraniu z systemu HIS wiadomosci HL7 ADT"A18 lub
ADT”A40 (wydarzenie patient merge) lub ADT*A31 system archiwum automatycznie przypisuje
badania scalanego pacjenta do karty docelowego pacjenta i faczy historie badan pacjenta. Zmiany
sg automatycznie uwidocznione w badaniach znajdujacych sie w systemie archiwum i systemie
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dystrybugji obrazéw. Nowe (aktualne) dane sg udostepniane weztom DICOM podczas operacji
FIND, MOVE lub Query/Retrieve. Oryginalne dane pozostaja niezmienione na poziomie plikow
(dane w nagtowku pliku DICOM sg niezmieniane).

Administrator systemu z panelu administracji ma mozliwo$¢ potaczenia istniejagcego w systemie
badania z odpowiednig pozycjg Modality Worklist utworzong na podstawie danych zlecenia z
systemu HIS. Zmiany sg automatycznie uwidocznione w badaniach znajdujacych sie w systemie
archiwum i systemie dystrybucji obrazéw. Nowe (aktualne) dane sg udostepniane weztom DICOM
podczas operacji FIND, MOVE lub Query/Retrieve. Oryginalne dane pozostajg niezmienione na
poziomie plikéw (dane w nagtéwku pliku DICOM sg niezmieniane). Po potgczeniu system archiwum
musi wysta¢ do systemu HIS za pomocg wiadomosci HL7 ORM”O01 lub ORU”ROT nastepujace
informacje:

- 0 zakonczeniu badania (wywotuje zmiane statusu zlecenia po stronie HIS np. z "do realizacji" na
"nieautoryzowane"),

- link do przegladarki klinicznej (link musi sie pojawi¢ w zatgcznikach do wynikdw po stronie HIS)
- identyfikator technika wykonujgcego pobrany z tagdw DICOM archiwizowanych obrazéw, np.
0008,1070 Operator'sName (zmapowany na odpowiedni identyfikator uzytkownika w systemie HIS
musi pojawic sie na liscie personelu uczestniczagcego w wykonaniu badania).

Realizagja komunikacji HL7 ma zosta¢ wykonana w oparciu o topologie gwiazdy i niezalezng szyne
wymiany danych, do ktérej w przysztosci Zamawiajgcy bedzie mogt podiaczy¢ inne systemy np.
laboratorium, teleradiologii, itp.

Integracja desktopowa z dowolnego zewnetrznego systemu poprzez wywotanie z niego aplikagji.
Mozliwo$¢ uruchomienia przegladarki archiwum ze wskazaniem uzytkownika z systemu
wywotujgcego. Wywotywanie minimum:

Badania po numerze akces;ji

Badania po parze numerdw — akcesji i identyfikatora pacjenta

Badania po numerze STUDY INSTANCE UID

Wszystkich badan danego pacjenta

Mozliwos¢ konfiguragji systemu, aby powtornie wysytane badania byly ponownie importowane
(nadpisywane), buforowane (zapis w inne niz archiwum gtéwne miejsce), usuwane bez zapisu.

Obstuga DICOM Query/Retrieve dla zewnetrznych weztow DICOM (stacje diagnostyczne,
urzadzenia diagnostyczne, duplikatory). Mozliwos¢ ustawienia ustugi Query/Retrieve na odrebnym
porcie i inngj nazwie niz ustuga DICOM C-STORE. Mozliwos$¢ konfiguracji unikatowych ustawien dla
zapytan Query/Retrieve dla wybranych urzadzen (min. Konwersja polskich znakow diakrytycznych
na postac znakow dostepnych w jezyku angielskim). Mozliwos¢ konfiguracji dostepu do badan przez
DICOM Query/Retrieve dla weztow DICOM tylko pochodzacych z danej grupy urzadzen (np. tylko
CT).

Obstuga wolumindw tymczasowych do przetrzymywania czesci plikow.

Mozliwos¢ eksportu badania na dysk zewnetrzny w jakosci diagnostycznej i referencyjnej wraz z
przegladarka obrazow.

Klient kliniczny — przegladowy / dystrybucja sieciowa

Klient kliniczny przeglagdowy tego samego producenta co system archiwum.

Automatyczna instalacja z sieci oprogramowania klienckiego na stacjach roboczych. Aplikacja nie
wymaga zadnej ingerendji uzytkownika podczas instalagji na dowolnym komputerze w sieci.

Automatyczna aktualizacja oprogramowania bez ingerengji uzytkownika. Mozliwos¢ dystrybudji
nowych wersji oprogramowania na stacjach klienckich przed ich wgraniem na Srodowisko
serwerowe.
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Dostep do systemu chroniony hastem. Mozliwos¢ automatycznego wylogowania uzytkownika po
zadanym okresie nieaktywnosci. Mozliwos¢ blokowania konta uzytkownika po zdefiniowanej probie
nieudanych logowan. Mozliwos¢ okreslenia stopnia skomplikowania haset uzytkownikow.

Aplikacja automatycznie wykrywa ilos¢ podtaczonych monitorow i wybiera odpowiedni tryb
wyswietlania na podstawie informacji zapisanych w profilu uzytkownika, min: protokoty wyswietlania
na poszczegolnych monitorach. Mozliwos¢ odtgczenia dowolnego monitora z pracy z aplikacjg na
potrzeby np. wykorzystywania go przez system RIS.

W przypadku podtgczenia czterech monitorow system umozliwia podziat na nastepujgce obszary
wyswietlania: 1-1-1-1; 1-3; 1-2-1; 3-1; 1-1-2; 2-2; 2-1-1; 4

Wyszukiwanie badan co najmniej wg numeru ID badania, numeru ID pacjenta, nazwiska (imienia)
pacjenta, daty wykonania, rodzaju badania, typu urzadzenia, nazwy badania, daty wykonania opisu,
statusu. Mozliwo$¢ tworzenia i zapisywania wrasnych filtréw na podstawie zadanych kryteriow.

Zaktadki ,Ulubione” w ktérych przechowywane sg odnosniki do wybranych przez uzytkownika
badan. Mozliwo$¢ podziatu zaktadek na foldery i podfoldery. Kazdy uzytkownik widzi tylko swoje
zaktadki.

Po wybraniu badania na liscie roboczej oprogramowanie sygnalizuje obecnos¢ innych badan
wygranego pacjenta, wyswietla opis badania oraz miniatury obrazéw badania.

Mozliwos$¢ szybkiego podgladu badan i opiséw tego samego pacjenta z poziomu okna przegladarki
obrazow DICOM bez koniecznosci powrotu na liste badan.

Automatyczng aktualizagja list roboczych z wykazem badan w wybranych przez uzytkownika
interwatach czasowych.

Mozliwos¢ wydruku opisu (wszystkie dotychczasowe wersje, np. jezeli nowa wersja jest
uzupetnieniem, lub tylko ostatnia) jak i obrazéw badania na drukarce lokalnegj

Mozliwos¢ definiowania indywidualnych paskow narzedziowych z dostepnych narzedzi do obrobki
obrazu. Graficzny edytor paskow. Przypisywanie réznych paskéw narzedziowych do réznych
rodzajow badan.

Graficzny edytor definiowania indywidualnych protokotéw wyswietlania w zaleznosci od min. liczby
podtaczonych monitoréw, typu badania, AETitle Zrodta badania, nazwy badania.

Konfiguracja min: wybrania monitorow na ktorym majg by¢ wyswietlane obrazy; podziat obszaru
min. 1x1,2x2,2x3,3x4,4x5; wybranego paska narzedziowego, wyswietlania poprzednich badan
pacjenta, rozmieszczenia serii na ekranie (ustawienie umiejscowienia w zaleznosci od numeru lub
kolejnosci serii) i ustawien okna dla wybranej serii.

System umozliwia zapisanie indywidualnych ustawien wyswietlania dla kazdego uzytkownika
centralnie, tak zeby byty one dostepne na kazdej stacji roboczej. Indywidualne ustawienia zawierajg
CO najmniey:

protokoty wyswietlania z podziatem na ilo$¢ podtgczonych monitorow do stagji klienckiej, skroty
klawiszowe, ustawienia konfiguragji listy roboczej, predefiniowane filtry wyszukiwania badan,
ustawienia przeszukiwania listy badan.

Uzytkownik logujacy sie z dowolnej maszyny otrzymuje ustawienia ze swojego profilu.

Wyswietlanie min. badan typu CR, DX, MG, USG, MR, CT, ECG, SC, OT, NM i PET

Mozliwos¢ jednoczesnego wyswietlenia badan réznych pacjentow

Mozliwos¢ jednoczesnego wyswietlania badania otwartego bezposrednio z ptyty (bez importu) oraz
pochodzacego z archiwum.

Sortowanie obrazéw w serii wedtug znacznikow DICOM min. wg numeru ID obrazu, pozycji warstwy,
czasu akwizydji

Mozliwos¢ recznego ustalenia dowolnej kolejnosci obrazéw w serii.

Mozliwo$¢ otworzenia badania z wyswietleniem tylko obrazéw ,istotnych” — kluczowych.

Organizowanie przegladania sekwencji obrazdw, min:

Strona |40z52



- zmiana kolejnosdi,
- tryb animagji (ustawianie predkosci, kierunku, poczatku i konca zapetlanie animacji),
- scalanie obrazéw wybranych serii.

System musi umozliwia¢ zapis (eksport) na lokalnym dysku obrazu z adnotacjami jako plik JPEG
BMP, TIFF, DICOM, AVI. Przy zapisie plikow wieloklatkowych do AVI — mozliwos¢ wyboru kodeka (w
tym MPEG4).

System musi umozliwia¢ podziat badania wieloklatkowego na pojedyncze obrazy.

Obrébka obrazow w zakresie podstawowym, min.
- ustawienia okna;

- negatyw / pozytyw;

- blendowanie;

- obroty 90° i 180°, odbicia lustrzane;

- wyswietlanie w trybie skali 1:1

- funkcja ruchomej lupy z ptynnym powiekszaniem;
- ukrywanie danych pagjenta;

- ptynne powiekszanie catosci obrazu;

- okreslenie zakresu dziatania modyfikagji obrazu — jeden obraz, cata seria;
- filtr wyostrzajacy i wygtadzajacy.

Pomiary na obrazach w zakresie podstawowym, min.:

- Odlegtosci po linii prostej;

- Odlegtosc¢ po krzywej;

- Histogram;

- Kalibracja geometryczna;

- Katy miedzy dwoma nieprzecinajacymi sie prostymi (kat Cobba);

- Katy miedzy kolejnymi nieprzecinajgcymi sie prostymi;

- Automatyczne kreslenie linii taczacej srodki dwoch innych odcinkow;

- Kat miedzy dwoma liniami tgczacymi srodki par innych odcinkow;

- Kat pomiedzy dwoma potprostymi o wspdlnych poczatkach;

- Balans kregostupa;

- Wskaznik sercowo-ptucny;

- Wskaznik rozbieznosci dtugosci kosci udowych;

- Pomiar objetosci obszaru na podstawie obrazéw 2D z wyborem algorytmu eliptycznego,
sferycznego i Lamberta;

- Wyznaczanie linii centralnej;

- Warto$¢ piksela znajdujacego sie pod kursorem myszy (w przypadku badan TK, wartos¢ HU);
- Pomiary statystyczne na wybranym ROI (region zainteresowania) w ksztatcie elipsy, wielokata lub
dowolnego ksztattu z wyznaczeniem wartosci minimalnej, maksymalnej sredniej i odchylenia
standardowego oraz prezentacjg histogramu zaznaczonego obszaru.

Nanoszenie i usuwanie adnotacji na obrazach

- Tekst dowolny;

- Tekst predefiniowany przez uzytkownika;

- Linie proste;

- Strzatki z podpisem;

- Notatka dodawana do wybranego miejsca obrazu, z wyswietleniem tylko tytutu tej notatki, z
mozliwoscig otworzenia petnego tekstu;

- Prostokaty;

- Wielokaty regularne;

- Okregi;

- Edydja (przesuwanie i zmiany zawartosci / ksztattow);
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- Szybkie ukrywanie i przywracanie;

- Szybkie usuwanie wybranych oraz wszystkich adnotagji;

- Etykietowanie kregow.

Predefiniowanie indywidualnych ustawien okna z podziatem na typ badania, min. 10 ustawien, z
szybkim dostepem za pomocg skrotow klawiszowych.

Automatyczna synchronizacja i przegladanie synchroniczne serii TK i MR w obrebie badania. Reczna
synchronizagja i przegladanie synchroniczne serii TK i MR w roznych badaniach.

Mozliwos¢ okreslenia, ktore serie podlegaja synchronizacji — dotyczy synchronizacji automatyczne;
jak i recznej.

Mozliwos¢ skopiowania wybranego kawatka obrazu do schowka systemowego.

Znacznik informujgcy uzytkownika o wyswietleniu wszystkich obrazow w serii.

Ostrzezenie w postaci dodatkowego komunikatu w przypadku, gdy nie wszystkie obrazy z danego
badania zostaty wyswietlone.

Progresywne wczytywanie obrazow z indywidualnym skokowym okresleniem domyséinej ilosci
wczytanych danych ze wzgledu na typ badania.

Indywidualnie definiowane skroty klawiszowe, min. wyswietl opis badania, zamknij badanie, otworz
badanie, zmiana okna, minimalizacja, lista robocza, wiacz/wytacz dane demograficzne,
wtacz/wytgcz adnotacje i pomiary.

Prezentacja statusu badania na liscie roboczej. Min. status informujacy o oczekiwaniu na opis,
zakonczeniu opisu, zatwierdzeniu opisu.

System umozliwia ustawienie aplikacji stacji klienckiej w stan czuwania, tak, ze badania spetniajgce
zdefiniowane kryteria sg $ciggane do pamieci podrecznej stacji diagnostycznej bez ingerendji
uzytkownika.

Mozliwos¢ wyswietlenia listy badan z DICOMDIR znajdujacych sie na nosniku optycznym
umieszczonym w lokalnym napedzie CD. Mozliwo$¢ importu tych badan do systemu archiwum z
edycjg podstawowych danych pacjenta.

Mozliwos¢ pobierania badan z innych systemow za pomocag DICOM Query/Retrieve

Mozliwo$¢ otworzenia pojedynczych plikéw DICOM z lokalnego folderu/napedu CD.

Mozliwo$¢ automatycznego otwierania wraz z badaniem komentarza do zlecenia pochodzgcego z
systemu HIS badz wpisanego przez innego uzytkownika recznie w systemie archiwum.
Automatyczne tadowanie przez przegladarke obrazow zaimportowanych po otwarciu badania.

Mozliwos¢ konfiguracji wyswietlanych jako etykiety na otwartych zdjeciach szczegotow badania /
obrazu w tym mozliwos¢ wyswietlenia minimum:

Imie i nazwisko pacjenta, identyfikator pacjenta, inne id pacjenta, numer badania, data urodzenia
pacjenta, parametry ekspozydji i dawki, technik wykonujgcy badanie

Mozliwos¢ zmiany wielkosci i rodzaju czcionki dla kazdej ze szczegdtowych informacji.
Aplikowanie tablic LUT przy wyswietlaniu dla zdje¢, gdzie sg one dostepne.

Mozliwo$¢ konfiguracji wyboru funkgji dostepnych pod klawiszami myszy.

Mozliwos¢ integracji z systemem Active Directory i obstuge logowania do aplikacji przy pomocy
loginu i hasta z Active Directory jak i hasta lokalnego.

Klient diagnostyczny

Klient diagnostyczny RTG tozsamy z klientem klinicznym rozszerzony o ponizsze funkcjonalnosci.

Zapisywanie w systemie archiwum i udostepnianie zmian wprowadzonych na obrazach, min:
adnotacje i pomiary, ustawienia okna, kalibracja, obrét, odbicie lustrzane.

Mozliwos¢ wykonywania tzw. zrzutdw ekranowych min. z wybranego obrazu, catego ekranu i
dodanie ich do badania w archiwum jako nowa seria.

Mozliwo$¢ oznaczenia wybranego obrazu w badaniu jako ,istotny”.
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Mozliwo$¢ umieszczania na wydruku opisu obrazow z badania lub wykonanych zrzutow.

Wtdrne rekonstrukcje MPR warstw CT i MR (2D) w ptaszczyznach — wiencowej, strzatkowej, skosne;j.
Mozliwo$¢ zapisania rekonstrukcji jako nowa seria w badaniu ze wskazaniem ilosci i odstepow
miedzy zapisywanymi rekonstruowanymi obrazami.

Wtorne rekonstrukcje MPR warstw TK i MR po dowolnej krzywej (3DMPR). Mozliwos¢ zapisania
rekonstrukgji jako nowa seria w badaniu.

Okreslenie grubosci warstwy rekonstrukcji. Ptynna zmiana grubosci warstwy i mozliwo$¢ recznego
ustawienia wartosci.

Rekonstrukcje MIP, MinlP, z okresleniem dowolnego regionu zainteresowania. Mozliwos¢
,odcinania” nieistotnych czesci rekonstrukgji.

Tworzenie automatycznych sekwencji obrazéw rekonstrukcji MIP w réznych pozycjach i zapisanie
ich do systemu archiwum.

Mozliwos¢ oznaczenia kregow na widoku w ptaszczyznie czotowej lub strzatkowej, tak, ze po
przejsciu do widoku ptaszczyzny poziomej system powinien pokazywac informacje na wysokosci
jakiego kregu znajduje sie wyswietlany obraz.

Mozliwos$¢ tworzenia katalogow "kominkowych", w ktorych mozna zapamietac¢ chwilowe ustawienia
parametrow wyswietlania danego badania (obraz w serii, parametry okna, obrét, rekonstrukcja) tak,
aby mozna byto w przysztosci wywotac to badanie z takimi ustawieniami wyswietlania jak zapisane
bez koniecznosci indywidualnego przywracania poszczegolnych parametrow wyswietlania —
mozliwo$¢ wspotdzielenia zapisanych standw z innymi uzytkownikami i tworzenia listy z zapisanych
prac.

Mozliwos¢ zapisania zmian sposobu i uktadu wyswietlania badania, aby mozna byto do niego wrécic
z poziomu otwartego badania w przysztosci.  Obstuga  zapisu  wielu  stanow.
Mozliwos¢ konfiguragji, aby gdy w pamieci jest zapisany uktad wyswietlania badania to byt on
automatycznie aplikowany przy otwieraniu badania.

Mozliwo$¢ zapisywanie powiekszen obrazu jako plikow GSPS (Grayscale Softcopy Presentation
State) oraz mozliwo$¢ wigczenia ich automatycznego aplikowania przy uruchamianiu badania.
Sygnalizacja pojawiania sie nowych badan w systemie archiwum.

Mozliwos¢ dodania i odtworzenia gtosowego opisu badania.

Mozliwos¢ stworzenia opisu tekstowego i zatwierdzenia badania. Co najmniej dwa stopnie
zatwierdzania opisow — opis wstepny (mozliwy do edydji), opis koncowy (bez mozliwosci edydji).
Mozliwos¢ tworzenia nowych wersji opisow do juz zatwierdzonych badan z zastrzezeniem, ze
radiolodzy i administratorzy majg wglad w poprzednie wersje opisow.

Mozliwos¢ tworzenia i edydji szablondw opisowych dostepnych przy tworzeniu opisdw. Mozliwos¢
grupowania szablonéw.

Inne wymagania dla systemu i wdrozenia

Interfejs w jezyku polskim, pomoc w jezyku polskim

Mozliwo$¢ wyboru interfejsu pomiedzy jezykiem polskim a angielskim.

Mozliwos¢ rozszerzenia o zintegrowany z systemem komunikatora umozliwiajacy podglad
informacji o zalogowanych uzytkownikach, wymiane informacji tekstowych miedzy uzytkownikami i
przekazywanie odniesien do badan wprost z przegladarki systemu archiwum.

Grupowanie uzytkownikéw. Mozliwos¢ definiowania uprawnien na poziomie grup uzytkownikow
(rol)

Dzienniki zdarzen Serwera archiwum. Rejestrowanie zdarzen zwigzanych z praca systemu.

Dzienniki zdarzen systemu dystrybugji sieciowe;.
Rejestrowanie zdarzen zwigzanych z pracg systemu webowej dystrybucji badan.
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Notowanie zdarzenia protokotow.
Przychodzace i wychodzace wiadomosci DICOM i HL7 (DICOM Modality Worklist, MPPS, C-FIND).

Notowanie zdarzenia walidacji badan. Zmiany numerdw i nazwisk pacjentow, numerdow badan,
dowigzywanie badan, negatywne weryfikacje

Mozliwos¢ wysytki tresci opisu do badan poprzez wiadomo$¢ e-mail, ktory jest szyfrowany
certyfikatem lub hastem.

Obstuga plikéw DICOM encapsulated PDF.

Przechowywanie haset w bazie danych w postaci wyniku funkgji skrétu.

Hasto powinno zosta¢ zmienione przez dodatkowg zmienng wartos¢, a nastepnie z wyniku powinien
by¢ przeliczony skrot. W systemie przechowywana jest zmienna wartos¢ dodana do hasta i skrot
hasta z tg wartoscia.

Zalecane funkcje skrotu: SHA-2

Niedozwolone funkcje skrétu: MD1 - MD5, SHA-1

Mozliwos¢ rozbudowy systemu o nastepujace moduty tego samego producenta do zaawansowanej
diagnostyki badan tomograficznych obejmujacy:

e Rekonstrukcje 3D

e Wirtualng kolonoskopie

e Perfuzja

Mozliwo$¢ rozbudowy systemu o modut do gromadzenia informacji o efektywnej dawce
promieniowania wchtonietego przez pagenta w czasie badan radiologicznych

Mozliwos¢ oznaczania obrazéw jako poufne, czyli widoczne jedynie dla uprawnionej grupy
uzytkownikow.

Migracja posiadanych danych obrazowych ze starego systemu archiwum w zakresie wczytanie do
nowego systemu oryginalnych danych obrazowych (Zamawiajacy udostepni oryginalne pliki DICOM
z badaniami) lub podtgczenie starego systemu jako drugi wezet ,tylko do odczytu” — z mozliwoscia
wyszukiwania danych i przegladania obrazow.

Wsparcie dla dostarczonego systemu

Zgtaszanie awarii: w elektronicznym systemie zgtoszen udostepnionym przez Wykonawce (lub
droga mailowg w przypadku braku takiego systemu), a takze telefonicznie w dni robocze w
godzinach 8:00-16:00.

Zapewnienie pomocy telefonicznej (helpdesku) w systemie w godzinach 8:00-16:00 we wszystkie dni
robocze.

Usuniecie awarii (oprogramowania lub sprzetu) w nastepnym dniu roboczym od daty zgtoszenia
Awaria zgtoszona w godzinach pomiedzy 16.00 a 24.00 dnia roboczego traktowana jest jak przyjeta
0 godz. 8.00 nastepnego dnia roboczego;

Awaria zgtoszona w godzinach pomiedzy 0.00 a 8.00 dnia roboczego - traktowana jest jak przyjety
0 godz. 8.00 danego dnia roboczego;

Awaria zgtoszona w dniu ustawowo lub dodatkowo wolnym od pracy - traktowana jest jak przyjety
0 godz. 8.00 najblizszego dnia roboczego;

Wykonawca obejmie opiekg serwisowg wszystkie dostarczone elementy. Przez objecie opieka
serwisowg zamawiajgcy rozumie utrzymanie wyposazenia w niezaktoconym dziataniu, konserwacje
zgodnie z wymogami producenta oraz dokonywanie wszelkich potrzebnych napraw.

Wykonawca zapewni zdalne wsparcie systemu umozliwiajace dokonywanie diagnozy awarii i
napraw oprogramowania, oraz przedstawi imienny wykaz 0sob uprawnionych do pracy zdalnej.
Zamawiajacy wymaga objecia ochrong antywirusowa zaoferowanych systemow posiadanym przez
Zamawiajgcego programem antywirusowym.

Rozbudowa sprzetowa systemu o dodatkowe zasoby dyskowe (rozbudowa macierzy archiwum) nie
bedzie wymagata od Zamawiajgcego wykupywania dodatkowych licendji a konfiguracja nowego
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sprzetu odbedzie sie w ramach obowigzujacej umowy.

W przypadku wymiany przez Zamawiajgcego urzadzen diagnostycznych podtgczonych do
zaoferowanych systemow Wykonawca wykona nieodptatnie podtaczenia nowych weztow DICOM w
ramach posiadanych licencji.

Nadzér autorski nad systemem

Zgtaszanie i usuwanie btedéw w oprogramowaniu odbywac sie bedzie na zasadach zgtaszania
awarii systemu opisanych powyzej.

Udostepnianie nowych wersji oprogramowania zgodnie z zaleceniami producenta. Nowe wersje
oprogramowania sg instalowane u Zamawiajgcego przez Wykonawce, w sposéb i liczbie
pozwalajacej na niezaktbcone funkcjonowanie oprogramowania. Za aktualizacje wersji
oprogramowania u Zamawiajagcego odpowiedzialnos¢ ponosi Wykonawca, ktory ma zaplanowac i
przeprowadzi¢ proces aktualizacji oprogramowania, w sposéb zapewniajgcy prawidtowe
funkcjonowanie oprogramowania po zakonczeniu procesu aktualizacgji, na wszystkich stanowiskach
objetych oprogramowaniem.

Instalacja aktualizacji i nowych wersji oprogramowania aplikacyjnego dostosowujacych systemy do
zmian ustawowych i wymogow jakie Zamawiajgcy musi spetniaC w obszarze zakresu i formatu
danych przekazywanych innym podmiotom w terminach wejscia ich w zycie.

Rozwdj oprogramowania (nowe elementy systemu objetego niniejszym postepowaniem zgodnie ze
zmieniajagcymi sie powszechnie obowigzujgcymi przepisami prawa, przepisami prawa wewnetrznie
obowigzujgcymi wydanymi na podstawie delegacji ustawowej). Wykonawca ma obowigzek
dostarcza¢ zamawiajgcemu nieodptatnie oprogramowanie podlegajace kazdorazowo aktualizacji
wynikajacej ze zmieniajacych sie przepisow prawa, dotyczy to rowniez wszelkich zmian i aktualizagji
zakresu przepisow wydawanych przez NFZ.

Wykonawca jest zobowigzany do stosowania wszystkich przepisow i regulamindw obowigzujgcych
u Zamawiajgcego, ktére moga mie¢ zastosowanie w realizacji niniejszego zamowienia, w tym
obowigzujgcych wyktadni prawnych lub wskazéwek jednostek nadrzednych (np. Narodowy Fundusz
Zdrowia, Ministerstwo Zdrowia, Samorzadowy Wydziat Zdrowia, Organ Zatozycielski, inne).

System monitorowania i zarzadzania infrastrukturg serwerow
System zarzadzania infrastrukturg wirtualizacji serwerow musi spetnia¢ nastepujace kryteria:

1. Rozwigzanie musi zapewni¢ mozliwos¢ obstugi wielu instancji systemow operacyjnych na
jednym serwerze fizycznym.

2. Pojedynczy klaster moze sie skalowa¢ min. z 8 fizycznych hostéw (serwerdw)
z zainstalowang warstwa wirtualizacji.

3. Oprogramowanie do wirtualizacji zainstalowane na serwerze fizycznym musi obstuzyc
i wykorzysta¢ procesory fizyczne wyposazone w min 256 logicznych watkéw oraz do min.
8 TB pamieci fizycznej RAM.

4. Oprogramowanie do wirtualizacji musi zapewni¢ mozliwo$¢ skonfigurowania maszyn
wirtualnych min. od 1 do 64 procesorowych.

5. Oprogramowanie do wirtualizacji musi zapewnia¢ mozliwos¢ stworzenia dysku maszyny
wirtualnej o wielkosci do min. 4 TB.

6. Oprogramowanie do wirtualizacji musi zapewni¢ mozliwos¢ skonfigurowania maszyn
wirtualnych z mozliwoscia przydzielenia do 1 TB pamieci operacyjnej RAM.

7. Oprogramowanie do wirtualizacji musi zapewni¢ mozliwos¢ skonfigurowania maszyn
wirtualnych, z ktorych kazda moze mie¢ min. do 10 wirtualnych kart sieciowych.

8. Rozwiazanie musi umozliwia¢ tatwg i szybka rozbudowe infrastruktury o nowe ustugi bez
spadku wydajnosci i dostepnosci pozostatych wybranych ustug.
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Rozwigzanie powinno w mozliwie najwiekszym stopniu by¢ niezalezne od producenta
platformy sprzetowe.

Polityka licencjonowania musi umozliwia¢ przenoszenie licencji na oprogramowanie do
wirtualizagji pomiedzy serwerami roznych producentéw z zachowaniem wsparcia
technicznego i zmiang wersji oprogramowania na nizszg (downgrade). Licengjonowanie nie
moze odbywac sie w trybie OEM.

Rozwigzanie musi wspierac nastepujace systemy operacyjne: Windows Server, Windows 7,
Windows 10, Debian Linux, FreeBSD.

Rozwigzanie musi umozliwiaC przydzielenie wiekszej ilosci pamieci RAM dla maszyn
wirtualnych niz fizyczne zasoby RAM serwera w celu osiggniecia maksymalnego
wspotczynnika konsolidadji.

Rozwigzanie musi umozliwia¢ udostepnienie maszynie wirtualnej wiekszej ilosci zasobow
dyskowych niz jest fizycznie zarezerwowane na dyskach lokalnych serwera lub na macierzy.
Rozwigzanie powinno posiadac centralng konsole graficzng do zarzadzania maszynami
wirtualnymi i do konfigurowania innych funkcjonalnosci. Dostep do konsoli moze byc
realizowany z poziomu przegladarki internetowej z wykorzystaniem HTML.

Rozwigzanie musi zapewni¢ mozliwo$¢ biezacego monitorowania wykorzystania zasobow
fizycznych infrastruktury wirtualnej (np. wykorzystanie procesorow, pamieci RAM,
wykorzystanie przestrzeni na dyskach/wolumenach) oraz przechowywac i wyswietlac dane
maksymalnie sprzed roku.

Oprogramowanie do wirtualizacji powinno zapewni¢ mozliwos¢ wykonywania kopii
migawkowych instangji systemow operacyjnych (tzw. snapshot) na potrzeby tworzenia kopii
zapasowych bez przerywania ich pracy.

Oprogramowanie do wirtualizacji musi  zapewni¢ mozliwos¢ klonowania systemow
operacyjnych wraz z ich petna konfiguracjg i danymi.

Oprogramowanie do wirtualizacji oraz oprogramowanie zarzadzajace musi posiadac
mozliwos$¢ integracgji z ustugami katalogowymi Microsoft Active Directory.

Rozwigzanie musi  zapewnia¢ mechanizm bezpiecznego uaktualniania — warstwy
wirtualizacyjnej (hosta, maszyny wirtualnej) bez potrzeby wytaczania wirtualnych maszyn.
Mechanizm ten jest elementem sktadowym rozwigzania i nie wymaga dodatkowej licencji
na system operacyjny.

Rozwigzanie musi zapewnia¢ mechanizm replikacji wskazanych maszyn wirtualnych
w obrebie klastra serwerow fizycznych.

Rozwigzanie musi mie¢ mozliwos¢ przenoszenia maszyn wirtualnych pomiedzy serwerami
fizycznymi. Mechanizm powinien umozliwia¢ 4 lub wiecej takich procesoéw przenoszenia
jednoczesdnie.

Rozwiagzanie musi mie¢ mozliwo$¢ przenoszenia zwirtualizowanych dyskow maszyn
wirtualnych pomiedzy fizycznymi zasobami dyskowymi. Mechanizm powinien umozliwiac
realizacje co najmniej 2 takich procesdw przenoszenia jednoczesnie.

Musi zosta¢ zapewniona odpowiednia redundancja i taki mechanizm (wysokiej dostepnosci
HA) , aby w przypadku awarii lub niedostepnosci serwera fizycznego wybrane przez
administratora i uruchomione nim wirtualne maszyny zostaty uruchomione na innych
serwerach z zainstalowanym oprogramowaniem wirtualizacyjnym.

System musi posiada¢ funkcjonalno$¢ wirtualnego  przetacznika  (virtual  switch)
umozliwiajgcego tworzenie sieci wirtualnej w obszarze hosta i pozwalajacego potaczyc
maszyny wirtualne w obszarze jednego hosta, a takze na zewnatrz sieci fizycznej.
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Pojedynczy przetgcznik wirtualny powinien mie¢ mozliwos¢ konfiguracji do min. 4000
portow.

25. Pojedynczy wirtualny przetgcznik musi posiada¢ mozliwos¢ przytaczania do niego dwadch
i wiecg] fizycznych kart sieciowych, aby zapewni¢ bezpieczenstwo potaczenia
ethernetowego w razie awarii karty sieciowej.

26. Wirtualne przetgczniki musza obstugiwac wirtualne sieci lokalne (VLAN).

Licencje

W ramach postepowania nalezy dostarczy¢ wszystkie licencje wymagane do uruchomienia
oraz uzytkowania dostarczanych urzadzen i serwerdw zgodnie z ich przeznaczeniem i ninigjszym
SIWZ. Licencje terminowe, subskrypcje, abonamenty, itp. muszg pozwalac na uzytkowanie kazdego
elementu Systemu przez okres udzielonej gwarancji od dnia podpisania protokotu odbioru — jesli
dotyczy. Cate oprogramowanie oraz wszystkie licencje muszg by¢ dostarczone w wersjach
aktualnych na dzien sktadania ofert lub nowszych.

Wykonawca okredli i dostarczy ilosci i rodzaje licencji wymaganych do realizacji Projektu inne niz
wymagane, ..

e Microsoft Windows Server 2019 lub réwnowazny — zgodnie z warunkami licencjonowania
do uruchomienia co najmnigj 14 maszyn wirtualnych na wszystkich dostarczonych serwerach
fizycznych (3 serwery — 6 procesorow).

e licencje dostepowe (CAL) Domeny [device] —min. 230 szt. — przeznaczone do zastosowania
w dostarczanym systemie domeny.

e licencje dostepowe do systemu wirtualnego/zdalnego pulpitu — min. 230 szt. = zgodne
z dostarczonym oprogramowaniem zdalnego pulpitu wspétpracujacego z zaoferowanymi
terminalami.

e System wirtualizacji — zgodnie z warunkami licencjonowania do uruchomienia co najmniej
300 maszyn wirtualnych na wszystkich serwerach Zamawiajgcego (8 serwerow —
16 procesorow fizycznych).

27 uwagi na posiadanie oprogramowania pracujgcego jedynie w $rodowisku Microsoft Windows, Zamawiajacy wymaga
dostarczenia licengi na system Microsoft Windows Server 2019 z mozliwoscig dostarczenia oprogramowania
rownowaznego — z zastrzezeniem, ze Zamawiajacy nie dopuszcza wykorzystania emulacji systemow.
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Zakres 2 — Konfiguracja i uruchomienie sprzetu oraz

oprogramowania systemovvego

Wszystkie dostarczane urzadzenia musza zostac zainstalowane [tj. wypakowane, zmontowane,
zamontowane w szafach rack lub na biurkach, uruchomione i skonfigurowane] w docelowym
miejscu pracy [wskazanym przez Zamawiajgcego] w terminie wskazanym przez Zamawiajagcego
[miejsce i termin instalacji nalezy uzgodni¢ na min. 2 dni robocze przed planowang dostawa
urzadzen).

Wszystkie urzadzenia i systemy operacyjne serwerdw muszg by¢ zsynchronizowane z lokalnym
serwerem Czasu.

Serwery, przetgczniki, macierz, UTM oraz wszystkie inne dostarczone w ramach tego postepowania
urzadzenia przeznaczone do instalacji w szafie RACK, muszg by¢ zainstalowane w szafie RACK.

Serwery

Na serwerach nalezy zainstalowac system wirtualizadji i skonfigurowac go do korzystania z zasobdw
dyskowych macierzy. Wykonawca zaplanuje schemat rozmieszczen, ilosci i przydziat zasobow dla
wszystkich serwerdw wirtualnych wymaganych do realizacji Przedmiotu Zamdwienia.

Macierz dyskowa

Do macierzy nalezy podtaczyc i skonfigurowac wszystkie dyski w taki sposéb, aby fizyczne i wirtualne
maszyny uruchomione na serwerach fizycznych mogty korzysta¢ z dyskéw macierzy w mozliwie
najszybszy sposob. Dyski NLSAS majg obstugiwac archiwum PACS.

Zabezpieczenie e-Ustug
Wykonawca dokona instalagji fizycznej wszystkich wymaganych urzadzen teletechnicznych oraz
dostarczanego sprzetu. Wszystkie urzadzenia muszg zosta¢ podtaczone i uruchomione.

Wykonawca wdrozy [tj. zainstaluje, uruchomi, skonfiguruje i przetestuje] infrastrukture zapasowa
serweréw wirtualnych oraz procedure przetaczania ustug. Na serwerach fizycznych Wykonawca
utworzy infrastrukture serwerdw wirtualnych. Serwery wirtualne nalezy skonfigurowac do korzystania
z zasobow sieciowych i dyskowych. Wszystkie maszyny wirtualne musza zosta¢ skonfigurowane
zgodnie z ich przeznaczeniem [np. Active Directory, DHCP, DNS, SQL, IIS, etc.].

Firewall = UTM
W konfiguracji urzgdzen musza zosta¢ wigczone min. ustugi:

e ochrony przed atakami typu DoS/DDoS, itp.,
e ochrony antywirusowej,

e web filter,

o IDS/IPS.

Instalowane urzadzenie musi chroni¢ zainstalowane wewnatrz sieci Zamawiajgcego serwery
aplikacyjne e-Ustug [gtéwnie przed atakami typu DoS, sgl-injection, itp]. Urzadzenie nalezy
podtgczy¢ Swiattowodami z punktem styku sieci OLMAN.

Architektura Domeny
W celu zapewnienia wysokiego poziomu bezpieczenstwa wszystkich ustug i danych, nalezy wdrozy¢
ustuge Domeny — roéwniez w trybie HA, tj. min. 3 serwery wirtualne na min. 2 serwerach fizycznych
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— zgodnie z zaleceniami producenta oprogramowania. W ramach wdrozenia nalezy uruchomic
integracje systemu HIS z ustuga logowania do domeny. W ramach tego zadania Wykonawca
utworzy wspolnie z ASI polityki dostepu do systemow i zaimplementuje je w GPO. Podtaczenie
komputeréw do domeny jest obowigzkiem Zamawiajgcego, Wykonawca musi jednak Swiadczy¢
ustuge asysty w przypadku problemow z podtgczeniem do domeny.

Architektura RDP

W ramach projektu, w celu udostepnienia obstugi e-Ustug personelowi szpitala niezaleznie od
lokalizacji, zostanie uruchomiona ustuga zdalnego pulpitu [RDP]. Ustuga ta musi zostac
uruchomiona w trybie HA, tj. min. 4 serwerow wirtualnych na min. 2 serwerach fizycznych. Aby w
pemi wykorzysta¢ infrastrukture, nalezy uruchomi¢ serwery loadbalancingu pomiedzy tymi
serwerami [rowniez w trybie HA np. z DNS round-robin].

Ustugi wspomagajace

DNS

Nalezy uruchomi¢ min. dwa serwery DNS dziatajgce w trybie HA i skonfigurowac wszystkie
niezbedne ustugi —w tym round-robin dla load balanceréw. Ustuga DNS musi posiada¢ mozliwos¢
wiaczenia filtrowania kategorii stron internetowych, ktorych adresy system DNS bedzie zwracat.

NTP
Nalezy uruchomi¢ min. dwa serwery NTP dziatajgce w trybie HA lub wzajemnej synchronizacji
i skonfigurowac wszystkie ustugi i urzadzenia do korzystania z tych serweréw.

Wykonawca przeprowadzi instruktarze z catej instalowanej infrastruktury w trakcie wdrozenia.
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Zakres 3 — Przygotowanie i dostarczenie dokumentadji projektowej

oraz powykonawcze;

Zamawiajacy wymaga, aby Wykonawca dostarczyt do kazdego przekazanego elementu systemu
dokumentacje Administratora — zawierajgca opis wymaganych czynnosci i dziatan zwigzanych
z instalacja i konfiguracjg danego elementu, a takze opis wymagan odnosnie konfiguracji sSrodowiska
eksploatacyjnego (platformy sprzetowej, systemowej, bazodanowej i aplikacyjnej). Dokumentacja
musi zawieraC wszystkie niezbedne loginy, hasta, kody dostepu, itp. pozwalajgce na odtworzenie
petnego zakresu systemu po awarii, zarzgdzanie w petnym zakresem dostarczonym rozwigzaniem
oraz petnienie ustugi serwisu przez inny podmiot po okresie trwatosci projektu.

Zamawiajgcy wymaga, aby Wykonawca dostarczyt do kazdego przekazanego elementu systemu
dokumentacje Uzytkownika — opis dziatania danego elementu Systemu w zakresie niezbednym do
jego prawidtowego uzytkowania przez personel skierowany do jego uzytkowania.

Dokumentacja musi by¢ sporzadzona w jezyku polskim i dostarczona w wersji elektronicznej
z mozliwoscia przeszukiwania tresci.
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Gwarancdja i wsparcie

Swiadczenie ustugi gwarandji i wsparcia ma na celu zapewnienie ciggtosci sprawnego dziatania
Systemu poprzez realizacje dziatan naprawczych wynikajgcych z analizy ujawnionych problemdw,
wykrytych Dysfunkcji systemow, niewtasciwego dziatania systemu, spadku wydajnosci, wykryciu
zagrozenia wlamania, itp. Zakres i warunki opisane w §10 Umowy.

Wykonawca zobowigzuje sie do dostarczania wolnych od wad kolejnych wersji Systemu.
Wykonawca zobowigzuje sie do aktualizacji dokumentacji Uzytkownika i/lub Administratora.

Wykonawca zobowigzuje sie do S$wiadczenia konsultacji dla  Administratorow w  zakresie
niezbednych zmian w konfiguragji systemu.

Wykonawca zapewni ustuge wsparcia uzytkownikow udostepniajac:

+ ustuge typu helpdesk, udostepniong pod adresem e-mail, numerem telefonu

+ portal typu helpdesk — dostepny on-line w trybie 356/7/24, gdzie beda publikowane m.in.
statusy zgtoszen oraz ich tresS¢ i historia korespondendji

* przez niniejszy portal bedg mogty by¢ dokonywane zgtoszenia Dysfunkdji

Wsparcie uzytkownikdw obejmuje Swiadczenie ustugi wsparcia technicznego, merytorycznego oraz
konsultacji w celu utrzymania poprawnej pracy systemu zgodnego z wymaganiami zamowienia.
W ramach ustugi Wykonawca zobowigzany jest do udzielania odpowiedzi na pytania
Administratorow zwigzane z biezacg eksploatacjg Systemu.

Wykonawca zapewni w godzinach pracy Zamawiajagcego w dni robocze obecnos¢ spedjalistow
majacych niezbedna wiedze i doswiadczenie z zakresu eksploatacji Systemow.

Wykonawca zapewni wystarczajaca ilos¢ konsultantow do zapewnienia ciggtosci ustugi gwarandji.

Wykonawca bedzie $wiadczyt na rzecz Zamawiajgcego ustugi serwisu w zakresie przedmiotu
zamowienia (umowy) w zaoferowanym w postepowaniu okresie (liczagc od daty podpisania
protokotu odbioru) zapewniajac jednoczesnie odpowiednie wsparcie merytoryczne.

W ramach ustugi Wykonawca zobowigzany jest do nieodptatnego usuwania dysfunkgji:

* z przyczyn zawinionych przez Wykonawce bedacych konsekwencjg wystapienia: Dysfunkcji w
Systemie, btedu lub wady fizycznej pakietu aktualizacyjnego lub instalacyjnego, btedu
w dokumentacji administratora lub w dokumentagji uzytkownika, btedu w wykonaniu ustug
przez Wykonawce;

* zwigzanych z realizacjg ustugi wdrozenia Systemu;

+ spowodowanych aktualizacjami Systemu.

Wykonawca musi informowa¢ Zamawiajgcego o dostepnych aktualizacjach i poprawkach Systemow.

Zgtaszajacy, w przypadku wystapienia dysfunkcji przesyta do Wykonawcy przy pomocy srodkow
komunikacji formularz zgtoszenia wystgpienia Dysfunkgji. W Zgtoszeniu powinny by¢ wypetnione
wszystkie obligatoryjne pola formularza, a opis sytuacji prowadzacej do wystapienia btedu lub awarii
powinien umozliwiac jej odtworzenie przez zespot serwisowy Wykonawcy. Jezeli odtworzenie btedu
nie bedzie mozliwe w Srodowisku Wykonawcy, wowczas zdiagnozuje on btad w srodowisku
Zamawiajgcego, a terminy usuniecia Dysfunkcji ulegaja wydtuzeniu o czas oczekiwania na dostep
do $rodowiska Zamawiajgcego.
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Wykonawca zobowigzany jest do potwierdzenia w ciggu 1 godziny przyjecia Zgtoszenia oraz jego
klasyfikacje. Potwierdzenie zostanie wystane przez Wykonawce do zgtaszajgcego.

Wykonawca zapewnia dostosowanie do obowigzujgcych przepisoéw nie pézniej niz w dniu ich wejscia
w zycie.
Zgtoszenia beda klasyfikowane zgodne ze stownikiem poje¢, zawartym w Zatgczniku nr 1 do

niniejszego OPZ, przez Zamawiajagcego w uzgodnieniu z Wykonawca.

Wykonawca zobowigzany jest do usuniecia dysfunkgji w terminach wymienionych w pkt 7 procedury
podejmowania prac serwisowych zawartej w Zataczniku nr 1 do niniejszego OPZ.

W kazdym przypadku Zgtaszajacy i Wykonawca moga uzgodnic¢ inny czas dostarczenia rozwigzania
niz okreslono w warunkach gwarancji. W takim przypadku niezbedne jest potwierdzenie ustalonego
terminu w formie pisemnej, faksem lub e-mailem.

Terminy wymienione w Zataczniku nr 1 do niniejszego OPZ obowigzujg réwniez w przypadku
dostarczonego sprzetu.
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