OPIS PRZEDMIOTU ZAMOWIENIA
PAKIET 1

Przetacznik SAN 16 port 32 Gb wraz z wymaganymi licencjami, wkladkami, gwarancja min.
5 lat — 2 szt.

Przetacznik FC musi by¢ wykonany w technologii FC 32 Gb/s i posiada¢ mozliwos¢ pracy portow
FC z predkosciami 16, 8 Gb/s z funkcja autonegocjacji predkosci.
Przetacznik FC musi posiada¢ minimum 24 sloty na moduly FC. Wszystkie wymagane funkcje
muszg by¢ dostepne dla minimum 24 portow FC przelacznika.
Przetacznik musi by¢ dostarczony wraz z minimum 16 aktywnymi portami i 16 modulami SFP
FC 32 Gh/s.
Rodzaj obstugiwanych portow: D, E, F,
Przetacznik FC musi mie¢ wysokos¢ maksymalnie 1 RU (jednostka wysokos$ci szafy montazowe;j) i
szeroko$¢ 19” oraz zapewnia¢ techniczng mozliwo$¢ montazu w szafie 19”.
Przetacznik FC musi by¢ wykonany w tzw. architekturze ,,non-blocking” uniemozliwiajacej
blokowanie si¢ ruchu wewnatrz przelacznika przy petnej predkosci pracy wszystkich portow.
Przetacznik musi posiada¢ mechanizm balansowania ruchu migdzy grupami potaczen tzw. ,trunk”
oraz obstugiwa¢ grupy potaczen ,,trunk” o r6znych dlugosciach.
Przetacznik FC musi udostepnia¢ ustuge Name Server Zoning - tworzenia stref (zon) w oparciu
baz¢ danych nazw serweréw
Przetacznik FC musi posiada¢ mozliwo$¢ wymiany i aktywacji wersji firmware’u (zar6wno na
wersje wyzsza jak i na nizsza) w czasie pracy urzadzenia, bez wymogu ponownego uruchomienia
urzadzen w sieci SAN.
Przetacznik FC musi posiada¢ wsparcie dla nastepujacych mechanizméw zwigkszajacych poziom
bezpieczenstwa:
= Listy Kontroli Dostepu definiujace urzadzenia (przetaczniki i urzadzenia koncowe)
uprawnione do pracy w sieci Fabric
= Mozliwo$¢ uwierzytelnienia (autentykacji) przetacznikow z listy kontroli dostgpu w sieci
Fabric za pomoca protokotéw DH-CHAP i FCAP
= Mozliwo$¢ uwierzytelnienia (autentykacji) urzadzen koncowych z listy kontroli dostepu w
sieci Fabric za pomocg protokotu DH-CHAP
= Kontrola dostepu administracyjnego definiujagca mozliwo$¢ zarzadzania przetacznikiem
tylko z okreslonych urzadzen oraz portow
= Szyfrowanie potaczenia z konsolg administracyjng. Wsparcie dla SSHv2,
= Wskazanie nadrzednych przetacznikéw odpowiedzialnych za bezpieczenstwo w sieci typu
Fabric.
»  Konta uzytkownikéw definiowane w srodowisku RADIUS lub LDAP
»  Szyfrowanie komunikacji narzedzi administracyjnych za pomocg SSL/HTTPS
=  Obsluga SNMP v3
Przelacznik FC musi posiada¢ mozliwos¢ konfiguracji przez komendy tekstowe w interfejsie
znakowym
Przetacznik FC musi mie¢ mozliwo$¢ instalacji jednomodowych SFP+ umozliwiajacych
bezposrednie potaczenie (bez dodatkowych urzadzen posredniczacych) z innymi przetacznikami na
odleglos¢ minimum 10km.
Przetacznik FC musi zapewni¢ mozliwos¢ jego zarzadzania przez zintegrowany port Ethernet oraz
inband IP-over-FC
Przetacznik FC musi zapewnia¢ wsparcie dla standardu zarzadzajacego SMI-S v1.1 (powinien
zawiera¢ agenta SMI-S zgodnego z wersjg standardu v1.1)
Przetacznik FC musi zapewnia¢ mozliwo$¢ nadawania adresu IP dla zarzadzajacego portu Ethernet
za pomocg protokotu DHCP
Pobér mocy przetacznika FC nie moze przekraca¢ 77W




Przetacznik FC musi zapewnia¢ mozliwo$¢ dynamicznego aktywowania portow za pomoca
zakupionych kluczy licencyjnych.

Przetacznik FC musi zapewniaé sprzetowa obsluge zoningu na podstawie portdw i adresow WWN
Przetacznik FC musi mie¢ mozliwo$¢ wymiany w trybie ,,na goragco”: minimum w odniesieniu do
modutdéw portow Fibre Channel (SFP+).

Przetagcznik FC musi posiada¢ wsparcie dla N_Port ID Virtualization (NPIV).

Gwarancja na sprzet przynajmniej na piec lat. Gwarancja powinna by¢ §wiadczona w trybie co
najmniej 24x7x365, bezposrednio przez producenta i/lub przy wspoétpracy z autoryzowanym
partnerem producenta.

Wykonawca wraz z dostawa przetacznikow przedstawi o§wiadczenie producenta przetacznikow,
ktore bedzie potwierdzato, ze przetaczniki objeta sag gwarancja na terenie Polski zgodng z
wymaganiami Zamawiajacego. Oswiadczenie to musi zawiera¢ informacje o nr seryjnych
przelacznikow, nr katalogowych przetacznikow, dane wykonawcy oraz dane klienta koncowego.
Produkt musi by¢ fabrycznie nowy i dostarczony przez autoryzowany kanat sprzedazy producenta
na terenie kraju.

Przetacznik FC musi by¢ dostarczony z szynami do montazu w szafie rack.

Przetacznik SAN 24 port 32 Gb wraz z wymaganvymi licencjami, wkladkami, swarancja min.
5 lat — 2 szt.

Przetacznik FC musi by¢ wykonany w technologii FC 32 Gb/s i posiada¢ mozliwos¢ pracy portow
FC z predkosciami 16, 8 Gb/s z funkcja autonegocjacji predkosci.
Przetagcznik FC musi posiada¢ minimum 48 sloty na moduly FC i 4 sloty QSFP. Wszystkie
wymagane funkcje musza by¢ dostepne dla minimum 24 portow FC przelacznika.
Przetacznik musi by¢ dostarczony wraz z minimum 24 aktywnymi portami i 24 modulami SFP
FC 32 Gbfs.
Rodzaj obstugiwanych portow: D, E, F, N.
Przelacznik FC musi mie¢ wysoko$¢ maksymalnie 1 RU (jednostka wysokosci szafy montazowej) i
szeroko$¢ 19” oraz zapewnia¢ techniczng mozliwos¢ montazu w szafie 19”.
Przetacznik FC musi by¢ wykonany w tzw. architekturze ,,non-blocking” uniemozliwiajacej
blokowanie si¢ ruchu wewnatrz przetacznika przy peinej predkosci pracy wszystkich portow.
Przetacznik musi posiada¢ mechanizm balansowania ruchu migdzy grupami potaczen tzw. ,trunk”
oraz obstugiwac grupy potaczen ,,trunk” o r6znych dlugos$ciach.
Zagregowana przepustowos¢ min. 2Tb/s
Przetacznik FC musi udostepnia¢ ustuge Name Server Zoning - tworzenia stref (zon) w oparciu
baze danych nazw serwerow
Przelacznik FC musi posiada¢ mozliwo$¢ wymiany i aktywacji wersji firmware’u (zarowno na
wersje wyzsza jak 1 na nizsza) w czasie pracy urzadzenia, bez wymogu ponownego uruchomienia
urzadzen w sieci SAN.
Przelacznik FC musi posiada¢ wsparcie dla nastgpujacych mechanizmoéw zwigkszajacych poziom
bezpieczenstwa:
»  Listy Kontroli Dostepu definiujace urzadzenia (przetaczniki i urzadzenia koncowe)
uprawnione do pracy w sieci Fabric
*  Mozliwo$¢ uwierzytelnienia (autentykacji) przetacznikow z listy kontroli dostepu w sieci
Fabric za pomocg protokotow DH-CHAP i FCAP
= Mozliwo$¢ uwierzytelnienia (autentykacji) urzadzen koncowych z listy kontroli dostepu w
sieci Fabric za pomocg protokotu DH-CHAP
= Kontrola dostepu administracyjnego definiujgca mozliwo$¢ zarzadzania przetacznikiem
tylko z okreslonych urzadzen oraz portow
= Szyfrowanie potaczenia z konsola administracyjna. Wsparcie dla SSHv2,
»  Wskazanie nadrzgdnych przetacznikow odpowiedzialnych za bezpieczenstwo w sieci typu
Fabric.
= Konta uzytkownikéw definiowane w srodowisku RADIUS lub LDAP




»  Szyfrowanie komunikacji narzedzi administracyjnych za pomocg SSL/HTTPS
=  Obstuga SNMP v3

Przetacznik FC musi posiada¢ mozliwo$¢ konfiguracji przez komendy tekstowe w interfejsie
znakowym.

Przetacznik FC musi mie¢ mozliwo$¢ instalacji jednomodowych SFP+ umozliwiajacych
bezposrednie polaczenie (bez dodatkowych urzadzen posredniczacych) z innymi przetacznikami na
odlegto$¢ minimum 10km.

Przetacznik FC musi zapewni¢ mozliwo$¢ jego zarzadzania przez zintegrowany port Ethernet, oraz
inband IP-over-FC.

Przetacznik FC musi zapewnia¢ wsparcie dla standardu zarzadzajacego SMI-S v1.1 (powinien
zawiera¢ agenta SMI-S zgodnego z wersja standardu v1.1)

Przetacznik FC musi zapewnia¢ mozliwo$¢ nadawania adresu IP dla zarzadzajacego portu Ethernet
za pomocg protokotu DHCP

Przetacznik FC musi zapewnia¢ mozliwo$¢ dynamicznego aktywowania portOw za pomoca
zakupionych Kluczy licencyjnych.

Przetacznik FC musi zapewniaé sprzetowa obsluge zoningu na podstawie portow i adresow WWN

Przetacznik FC musi mie¢ mozliwo§¢ wymiany w trybie ,,na goragco”: minimum w odniesieniu do
modutéow portéw Fibre Channel (SFP+).

Przetacznik FC musi posiada¢ wsparcie dla N_Port ID Virtualization (NPIV).

Przelacznik FC musi posiada¢ minimum dwa oddzielne zasilacze.

Gwarancja na sprz¢t przynajmniej na pigc lat. Gwarancja powinna by¢ §wiadczona w trybie co
najmniej 24x7x365, bezposrednio przez producenta i/lub przy wspotpracy z autoryzowanym
partnerem producenta.

Wykonawca wraz z dostawa przetacznikow przedstawi o§wiadczenie producenta przetacznikow,
ktore bedzie potwierdzato, ze przetaczniki objeta sa gwarancja na terenie Polski zgodna z
wymaganiami Zamawiajacego. Oswiadczenie to musi zawiera¢ informacje o nr seryjnych
przetacznikow, nr katalogowych przetacznikow, dane wykonawcy oraz dane klienta koncowego.

Produkt musi by¢ fabrycznie nowy i dostarczony przez autoryzowany kanat sprzedazy producenta
na terenie Kraju.

Przetacznik FC musi by¢ dostarczony z szynami do montazu w szafie rack.

Moduty SFP+ -4 szt.

Modut FC 32 Gb/s LWL (10 km) SFP+ - modut musi by¢ zgodny z dostarczanymi przetacznikami
FC, zapewniajac komunikacje¢ o predkosci 32 Gb/s na odlegto$¢ do 10 km z wykorzystaniem
potaczen §wiattowodowych opartych o wtdkna jednomodowe.

PAKIET 2

Przetacznik sieci LAN nie gorszy niz Aruba 2930F 48G PoE+ 4SFP + wraz z wkladka 10Gb
wraz z licencjg Aruba Airwave (dla urzadzenia) (wsparcie dla oprogramowania - 12 m-cy)

Parametr Charakterystyka

Charakterystyka urzadzenia e 48 portow miedzianych 10/100/1000 BASE-T z PoE+ w
standardzie IEEE 802.3at na wszystkich portach

e Obstuga Auto-MDIX

e 4 dedykowane porty 1/10 Gb SFP+




Parametr

Charakterystyka

Minimum 370W budzetu mocy dostgpne dla portow PoE+
Rozmiar pamigci SDRAM min. 1 GB

Wsparcie dla protokotu OpenFlow w wersji 1.0 oraz 1.3
OpenFlow musi posiada¢ mozliwo$¢ konfiguracji
przetwarzania pakietow przez przetacznik w oparciu o cigg
tablic

Wsparcie dla QoS zgodnie ze standardem IEEE 802.1p
Wsparcie dla IPv6

Obstuga Link Layer Discovery Protocol (LLDP) IEEE
802.1AB

Zasilacz spelniajacy norme¢ co najmniej 80 PLUS Silver
Mozliwo$¢ monitorowania parametrow urzadzenia takich jak
Zuzycie procesora i pamigci operacyjnej

Zarzadzanie

Mozliwo$¢ zarzadzania urzadzeniem przez interfejs Out-of-
band

Wsparcie dla SNMPv1, v2 oraz v3

Mozliwo$¢ wysylania wiadomosci z urzadzenia na serwer
Syslog

Mozliwos$¢ centralnego zarzadzania z poziomu systemu
Airwave uzytkowanego przez Zamawiajacego

Mozliwos$¢ zarzadzania z poziomu strony WWW (http/s)
Mozliwos$¢ zarzadzania z poziomu protokotu SSH/Telnet
Urzadzenie musi posiada¢ mozliwo$¢ przechowywania co
najmniej dwoch wersji oprogramowania na przetaczniku
Wsparcie dla protokotow RMON, XRMON oraz sFlow
Mozliwos$¢ zapisu co najmniej 3 plikow konfiguracyjnych w
pamieci flash

Obstuga protokotu Zero Touch Provisioning (ZTP),
pozwalajacego na automatyczng konfiguracje urzadzen z
centralnego punktu zarzadzania

Bezpieczenstwo

Lista kontroli dostgpu ACL, tgcznie z regutami dotyczacymi
warstwy 3 na podstawie co najmniej:

= Adresu IP

= Protokotu, np. TCP,UDP,ICMP

= Numeru portow zrodtowych i docelowych

Obstuga TACACS+

Obstuga RADIUS Authentication

Obstuga RADIUS Accounting

Obstuga wielu uzytkownikow IEEE 802.1X na pojedynczym
porcie urzadzenia , co najmniej 32 sesje jednoczesnie

Port security oparty na adresach MAC

Obstuga DHCP snooping chronigcg przed nieautoryzowanymi
serwerami DHCP w sieci lokalnej

Obstuga STP Root guard

Dynamiczna ochrona ARP blokujaca pakiety broadcast z
nieznanych hostow

Ochrona przed broadcast storm

Ograniczenie przepustowosci na portach (rate limiting)
Mozliwo$¢ skonfigurowania wlasnego bannera przy logowaniu
do urzadzenia




Parametr

Charakterystyka

Dodatkowe funkcjonalnosci

Serwer DHCP

Klient DNS

Obstuga protokotu LLDP-MED

Obstuga protokotu UDLD

Obstuga IP SLA dla komunikacji VolP, stuzacego do
monitorowania jako$ci potaczen VolP

Routing w warstwie 3

Wsparcie dla protokotu OSPFv2 oraz OSPFv3, co najmniej 1
obszar i 8 obstugiwanych interfejsow

Wsparcie dla protokotu RIPv1,RIPv2 | co najmniej 10.000 tras
Obstuga tras statycznych, co najmniej 256 tras

Obstuga protokotu Equal-cost Multi-path (ECMP)

Przetaczanie w warstwie 2

Obstuga protokotu Spanning Tree RPVST+, zgodnego z
PVST+

Wydajnos¢ przetaczania min. 176 Gb/s

Szybkos$¢ przetaczania min. 112 milionéw pakietow na
sekundg

Rozmiar tablicy MAC min. 32.000 adresow

Obstuga sieci wirtualnych zgodnych ze standardem IEEE
802.1Q

Obstuga 4094 tagéw IEEE 802.1Q

Obstuga Private VLAN

Wsparcie dla ramek Jumbo, rozmiar co najmniej 9220 bajtow
Wsparcie dla enkapsulacji VXLAN

Obstuga protokotu GVRP oraz MVRP

Wysoka dostepnosé

Mozliwos¢ taczenia do 4 urzadzen w stos

Zarzadzanie stosem przy uzyciu jednego adresu IP
Przetaczniki w stosie muszg tworzy¢ jedno logiczne
urzadzenie (nie dopuszcza si¢ rozwigzan typu klaster)
Obstuga agregacji linkow w standardzie LACP 802.
Realizacja taczy agregowanych (LACP) w ramach r6znych
przetacznikow bedacych w stosie

Obstuga protokotu VRRP

Parametry techniczne

Minimalny zakres pracy od 0°C do 40°C.
Wysoko$¢ w szafie 19” — 1U, glebokos¢ nie wigksza niz 35 cm

Serwis

Przetacznik musi by¢ nowy oraz pochodzi¢ z autoryzowanego
kanatu dystrybucji producenta

Wykonawca wraz z dostawg przetacznikow przedstawi
o$wiadczenie producenta przetgcznikow, ktore bedzie
potwierdzalo, ze przetaczniki objeta s gwarancja na terenie
Polski zgodng z wymaganiami Zamawiajacego. O§wiadczenie
to musi zawiera¢ informacje¢ o nr seryjnych przetacznikow, nr
katalogowych przetacznikow, dane wykonawcy oraz dane
klienta koncowego.

Dozywotnia (tak dlugo jak Zamawiajacy posiada produkt w
sprzedazy) gwarancja na sprzet, obejmujaca wszystkie
elementy przetgcznika (réwniez zasilacze i wentylatory)
Wysytka NBD w przypadku awarii

Serwis urzadzen musi by¢ realizowany przez producenta lub
autoryzowanego partnera serwisowego producenta
Dozywotni dostep do aktualizacji firmware switcha




PAKIET 3

Przetacznik sieci LAN nie gorszy niz Aruba 2930F 24G PoE + 4SFP+ wraz z wkiadkg 10Gb
wraz z licencja Aruba Airwave (dla urzadzenia) (wsparcie dla oprogramowania - 12 m-cy

Parametr Charakterystyka

Charakterystyka urzadzenia e 24 portow miedzianych 10/100/1000 BASE-T z PoE+ w

standardzie IEEE 802.3at na wszystkich portach

Obstuga Auto-MDIX

4 dedykowane porty 1/10 Gb SFP+

Minimum 370W budzetu mocy dostgpne dla portow PoE+

Rozmiar pamigci SDRAM min. 1 GB

Wsparcie dla protokotu OpenFlow w wersji 1.0 oraz 1.3

OpenFlow musi posiada¢ mozliwo$¢ konfiguracji

przetwarzania pakietow przez przelgcznik w oparciu o ciag

tablic

e Wsparcie dla QoS zgodnie ze standardem IEEE 802.1p

e Wsparcie dla IPv6

e Obstuga Link Layer Discovery Protocol (LLDP) IEEE
802.1AB

e Zasilacz spetniajacy norme co najmniej 80 PLUS Silver

e Mozliwo$¢ monitorowania parametroéw urzadzenia takich jak
Zuzycie procesora i pamigci operacyjnej

Zarzadzanie e Mozliwo$¢ zarzadzania urzagdzeniem przez interfejs Out-of-
band

e Wsparcie dla SNMPv1, v2 oraz v3

e Mozliwo$¢ wysytania wiadomosci z urzadzenia na serwer
Syslog

e Mozliwos¢ centralnego zarzadzania z poziomu systemu
Airwave uzytkowanego przez Zamawiajacego

e Mozliwo$¢ zarzadzania z poziomu strony WWW (http/s)

e Mozliwo$¢ zarzadzania z poziomu protokotu SSH/Telnet

e Urzadzenie musi posiada¢ mozliwo$¢ przechowywania co
najmniej dwoch wersji oprogramowania na przetaczniku

e  Wsparcie dla protokoldéw RMON, XRMON oraz sFlow

e  Mozliwos¢ zapisu co najmniej 3 plikow konfiguracyjnych w
pamieci flash

e  Obstuga protokotu Zero Touch Provisioning (ZTP),
pozwalajacego na automatyczng konfiguracje urzadzen z
centralnego punktu zarzadzania

Bezpieczenstwo e Lista kontroli dostepu ACL, tacznie z regutami dotyczacymi
warstwy 3 na podstawie co najmniej:

= Adresu IP

= Protokotu, np. TCP,UDP,ICMP

= Numeru portow zrodtowych i docelowych

Obstuga TACACS+

Obstuga RADIUS Authentication

Obstuga RADIUS Accounting

Obstuga wielu uzytkownikow IEEE 802.1X na pojedynczym
porcie urzadzenia , co najmniej 32 sesje jednoczesnie




Parametr

Charakterystyka

Port security oparty na adresach MAC

Obstuga DHCP snooping chronigcg przed nieautoryzowanymi
serwerami DHCP w sieci lokalnej

Obstuga STP Root guard

Dynamiczna ochrona ARP blokujaca pakiety broadcast z
nieznanych hostow

Ochrona przed broadcast storm

Ograniczenie przepustowosci na portach (rate limiting)
Mozliwos¢ skonfigurowania wlasnego bannera przy logowaniu
do urzadzenia

Dodatkowe funkcjonalnosci

Serwer DHCP

Klient DNS

Obstuga protokotu LLDP-MED

Obstuga protokotu UDLD

Obstuga IP SLA dla komunikacji VoIP, stuzacego do
monitorowania jakosci potaczen VolP

Routing w warstwie 3

Wsparcie dla protokotu OSPFv2 oraz OSPFv3, co najmniej 1
obszar i 8 obstugiwanych interfejséw

Wsparcie dla protokotu RIPv1,RIPv2 | co najmniej 10.000 tras
Obstuga tras statycznych, co najmniej 256 tras

Obstuga protokotu Equal-cost Multi-path (ECMP)

Przelaczanie w warstwie 2

Obstuga protokotu Spanning Tree RPVST+, zgodnego z
PVST+

Wydajnosé¢ przetaczania min. 41,7 Gb/s

Szybkos$¢ przetaczania min. 112 milionéw pakietow na
sekundg¢

Rozmiar tablicy MAC min. 32.000 adresow

Obstuga sieci wirtualnych zgodnych ze standardem IEEE
802.1Q

Obstuga 4094 tagow IEEE 802.1Q

Obstuga Private VLAN

Wsparcie dla ramek Jumbo, rozmiar co najmniej 9220 bajtow
Wsparcie dla enkapsulacji VXLAN

Obstuga protokotu GVRP oraz MVRP

Wysoka dostepno$é

Mozliwos¢ taczenia do 4 urzadzen w stos

Zarzadzanie stosem przy uzyciu jednego adresu IP
Przetaczniki w stosie musza tworzy¢ jedno logiczne
urzadzenie (nie dopuszcza si¢ rozwigzan typu klaster)
Obstuga agregacji linkow w standardzie LACP 802.
Realizacja taczy agregowanych (LACP) w ramach réznych
przetacznikow bedacych w stosie

Obstuga protokotu VRRP

Parametry techniczne

Minimalny zakres pracy od 0°C do 40°C.
Wysokos¢ w szafie 19” — 1U, gleboko$¢ nie wigksza niz 35 cm

Serwis

Przetacznik musi by¢ nowy oraz pochodzi¢ z autoryzowanego
kanatu dystrybucji producenta

Wykonawca wraz z dostawg przetacznikow przedstawi
o$wiadczenie producenta przetgcznikow, ktore bedzie
potwierdzalo, ze przetaczniki objeta s gwarancja na terenie
Polski zgodng z wymaganiami Zamawiajacego. O§wiadczenie
to musi zawiera¢ informacje o nr seryjnych przetacznikow, nr




Parametr

Charakterystyka

katalogowych przetacznikow, dane wykonawcy oraz dane
klienta koncowego.

Dozywotnia (tak dlugo jak Zamawiajacy posiada produkt w
sprzedazy) gwarancja na sprzet, obejmujaca wszystkie
elementy przetacznika (rowniez zasilacze i wentylatory)
Wysytka NBD w przypadku awarii

Serwis urzadzen musi by¢ realizowany przez producenta lub
autoryzowanego partnera serwisowego producenta
Dozywotni dostep do aktualizacji firmware switcha




