Zalgcznik nr 4.2 do SWZ
Zalgcznik nr ... do umowy
Nr sprawy 55/24

ZADANIE NR 2

1. Aktualizacja licencji na oprogramowanie X-Ways Forensics (2 - licencji) nr klucza
licencyjnego: 2109105063869H (dongle id: 802F 280E), 210910S063892H (dongle
id: 802F 282E) wraz ze swiadczeniem 12 miesiecznego wsparcia technicznego.

1. |Zaawansowane e Powielanie i obrazowanie dysku, nawet pod DOS za pomoca X-
narzedzie do analizy Ways Replica;
z zakresu informatyki e Badanie catosciowej struktury katalogéw wewnatrz nie
Sledczej przetworzonych plikow, nawet gdy sg one podzielone na wiele
fragmentéw;

e Bezposrednia obstuga dla FAT, NTFS, Ext2/3, CDFS, UDF;

e Zintegrowana interpretacja systemoéw RAID i dyskéw
dynamicznych;

e Zrdzinicowane techniki odzyskiwania danych i wycinania plikdw;

e (Czyszczenie twardego dysku aby uzyskac sterylne srodowisko dla
celéw sledczych;

e Gromadzenie tzw. slack space oraz wolnego miejsca, przestrzeni
miedzy partycjami z dyskéw i obrazéw dyskéw;

e Tworzenie plikdw i katalogéw dla wszystkich obiektéw
komputerowych;

e Wykrywanie i dostep do alternatywnych strumieni danych NTFS
(ADS);

e Fizyczny i logiczny potencjat wyszukiwania dla wielu szukanych
definicji w tym samym czasie;

e Obstuga systemow plikdéw HFS+ (Apple), ReiserFS oraz Reiserd
(Linux);

e Podglad zdjec¢ (obstuguje JPEG, JPEG 2000, GIF, TIFF, Bitmap, PNG,
TGA, PCX, WMF, EMF, MNG, oraz JBG);

e Zabezpieczenie przed zapisem w celu zapewnienia autentycznosci
danych;

e  Wykrywanie niezgodnosci nazw i typéw plikéw (np. plik JPEG
ukryty jako .exe);

e Automatyczne zapisy kontroli (audit logs);

e Zautomatyzowane raporty, ktére mogg by¢ importowane i dalej
przetwarzane przez jakgkolwiek aplikacje rozpoznajgcg HTML;

e Podglad wszystkich istniejgcych i usunietych plikow;

e Wewnetrzna przegladarka plikdw Rejestru Windows.

2. | Wsparcie techniczne e Dostep do aktualizacji oprogramowania przez okres wsparcia;

Oferenta e Telefoniczng oraz mailowg pomoc techniczng w diagnozowaniu i
usuwaniu usterek oraz nieprawidtowosci w dziataniu programu
oraz wskazywanie rozwigzan zastepczych;

e Konsultacje merytoryczne w jezyku polskim;

e Mozliwos¢ zgtaszania awarii oprogramowania w jezyku polskim.

2. Aktualizacja licencji na oprogramowanie CELLEBRITE MacOS Digital Collector 1 licencja Nr klucza
licencji: BBAA0O00000000007403 wraz ze Swiadczeniem 12 miesiecznego wsparcia technicznego;
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1. | Zaawansowane Aktualizacja licencji na oprogramowanie CELLEBRITE MacOS Digital Collector
narzedzie do 1 licencja Nr klucza licencji: BBAAO0O0000000007403
analizy z zakresu
informatyki
Sledczej

3. Aktualizacja licencji na oprogramowanie Passware Kit Forensics 1 licencja Nr klucza licencji:
63N8B-B5UZK-D97CS-Q8EMK-U5UF4-GL3X2-KC4AHM-DK4JX wraz ze $wiadczeniem 12 miesiecznego
wsparcia technicznego;

1. | Zaawansowane e Aktualizacja licencji na oprogramowanie Passware Kit Forensics 1
narzedzie do licencja Nr klucza licencji: 63N8B-B5UZK-D97CS-Q8EMK-U5UF4-
analizy z zakresu GL3X2-KC4HM-DK4JX
informatyki
Sledczej

4, Aktualizacja licencji na oprogramowanie UFED 4PC Ultimate Subscription

(2 - licencje) Nr klucza licencji: 43079273, 10726820; wraz ze Swiadczeniem 12 miesiecznego wsparcia
technicznego.

1. |Zaawansowane e przenos$ne urzadzenie wraz z oprogramowaniem umozliwiajgcym
narzedzie do fizyczny oraz logiczny odczyt pamieci z telefonéw komadrkowych,
akwizycji i analizy e fizyczna ekstrakcja i dekodowanie danych z urzadzen Blackberry,
danych i0S, Android,

e wsparcie dla odczytu danych z chronionych hastem urzadzen
z systemem iOS czasowe i/lub trwate zniesienie blokad w postaci
kodu PIN, hasta czy wzoru dla urzagdzen dziatajgcych z systemem
Android,

e ekstrakcja danych z telefonu ukrytych i usunietych: historia
potaczen, wiadomosci SMS, kontakty, informacje zawarte w
kalendarzu, wiadomosci e-mail, pliki multimedialne, geotagi, hasta,

e wsparcie dla telefondw z chipsetami pochodzenia chinskiego,

e ekstrakcja danych z urzadzen GPS,

e dostep do wewnetrznych danych typu IMSI i IMEI/ESN,

e oprogramowanie ma zapewnia¢ m.in. generowanie raportéw,
mozliwos¢ wyrdzniania informacji spetniajgcych okreslone
kryteria, monitorowanie zdarzen w kolejnosci ich wystgpienia oraz
widok potaczen pomiedzy urzagdzeniami uporzadkowany wedtug
daty i czasu,

e pliki z odzyskanymi danymi oraz raporty zabezpieczone przed
modyfikacja,

e oprogramowanie powinno posiadaé¢ mozliwos¢ deduplikacji
przeprowadzonych odczytéw telefonéw komorkowych w
przypadku, gdy dane z odczytu logicznego oraz fizycznego
pokrywajg sie (sg takie same),

e mozliwosé rozszerzenia funkcjonalnosci oprogramowania
dekodujgcego przy uzyciu wtasnych skryptéw pisanych w jezyku
Python,

e mozliwosé przeprowadzania carvingu plikdw graficznych,

e wbudowany skaner antywirusowy pozwalajgcy wykrywadé
szkodliwe oprogramowanie w badanych urzadzeniach,

e mozliwosé automatycznego ttumaczenia wiadomosci tekstowych
odczytanych w innych jezykach
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e obstuga projektdw pochodzacych z innych urzadzen w formacie
,.ufdx”

e analiza danych z aplikacji mobilnych takich jak: Skype, Facebook,
Messenger, WhatsApp, MySpace, Gmail,

e dekodowanie plikdw binarnych wykonywanych przez jtag dla
Windows Phone oraz Android,

o eksport raportéow do plikdw Microsoft Office, Libre Office oraz do
dedykowanych folderow;

2. | Wsparcie techniczne e Dostep do aktualizacji oprogramowania przez okres wsparcia;

Oferenta e Telefoniczng oraz mailowg pomoc techniczng w diagnozowaniu i
usuwaniu usterek oraz nieprawidtowosci w dziataniu programu
oraz wskazywanie rozwigzan zastepczych;

e Konsultacje merytoryczne w jezyku polskim;

o Mozliwos¢ zgtaszania awarii oprogramowania w jezyku polskim.

llekro¢ przedmiot zamodwienia zostat opisany poprzez odniesienie do norm, europejskich ocen
technicznych, aprobat, specyfikacji technicznych i systemdéw referencji technicznych. Zamawiajacy
wskazuje, ze dopuszczalne sg rozwigzania réwnowazne opisywanym, a odniesieniu takiemu
towarzysza wyrazy ,lub rédwnowazine”. W przypadku natomiast odniesienia i jednoczesnego braku
wskazanych wyrazéw , lub rdwnowazne” Zamawiajgcy wymaga aby kazdorazowo traktowacé takie
odniesienia w taki sposdb jakby towarzyszyty im wyrazy ,,lub réwnowazne”.

Z uwagi na specyfike przedmiotu zamdwienia Zamawiajgcy nie moze opisac¢ przedmiotu zamdwienia
bez odwotania sie do nazw wtasnych oprogramowania. Wykonawcy moga dostarczy¢ rozwigzania
rownowazne, przez co Zamawiajacy rozumie rozwigzanie takie samo badZ lepsze wzgledem
rozwigzania uzytkowego i pozadanego, w szczegdlnosci w zakresie funkcjonalnosci cechujgcych
rozwigzanie pozgdane. W przypadku zaoferowania rozwigzania réwnowaznego Wykonawca
zobowigzany jest wykazac jego rGwnowaznos¢ w stosunku do przedmiotu zamodwienia.
Zamawiajacy wymaga, aby okres aktualizacji liczony byt od daty dostarczenia aktualizacji
oprogramowania.

Zamawiajgcy dopuszcza wznowienie aktualizacji z dniem wygasniecia obecnie uzytkowanej licencji
oprogramowania w przypadku, gdy producent nie przewiduje wznowienia od daty dostarczenia
aktualizacji.

TERMIN WYKONANIA ZAMOWIENIA

Termin wykonania: — max 14 dni kalendarzowych liczgc od dnia nastepnego po dniu zawarcia umowy.

Oswiadczenie
o spetnianiu przez oferowane ustugi wymagan okreslonych w OPZ

Sktadajgc oferte w postepowaniu o udzielenie zamowienia publicznego w trybie podstawowym - art. 275 pkt 1 ustawy
Pzp.,

oswiadczam, ze
oferowany przedmiot zamoéwienia pozostaje w zgodnosci z opisem przedmiotu zamoéwienia ze wszystkimi
parametrami okreslonymi przez Zamawiajgcego i spetnia minimalne wymagane parametry.

Imie i nazwisko osoby uprawnionej do reprezentacji Wykonawcy lub petnomocnika

Dokument nalezy wypeklni¢ i podpisa¢ kwalifikowanym podpisem elektronicznym, podpisem
zaufanym lub elektronicznym podpisem osobistym. Zamawiajacy zaleca zapisanie dokumentu

w formacie PDF.
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