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Zatacznik nr 1 do OPZ

Wymagane minimalne parametry techniczne

1. Serwer rakowy — 1 szt.

Wymagania minimalne przedstawia ponizsza tabela:

Lp. Nazwa Wymagane minimalne parametry techniczne
1. Maksymalnie 2U RACK 19 cali (wraz z szynami montazowymi oraz
ramieniem do prowadzenia kabli, umozliwiajgcymi serwisowanie
serwera w szafie rack bez wytgczania urzadzenia).
1. Gl 2. Obudowa serwera musi umozliwiac instalacje min. 8 dyskéw 3,5”, typu
Hot Swap, SAS/SATA.
3. Szyny montazowe muszg by¢ kompatybilne z szafg serwerowa
Zamawiajgcego Dell Netshelter SX 42U.
Ptyta gtdwna z mozliwoscig zainstalowania min. dwdéch procesoréw klasy
2. Ptyta gtéwna serwerowej. Plyta gtéwna musi by¢ zaprojektowana przez producenta
serwera i oznaczona jego znakiem firmowym.
. Dedykowany przez producenta procesora do pracy w serwerach
3. Chipset
dwuprocesorowych.
Zainstalowane min. dwa procesory osmiordzeniowe klasy x86 — 64 bity,
dedykowane do pracy z zaoferowanym serwerem umozliwiajgce
osiggniecie wyniku min. 169 punktéw w tescie SPECrate2017_int_base,
4. Procesor . . . .
dostepnym na stronie www.spec.org dla konfiguracji dwuprocesorowej. Do
oferty nalezy zatgczy¢ wydruk ze strony potwierdzajacy osiggniety wynik dla
oferowanego modelu serwera.
1. Min. 128 GB RDIMM DDR4 5600MT/s.
Ptyta gtéwna musi posiada¢ min. 16 slotéw do instalacji pamieci
5. Pamie¢ operacyjna i umozliwia¢ obstuge do minimum 1TB RDIMM pamieci.
3. Obstuga zabezpieczen i funkcjonalnosci, min: Demand Scrubbing, Patrol
Scrubbing, Permanent Fault Detection (PFD).
Serwer musi posiada¢ minimum 4 sloty PCI-Express, w tym:
6. Gniazda PCle 1) Minimum 3 sloty PCl-Express dziatajgce z predkoscig x16.
2) Minimum 1 slot dziatajgce z predkoscig x8.
1. Minimum 2 wbudowane interfejsy sieciowe 1 Gb Ethernet BaseT, ktére
nie zajmuja gniazd PCle.
2 Interfejsy 2. Min. wbudowane lub zainstalowane 2 interfejsy sieciowe obstugujace
’ sieciowe/FC/SAS predkosci 10Gb Ethernet BaseT.
3. Min. 2 porty SAS obstugujace predkosci 12Gb/s wyprowadzone na
zewnatrz obudowy.
Zainstalowane dyski:
1) Min. 2x480GB M.2 NVMe Hot-Swap z mozliwoscig konfiguracji RAID
8. Dyski twarde 1

2) Min. 8x 4TB NearLine SAS 7.2K.

Mozliwo$¢ instalacji dyskéw SFF SAS/SATA/SSD, 2,5” lub 3,5.
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Sprzetowy kontroler dyskowy, posiadajgcy min. 8GB nieulotnej pamieci

9. Kontroler RAID cache, mozliwe konfiguracje pozioméw RAID min.: 0, 1, 5, 6, 10, 50, 60, non-
RAID (JBOD).
2x USB, w tym min. 1 porty USB 3.0;
10. Porty 1 port VGA.y P
. Zintegrowana karta graficzna umozliwiajgca wyswietlenie rozdzielczosci
11. Karta graficzna min. ?600x900. & 13 ¥
12. Chtodzenie Zestaw wentylatorow redundantnych.
. Minimum 2 szt., typu Hot-plug, redundantne, kazdy o mocy minimum
13. Zasilacz 1100 W Titanium. " i ' '
System musi by¢ zainstalowany na serwerze (przez producenta lub
Wykonawce).
Zakres Przedmiotu Zaméwienia obejmuje dostarczenie Oprogramowania
Systemowego zwanego dalej SSO.
Licencja musi uprawnia¢ do uruchamiania SSO w srodowisku fizycznym
i czterech wirtualnych s$rodowisk SSO za pomocg wbudowanych
mechanizmdw wirtualizacji.
SSO musi posiadac¢ nastepujace, wbudowane cechy:

1. Mozliwos¢ wykorzystania, co najmniej 320 logicznych procesorow
oraz co najmniej 4 TB pamieci RAM w Srodowisku fizycznym.

2. Mozliwos¢ wykorzystywania 64 procesoréw wirtualnych oraz 1TB
pamieci RAM i dysku o pojemnosci min. 64TB przez kazdy wirtualny
serwerowy system operacyjny.

3. Mozliwos¢ budowania klastrow sktadajgcych sie z 64 weztow,
z mozliwoscig uruchamiania do 8000 maszyn wirtualnych.

4, Mozliwos¢ migracji maszyn wirtualnych bez zatrzymywania ich
pracy miedzy fizycznymi  serwerami z  uruchomionym
mechanizmem wirtualizacji (hypervisor) przez sie¢ Ethernet, bez

System operacyjny/ koniecznosci stosowania dodatkowych mechanizmdw
14. dodatkowe

oprogramowanie

wspotdzielenia pamieci.

5. Wsparcie (na umozliwiajacym to sprzecie) dodawania i wymiany
pamieci RAM bez przerywania pracy.

6.  Wsparcie (na umozliwiajgcym to sprzecie) dodawania i wymiany
procesorow bez przerywania pracy.

7. Automatyczna weryfikacja cyfrowych sygnatur sterownikdéw w celu
sprawdzenia, czy sterownik przeszedt testy jakosci przeprowadzone
przez producenta systemu operacyjnego, mozliwos¢ dynamicznego
obnizania  poboru energii przez rdzenie procesoréw
niewykorzystywane w biezacej pracy (mechanizm ten musi
uwzgledniaé specyfike procesoréw wyposazonych w mechanizmy
Hyper-Threading).

8.  Whbudowane wsparcie instalacji i pracy na wolumenach, ktére:

1) pozwalajg na zmiane rozmiaru w czasie pracy systemu,

2) umozliwiajg tworzenie w czasie pracy systemu migawek,
dajacych uzytkownikom koncowym (lokalnym i sieciowym)
prosty wglad w poprzednie wersje plikdw i folderéw,

3) umozliwiajg kompresje "w locie" dla wybranych plikéw i/lub
folderéw,
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10.
11.

12.

13.

14.
15.

16.

17.

18.

19.

4) umozliwiajg zdefiniowanie list kontroli dostepu (ACL).
Wbudowany mechanizm klasyfikowania i indeksowania plikéw
(dokumentéw) w oparciu o ich zawartosc.

Wbudowane szyfrowanie dyskow.

Mozliwos¢ uruchamiania aplikacji internetowych wykorzystujgcych

technologie ASP.NET.

Mozliwos¢ dystrybucji ruchu sieciowego HTTP pomiedzy kilka

serwerow.

Wbudowana zapora internetowa (firewall) z obstugg definiowanych

regut dla ochrony potgczen internetowych i intranetowych.

Graficzny interfejs uzytkownika.

Zlokalizowane w jezyku polskim, co najmniej nastepujgce elementy:

menu, przeglagdarka internetowa, pomoc, komunikaty systemowe.

Wsparcie dla wiekszosci powszechnie uzywanych urzadzen

peryferyjnych (drukarek, urzadzen sieciowych, standardéw USB,

Plug&Play).

Mozliwos¢  zdalnej  konfiguracji, administrowania  oraz

aktualizowania systemu.

Dostepno$é  bezptatnych  narzedzi  producenta  systemu

umozliwiajgcych badanie i wdrazanie zdefiniowanego zestawu

polityk bezpieczenstwa.

Mozliwos¢ implementacji nastepujgcych funkcjonalnosci bez

potrzeby instalowania dodatkowych produktéw (oprogramowania)

innych producentéw wymagajgcych dodatkowych licencji:

1) podstawowe ustugi sieciowe: DHCP oraz DNS wspierajacy
DNSSEC,

2) ustugi katalogowe oparte o LDAP i pozwalajagce na
uwierzytelnianie  uzytkownikéw stacji roboczych, bez
koniecznosci instalowania dodatkowego oprogramowania na
tych stacjach, pozwalajgce na zarzadzanie zasobami w sieci
(uzytkownicy, komputery, drukarki, udziaty sieciowe),
z mozliwoscig wykorzystania nastepujacych funkgji:

a. podtaczenie SSO do domeny w trybie offline — bez
dostepnego potgczenia sieciowego z domeng,

b. ustanawianie praw dostepu do zasobéw domeny na bazie
sposobu logowania uzytkownika — na przyktad typu
certyfikatu uzytego do logowania,

c. odzyskiwanie przypadkowo skasowanych obiektow
ustugi katalogowej z mechanizmu kosza,

3) zdalna dystrybucja oprogramowania na stacje robocze,

4) praca zdalna na serwerze z wykorzystaniem terminala
(cienkiego klienta) lub odpowiednio skonfigurowane] stacji
roboczej,

5) centrum Certyfikatow (CA), obstuga klucza publicznego
i prywatnego) umozliwiajace:

a. dystrybucje certyfikatow poprzez http,
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b. konsolidacje CA dla wielu laséw domeny,

c. automatyczne rejestrowania certyfikatbw pomiedzy
réznymi lasami domen,

6) szyfrowanie plikdw i folderow,

7) szyfrowanie potaczen sieciowych pomiedzy serwerami oraz
serwerami i stacjami roboczymi (IPSec),

8) mozliwos¢ tworzenia systemow wysokiej dostepnosci (klastry
typu fail-over) oraz roztozenia obcigzenia serwerdw,

9) serwis udostepniania stron WWW,

10)  wsparcie dla protokotu IP w wersji 6 (IPv6),

11) wbudowane mechanizmy wirtualizacji  (Hypervisor)
pozwalajgce na uruchamianie min. 1000 aktywnych srodowisk
wirtualnych systeméw operacyjnych. Wirtualne maszyny
w trakcie pracy i bez zauwazalnego zmniejszenia ich
dostepnosci mogg by¢ przenoszone pomiedzy serwerami
klastra typu failover z jednoczesnym zachowaniem pozostatej
funkcjonalnosci. Mechanizmy wirtualizacji majg zapewnic
wsparcie dla:

a. dynamicznego podfaczania zasobdw dyskowych typu
hot-plug do maszyn wirtualnych,

b. obstugi ramek typu jumbo frames dla maszyn
wirtualnych,

c. obstugi 4-KB sektorow dyskow,
nielimitowanej liczby jednoczesnie przenoszonych
maszyn wirtualnych pomiedzy weztami klastra,

e. mozliwosci  wirtualizacji sieci z zastosowaniem
przetgcznika, ktdrego funkcjonalnos¢ moze by¢
rozszerzana jednoczes$nie poprzez oprogramowanie kilku
innych dostawcOw poprzez otwarty interfejs API,

f. mozliwosci kierowania ruchu sieciowego z wielu sieci
VLAN bezposrednio do pojedynczej karty sieciowej
maszyny wirtualnej (tzw. trunk model),

12)  mozliwos¢ automatycznej aktualizacji w oparciu o poprawki
publikowane przez producenta wraz z dostepnoscia
bezptatnego rozwigzania producenta SSO umozliwiajgcego
lokalng  dystrybucje poprawek zatwierdzonych przez
administratora, bez potaczenia z siecig Internet,

13)  wsparcie dostepu do zasobu dyskowego SSO poprzez wiele
Sciezek (Multipath),

14) mozliwos¢ instalacji poprawek poprzez wgranie ich do
obrazu instalacyjnego,

15) mechanizmy zdalnej administracji oraz mechanizmy
(réwniez dziatajgce zdalnie) administracji przez skrypty,

16) mozliwos¢ zarzadzania przez wbudowane mechanizmy
zgodne ze standardami WBEM oraz WS-Management
organizacji DMTF.
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1.  Zatrzask gérnej pokrywy oraz blokada na ramce panelu zamykana
na klucz stuzgca do ochrony nieautoryzowanego dostepu do
dyskéw twardych.

2. Mozliwos¢ wytgczenia w BIOS funkcji przycisku zasilania.

3.  BIOS ma mozliwos¢ przejscia do bezpiecznego trybu rozruchowego
z mozliwoscig zarzadzania blokadg zasilania, panelem sterowania
oraz zmiang hasta

4.  Whbudowany czujnik otwarcia obudowy wspdtpracujgcy z BIOS
i kartg zarzadzajaca.

5. Mozliwos¢ dynamicznego wigczania i wyfaczania portéw USB na
obudowie — bez potrzeby restartu serwera.

6. Mozliwos¢ wymazania danych ze znajdujgcych sie dyskow
wewnatrz serwera — niezalezne od zainstalowanego systemu
operacyjnego, uruchamiane z poziomu zarzadzania serwerem.

7. Mozliwos¢ integracji z RSA SecurlD.

15. Bezpieczeristwo 8.  Serwer musi by¢ wyposazony w rozwigzanie zapewniajgce ochrone
oprogramowania uktadowego przed manipulacjag ztosliwego
oprogramowania. Ochrona taka musi by¢ zgodna z zaleceniami NIST
SP 800-147B i NIST SP 800-155. — zataczy¢ do oferty dokumentacje
techniczng potwierdzajacg spetnienie norm lub oswiadczenie
producenta serwera o spetnieniu normy.

9. Jednoczesnie Zamawiajacy wymaga, aby dostarczony serwer
posiadat zaimplementowane sprzetowo mechanizmy
kryptograficzne poswiadczajgce integralno$s¢ oprogramowania
BIOS (Root of Trust).

10. Whbudowany w serwer mechanizm pozwalajagcy na weryfikacje
niezmiennosci konfiguracji sprzetowej serwera od momentu
produkcji do dostawy do docelowe] lokalizacji. Mechanizm ma
rowniez pozwala¢ na kontrole otwarcia urzadzenia w trakcie
transportu, niezaleznie od stanu zasilania.

Panel LCD umieszczony na froncie obudowy, umozliwiajgcy wyswietlanie

16. Diagnostyka informacji

o stanie procesora, pamieci, dyskow, BIOS’u, zasilaniu oraz temperaturze.
Rozwigzanie sprzetowe (tzn. Modut), niezalezne od systemoéw
operacyjnych, zintegrowane z ptytg gtdwng lub montowane niezaleznie na
ptycie gtdwnej, nieograniczajgce w zaden sposdb dostepnych wymaganych
portéw/slotéw
w zaoferowanym Serwerze, posiadajgce dedykowany port RJ45
i umozliwiajace:
1.  Zdalny dostep do graficznego interfejsu Web karty zarzgdzajacej.
Karta/ 2. Szyfrowane potaczenie (TLS) oraz autentykacje i autoryzacje
17. Modut uzytkownika.
zarzadzajgcy

Mozliwos¢ podmontowania zdalnych wirtualnych napedow.
Wirtualng konsole z dostepem do myszy, klawiatury.

Wsparcie dla IPv6.

Wsparcie dla SNMP; IPMI2.0, VLAN tagging, SSH.

Mozliwos¢ zdalnego monitorowania w czasie rzeczywistym poboru
pradu przez serwer, dane historyczne powinny by¢ dostepne przez
min. 7 dni wstecz.

N o o~ w
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8. Mozliwos¢ zdalnego ustawienia limitu poboru pradu przez
konkretny serwer.

9. Integracja z Active Directory.

10. Mozliwosc¢ obstugi przez o$miu administratoréw jednoczesnie.

11. Wsparcie dla automatycznej rejestracji DNS.

12.  Wsparcie dla LLDP.

13.  Wysyfanie do administratora maila z powiadomieniem o awarii lub
zmianie konfiguracji sprzetowej.

14. Mozliwosé podiaczenia lokalnego poprzez ztgcze RS-232.

15. Mozliwos¢ zarzadzania bezposredniego poprzez ztgcze microUSB
umieszczone na froncie obudowy.

16. Monitorowanie zuzycia dyskéw SSD.

17.  Mozliwos¢ monitorowania z jednej konsoli min. 100 serwerami
fizycznymi.

18. Automatyczne zgtaszanie alertéow do centrum serwisowego
producenta.

19. Automatyczne update firmware dla wszystkich komponentéw
serwera.

20. Mozliwos¢ przywrdcenia poprzednich wersji firmware.

21. Mozliwos$¢ eksportu eksportu/importu konfiguracji (ustawienie
karty zarzadzajgcej, BIOSu, kart sieciowych, HBA oraz konfiguracji
kontrolera RAID) serwera do pliku XML lub JSON.

22. Mozliwo$¢ zaimportowania ustawien, poprzez bezposrednie
podtaczenie plikow konfiguracyjnych.

23. Automatyczne tworzenie kopii ustawien serwera w oparciu
o harmonogram.

24. Mozliwo$¢ wykrywania odchylen konfiguracji na poziomie
konfiguracji UEFI oraz wersji firmware serwera.

25. Serwer musi posiada¢ mozliwos¢ uruchomienia funkcjonalnosci

1.

umozliwiajgcej dostep bezposredni poprzez urzgdzenia mobilne -
serwer musi posiada¢ mozliwosé konfiguracji oraz monitoringu
najwazniejszych komponentéw serwera przy uzyciu dedykowanej
aplikacji mobilnej min. (Android/ Apple iOS) przy uzyciu jednego
z protokotéw BLE lub WIFI.

Karta powinna umozliwia¢ rozszerzenie funkcjonalnosci o:

Mozliwos¢ wysytania danych o stanie procesora, kart sieciowych,
zasilaczy, kart GPU, lokalnych dyskéw i urzgdzen NVMe, jak réwniez
dane wydajnosciowe serwera do zewnetrznych.

Kontrola stanu BIOS pod katem naruszenia integralnosci
oprogramowania.

Automatyczne odswiezanie certyfikatéw SSL.

Mozliwos¢ wykorzystania tokenu lub aplikacji SecurlD do
uwierzytelniania wielkosktadnikowego przy logowaniu do karty
zarzadzajace;j.

Mozliwos¢ modyfikacji regut chtodzenia kart w slotach PCle,
z mozliwoscig whasnych ustawien.

Mozliwos¢ ustawienia limitu temperatury powietrza wychodzgcego
z serwera.

Mozliwos¢ ustawienia dopuszczalnego wzrostu temperatury
powietrza przeptywajacego przez serwer.
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8. Moizliwo$¢ ustawienia maksymalnej temperatury powietrza

9.

dochodzgcego do slotéw PCle.
Monitorowanie przeptywu powietrza na biezgco.

18.

Dodatkowe
oprogramowanie do
zarzadzania

Mozliwos¢ zainstalowania oprogramowania producenta do zarzadzania,
spetniajgce ponizsze wymagania:

10.

11.

12.
13.
14.
15.
16.
17.

18.
19.
20.
21.
22.
23.
24,

25.

26.

217.

Wsparcie dla serwerdw, urzadzen sieciowych oraz pamieci
masowych.

Integracja z Active Directory.

Mozliwos¢ zarzadzania dostarczonymi serwerami bez udziatu
dedykowanego agenta.

Wsparcie dla protokotéw SNMP, IPMI, Linux SSH, Redfish.
Mozliwos¢ uruchamiania procesu wykrywania urzgdzen w oparciu
o harmonogram.

Szczegdtowy opis wykrytych systemoéw oraz ich komponentow.
Mozliwos¢ eksportu raportu do CSV, HTML, XLS, PDF.

Mozliwos¢ tworzenia witasnych raportow w oparciu o wszystkie
informacje zawarte w inwentarzu.

Grupowanie urzadzen w oparciu o kryteria uzytkownika.
Tworzenie automatycznie grup urzadzen w oparciu o dowolny
element konfiguracji serwera np. Nazwa, lokalizacja, system
operacyjny, obsadzenie slotow PCle, pozostatego czasu gwarancji.
Mozliwos¢ uruchamiania narzedzi zarzadzajgcych w poszczegdlnych
urzadzeniach.

Szybki podglad stanu srodowiska.

Podsumowanie stanu dla kazdego urzadzenia.

Szczegotowy status urzgdzenia/elementu/komponentu.
Generowanie alertdw przy zmianie stanu urzadzenia.

Filtry raportéw umozliwiajgce podglad najwazniejszych zdarzen.
Integracja z service desk producenta dostarczonej platformy
sprzetowe;.

Mozliwos¢ przejecia zdalnego pulpitu.

Mozliwos¢ podmontowania wirtualnego napedu.

Kreator umozliwiajacy dostosowanie akcji dla wybranych alertéw.
Mozliwos¢ importu plikow MIB.

Przesytanie alertéw ,,as-is” do innych konsol firm trzecich.
Mozliwos¢ definiowania rél administratordw.

Mozliwos¢ zdalnej aktualizacji oprogramowania wewnetrznego
serweréw.

Aktualizacja oparta o wybranie zrédta bibliotek (lokalna, on-line
producenta oferowanego rozwigzania).

Mozliwosc instalacji oprogramowania wewnetrznego bez potrzeby
instalacji agenta.

Mozliwos¢ automatycznego generowania i zgtaszania incydentéw
awarii bezposrednio do centrum serwisowego producenta
serweréow.
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28. Modut raportujacy pozwalajgcy na wygenerowanie nastepujgcych

29.

30.

31.

32.

33.
34.

35.

informacji: nr seryjne sprzetu, konfiguracja poszczegdlnych
urzadzen, wersje oprogramowania wewnetrznego, obsadzenie
slotéw PCl i gniazd pamieci, informacje o maszynach wirtualnych,
aktualne informacje o stanie i poziomie gwarancji, adresy IP kart
sieciowych, wystepujacych alertéw, MAC adresow kart sieciowych,
stanie poszczegdlnych komponentdéw serwera.

Mozliwos¢ tworzenia sprzetowej konfiguracji bazowej i na jej
podstawie weryfikacji Srodowiska w celu wykrycia rozbieznosci.
Wdrazanie serwerdw, rozwigzan modularnych oraz przetgcznikéw
sieciowych w oparciu o profile.

Mozliwos¢ migracji ustawien serwera wraz z wirtualnymi adresami
sieciowymi (MAC, WWN, IQN) miedzy urzadzeniami.

Tworzenie  gotowych paczek informacji umozliwiajgcych
zdiagnozowanie awarii urzadzenia przez serwis producenta.

Zdalne uruchamianie diagnostyki serwera.

Dedykowana aplikacja na urzadzenia mobilne integrujgca sie
Z wyzej opisanymi oprogramowaniem zarzgdzajgcym.
Oprogramowanie dostarczane jako wirtualny appliance dla KVM,
ESXi i Hyper-V.

19.

Certyfikaty

Serwer musi by¢ wyprodukowany zgodnie z normg 1SO-9001:2008
oraz ISO-14001. Serwer musi posiadac¢ deklaracja CE.

Urzadzenia wyprodukowane sg przez producenta, zgodnie z norma
PN-EN ISO 50001 na potwierdzenie warunku nalezy przedstawic
certyfikat PN-EN ISO 50001 Iub oswiadczenie producenta
o stosowaniu w fabrykach polityki zarzadzania energig, ktéra jest
zgodna z obowigzujgcymi przepisami na terenie Unii Europejskie;j.
Oferowany serwer musi znajdowac sie na liscie Windows Server
Catalog i posiadac status , Certified for Windows” dla systemdw
Microsoft Windows Server 2019 x64, Microsoft Windows Server
2022 x64.

Na potwierdzenie powyzszych warunkéw z tego wiersza tabeli nalezy
przedstawi¢ stosowne certyfikaty lub oswiadczenia producenta.
Dokumenty potwierdzajace nalez dotgczy¢ do oferty.

20.

Normy Srodowiskowe

1.

Oferowane produkty muszg zawiera¢ informacje dotyczace
ponownego uzycia i recyklingu, nie moga zawierac farb i powtok na
duzych plastikowych czesciach, ktorych nie da sie poddac
recyklingowi lub ponownie uzy¢. Wszystkie produkty zawierajace
podzespoty elektroniczne oraz niebezpieczne sktadniki powinny by¢
bezpiecznie i tatwo identyfikowalne oraz usuwalne. Usuniecie
materiatdow i komponentéw powinno odbywac¢ sie zgodnie
z wymogami rozporzadzenia nr 1272/2008WE. Produkty musza
sktadac sie, z co najmniej w 65% ze sktadnikéow wielokrotnego
uzytku/zdatnych do recyklingu. We wszystkich produktach czesci
tworzyw sztucznych wieksze niz 25-gramowe powinny zawieraé nie
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wiecej niz $ladowe ilosci Srodkéw zmniejszajacych palnosc
sklasyfikowanych w dyrektywie RE 67/548/EEC. Potwierdzeniem
spetnienia powyzszego wymogu jest wydruk ze strony internetowe;j
www.epeat.net potwierdzajacy spetnienie normy, co najmniej
Epeat Silver wedtug normy wprowadzonej w 2019 roku.
Potwierdzenie spetnienia kryteriow s$rodowiskowych, w tym
zgodnosci z dyrektywa RoHS Unii Europejskiej o eliminacji
substancji niebezpiecznych — w postaci o$wiadczenia producenta
serwera.

Na potwierdzenie powyzszych warunkéw z tego wiersza tabeli nalezy
przedstawi¢ stosowne dokumenty Ilub os$wiadczenia producenta.
Dokumenty potwierdzajace nalez dotgczy¢ do oferty.

21.

Warunki gwarancji

1.

Minimum 36 miesiecy gwarancji producenta, z czasem reakcji do
nastepnego dnia roboczego od przyjecia zgtoszenia, mozliwosc
zgtaszania awarii 24x7x365 nastepujgcymi kanatami: telefonicznie,
przez Internet oraz z wykorzystaniem aplikacji.

Zamawiajacy oczekuje bezposredniego dostepu do
wykwalifikowanej kadry inzynieréw technicznych, a w przypadku
koniecznosci eskalacji zgtoszenia serwisowego wyznaczonego
Kierownika Eskalacji po stronie wykonawcy.

Zamawiajgcy wymaga pojedynczego punktu kontaktu dla catego
rozwigzania  producenta, w tym takie sprzedanego
oprogramowania.

Zgtoszenie przyjete jest potwierdzane przez zespét pomocy
technicznej (mail/telefon/aplikacja/portal) przez nadanie
unikalnego numeru zgtoszenia pozwalajacego na identyfikacje
zgtoszenia w trakcie realizacji naprawy i po jej zakonczeniu.
Zamawiajgcy oczekuje mozliwosci samodzielnego kwalifikowania
poziomu waznosci naprawy.

Zamawiajacy oczekuje rozpoczecia diagnostyki
telefonicznej/internetowej juz w momencie dokonania zgtoszenia.
Certyfikowany Technik Wykonawcy/Producenta z wtasciwym
zestawem czesci do naprawy (potwierdzonym na etapie
diagnostyki) ma rozpoczg¢ naprawe w siedzibie zamawiajgcego
najpdzniej w nastepnym dniu roboczym (NBD) od otrzymania
zgtoszenia/zakonczenia diagnostyki. Naprawa ma sie odbywacé
w siedzibie zamawiajgcego, chyba, ze zamawiajacy dla danej
naprawy zgodzi sie na inng forme.

Zamawiajgcy oczekuje nieodpfatnego udostepnienia narzedzi
serwisowych i proceséw wsparcia umozliwiajgcych: wykrywanie
usterek sprzetowych z predykcjg awarii, automatyczng diagnostyke
i zdalne otwieranie zgtoszen serwisowych.

Zamawiajgcy wymaga od podmiotu realizujgcego serwis lub
producenta sprzetu dostarczenia oswiadczenia, ze w przypadku
wystgpienia awarii dysku twardego w urzadzeniu objetym
aktywnym wparciem technicznym, uszkodzony dysk twardy
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pozostaje u Zamawiajagcego — dokumenty potwierdzajgce nalezy
dostarczy¢ Zamawiajacemu w terminie 14 dni kalendarzowych od
dnia podpisania umowy, jednak nie pdiniej niz
1 dzien roboczy przed rozpoczeciem fizycznych dostaw sprzetu
komputerowego i oprogramowania objetego umowa.

9. Wymagane dostarczenie os$wiadczenia Producenta
potwierdzajgcego, ze Serwis urzadzen bedzie realizowany
bezposrednio  przez  Producenta i/lub  we  wspodtpracy
z Autoryzowanym Partnerem Serwisowym Producenta —
dokumenty potwierdzajgce nalezy dostarczyé¢ Zamawiajacemu
w terminie 14 dni kalendarzowych od dnia podpisania umowy,
jednak nie péiniej niz 1 dziedn roboczy przed rozpoczeciem
fizycznych dostaw sprzetu komputerowego i oprogramowania
objetego umowa.

10. Oswiadczenie producenta serwera, potwierdzajgce, ze sprzet
pochodzi z oficjalnego kanatu dystrybucyjnego producenta —
dokumenty potwierdzajace naleizy dostarczy¢ Zamawiajacemu
w terminie 14 dni kalendarzowych od dnia podpisania umowy,
jednak nie péiniej niz 1 dziehn roboczy przed rozpoczeciem
fizycznych dostaw sprzetu komputerowego i oprogramowania
objetego umowa.

11. Mozliwos¢ sprawdzenia statusu gwarancji poprzez strone
producenta podajgc unikatowy numer urzadzenia, oraz pobieranie
uaktualnien mikrokodu oraz sterownikéw nawet w przypadku
wygasniecia gwarancji systemu.

12.  Mozliwos¢ rozszerzenia gwarancji na koszt Zamawiajgcego przez
producenta do 5 lat.

1. Szyny montazowe oraz ramie do prowadzenia kabli, umozliwiajgce
serwisowanie serwera w szafie RACK bez wytgczania urzadzenia.
2.  Okablowanie:
a. Dwa kable 1Gbps Ethernet kat. 6 w standardzie S/FTP, dtugosci
min. 5 m;

29 Elementy b. Dwa kable 10 Gbps Ethernet kat. 7 w standardzie S/FTP,
dodatkowe/montazowe dtugoéci min. 5 m;
c. Jeden kabel SAS 12 Gb/s, dtugos¢ min. 1 m;
Inne elementy montazowe o ile s3 wymagane do prawidtowego
montazu i uruchomienia dostarczonego serwera, a nie zostaty
wymienione powyzej.
Instalacja dostarczonego serwera we wskazanej przez Zamawiajacego
szafie RACK Dell Netshelter SX 42U.
Wopiecie w infrastrukture Zamawiajgcego za pomocg interfejséw
21. | Instalacja i konfiguracja sieciowych/FC/SAS dostarczonego serwera wraz z ich konfiguracja.

W ramach dostawy i wdrozenia nalezy dostarczy stosowne okablowanie
pozwalajgce na podtgczenie serwera kazdym z rodzajéw interfejsow
jakie wymieniono w wierszu 7 tej tabeli.
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e Instalacja i konfiguracja Oprogramowania Systemowego (SSO, system
rowniez moze by¢ preinstalowany przez Producenta) zgodnie
z wymaganiami Zamawiajacego.

e Instalacja i konfiguracja RAID na dyskach: RAID-1 i RAID-10 zgodnie
z wymaganiami Zamawiajacego.

e Instalacja dostarczonych modutdw SAS (w razie koniecznosci).

e Zainstalowanie/konfiguracja dostarczonego oprogramowania
wirtualizacyjnego na serwerze.

e Na zyczenie Zamawiajagcego uruchomienie do czterech wirtualnych
Srodowisk SSO o parametrach wskazanych przez Zamawiajgcego.

22.

Dokumentacja
uzytkownika

Zamawiajgcy wymaga dokumentacji w jezyku polskim lub angielskim.
Mozliwos¢ telefonicznego sprawdzenia konfiguracji sprzetowej serwera
oraz warunkdw gwarancji po podaniu numeru seryjnego bezposrednio
u producenta lub jego przedstawiciela.

2. Deduplikator — 1 szt.

Wymagania minimalne przedstawia ponizsza tabela:

Lp.

Nazwa

Wymagane minimalne parametry techniczne.

Urzadzenie
deduplikujgcego

Urzadzenie musi by¢ przeznaczone do deduplikacji i przechowywania kopii
zapasowych i by¢ rozwigzaniem sprzetowym.

Dyski twarde/Cloud

1. Dostarczone urzadzenie musi oferowac przestrzen min. 16TB netto
(powierzchni uzytkowej widocznej po zatozeniu systemu plikow) bez
uwzgledniania mechanizméw protekcji.

2. Przestrzen dedykowana do gromadzenia deduplikatéw — wymagana
skalowalnos¢ do min. 170TB netto (powierzchni uzytkowej widocznej
po zatozeniu systemu plikdw).

3. Dostarczone urzadzenie musi umozliwia¢ rozbudowe o warstwe typu
CLOUD dedykowang do dtugotrwatego przechowywania danych (tzw.
Long Term Retention) — dane o okreslonej retencji (zgodnie
z zatozong polityka retencyjng), bez posrednictwa dodatkowych
urzadzen (typu GATEWAY) powinny zosta¢ przemigrowane (w postaci
zdeduplikowanej) na dodatkowg warstwe, wymagane wsparcie dla
AWS, Microsoft Azure oraz Google GCP. Wymagana enkrypcja danych
przechowywanych na warstwie typu Cloud. Wymagane dostarczenie
licencji na przestrzer min. 60TB netto dla warstwy CLOUD.

Liczba portéw

1. Oferowane urzadzenie musi posiada¢ minimum: 4 porty 10Gh/s Eth
BaseT.

2. Wymagana mozliwo$¢ dodania do w/w konfiguracji portow:
2 porty FC 16Gb/s.

3. Wymagana mozliwos¢ obstugi poprzez porty FC protokotéw VTL oraz
deduplikacja na zrddle.

Protokoty

Oferowane urzadzenie musi umozliwia¢ jednoczesny dostep wszystkimi
ponizszymi protokotami:
a) CIFS, NFS;
b) zapewniajagcym deduplikacje na zrddle, wymagane wsparcie dla
Veeam Backup and Replication oraz NetWorker;
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VTL (min. 10 jednoczesnie).

Licencje

Wymagane jest dostarczenie licencji, pozwalajgcej na jednoczesng obstuge
protokotéw CIFS, NFS, dedupliakacja na zZrédle, VIL do oferowanej
pojemnosci urzadzenia.

Pozostate parametry
sprzetowego
urzadzenia
deduplikujacego

1.

3)

4)

5)

6)

7)

8)

9)

Oferowane pojedyncze urzadzenie musi osiggaé¢ zagregowang
wydajnosé (dla maksymalnej konfiguracji) protokotami: NFS co
najmniej 10 TB/h (dane podawane przez producenta) oraz co
najmniej 20 TB/h z wykorzystaniem deduplikacji na Zrédle (dane
podawane przez producenta).
Urzadzenie musi pozwala¢ na jednoczesng obstuge minimum 250
strumieni w tym jednoczesnie:
a) zapis danych minimum 150 strumieniami;
b) odczyt danych minimum 50 strumieniami;
c) replikacja minimum 50 strumieniami pochodzacych
z réznych aplikacji oraz dowolnych protokotéw (CIFS, NFS,
VTL, deduplikacja na Zrddle) oraz dowolnych interfejsow
(FC, LAN) w tym samym czasie.
Wymienione wartosci 250 jednoczesnych strumieni dla wszystkich
protokotow (czyli jednoczesnie 150 dla zapisu i jednoczesnie 50
strumieni dla odczytu i jednoczesnie 50 strumieni dla replikacji)
musi  miesci¢ w przedziale oficjalnie rekomendowanym
i wspieranym przez producenta urzadzenia.
Wszystkie zapisywane strumienie muszg podlegaé globalnej
deduplikacji przed zapisem na dysk (in-line) jak opisano w niniejszej
specyfikacji.
Oferowane  urzadzenie musi mie¢ mozliwos¢ emulacji
nastepujacych bibliotek tasmowych:
a) StorageTek L180;
b) IBM TS 3500.
Oferowane urzadzenie musi mie¢ mozliwos¢ emulacji napedéw
tasmowych min. LTO5 oraz LTO7.
Urzadzenie musi umozliwia¢ (w przypadku VTl'a) emulacje
minimum 250 napedéw, emulacje min. 30 000 slotéw w przypadku
poj. biblioteki tasmowej oraz emulacje sumarycznie min. 60 000
slotow.
Oferowane urzadzenie musi deduplikowa¢ dane in-line przed
zapisem na nosnik dyskowy. Na wewnetrznych dyskach urzadzenia
nie mogg by¢ zapisywane dane w oryginalnej postaci
(niezdeduplikowanej) z jakiegokolwiek fragmentu strumienia
danych przychodzacego do urzadzenia.
Technologia deduplikacji musi wykorzystywac algorytm bazujgcy na
zmiennym, dynamicznym bloku jednak o wielkosci nie wiekszej niz
12 kB. Algorytm ten musi samoczynnie i automatycznie
dopasowywac sie do otrzymywanego strumienia danych co
oznacza, ze urzgdzenie musi dzieli¢ otrzymany pojedynczy strumien
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10)

11)

12)

13)

danych na bloki o réznej dtugosci, bez koniecznosci podejmowania
czynnos$ci majgcych na celu ustalenie predefiniowanej dtugosci
blokéw uzywanych do deduplikacji danych okreslonego typu.
Deduplikacja zmiennym, dynamicznym blokiem oznacza, ze
wielko$¢ kazdego bloku (na jaki sg dzielone dane pojedynczego
strumienia backupowego) moze by¢ inna niz poprzedniego oraz jest
indywidualnie ustalana przez algorytm deduplikacji zastosowany
w urzadzeniu, oferowane urzadzenie nie moze dzieli¢
jakiegokolwiek pojedynczego strumienia danych backupowych na
bloki o ustalonej, tej samej dtugosci.

Oferowany produkt musi posiadac obstuge mechanizmoéw globalnej
deduplikacji dla danych otrzymywanych jednoczesnie wszystkimi
protokotami  (CIFS, NFS, VTL, deduplikacja na zZrddle)
przechowywanych w obrebie catego urzadzenia co oznacza, ze
przechowywany na urzadzeniu fragment danych nie moze by¢
ponownie zapisany bez wzgledu na to, jakim protokotem zostanie
ponownie otrzymany. Wszystkie emulowane jednoczes$nie
w obrebie urzadzenia biblioteki wirtualne (VTL) oraz udziaty
NFS/CIFS rowniez powinny podlega¢ globalnej deduplikacji — blok
danych otrzymany i zapisany w wirtualnej bibliotece ,,A”, nie moze
zosta¢ ponownie zapisany jesli trafi do innej wirtualnej biblioteki
,B” w obrebie tego samego urzadzenia (to samo dotyczy udziatéw
NFS/CIFS). Przestrzen sktadowania zdeduplikowanych danych musi
by¢ jedna dla wszystkich protokotéw dostepowych, co oznacza
zastosowanie pojedynczej bazy deduplikatow bez wzgledu na
ilo$¢/rodzaj uzywanych jednoczesnie protokotéw dostepowych.
Proces deduplikacji musi odbywaé sie in-line — w pamieci
urzadzenia, przed zapisem danych na nosnik dyskowy. Zapisowi na
system dyskowy muszg podlegac¢ tylko unikalne bloki danych nie
zapisane jeszcze na system dyskowy urzgdzenia. Dotyczy to kazdego
fragmentu przychodzacych do urzgdzenia danych. Wymaganie nie
bedzie spetnione jezeli deduplikacja in-line realizowana bedzie
przez zewnetrzng aplikacje backup’owa. Wymaganie deduplikacji
in-line dotyczy zapisu danych przez kazdy z wymaganych
interfejséw, w przypadku interfejséw: NFS, CIFS oraz VTL realizacja
deduplikacji in-line nie moze w zadnym stopniu zalezeé¢ od
konkretnej aplikacji backu’owej, dane zapisywane poprzez
interfejsy NFS CIFS bez uzycia jakiejkolwiek aplikacji backup’owe;j
rowniez muszg by¢ deduplikowane w sposéb in-line.

Proponowane rozwigzanie nie moze w zadnej fazie korzystaé (w
catosci lub czesciowo) z bufora na sktadowanie danych w postaci
oryginalnej (niezdeduplikowanej) w celu ich pdziniejszej
deduplikacji (wymagana deduplikacja in-line).

Wszystkie unikalne bloki przed zapisaniem na dysk muszg by¢
dodatkowo kompresowane.
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14)

15)

16)

17)

18)

Tryb zapisu zabezpieczanych danych nie moze umozliwiaé
nadpisywania danych, dane mogg by¢ zapisywane jedynie w trybie
append-only, dane dla ktérych wygasta retencja powinny zostac
usuniete podczas procesu czyszczenia tzw. Cleaning, wymaganie
dotyczy wszystkich danych zapisanych na urzadzeniu a nie
wybranych  grup danych  objetych  dziataniem  blokad
zabezpieczajgcych przed usunieciem/modyfikacjg danych.
Oferowane urzadzenie musi wspiera¢ (wymagane formalne
wsparcie producenta urzadzenia), co najmniej nastepujgce
aplikacje:

a. Veeam Backup and Replication,

b. NetWorker, RMAN,

c. Microsoft SQL Server Management Studio.

W przypadku wspétpracy z kaidg z ponizszych aplikacji:Veeam
Backup and Replication; NetWorker; RMAN (dla ORACLE); Microsoft
SQL Server Management Studio (dla Microsoft SQL), urzadzenie
musi umozliwia¢ deduplikacje na zrédle (w przypadku Veeam B&R:
na poziomie - proxy Data Mover, w przypadku NetWorker na
poziomie — Client, w przypadku RMAN - serwera RMAN,
w przypadku SQL - serwera SQL) i przestanie nowych, nie
znajdujacych sie jeszcze na urzadzeniu blokéw poprzez sie¢ LAN.
Deduplikacja w wyzej wymienionych przypadkach musi zapewniaé
aby do oferowanego urzgdzenia byty transmitowane poprzez sie¢ —
LAN jedynie fragmenty danych nie znajdujace sie dotychczas na
urzadzeniu.

W przypadku przyjmowania backupéw z Veeam Backup and
Replication, NetWorker, Oracle RMAN oraz Microsoft MSSQL (przy
wykorzystaniu Microsoft SQL Server Management Studio),
urzadzenie musi umozliwia¢ deduplikacje na zrddle (w przypadku
Veeam B&R: na poziomie - proxy Data Mover, w przypadku
NetWorker na poziomie — Client, w przypadku RMAN - serwera
RMAN, w przypadku SQL — serwera SQL) i przestanie nowych,
nieznajdujgcych sie jeszcze na urzadzeniu blokéw poprzez sie¢ FC.

Deduplikacja w wyzej wymienionych przypadkach musi zapewniaé
aby z serwerdw do urzadzenia byty transmitowane poprzez sie¢ FC
tylko fragmenty danych nie znajdujace sie dotychczas na
urzadzeniu.

Oferowane urzgdzenie musi umozliwia¢ uruchamianie maszyn

wirtualnych VMware bezposrednio z danych backupowych bez
koniecznosci odtwarzania danych, funkcjonalnos¢ ta musi byc
wspierana przez Veeam Backup and Replication oraz NetWorker.
Wymagana funkcjonalno$é¢ Load Balancing oraz Link Failover
w obrebie portéw wykorzystywanych przez aplikacje backupows,
wymagane wsparcie tej funkcjonlanosci dla Veeam Backup and
Replication oraz NetWorker.
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19)

20)

21)

22)

23)

24)

25)

26)

Wymagane wsparcie dla backupéw typu Virtual Synthetics
w przypadku aplikacji Veeam Backup and Replication oraz
NetWorker.
W przypadku deduplikacji na zrédle poprzez sie¢ IP (LAN oraz WAN),
wymagana mozliwos¢ szyfrowania komunikacji kluczem minimum
256 bitow.
Urzadzenie musi umozliwia¢ zaszyfrowanie przechowywanych
danych, wymagane licencje umozliwiajgce zaszyfrowanie
i przechowywanie zaszyfrowanych danych w obrebie maksymalne;j
pojemnosci oferowanego urzadzenia.
Urzadzenie musi wspiera¢ deduplikacje na zrédle poprzez sie¢ FC
(SAN) minimum dla nastepujgcych systemdéw operacyjnych:
Windows oraz Linux (RedHat, SuSE).
Oferowane urzgdzenie musi umozliwia¢ bezposrednia replikacje
danych do drugiego urzadzenia takiego samego typu. Konfiguracja
replikacji musi by¢é mozliwa w kazdym z trybdw:

a. jeden do jednego;

b. wiele do jednego;

c. jeden do wielu;

d. kaskadowej (urzadzenie A replikuje dane do urzadzenia B,

ktore te same dane replikuje do urzadzenia C).

Replikacja musi sie odbywaé w trybie asynchronicznym.
Transmitowane mogg byc¢ tylko te fragmenty danych (bloki) ktére
nie znajduja sie na docelowym urzadzeniu. Ewentualna licencja na
replikacje jest przedmiotem postepowania.
Urzadzenie musi umozliwiaé wydzielenie okreslonych portéw
Ethernet dedykowanych do replikacji.
W przypadku  wykorzystania portow Ethernet do replikacji
urzadzenie musi umozliwia¢ przyjmowanie backupdw, odtwarzanie
danych, przyjmowanie strumienia replikacji, wysytanie strumienia
replikacji tymi samymi portami.W przypadku replikacji danych
miedzy dwoma urzadzeniami oferowanego typu, wymagana
mozliwo$¢ kontroli przez: NetWorker oraz Microsoft SQL Server
Management Studio, muszg by¢ mozliwe do uzyskania jednoczesnie
wszystkie nastepujace funkcjonalnosci:

a. replikacja odbywa sie bezposrednio miedzy dwoma
urzadzeniami bez udziatu serwerdw posredniczacych;

b. replikacji podlegajg tylko te fragmenty danych (na poziomie
blokéw uzywanych do deduplikacji), ktére nie znajduja sie na
docelowym urzadzeniu;

c. replikacja zarzadzana jest z poziomu wymaganej aplikacji;
aplikacja posiada informacje o obydwu kopiach zapasowych
znajdujacych sie w obydwu urzadzeniach bez koniecznosci
przeprowadzania procesu inwentaryzacji.

Oferowane urzadzenie musi dziata¢ poprawnie przy zapetnieniu
danymi na poziomie co najmniej 90%. Dokumentacja urzadzenia nie
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35)

moze wskazywacé na ew. problemy, obostrzenia, ktore sg efektem
zapetnieniu urzadzenia zabezpieczanymi danymi, na poziomie
mniejszym niz 90%.

Wymagana mozliwos¢ ograniczenia pasma uzywanego do replikacji
miedzy dwoma urzadzeniami oferowanego typu — oferowane
urzadzenie powinno by¢ wyposazone w mechanizm umozliwiajgcy
zarzgdzaniem stopnia wykorzystania pasma na potrzeby replikacji.
Zdeduplikowane i skompresowane dane przechowywane w obrebie
podsystemu dyskowego urzgdzenia muszg by¢ chronione za
pomocg technologii RAID 6 bgdz réwnowazne;.

Oferowane urzadzenie musi pozwalaé na realizacje oraz
przechowywanie SnapShot’éw, czyli umozliwia¢ zamrozenie obrazu
danych (stanu backupdéw) w urzadzeniu na okreslong chwile.
Oferowane urzadzenie musi réwniez umozliwia¢ odtworzenie
danych ze Snapshot’u. Odtworzenie danych ze Snapshot’u nie moze
wymagac¢ koniecznosci nadpisania danych produkcyjnych jak
rowniez nie moze oznaczaé przerwy w normalnej pracy urzadzenia
(przyjmowania/odtwarzania backupéw).

Urzadzenie musi pozwalaé na przechowywanie minimum 500
Snapshotéw jednoczesnie w obrebie oferowanej przestrzeni, przy
zachowaniu globalnej deduplikacji oraz standardowego trybu pracy
urzadzenia — umozliwiajgcego  wykorzystanie  wszystkich
dostepnych funkcjonalnosci.

Urzadzenie musi umozliwia¢ podziat na logiczne czesci. Dane
znajdujace sie w kazdej logicznej czesci muszg byé miedzy sobg
deduplikowane (globalna deduplikacja miedzy logicznymi cze$ciami
urzadzenia).

Urzadzenie musi mie¢ mozliwos¢ podziatu na minimum 10
logicznych czesci pracujacych rownolegle. Producent musi oficjalnie
wspiera¢ prace minimum 10 logicznych czeSci pracujacych
rownolegle z petng wydajnoscig urzadzenia.

Dla kazdej z w/w logicznych czesci oferowanego urzadzenia musi
by¢ mozliwos¢ zdefiniowania  oddzielnego  uzytkownika
zarzadzajgcego dang logiczng czescig deduplikatora. Uzytkownicy
zarzadzajacy logiczng czescig A muszg widzie¢ tylko i wytacznie
zasoby logicznej czesci A i nie mogg widzie¢ zadnych innych
zasobow oferowanego urzadzenia.

Wymagana mozliwos¢ zaprezentowania kazdej z logicznych czesci
oferowanego urzgdzenia, jako niezaleznego urzadzenia dostepnego
za posrednictwem:

a. CIFS;
b. NFS;
c. VTL;

d. deduplikacja na zrddle.
Urzadzenie musi umozliwiaé¢ zdefiniowanie blokady skasowania
danych (funkcjonalnos¢ WORM). Blokada skasowania danych musi
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37)
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40)

chroni¢ plik w zdefiniowanym czasie przed usunieciem pliku,
modyfikacjg pliku. Blokada skasowania danych musi dziata¢
w dwéch trybach (do wyboru przez administratora):

a. Mozliwos¢ zdjecia blokady przed uptywem waznosci danych
(wymagane oficjalne wsparcie przez NetWorker).

b. Brak mozliwosci zdjecia blokady przed uptywem waznosci
danych (COMPLIANCE), w tym wypadku wymagane wsparcie
norm SEC 17a-4(f) oraz ISO Standard 15489-1 w zakresie
ochrony danych (wymagane oficjalne wsparcie przez Veeam
Backup and Replication oraz NetWorker).

Licencje na blokade usuniecia/zmiany przechowywanych plikow
muszg by¢ dostarczone wraz z urzgdzeniem. Wymagana mozliwos¢
automatycznego uruchamiania blokady (podczas zapisu) WORM dla
danych zapisywanych na obszar objety dziataniem wspomnianej
blokady. W kazdym przypadku wymagana rowniez mozliwosc
uzywania blokady WORM dla obrazu danych uzyskanych poprzez
uzycie wymaganej funkcjonalnosci SnapShot. Zamawiajgcy
zastrzega mozliwos¢ prosby o dostarczenie ogdlnodostepnej
dokumentacji oferowanego produktu potwierdzajacego spetnienie
wymaganej funkcjonalnosci).

Urzadzenie musi mie¢ mozliwos¢ przechowywania danych
niezmienialnych: Video, Grafika, nagrania dzwiekowe, pliki pdf, na
udziatach CIFS/NFS.

Urzadzenie musi weryfikowaé dane po zapisie (nie chodzi o ew.
weryfikacje danych indeksowych generowanych przez urzadzenie
ale o weryfikacje  wszystkich zabezpieczanych  danych
backup’owych). Kazda zapisana na dyskach porcja danych musi by¢
odczytana i poréwnana z danymi otrzymanymi przez urzadzenie.
Powyzisza weryfikacja musi by¢ realizowana w locie, czyli przed
usunieciem z pamieci oryginalnych danych (otrzymanych z aplikacji
backupowej), musi by¢ realizowana w trybie ciggtym (a nie ad-hoc),
wymagane parametry wydajnosciowe urzadzenia musza
uwzgledniaé te funkcjonalnosé.

Wymagane potwierdzenie opisanej funkcjonalnosci w oficjalnej
dokumentacji producenta oferowanego urzadzenia. Zamawiajacy
zastrzega mozliwos¢ prosby o dostarczenie ogdlnodostepnej
dokumentacji oferowanego produktu potwierdzajgcego spetnienie
wymaganej funkcjonalnosci).

Urzadzenie musi automatycznie usuwacé przeterminowane dane
(bloki danych nie nalezgce do backupéw o aktualnej retencji)
W procesie czyszczenia.

Proces usuwania przeterminowanych danych (czyszczenia) nie
moze uniemozliwia¢ pracy proceséw backupu / odtwarzania
danych (zapisu / odczytu danych z zewnatrz do systemu).
Wymagana mozliwos¢ zdefiniowania maksymalnego obcigzenia
urzadzenia procesem usuwania przeterminowanych danych
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(poziomu obcigzenia procesora), wymagane potwierdzenie
w ogdélnodostepnej dokumentacji. Zamawiajacy zastrzega
mozliwo$é prosby o dostarczenie ogdlnodostepnej dokumentacji
oferowanego produktu potwierdzajgcego spetnienie wymaganej
funkcjonalnosci).
Wymagana mozliwo$é zdefiniowania harmonogramu wg. ktérego
wykonywany jest proces usuwania przeterminowanych danych
(czyszczenia), realizowany rownolegle z procesami
backup/restore/replication.
Standardowa czestotliwosé usuwania przeterminowanych danych
(czyszczenie) nie powinna byé wieksza niz 1 raz na tydzien -
minimalizujgc czas w ktérym backupy/odtworzenia narazone sg na
spowolnienie (weryfikacja wymagania na podstawie dokumentacji
typu DOBRE PRAKTYKI publikowanej przez producenta).
Urzadzenie  musi  umozliwia¢  systemowo (wbudowana
funkcjonalnosé) - realizacje procesu pierwszego czyszczenia dopiero
po przekroczeniu 75% zajetosci oferowanej przestrzeni.
Urzadzenie musi mie¢ mozliwos¢ zarzadzania poprzez:

a. Interfejs graficzny dostepny z przegladarki internetowe;j

b. Poprzez linie komend (CLI) dostepng z poziomu ssh (secure

shell).

Oprogramowanie do zarzgdzania musi rezydowac na oferowanym
na urzadzeniu deduplikacyjnym.
Oferowane urzadzenie musi mie¢ mozliwos$¢ sprawdzenia pakietu
upgrade’ujgcego firmware urzadzenia (GUI lub CLI), to znaczy
sprawdzenia czy nowa wersja systemu nie spowoduje probleméw
z urzadzeniem.
Urzadzenie musi by¢ rozwigzaniem kompletnym, appliancem
sprzetowym pochodzgcym od jednego producenta. Zamawiajgcy
nie dopuszcza stosowania rozwigzan typu gateway. Oferowany typ
urzadzenia musi by¢ oficjalnie dostepne w ofercie producenta przed
ukazaniem sie niniejszego postepowania.

Oferowane urzadzenie powinno by¢ objete 36 miesiecznym wsparciem
producenta dziatajgcym w trybie zgtaszania awarii: 24x7 oraz reakcjg NBD,

Gwarancja uszkodzone nosniki dyskowe pozostajg u Zamawiajgcego bez ponoszenia
dodatkowych kosztow.
1. Instalacja dostarczonego deduplikatora we wskazanej przez
Zamawiajgcego szafie rack Dell Netshelter SX 42U.
2.  Wopiecie w infrastrukture Zamawiajgcego wraz z ich konfiguracjg.
Instalacja i 3. W ramach dostawy i wdrozenia nalezy dostarczy stosowne
konfiguracja okablowanie pozwalajgce na podfaczenie deduplikatora do sieci
Zamawiajgcego. Dtugos¢ min. 3 m.
4. Konfiguracja startowa deduplikatora zgodnie z wymaganiami

Zamawiajacego.

Elementy montazowe

Szyny umozliwiajgce montaz urzgdzenia w posiadanej szafie serwerowej
Dell Netshelter SX 42U przez Zamawiajgcego.
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3. Wsparcie dla Systemu Bezpieczeninstwa — 1 szt.

Zamawiajgcy posiada urzgdzenie Hillstone NIPS S1560. W ramach niniejszej pozycji
Zamawiajgcy oczekuje dostawy przedtuzenia subskrypcji na okres 24 m-cy, liczony od
dnia dostawy, lub dostawy rownowaznego systemu bezpieczenstwa ze wsparciem
producenta na okres 24 m-cy, spetniajagcego ponizsze wymagania:

Lp.

Nazwa

Wymagane minimalne parametry techniczne

Wymagania Ogolne

System bezpieczenstwa realizuje wszystkie wymienione ponizej funkcje
sieciowe i bezpieczenstwa niezaleznie od dostawcy facza. Poszczegdlne
elementy wchodzgce w sktad systemu bezpieczenstwa mogg by¢
zrealizowane w postaci osobnych, komercyjnych platform sprzetowych
lub komercyjnych aplikacji instalowanych na platformach ogdlnego
przeznaczenia. W przypadku implementacji programowej muszg by¢
zapewnione niezbedne platformy sprzetowe wraz z odpowiednio
zabezpieczonym systemem operacyjnym.
System realizujacy funkcje Firewall zapewnia prace w jednym z trzech
trybdw: Routera z funkcjg NAT, transparentnym oraz monitorowania na
porcie SPAN.
System umozliwia budowe minimum 2 oddzielnych (fizycznych lub
logicznych) instancji systeméw w zakresie: Routingu, Firewall’a, IPSec
VPN, Antywirus, IPS, Kontroli Aplikacji. Powinna istnie¢ mozliwos¢
dedykowania co najmniej 4 administratoréw do poszczegdlnych
instancji systemu.
System wspiera protokoty IPv4 oraz IPv6 w zakresie:

a. Firewall.

b. Ochrony w warstwie aplikacji.

c. Protokotéw routingu dynamicznego.

Redundancja,
monitoring i
wykrywanie awarii

W przypadku systemu petnigcego funkcje: Firewall, IPSec, Kontrola
Aplikacji oraz IPS — istnieje mozliwos¢ tgczenia w klaster Active-Active
lub Active-Passive. W obu trybach system firewall zapewnia funkcje
synchronizacji sesji.

Monitoring i wykrywanie uszkodzenia elementéw sprzetowych
i programowych systemow zabezpieczen oraz faczy sieciowych.
Monitoring stanu realizowanych potgczen VPN.

System umozliwia agregacje linkéw statyczng oraz w oparciu o protokét
LACP. Ponadto daje mozliwos¢ tworzenia interfejsow redundantnych.

Interfejsy, Dysk,
Zasilanie

System realizujacy funkcje Firewall musi dysponowac¢ co najmniej
ponizszg liczbg i rodzajem interfejsow:

1) 10 portami 1 Gigabit Ethernet RJ-45.

2) 8 portami5/2.5/1 Gigabit Ethernet RJ-45.

3) 4 gniazdami SFP 1 Gbps.

4) 8 gniazdami SFP+ 10 Gbps.
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2. System Firewall musi posiada¢ wbudowany port konsoli szeregowej oraz
gniazdo USB umozliwiajgce podtgczenie modemu 3G/4G oraz instalacji
oprogramowania z klucza USB.

3. System Firewall musi pozwalaé¢ skonfigurowa¢ co najmniej 200
interfejséw wirtualnych, definiowanych jako VLAN’y w oparciu
o standard 802.1Q.

4. System jest wyposazony w dwa zasilacze AC.

1. W zakresie Firewall’a obstuga nie mniej niz 10 min. jednoczesnych
potaczen oraz 350 tys. nowych potaczen na sekunde.

2. Przepustowos$¢ Stateful Firewall: nie mniej niz 36 Gbps dla pakietow
512 B.

3. Przepustowos¢ Firewall z wigczong funkcjg Kontroli Aplikacji: nie mniej
niz 12 Gbps.

4. Wydajnos¢ szyfrowania IPSec VPN protokotem AES z kluczem 128 nie

Parametry mniej niz 32 Gbps.
wydajnosciowe 5.  Wydajnos¢ skanowania ruchu w celu ochrony przed atakami (zaréwno
client side jak i server side w ramach modutu IPS) dla ruchu Enterprise
Traffic Mix - minimum 7 Gbps.

6. Wydajnos$¢ skanowania ruchu typu Enterprise Mix z wtgczonymi
funkcjami: IPS, Application Control, Antywirus - minimum 6 Gbps.

7. Wydajnosé systemu w zakresie inspekcji komunikacji szyfrowanej SSL dla

ruchu http — minimum 4 Gbps.

Funkcje Systemu
Bezpieczenstwa

1.

11.

12.

W ramach systemu ochrony muszg by¢ realizowane wszystkie ponizsze funkcje.
Mogg one by¢ zrealizowane w postaci osobnych, komercyjnych platform
sprzetowych lub programowych:

Kontrola dostepu - zapora ogniowa klasy Stateful Inspection.

Kontrola Aplikacji.

Poufnos¢ transmisji danych - potgczenia szyfrowane IPSec VPN oraz SSL
VPN.

Ochrona przed malware.

Ochrona przed atakami - Intrusion Prevention System.

Kontrola stron WWW.

Kontrola zawartosci poczty — Antyspam dla protokotéw SMTP, POP3.
Zarzadzanie pasmem (QoS, Traffic shaping).

Mechanizmy ochrony przed wyciekiem poufnej informacji (DLP).
Dwusktadnikowe uwierzytelnianie z wykorzystaniem tokendw
sprzetowych lub programowych. Konieczne sg co najmniej 2 tokeny
sprzetowe lub programowe, ktére bedy zastosowane do
dwu-sktadnikowego uwierzytelnienia administratoréw lub w ramach
potgczen VPN typu client-to-site.

Inspekcja (minimum: IPS) ruchu szyfrowanego protokotem SSL/TLS,
minimum dla nastepujgcych typéw ruchu: HTTP (w tym HTTP/2), SMTP,
FTP, POP3.

Funkcja lokalnego serwera DNS z mozliwoscig filtrowania zapytan DNS
na lokalnym serwerze DNS jak i w ruchu przechodzgacym przez system.
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13. Rozwigzanie posiada wbudowane mechanizmy automatyzacji
polegajace na wykonaniu okreslonej sekwencji akcji (takich jak zmiana
konfiguracji, wystanie powiadomient do administratora) po wystgpieniu
wybranego zdarzenia (np. naruszenie polityki bezpieczerstwa).

1. Polityka Firewall musi uwzglednia¢: adresy IP, uzytkownikdw, protokoty,
ustugi sieciowe, aplikacje lub zbiory aplikacji, reakcje zabezpieczen,
rejestrowanie zdarzen.

2. System musi realizowaé translacje adresdw NAT: Zrédtowego
i docelowego, translacje PAT oraz:

1) Translacje jeden do jeden oraz jeden do wielu.
2) Dedykowany ALG (Application Level Gateway) dla protokotu SIP.

3. W ramach systemu musi istnie¢ mozliwos¢ tworzenia wydzielonych stref
bezpieczenstwa np. DMZ, LAN, WAN.

4. Mozliwos¢ wykorzystania w polityce bezpieczenstwa zewnetrznych
repozytoridow zawierajacych: kategorie URL, adresy IP.

5. Polityka firewall musi umozliwiaé¢ filtrowanie ruchu w zaleznosci od
kraju, do ktérego przypisane sg adresy IP zrodtowe lub docelowe.

Polityki Firewall 6. Moizliwos¢ ustawienia przedzialu czasu, w ktérym dana reguta
w politykach firewall jest aktywna.

7. Element systemu realizujacy funkcje Firewall musi integrowac sie
z nastepujgcymi rozwigzaniami SDN w celu dynamicznego pobierania
informacji o zainstalowanych maszynach wirtualnych po to, aby uzy¢ ich
przy budowaniu polityk kontroli dostepu.

1) Amazon Web Services (AWS).
2) Microsoft Azure.

3) Cisco ACL.

4) Google Cloud Platform (GCP).
5) OpenStack.

6) VMware NSX.

7) Kubernetes.

1. System musi umozliwia¢ konfiguracje potfaczen typu IPSec VPN.

W zakresie tej funkcji musi zapewniac:

1) Wsparcie dla IKE v1 oraz v2.

2) Obstuge szyfrowania protokotem minimum AES z kluczem 128
oraz 256 bitow w trybie pracy Galois/Counter Mode(GCM).

3) Obstuga protokotu Diffie-Hellman grup 19, 20.

4) Wsparcie dla Pracy w topologii Hub and Spoke oraz Mesh.

Potaczenia VPN . , . . . .

5) Tworzenie potgczen typu Site-to-Site oraz Client-to-Site.

6) Monitorowanie stanu tuneli VPN i statego utrzymywania ich
aktywnosci.

7) Mozliwosé wyboru tunelu przez protokoty: dynamicznego
routingu (np. OSPF) oraz routingu statycznego.

8) Wsparcie dla nastepujgcych typdw uwierzytelniania: pre-shared
key, certyfikat.
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9) Moizliwos¢ ustawienia maksymalnej liczby tuneli IPSec
negocjowanych (nawigzywanych) jednoczesnie w celu ochrony
zasobow systemu.

10) Mozliwos$¢ monitorowania wybranego tunelu IPSec site-to-site,
w przypadku jego niedostepnosci automatycznego aktywowania
zapasowego tunelu.

11) Obstuge mechanizmdw: IPSec NAT Traversal, DPD, Xauth.

12) Mechanizm ,,Split tunneling” dla pofaczen Client-to-Site.
System musi umozliwia¢ konfiguracje potaczen typu SSL VPN. W zakresie
tej funkcji musi zapewniac:

1) Prace w trybie Portal - gdzie dostep do chronionych zasobdéw
realizowany jest za posrednictwem przeglgdarki. W tym zakresie
system zapewnia strone komunikacyjng dziatajgcg w oparciu
o HTML 5.0.

2) Prace w trybie Tunnel z mozliwoscig wtaczenia funkcji ,Split
tunneling” przy zastosowaniu dedykowanego klienta.

3) Producent rozwigzania posiada w ofercie oprogramowanie
klienckie VPN, ktére umozliwia realizacje potgczen IPSec VPN lub
SSL VPN. Oprogramowanie klienckie vpn jest dostepne jako
opcja i nie jest wymagane w implementacji.

W zakresie routingu rozwigzanie musi zapewniac¢ obstuge:

1. Routingu statycznego.

2. Policy Based Routingu (w tym: wybdr trasy w zaleznosci od adresu
zrodtowego, protokotu sieciowego, oznaczen Type of Service
w nagtowkach IP).

3. Protokotéw dynamicznego routingu w oparciu o protokoty: RIPv2 (w tym
RIPng), OSPF (w tym OSPFv3), BGP oraz PIM.

3 Routing i obstuga 4. Mozliwosé filtrowania tras rozgtaszanych w protokotach dynamicznego
' taczy WAN routingu.

5. ECMP (Equal cost multi-path) — wybér wielu réwnowaznych tras
w tablicy routingu.

6. BFD (Bidirectional Forwarding Detection).

7. Monitoringu dostepnosci wybranego adresu IP z danego interfejsu
urzadzenia i w przypadku jego niedostepnosci automatyczne usuniecie
wybranych tras z tablicy routingu.

1. System musi umozliwia¢ wykorzystanie protokotéw dynamicznego
routingu przy konfiguracji rownowazenia obcigzenia do faczy WAN.

9. | Funkcje SD-WAN 2. SD-WAN wspiera zaréwno interfejsy fizyczne jak i wirtualne (w tym
VLAN, IPSec).

1. System Firewall musi umozliwia¢ zarzadzanie pasmem poprzez

okreslenie: maksymalnej i gwarantowanej ilosci pasma, oznaczanie
10. | Zarzadzanie pasmem DSCP oraz wskazanie priorytetu ruchu.
2. System musi dawac¢ mozliwo$¢ okreslania pasma dla poszczegélnych

aplikacji.
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System musi pozwalac zdefiniowaé pasmo dla wybranych uzytkownikéw
niezaleznie od ich adresu IP.

System musi zapewnia¢ mozliwos¢ zarzgdzania pasmem dla wybranych
kategorii URL.

13.

Ochrona przed
malware

10.

Silnik antywirusowy musi umozliwia¢ skanowanie ruchu w obu
kierunkach ~ komunikacji  dla protokotow  dziatajgcych  na
niestandardowych portach (np. FTP na porcie 2021).

Silnik antywirusowy musi zapewnia¢ skanowanie nastepujgcych
protokotéw: HTTP, HTTPS, FTP, POP3, IMAP, SMTP, CIFS.

System musi umozliwia¢ skanowanie archiwéw, w tym co najmniej: Zip,
RAR. W przypadku archiwéw zagniezdzonych istnieje mozliwosc¢
okreslenia, ile zagniezdzen kompresji system bedzie prébowat
zdekompresowac w celu przeskanowania zawartosci.

System musi umozliwia¢ blokowanie i logowanie archiwow, ktére nie
mogg zostac przeskanowane, poniewaz sg zaszyfrowane, uszkodzone
lub system nie wspiera inspekcji tego typu archiwow.

System musi dysponowac sygnaturami do ochrony urzadzen mobilnych
(co najmniej dla systemu operacyjnego Android).

Baza sygnatur musi by¢ aktualizowana automatycznie, zgodnie
z harmonogramem definiowanym przez administratora.

System musi wspotpracowac z dedykowang platforma typu Sandbox lub
ustugg typu Sandbox realizowang w chmurze. Konieczne jest
zastosowanie platformy typu Sandbox wraz z niezbednymi serwisami lub
licencjami upowazniajgcymi do korzystania z ustugi typu Sandbox
w chmurze.

System musi zapewnia¢ usuwanie aktywnej zawartosci plikéw PDF oraz
Microsoft Office bez koniecznosci blokowania transferu catych plikéw.
Mozliwos¢  wykorzystania  silnika  sztucznej inteligencji Al
wytrenowanego przez laboratoria producenta.

Mozliwos¢ uruchomienia ochrony przed malware dla wybranego
zakresu ruchu.

14.

Ochrona przed
atakami

Ochrona IPS musi opierac sie co najmniej na analizie sygnaturowej oraz
na analizie anomalii w protokotach sieciowych.

System musi chroni¢ przed atakami na aplikacje pracujace na
niestandardowych portach.

Baza sygnatur atakdw musi zawiera¢ minimum 17000 wpiséw i musi by¢
aktualizowana  automatycznie, zgodnie z  harmonogramem
definiowanym przez administratora.

Administrator systemu musi mie¢ mozliwo$¢ definiowania wtasnych
wyjatkow oraz wiasnych sygnatur.

System musi zapewnia¢ wykrywanie anomalii protokotéw i ruchu
sieciowego, realizujgc tym samym podstawowg ochrone przed atakami
typu DoS oraz DDoS.
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Rozwigzanie musi posiada¢ mechanizmy ochrony dla aplikacji
Web’owych na poziomie sygnaturowym (co najmniej ochrona przed:
CSS, sSQL Injecton, Trojany, Exploity, Roboty).

Rozwigzanie musi posiada¢ mozliwos¢ kontrolowania dtugosci
nagtéwka, ilosci parametréw URL oraz Cookies dla protokotu http.
Rozwigzanie musi posiada¢ funkcjonalnos¢ wykrywania i blokowania
komunikacji C&C do sieci botnet.

Rozwigzanie musi posiada¢ mozliwos¢ uruchomienia ochrony przed
atakami dla wybranych zakreséw komunikacji sieciowej. Mechanizmy
ochrony IPS nie mogg dziata¢ globalnie.

15.

Kontrola aplikacji

Funkcja Kontroli Aplikacji musi umozliwiaé kontrole ruchu na podstawie
gtebokiej analizy pakietéw, nie bazujac jedynie na wartosciach portéw
TCP/UDP.

Baza Kontroli Aplikacji musi zawieraé¢ minimum 5000 sygnatur i by¢
aktualizowana  automatycznie, zgodnie @z  harmonogramem
definiowanym przez administratora.

Aplikacje chmurowe (co najmniej: Facebook, Google Docs, Dropbox)
muszg by¢ kontrolowane pod wzgledem wykonywanych czynnosci, np.:
pobieranie, wysytanie plikéw.

Baza sygnatur musi zawiera¢ kategorie aplikacji szczegélnie istotne
z punktu widzenia bezpieczenstwa: proxy, P2P.

Administrator systemu musi mie¢ mozliwos¢ definiowania wyjgtkow
oraz wilasnych sygnatur.

Rozwigzanie musi posiada¢ mozliwos¢ blokowania aplikacji dziatajacych
na niestandardowych portach (np. FTP na porcie 2021).

System musi dawaé mozliwos¢ okreslenia dopuszczalnych protokotéw
na danym porcie TCP/UDP i blokowania pozostatych protokotéw
korzystajacych z tego portu (np. dopuszczenie tylko HTTP na porcie 80).

16.

Kontrola WWW

Modut kontroli WWW musi korzystac z bazy zawierajgcej co najmniej 60
milionéw adreséw URL pogrupowanych w kategorie tematyczne.

W ramach filtra WWW muszg by¢ dostepne kategorie istotne z punktu
widzenia bezpieczeristwa, jak: malware (lub inne bedace Zrédtem
ztosliwego oprogramowania), phishing, spam, Dynamic DNS, proxy.
Filtr WWW musi dostarczac kategorii stron zabronionych prawem np.:
Hazard.

Administrator musi mie¢ mozliwos¢ nadpisywania kategorii oraz
tworzenia wyjatkdéw — biate/czarne listy dla adreséw URL.

Filtr WWW musi umozliwiac¢ statyczne dopuszczanie lub blokowanie
ruchu do wybranych stron WWW, w tym pozwala definiowac strony
z zastosowaniem wyrazen regularnych (Regex).

Filtr WWW musi dawac¢ mozliwos¢ wykonania akcji typu ,Warning” —
ostrzezenie uzytkownika wymagajgce od niego potwierdzenia przed
otwarciem zgdanej strony.
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Rozwigzanie musi posiadac¢ funkcje Safe Search — przeciwdziatajaca
pojawieniu sie niechcianych tresci w wynikach wyszukiwarek takich jak:
Google oraz Yahoo.

Administrator ma mozliwos¢ definiowania komunikatéw zwracanych
uzytkownikowi dla roéinych akcji podejmowanych przez modut
filtrowania WWW.

System pozwala okresli¢, dla ktérych kategorii URL lub wskazanych URL
nie bedzie realizowana inspekcja szyfrowanej komunikacji.

17.

Uwierzytelnianie
uzytkownikow w
ramach sesji

System Firewall musi umozliwiaé weryfikacje tozsamosci uzytkownikéw

Za pomoca:

1) Haset statycznych i definicji uzytkownikéw przechowywanych
w lokalnej bazie systemu.

2) Haset statycznych i definicji uzytkownikéw przechowywanych
w bazach zgodnych z LDAP.

3) Haset dynamicznych (RADIUS, RSA SecurlD) w oparciu
0 zewnetrzne bazy danych.

System musi dawaé mozliwos¢ zastosowania w tym procesie

uwierzytelniania dwusktadnikowego.

System musi umozliwia¢ budowe architektury uwierzytelniania typu

Single Sign On przy integracji ze srodowiskiem Active Directory oraz

zastosowanie innych mechanizméw: RADIUS, APl lub SYSLOG w tym

procesie.

Uwierzytelnianie w oparciu o protokét SAML w politykach

bezpieczenstwa systemu dotyczgcych ruchu HTTP.

18.

Zarzadzanie

Elementy systemu bezpieczeristwa muszg mie¢ mozliwos¢ zarzadzania
lokalnego z wykorzystaniem protokotéw: HTTPS oraz SSH, jak i moga
wspotpracowac z dedykowanymi platformami centralnego zarzadzania
i monitorowania.

Komunikacja elementéw systemu zabezpieczen z platformami
centralnego zarzadzania musi by¢ realizowana z wykorzystaniem
szyfrowanych protokotow.

Rozwigzanie musi posiada¢ mozliwos¢ witaczenia mechanizméw
uwierzytelniania dwu-sktadnikowego dla dostepu administracyjnego.
System musi wspoétpracowac z rozwigzaniami monitorowania poprzez
protokoty SNMP w wersjach 2c, 3 oraz umozliwia przekazywanie
statystyk ruchu za pomoca protokotéw Netflow lub sFlow.

System musi dawa¢ mozliwos¢ zarzgdzania przez systemy firm trzecich
poprzez API, do ktérego producent udostepnia dokumentacje.

Element systemu petnigcy funkcje Firewall musi posiada¢ wbudowane
narzedzia diagnostyczne, przynajmniej: ping, traceroute, podgladu
pakietdéw, monitorowanie procesowania sesji oraz stanu ses;ji firewall.
Element systemu realizujgcy funkcje Firewall musi umozliwiac
wykonanie szeregu zmian przez administratora w CLI lub GUI, ktére nie
zostang zaimplementowane zanim nie zostang zatwierdzone.
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8. Rozwigzanie musi posiada¢ mozliwos$¢ przypisywania administratorom

praw do zarzadzania okreslonymi czes$ciami systemu (RBM).
Rozwigzanie musi posiada¢ mozliwos¢ zarzadzania systemem tylko
z okreslonych adreséw zrédtowych IP.

19.

Logowanie

Elementy systemu bezpieczedAstwa muszg realizowaé¢ logowanie do
aplikacji (logowania i raportowania) udostepnianej w chmurze, lub
konieczne jest zastosowanie komercyjnego systemu logowania
i raportowania w postaci odpowiednio zabezpieczonej, komercyjnej
platformy sprzetowe] lub programowe;j.

W ramach logowania element systemu petnigcy funkcje Firewall musi
zapewnia¢ przekazywanie danych o: zaakceptowanym ruchu,
blokowanym ruchu, aktywnosci administratoréw, zuzyciu zasobdw oraz
stanie pracy systemu. Ponadto zapewnia mozliwo$¢ jednoczesnego
wysytania logéw do wielu serwerdw logowania.

Logowanie musi obejmowac zdarzenia dotyczace wszystkich modutéw
sieciowych i bezpieczenstwa.

Rozwigzanie musi posiadaé¢ mozliwos¢ wiaczenia logowania per reguta
w polityce firewall.

System musi zapewniaé¢ mozliwos¢ logowania do serwera SYSLOG.
Przesytanie SYSLOG do zewnetrznych systeméw musi by¢ mozliwe
z wykorzystaniem protokotu TCP oraz szyfrowania SSL/TLS.

20.

Testy wydajnosciowe
oraz funkcjonalne

Wszystkie funkcje i parametry wydajnosciowe systemu muszg moéc byé
zweryfikowane w oparciu o oficjalng (publicznie dostepng) dokumentacje
producenta oraz wykonane testy.

21.

Serwisy i licencje

1.

Do korzystania z aktualnych baz funkcji ochronnych producenta
i serwisow czesto wymagane sg dodatkowe licencje, dla tego w takim
przypadku trzeba zapewni¢ je na okres min. 24 miesiecy od daty
dostawy dla wymienionych modutéw:

1) Kontrola Aplikacji;

2) IPS;

3) Antywirus (z uwzglednieniem sygnatur do ochrony urzadzen

mobilnych - co najmniej dla systemu operacyjnego Android);

4) Analiza typu Sandbox cloud;

5) Antyspam;

6) Web Filtering;

7) bazy reputacyjne adreséw IP/domen.
Ponadto nalezy zapewni¢ logowanie i raportowanie w oparciu o ustuge
realizowang w chmurze, z czasem retencji logéw minimum 12 miesiecy,
na okres min. 24 miesiecy od daty dostawy.

22.

Gwarancja oraz
wsparcie

System musi by¢ objety serwisem gwarancyjnym producenta przez
okres min. 24 miesiecy od daty dostarczenia, polegajgcym na naprawie
lub wymianie urzadzenia w przypadku jego wadliwosci w trybie AHR
(advanced hardware replacement).
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2. W ramach tego serwisu producent zapewnia dostep do aktualizacji
oprogramowania oraz wsparcie techniczne w trybie 24x7.

23.

Wdrozenie/Instalacja
i konfiguracja

W przypadku zaoferowania rozwigzania alternatywnego (inne niz Hillstone)
Zamawiajacy wymaga:

1. Przeprowadzenia przez Wykonawce audytu istniejgcych urzgdzen UTM
u Zamawiajgcego pod katem dobrych praktyk i poprawnosci pracy.

2. Opracowania przez Wykonawce na podstawie wynikéw audytu,
w konsultacji z Zamawiajgcym projektu technicznego wdrozenia,
obejmujacego miedzy innymi:

1) Instalacje dostarczonego urzadzenia UTM we wskazanej przez
Zamawiajgcego szafie RACK oraz wpiecia w infrastrukture sieciowg
Zamawiajacego.

2) Przeniesienie istniejgcych konfiguracji na nowe urzadzenie/a
z uwzglednieniem audytu, dobrych praktyk i poprawnosci pracy.

3) W przypadku dodatkowych modutéw, ktére nie maja
odzwierciedlenia w dotychczas stosowanych urzadzeniach
Zamawiajgcego, nalezy wykona¢ konfiguracje startowa tych
modutdw z zachowaniem dobrych praktyk i poprawnosci pracy
oraz w porozumieniu z Zamawiajgcym.

4) Wykona¢ konfiguracje zarzadzania (SSH, HTTPS, SNMP).

5) Opracowac scenariusze testéw akceptacyjnych.

3. Wdrozenia urzadzenia/urzadzen UTM zgodnie z opracowanym
projektem technicznym.

Realizacji testow akceptacyjnych.

5. Wymagane jest posiadanie, co najmniej dwdch oséb wyznaczonych do
realizacji zamodwienia z aktualnym certyfikatem producenta
oferowanego rozwigzania. W tym celu wykonawca musi posiada¢, co
najmniej dwdch inzynieréw (wyznaczonych do realizacji prac
zwigzanych z wdrozeniem) posiadajgcych aktualny certyfikat
inzynierski  producenta w  zakresie  konfiguracji, instalacji
i monitorowania oferowanych zapér sieciowych. Na wezwanie
Zamawiajgcego Wykonawca jest zobowigzany przedstawi¢ przed
rozpoczeciem prac wymagane dokumenty.

24.

Elementy montazowe

Wykonawca w ramach wdrozenia jest zobowigzany dostarczy¢ niezaleznie od tego czy
producent oferuje w zestawie z urzagdzeniem nastepujace elementy montazowe:
1) Szyny lub uchwyty umozliwiajgce montaz urzadzenia w szafie typu

RACK.

2) Okablowanie w ilosci optymalnej, pozwalajgcej na wpiecie
urzadzenia/urzadzen w infrastrukture sieciowg Zamawiajgcego
z uwzglednieniem interfejséw wymienionych w wierszu 3 tej tabeli
oraz projektem technicznym wdrozenia, o ktérym mowa
w wierszu 23 tej tabeli.
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4. Program Antywirusowy — 300 szt.

W ramach niniejszej pozycji Zamawiajgcy wymaga podniesienia wersji posiadanego
oprogramowania ESET PROTECT Entry ON-PREM (ilosci stanowisk: 300, wazne
licencje do 17.12.2024 r) do wersji ESET PROTECT Enterprise, przedtuzenia licencji
o kolejne 24 m-ce wraz z zachowaniem liczby stanowisk tj. 300 szt., lub dostawa
réwnowaznego systemu antywirusowego dla 300 stanowisk z okresem waznosci
min. do 17.12.2026 .

Warunki dla oprogramowania rownowaznego:

Dostawa oprogramowania antywirusowego zapewniajgcego ochrone 300 stanowisk
ze wsparciem umozliwiajgcym aktualizacje oprogramowania oraz sygnatur
antywirusowych do minimum 17.12.2026 r. Oprogramowanie w ramach dostawy musi
zosta¢ wdrozone przez Wykonawce w infrastrukturze Zamawiajgcego w terminie do
18.12.2024 r.

Pozostate warunki rbwnowaznosci przedstawia ponizsza tabela:

Lp. Nazwa Wymagane minimalne parametry techniczne.

1. Rozwigzanie musi by¢ dostepne w chmurze producenta oprogramowania
antywirusowego.

2. Rozwigzanie musi umozliwia¢ dostep do konsoli centralnego zarzadzania
z poziomu interfejsu WWW.

3. Rozwigzanie musi by¢ zabezpieczone za posrednictwem protokotu SSL.

4. Rozwigzanie musi posiada¢ mechanizm wykrywajacy sklonowane maszyny
na podstawie unikatowego identyfikatora sprzetowego stacji.

5. Rozwigzanie musi posiada¢ mozliwos¢ komunikacji agenta przy
wykorzystaniu HTTP Proxy.

6. Rozwigzanie musi posiada¢ mozliwosé zarzagdzania urzadzeniami mobilnymi
— MDM.

7. Rozwigzanie musi posiada¢ mozliwos¢ wymuszenia dwufazowej autoryzacji
podczas logowania do konsoli administracyjne;.

Administracja 8. Rozwigzanie musi posiada¢ mozliwos¢ dodania zestawu uprawnien dla
1. zdalna w uzytkownikéw w oparciu co najmniej o funkcje zarzadzania: politykami,
chmurze raportowaniem, zarzadzaniem licencjami, zadaniami administracyjnymi.

Kazda z funkcji musi posiadaé¢ mozliwosé wyboru uprawnienia: odczyt, uzyj,
zapisz oraz brak.

9. Rozwigzanie musi posiada¢ minimum 80 szablonéw raportéw,
przygotowanych przez producenta.

10. Rozwigzanie musi posiada¢ mozliwos¢ tworzenia grup statycznych
i dynamicznych komputeréw.

11. Grupy dynamiczne muszg by¢ tworzone na podstawie szablonu
okreslajgcego warunki, jakie musi spetnié¢ klient, aby zostat umieszczony
w danej grupie. Warunki muszg zawiera¢ co najmniej: adresy sieciowe IP,
aktywne zagrozenia, stan funkcjonowania/ochrony, wersja systemu
operacyjnego, podzespoty komputera.

12. Rozwigzanie musi posiada¢ mozliwos$¢ uruchomienia zadan automatycznie,

przynajmniej z wyzwalaczem: wyrazenie CRON, codziennie, cotygodniowo,
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comiesiecznie, corocznie, po wystgpieniu nowego zdarzenia oraz
umieszczeniu agenta w grupie dynamicznej.

Ochrona stacji
roboczych

10.
11.

12.

13.

14.

15.

16.

Rozwigzanie musi wspiera¢ systemy operacyjne Windows (Windows
10/Windows 11).

Rozwigzanie musi wspiera¢ architekture ARM64.

Rozwigzanie musi zapewnia¢ wykrywanie i usuwanie niebezpiecznych
aplikacji typu adware, spyware, dialer, phishing, narzedzi hakerskich,
backdoor.

Rozwigzanie musi posiada¢ wbudowang technologie do ochrony przed
rootkitami oraz podtgczeniem komputera do sieci botnet.

Rozwigzanie musi zapewniac wykrywanie potencjalnie
niepozadanych, niebezpiecznych oraz podejrzanych aplikacji.

Rozwigzanie musi zapewnia¢ skanowanie w czasie rzeczywistym
otwieranych, zapisywanych i wykonywanych plikéw.

Rozwigzanie musi zapewnia¢ skanowanie catego dysku, wybranych
katalogow lub pojedynczych plikdbw "na Zzadanie" Ilub wedtug
harmonogramu.

Rozwigzanie musi zapewnia¢ skanowanie plikébw spakowanych
i skompresowanych oraz dyskéow sieciowych i dyskow przenosnych.
Rozwigzanie musi posiadaé¢ opcje umieszczenia na liscie wykluczend ze
skanowania wybranych plikdéw, katalogéw lub plikdbw na podstawie
rozszerzenia, nazwy, sumy kontrolnej (SHA1) oraz lokalizacji pliku.
Rozwigzanie musi integrowac sie z Intel Threat Detection Technology.
Rozwigzanie musi zapewnia¢ skanowanie i oczyszczanie poczty
przychodzgcej POP3 i IMAP ,w locie” (w czasie rzeczywistym), zanim
zostanie dostarczona do klienta pocztowego, zainstalowanego na stacji
roboczej (niezaleznie od konkretnego klienta pocztowego).

Rozwigzanie musi zapewnia¢ skanowanie ruchu sieciowego wewnatrz
szyfrowanych protokotéw HTTPS, POP3S, IMAPS.

Rozwigzanie musi posiada¢ wbudowane dwa niezalezne moduty
heurystyczne — jeden wykorzystujgcy pasywne metody heurystyczne i drugi
wykorzystujgcy aktywne metody heurystyczne oraz elementy sztucznej
inteligencji. Musi istnie¢ mozliwosé wyboru, z jakg heurystyka ma odbywad
sie skanowanie — z uzyciem jednej lub obu metod jednoczesnie.
Rozwigzanie musi zapewniaé blokowanie zewnetrznych no$nikédw danych
na stacji w tym przynajmniej: Pamieci masowych, optycznych pamieci
masowych, pamieci masowych Firewire, urzgdzen do tworzenia
obrazéw, drukarek USB, urzadzen Bluetooth, czytnikow kart
inteligentnych, modemédw, portéw LPT/COM oraz urzadzen przenosnych.
Rozwigzanie musi posiadac¢ funkcje blokowania nosnikdw wymiennych,
badZ grup urzadzen ma umozliwia¢ uzytkownikowi tworzenie regut dla
podtgczanych urzgdzen minimum w oparciu o typ, numer seryjny, dostawce
lub model urzadzenia.

Modut HIPS musi posiada¢ mozliwos¢ pracy w jednym z pieciu trybdéw:
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17.

18.

19.

20.

21.

22.

23.

24.
25.

1) tryb automatyczny z regutami, gdzie program automatycznie tworzy
i wykorzystuje reguty wraz z mozliwoscig wykorzystania regut
utworzonych przez uzytkownika,

2) trybinteraktywny, w ktdrym to rozwigzanie pyta uzytkownika o akcje
w przypadku wykrycia aktywnosci w systemie,

3) tryb oparty na regutach, gdzie zastosowanie majg jedynie reguty
utworzone przez uzytkownika,

4) tryb uczenia sie, w ktorym rozwigzanie uczy sie aktywnosci systemu
i uzytkownika oraz tworzy odpowiednie reguty w czasie okreslonym
przez uzytkownika. Po wygasnieciu tego czasu program musi
samoczynnie przetgczy¢ sie w tryb pracy oparty na regutach,

5) tryb inteligentny, w ktdrym rozwigzanie bedzie powiadamiato
wyfacznie o szczegdlnie podejrzanych zdarzeniach.

Rozwigzanie musi by¢ wyposazone we wbudowang funkcje, ktéra
wygeneruje petny raport na temat stacji, na ktérej zostato zainstalowane,
w tym przynajmniej z: zainstalowanych aplikacji, ustug systemowych,
informacji o systemie operacyjnym i sprzecie, aktywnych proceséw
i potgczen sieciowych, harmonogramu systemu operacyjnego, pliku hosts,
sterownikdw.

Funkcja, generujaca taki log, ma posiada¢ przynajmniej 9 poziomodw
filtrowania wynikdw pod katem tego, ktdre z nich s3 podejrzane dla
rozwigzania i mogg stanowic¢ zagrozenie bezpieczenstwa.

Rozwigzanie musi posiadac automatyczna, inkrementacyjna
aktualizacje silnika detekgji.

Rozwigzanie musi posiadaé tylko jeden proces uruchamiany w pamieci,
z ktdrego korzystajg wszystkie funkcje systemu (antywirus, antyspyware,
metody heurystyczne).

Rozwigzanie musi posiada¢ funkcjonalnos¢ skanera UEFI, ktéry chroni
uzytkownika poprzez wykrywanie i blokowanie zagrozen, atakujgcych
jeszcze przed uruchomieniem systemu operacyjnego.

Rozwigzanie musi posiada¢ ochrone antyspamowa dla programu
pocztowego Microsoft Outlook.

Zapora osobista rozwigzania musi pracowaé w jednym z czterech trybdéw:

1) tryb automatyczny — rozwigzanie blokuje caty ruch przychodzacy
i zezwala tylko na potgczenia wychodzace,

2) tryb interaktywny — rozwigzanie pyta sie o kazde nowo nawigzywane
potaczenie,

3) tryb oparty na regutach — rozwigzanie blokuje caty ruch przychodzacy
i wychodzacy, zezwalajgc tylko na potaczenia skonfigurowane przez
administratora,

4) tryb uczenia sie — rozwigzanie automatycznie tworzy nowe reguty
zezwalajace na potaczenia przychodzace i wychodzace. Administrator
musi posiadac¢ mozliwos¢ konfigurowania czasu dziatania trybu.

Rozwigzanie musi by¢ wyposazona w modut bezpiecznej przegladarki.
Przeglgdarka musi automatycznie szyfrowac wszelkie dane wprowadzane
przez Uzytkownika.
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26. Praca w bezpiecznej przeglagdarce musi by¢ wyrdzniona poprzez odpowiedni

27.

28.

29.
30.

kolor ramki przegladarki oraz informacje na ramce przegladarki.
Rozwigzanie musi by¢ wyposazone w zintegrowany modut kontroli dostepu
do stron internetowych.

Rozwigzanie musi posiada¢ mozliwos¢ filtrowania adreséw URL w oparciu
o co najmniej 140 kategorii i podkategorii.

Rozwigzanie musi zapewnia¢ ochrone przed zagrozeniami 0-day.

W przypadku stacji roboczych rozwigzanie musi posiadaé mozliwosé
wstrzymania uruchamiania pobieranych plikébw za posrednictwem
przegladarek internetowych, klientéw poczty e-mail, z nosnikéw
wymiennych oraz wyodrebnionych z archiwum.

Ochrona
serwera

Rozwigzanie musi wspiera¢ systemy Microsoft Windows Server oraz Linux
w tym co najmniej: RedHat Enterprise Linux (RHEL), Rocky Linux, Ubuntu,
Debian, SUSE Linux Enterprise Server (SLES), Oracle Linux oraz Amazon
Linux.

Rozwigzanie musi zapewniaé ochrone przed wirusami, trojanami, robakami
i innymi zagrozeniami.

Rozwigzanie musi zapewnia¢ wykrywanie i usuwanie niebezpiecznych
aplikacji typu adware, spyware, dialer, phishing, narzedzi hakerskich,
backdoor.

Rozwigzanie musi zapewnia¢ mozliwos¢ skanowania dyskow sieciowych
typu NAS.

Rozwigzanie musi posiada¢ wbudowane dwa niezalezne moduty
heurystyczne — jeden wykorzystujgcy pasywne metody heurystyczne i drugi
wykorzystujgcy aktywne metody heurystyczne oraz elementy sztucznej
inteligencji. Rozwigzanie musi istnie¢ mozliwos¢ wyboru, z jakg heurystyka
ma odbywac sie skanowanie — z uzyciem jednej lub obu metod
jednoczesnie.

Rozwigzanie musi wspierac automatyczng, inkrementacyjna
aktualizacje silnika detekgji.

Rozwigzanie musi posiada¢ mozliwo$¢ wykluczania ze skanowania
procesow.

Rozwigzanie musi posiada¢ mozliwosé okreslenia typu podejrzanych plikow,
jakie beda przesytane do producenta, w tym co najmniej pliki wykonywalne,
archiwa, skrypty, dokumenty.

Dodatkowe wymagania dla ochrony serweréw Windows:

1.

Rozwigzanie musi posiadaé mozliwosé¢ skanowania plikow i folderéw,
znajdujacych sie w ustudze chmurowej OneDrive.
Rozwigzanie musi posiadac¢ system zapobiegania wtamaniom dziatajacy
na hoscie (HIPS).
Rozwigzanie musi wspiera¢ skanowanie magazynu Hyper-V.
Rozwigzanie musi posiadaé¢ funkcjonalnos¢ skanera UEFI, ktéry chroni
uzytkownika poprzez wykrywanie i blokowanie zagrozen, atakujacych
jeszcze przed uruchomieniem systemu operacyjnego.
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5. Rozwigzanie musi zapewnia¢ administratorowi blokowanie zewnetrznych

no$nikdw danych na stacji w tym przynajmniej: Pamieci masowych,
optycznych pamieci masowych, pamieci masowych Firewire, urzadzen
do tworzenia obrazéow, drukarek USB, urzadzen Bluetooth, czytnikow kart
inteligentnych, modemédw, portéw LPT/COM oraz urzgdzen przenosnych.
Rozwigzanie musi automatyczne wykrywac ustugi zainstalowane na
serwerze i tworzy¢ dla nich odpowiednie wyjatki.

Rozwigzanie musi posiada¢ wbudowany system IDS z detekcjg prob atakow,
anomalii w pracy sieci oraz wykrywaniem aktywnosci wiruséw sieciowych.
Rozwigzanie musi zapewnia¢ mozliwos¢ dodawania wyjgtkéw dla systemu
IDS, co najmniej w oparciu o wystepujgcy alert, kierunek, aplikacje,
czynnos$é oraz adres IP.

Rozwigzanie musi posiada¢ ochrone przed oprogramowaniem
wymuszajacym okup za pomocg dedykowanego modutu.

Dodatkowe wymagania dla ochrony serwerdéw Linux:

1. Rozwigzanie musi pozwalaé, na uruchomienie lokalnej konsoli
administracyjnej, dziatajacej z poziomu przegladarki internetowe;j.

2. Lokalna konsola administracyjna nie moze wymagaé¢ do swojej pracy,
uruchomienia i instalacji dodatkowego rozwigzania w postaci ustugi
serwera Web.

3. Rozwigzanie, do celéw skanowania plikdw na macierzach NAS / SAN, musi
w petni wspierac rozwigzanie Dell EMC Isilon.

4. Rozwigzanie musi dziata¢ w architekturze bazujacej na technologii mikro-
serwisow. Funkcjonalnos¢ ta musi zapewnia¢ podwyzszony poziom
stabilnosci, w przypadku awarii jednego z komponentéw rozwigzania, nie
spowoduje to przerwania pracy catego procesu, a jedynie wymusi restart
zawieszonego mikro-serwisu.

1. System szyfrowania danych musi wspieraé instalacje aplikacji klienckiej
w srodowisku Microsoft Windows 10 i Microsoft Windows 11.

2. System szyfrowania musi wspiera¢ zarzadzanie natywnym szyfrowaniem
w systemach macOS (FileVault).

Szyfrowanie 3. Aplikacja musi posiada¢ autentykacje typu Pre-boot, czyli uwierzytelnienie
uzytkownika zanim zostanie uruchomiony system operacyjny. Musi istnie¢
takze mozliwos¢ catkowitego lub czasowego wytgczenia tego
uwierzytelnienia.

4. Aplikacja musi umozliwia¢ szyfrowanie danych tylko na komputerach z UEFI.

1. Rozwigzanie musi zapewnia¢ skanowanie wszystkich typow plikow,
zardwno w pamieci wewnetrznej, jak i na karcie SD, bez wzgledu na ich

Ochrona rozszerzenie.
urzadzen 2. Rozwigzanie musi zapewnia¢ co najmniej 2 poziomy skanowania:
mobilnych o .

SErED G inteligentne i doktadne.

3. Rozwigzanie musi zapewnia¢ automatyczne uruchamianie skanowania, gdy

system Android

urzadzenie jest w trybie bezczynnosci (w petni natadowane i podtgczone do
tadowarki).
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4. Rozwigzanie musi posiadaé mozliwos¢ skonfigurowania zaufanej karty SIM.

5. Rozwigzanie musi zapewnia¢ wystanie na urzadzenie komendy z konsoli
centralnego zarzgdzania, ktéra umozliwi:

1) usuniecie zawartosci urzgdzenia,

2) przywrdcenie urzgdzenie do ustawien fabrycznych,
3) zablokowania urzadzenia,

4) uruchomienie sygnatu dzwiekowego,

5) lokalizacje GPS.

6. Rozwigzanie musi zapewnia¢ administratorowi podejrzenie listy
zainstalowanych aplikacji.

7. Rozwigzanie musi posiadac blokowanie aplikacji w oparciu o:

1) nazwe aplikacji,

2) nazwe pakietu,

3) kategorie sklepu Google Play,

4) uprawnienia aplikacji,

5) pochodzenie aplikacji z nieznanego zrddta.

1. Rozwigzanie musi zapewnia¢ ochrone przed zagrozeniami 0-day.

2. Rozwigzanie musi wykorzystywac do dziatania chmure producenta.

3. Rozwigzanie musi posiada¢ mozliwos¢ okreslenia jakie pliki majg zostac
przestane do chmury automatycznie, w tym archiwa, skrypty, pliki
wykonywalne, mozliwy spam, dokumenty oraz inne pliki typu .jar, .reg, .msi.

4. Administrator musi mie¢ mozliwos¢ zdefiniowania po jakim czasie przestane
pliki muszg zostac usuniete z serwerdéw producenta.

5. Administrator musi mie¢ mozliwos¢ zdefiniowania maksymalnego rozmiaru
przesytanych prébek.

6. Rozwigzanie musi pozwala¢ na utworzenie listy wykluczen okreslonych
plikdw lub folderéw z przesytania.

7. Po zakoniczonej analizie pliku, rozwigzanie musi przesyta¢ wynik analizy do
wszystkich wspieranych produktow.

8. Administrator musi mie¢ mozliwos¢ podejrzenia listy plikdw, ktére zostaty

Setrelbe przestane do analizy.
chmurze . . . . . .

9. Rozwigzanie musi pozwala¢ na analizowanie plikdw, bez wzgledu na
lokalizacje stacji roboczej. W przypadku wykrycia zagrozenia, cate
Srodowisko jest bezzwtocznie chronione.

10. Rozwigzanie nie moze wymagac instalacji dodatkowego agenta na stacjach
roboczych.

11. Rozwigzanie pozwala na wystanie dowolnej prébki do analizy przez
uzytkownika lub administratora, za pomocg wspieranego produktu.
Administrator musi moc podejrzeé jakie pliki zostaty wystane do analizy oraz
przez kogo.

12. Przeanalizowane pliki muszg zosta¢ odpowiednio oznaczone. Analiza pliku

moze zakonczyc¢ sie z wynikiem:
1) Czysty;
2) Podejrzany;
3) Bardzo podejrzany;
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4) Szkodliwy.
13. W przypadku stacji roboczych rozwigzanie musi posiada¢ mozliwosc¢

14.

15.

wstrzymania uruchamiania pobieranych plikéw za posrednictwem
przegladarek internetowych, klientéw poczty e-mail, z nosnikéw
wymiennych oraz wyodrebnionych z archiwum.

W przypadku serwerdw pocztowych rozwigzanie musi posiada¢ mozliwosé
wstrzymania dostarczania wiadomosci do momentu zakonczenia analizy
probki.

Wykryte zagrozenia muszg by¢ przeniesione w bezpieczny obszar
kwarantanny, z ktérej administrator moze przywrdéci¢ dowolne pliki oraz
utworzy¢ dla niej wytaczenia.

Modut XDR

10.

11.

12.

13.

Dostep do konsoli centralnego zarzadzania musi odbywa¢ sie z poziomu
interfejsu WWW.

Serwer administracyjny musi posiada¢ mozliwos¢ wysytania zdarzen do
konsoli administracyjnej tego samego producenta.

Interfejs musi by¢ zabezpieczony za posrednictwem protokotfu SSL.

Serwer administracyjny musi posiada¢ mozliwos¢ wprowadzania
wykluczen, po ktdrych nie zostanie wyzwolony alarm bezpieczenstwa.
Wykluczenia muszg dotyczy¢ procesu lub procesu ,,rodzica”.

Utworzenie wykluczenia musi automatycznie rozwigzywac alarmy, ktoére
pasujg do utworzonego wykluczenia.

Kryteria wykluczen muszg by¢ konfigurowane w oparciu o przynajmnie;j:
nazwe procesu, sciezke procesu, wiersz polecenia, wydawce, typ podpisu,
SHA-1, nazwe komputera, grupe, uzytkownika.

Serwer musi posiada¢ ponad 900 wbudowanych regut, po ktérych
wystgpieniu, nastgpi wyzwolenie alarmu bezpieczerstwa. Administrator
musi tez posiada¢ mozliwosé utworzenia wiasnych regut i edycji regut
dodanych przez producenta.

Serwer administracyjny musi oferowaé mozliwos¢ blokowania plikéw po
sumach kontrolnych. W ramach blokady musi istnie¢ mozliwo$¢ dodania
komentarza oraz konfiguracji wykonywanej czynnosci, po wykryciu
wprowadzonej sumy kontrolne;j.

Administrator musi posiada¢ mozliwos¢ weryfikacji uruchomionych plikdw
wykonywalnych na stacji roboczej z mozliwoscig podgladu szczegétéw
wybranego procesu przynajmniej o: SHA-1, typ podpisu, wydawce, opis
pliku, wersje pliku, nazwe firmy, nazwe produktu, wersje produktu,
oryginalng nazwe pliku, rozmiar pliku oraz reputacje i popularnos¢ pliku.
Administrator, w ramach plikéw wykonywalnych oraz plikdw DLL, musi
posiada¢ mozliwos¢ ich oznaczenia jako bezpieczne, pobrania do analizy
oraz ich zablokowania.

Administrator musi posiadaé¢ mozliwos¢ weryfikacji uruchomionych
skryptow na stacjach roboczych, wraz z informacjg dotyczacg parametrow
uruchomienia. Administrator musi posiada¢ mozliwos¢ oznaczenia skryptu
jako bezpieczny lub niebezpieczny.

W ramach przegladania wykonanego skryptu, administrator musi posiadaé
mozliwosé szczegdtowego podgladu wykonanych przez skrypt czynnosci
w formie tekstowe;.
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14. W ramach przegladania wykonanego skryptu lub pliku exe, administrator

15.

16.
17.

musi posiada¢ mozliwos$é weryfikacji powigzanych zdarzen dotyczacych
przynajmniej: modyfikacji plikéw i rejestru, zestawionych pofaczen
sieciowych i utworzonych plikéw wykonywalnych.

Serwer administracyjny musi oferowa¢ mozliwos¢ przekierowania do
konsoli zarzadzajgcej produktu antywirusowego tego samego producenta,
w celu weryfikacji szczegétdw wybranej stacji roboczej. W konsoli
zarzadzajgcej produktu antywirusowego, administrator musi miec
mozliwo$é podgladu informacji dotyczacych przynajmniej podzespotéw
zarzgdzanego komputera, w tym przynajmniej: producent, model, numer
seryjny, informacje o systemie, procesor, pamie¢ RAM, wykorzystanie dysku
twardego, informacje o wyswietlaczu, urzgdzenia peryferyjne, urzadzenia
audio, drukarki, karty sieciowe, urzadzenia masowe oraz wylistowanie
zainstalowanego oprogramowania firm trzecich.

Konsola administracyjna musi mie¢ mozliwo$é tagowania obiektéw.
Konsola administracyjna musi umozliwia¢ potaczenie sie do stacji roboczej
z mozliwoscig wykonywania polecert PowerShell.

8. Wdrozenie

Nalezy dostarczy¢ klucz produktu oraz najnowszg wersje oprogramowania
na pendrive lub przesta¢ link na wskazany adres e-mail przez
Zamawiajgcego, umozliwiajgcy pobranie oprogramowania w zakupionej
wersji ze strony producenta. Preferowana wersja interfejsu
oprogramowania to jezyk polski.

Nalezy dostarczy¢ instrukcje lub link do niej w jezyku polskim. Instrukcja
musi ttumaczy¢ przynajmniej: proces instalacji oprogramowania na stacjach
roboczych i serwerach, proces rejestracji stacji roboczych i serweréw w
konsoli centralnej, instrukcje uzytkowania konsoli centralnej, proces
konfiguracji i uzytkowania wszystkich modutéw wchodzacych w sktad
dostarczonego oprogramowania.

5. Rozbudowa oprogramowania backupowego Veeam - 1 szt.

W ramach niniejszej pozycji Zamawiajgcy wymaga rozbudowy posiadanych licencji
oprogramowania backupowego Veeam, lub dostawe rownowaznego oprogramowania

backupowego.

W ramach rozbudowy obecnego systemu backupowego nalezy wykonac ponizsze

czynnosci:

1) Wykona¢ dostawe niezbednych licencji Veeam umozliwiajgcych:
a) upgrade posiadanych przez Zamawiajgcego licencji wieczystych Veeam
Data Platform Foundation Universal (30 instancji) do wersji wieczystej
Veeam Data Platform Advanced;
b) rozszerzenie ulepszonych licencji wieczystych Veeam Data Platform
Advanced o dodatkowe 10 instancji (do poziomu 40 instancji).
2) Dostarczenie nowych licencji Veeam Data Platform Premium w ilosci minimum
10 instancji w formie subskrypcji na okres 12 m-cy.
3) Zamawiajgcy wymaga aby wszystkie dostarczane licencje posiadaty wsparcie
producenta oraz prawa do aktualizacji nie krétsze niz do dnia 6.12.2025.
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Warunki dla oprogramowania réwnowaznego z punktu 5, podpunkt 1-3,
przedstawia ponizsza tabela:

Lp.

Nazwa

Wymagane minimalne parametry techniczne.

Wymagania
ogolne

Dostarczone rozwigzanie musi by¢ dostarczone w formie licencji
wieczystej.

Dostarczone oprogramowanie musi umozliwia¢é wykonywanie kopii
zapasowych z minimum 40 maszyn wirtualnych pracujgcych w srodowisku
wirtualizacyjnym (sktadajgcym sie z trzech serwerdw wirtualizacyjnych) lub
40 serwerdw fizycznych, kazdy z wiasng instancjg systemu operacyjnego.
Dostarczone oprogramowanie musi by¢ objete wsparciem technicznym
producenta przez okres minimum 12 m-cy.

Oprogramowanie musi by¢ produktem przeznaczonym do obstugi
Srodowisk DataCenter. Oferowany produkt musi znajdowad sie w kwadracie
lideréw Gartner Magic Quadrant for Data Center Backup and Recovery
Solutions oraz na ogdlnie dostepnej liscie referencyjnej Gartner:
https://www.gartner.com/reviews/market/data-center-backup-and-
recovery-solutions i spetnia¢ minimalne wymaganie: - minimalna liczba
referencji 150, - minimalna ocena z referencji 4,5,

Oprogramowanie musi wspétpracowac z infrastrukturg VMware w wers;ji
6.x, 7.x i 8.0 oraz Microsoft Hyper-V 2012, 2012R2, 2016, 2019 i 2022.
Wszystkie funkcjonalnosci w specyfikacji muszg by¢ dostepne na wszystkich
wspieranych platformach wirtualizacyjnych, chyba, ze wyszczegdlniono
inaczej.

Oprogramowanie musi wspoétpracowaé z infrastrukturg Nutanix w wersji
6.5.x - 6.7.x, Red Hat Virtualization 4.4 SP1, Oracle Linux Virtualization 4.5.4,
lub nowszy oraz Proxmox VE 8.2, lub nowszy.

Oprogramowanie musi zapewniaé tworzenie kopii zapasowych z sieciowych
urzadzen plikowych NAS opartych o SMB, CIFS i/lub NFS, obiektowych
pamieci masowych kompatybilnych z Microsoft Azure, Microsoft Azure
Data Lake, AWS S3 i urzadzen kompatybilnych z protokotem S3 oraz
bezposrednio z serwerdw plikowych opartych o Windows i Linux.

Catkowite
koszty
posiadania

Oprogramowanie musi by¢ niezalezne sprzetowo i umozliwiaé
wykorzystanie dowolnej platformy serwerowej i dyskowej.
Oprogramowanie musi tworzy¢ “samowystarczalne” archiwa do
odzyskania, ktérych niewymagana jest osobna baza danych z metadanymi
deduplikowanych blokéw

Oprogramowanie musi mie¢ mechanizmy deduplikacji i kompresji w celu
zmniejszenia wielkosci archiwow. Wiaczenie tych mechanizméw nie moze
skutkowac¢ utratg jakichkolwiek funkcjonalnosci wymienionych w tej
specyfikacji.

Oprogramowanie nie moze przechowywaé danych o deduplikacji
w centralnej bazie. Utrata bazy danych uzywanej przez oprogramowanie nie
moze prowadzi¢ do utraty mozliwosci odtworzenia backupu. Metadane
deduplikacji muszg by¢ przechowywane w plikach backupu.
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5. Oprogramowanie musi zapewnia¢ warstwe abstrakcji nad poszczegdlnymi

10.

11.

12.

13.

14.

15.

16.

17.

18.

19.
20.

urzadzeniami pamieci masowej, pozwalajac utworzy¢ jedng wirtualng pule
pamieci na kopie zapasowe. Wymagane jest wsparcie dla nieograniczonej
liczby pamieci masowych to takiej puli.

Oprogramowanie musi pozwala¢ na tworzenie repozytorium kopii
zapasowych bezposrednio na zasobach Microsoft Azure Blob, Google Cloud
Storage, Amazon S3, Wasabi Cloud Storage oraz na innych kompatybilnych
z S3 przestrzeniach obiektowych. Dodatkowo, oprogramowanie musi
wspiera¢ archiwizowanie tych danych do Microsoft Azure Archive Blob
Storage oraz Amazon S3 Glacier.

Oprogramowanie musi wspiera¢ niezmienno$¢ kopii zapasowych na
potrzeby ochrony przed ransomware poprzez niedopuszczenie do usuniecia
lub modyfikacji kopii zapasowej w zadanym okresie czasu.
Oprogramowanie nie moze instalowaé¢ zadnych statych agentéw
wymagajacych wdrozenia czy upgradowania wewngatrz maszyny wirtualnej
dla jakichkolwiek funkcjonalnosci backupu lub odtwarzania.
Oprogramowanie musi oferowac portal samoobstugowy, umozliwiajacy
odtwarzanie uzytkownikom wirtualnych maszyn, obiektéw MS Exchange
i baz danych MS SQL, Oracle oraz PostgreSQL (w tym odtwarzanie point-in-
time).

Oprogramowanie musi zapewnia¢ mozliwos¢ delegacji uprawnien do
odtwarzania na portalu.

Oprogramowanie musi mie¢ mozliwos¢ integracji z innymi systemami
poprzez wbudowane RESTful API.

Oprogramowanie musi mie¢ wbudowane mechanizmy backupu konfiguracji
w celu prostego odtworzenia systemu po catkowitej reinstalacji.
Oprogramowanie musi mie¢ wbudowane mechanizmy szyfrowania
zarowno plikéw z backupami jak i transmisji sieciowej. Wigczenie
szyfrowania nie moze skutkowaé utratg jakiejkolwiek funkcjonalnosci
wymienionej w tej specyfikacji.

Oprogramowanie musi posiada¢ mechanizmy chronigce przed utratg hasta
szyfrowania.

Oprogramowanie musi posiadac¢ architekture klient/serwer z mozliwoscig
instalacji wielu instancji konsoli administracyjnych.

Oprogramowanie musi posiada¢ natywne mechanizmy uwierzytelniania
wielosktadnikowego (MFA) w celu dostepu do konsoli administracyjnej.
Oprogramowanie musi wymagaé¢ autoryzacji dwdch administratorow
backupu do wykonania krytycznych operacji (np skasowanie backupu,
dodanie kolejnego administratora).

Oprogramowanie musi posiada¢ integracje z systemami zarzadzania
kluczami szyfrujgcymi (KMS).

Oprogramowanie musi posiadaé integracje z systemami typu SIEM.
Oprogramowanie musi posiada¢ asystenta produktu opartego o Al,
pozwalajgcego na przeszukiwanie dokumentacji technicznej. Powinna
istnie¢ mozliwosé wytgczenia tej opcji.
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1. Oprogramowanie musi wykorzystywaé mechanizmy Change Block Tracking

Wymagania
RPO (Recovery
Point Objective)

10.

11.

12.

13.

na wszystkich wspieranych platformach wirtualizacyjnych. Mechanizmy
muszg by¢ certyfikowane przez dostawce platformy wirtualizacyjnej.
Oprogramowanie musi wykorzystywac¢ mechanizmy sledzenia zmienionych
plikdw przy zabezpieczaniu udziatéw plikowych.

Oprogramowanie musi oferowa¢ mozliwos¢ sterowania obcigzeniem
storage'u produkcyjnego tak, aby nieprzekraczane byty skonfigurowane
przez administratora backupu poziomy latencji. Funkcjonalnos¢ ta musi by¢
dostepna na wszystkich wspieranych platformach wirtualizacyjnych
z doktadnoscia do pojedynczego datastoru.

Oprogramowanie musi zapewnia¢ tworzenie kopii zapasowych
z bezposrednim wykorzystaniem snapshotéw macierzowych. Musi tez
zapewnia¢ odtwarzanie maszyn wirtualnych z takich snapshotéw. Proces
wykonania kopii zapasowe] nie moze wymagac uzycia jakichkolwiek hostow
tymczasowych. Opisana funkcjonalno$¢ powinna dziata¢ w Srodowisku
VMware.

Oprogramowanie musi posiada¢ wsparcie dla VMware vSAN potwierdzone
odpowiednig certyfikacjag VMware.

Oprogramowanie musi wspiera¢ kopiowanie backupdéw oraz zasobow
plikowych na tasmy (LTO oraz IBM 3592).

Oprogramowanie musi mie¢ mozliwo$¢ tworzenia retencji GFS
(Grandfather-Father-Son)

Oprogramowanie musi wspiera¢ bezposrednia integracje z urzadzeniami
deduplikacyjnymi. Minimalnie wsparcie wymagane dla Dell DataDomain,
HPE StoreOnce, ExaGrid, Fujitsu CS800, Quantum DXi oraz Infinidat
InfiniGuard. — Dodatkowo Zamawiajgcy zgda wsparcia dla oferowanego
deduplikatora oferowanego w pozycji 2.

Oprogramowanie musi wspiera¢ BlockClone APl w przypadku uzycia
Windows Server 2016, 2019 lub 2022 z systemem pliku ReFS, jako
repozytorium backupu. Podobna funkcjonalnos¢ musi by¢ zapewniona dla
repozytoridow opartych o linuxowy system plikéw XFS.

Oprogramowanie musi mie¢ mozliwo$¢ kopiowania backupéw oraz
replikacji wirtualnych maszyn z wykorzystaniem wbudowane]j akceleracji
WAN.

Oprogramowanie musi mie¢ mozliwos¢ replikacji asynchronicznej
wiaczonych wirtualnych maszyn bezposrednio z infrastruktury VMware
vSphere pomiedzy hostami ESXi oraz pomiedzy hostami Hyper-V.
Dodatkowo oprogramowanie musi mie¢ mozliwos¢ uzycia plikow kopii
zapasowych, jako zrédta replikacji.

Oprogramowanie musi mie¢ mozliwos¢ replikacji ciggtej, opartej o VMware
VAIO, witgczonych wirtualnych maszyn bezposrednio z infrastruktury
VMware vSphere. Dla replikacji ciggtej musi byé mozliwos¢ zdefiniowania
dziennika pozwalajacego na odzyskanie danych z dowolnego punku
w ramach ustalonego parametru RPO.

Oprogramowanie musi umozliwia¢ przechowywanie punktéw przywracania
dla replik.
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14. Oprogramowanie  musi  umozliwia¢  wykorzystanie  istniejgcych

15.

w infrastrukturze wirtualnych maszyn, jako zrédta do dalszej replikacji
(replica seeding).

Oprogramowanie musi wykorzystywaé¢ wszystkie oferowane przez
hypervisor tryby transportu (sie¢, hot-add, LAN Free-SAN).

Wymagania RTO
(Recovery Time
Objective)

10.

11.
12.

Oprogramowanie musi umozliwia¢ jednoczesne uruchomienie wielu
maszyn wirtualnych bezposrednio ze zdeduplikowanego
i skompresowanego pliku backupu, z dowolnego punktu przywracania, bez
potrzeby kopiowania jej na storage produkcyjny. Funkcjonalnos¢ musi by¢
oferowana dla srodowisk VMware, Hyper-V oraz Nutanix AHV niezaleznie
od rodzaju storage’u uzytego do przechowywania kopii zapasowych.
Dodatkowo dla srodowiska vSphere, Hyper-V i Nutanix AHV powyzsza
funkcjonalnosé¢ powinna umozliwia¢ uruchomianie backupu z innych
platform (inne wirtualizatory, maszyny fizyczne oraz chmura publiczna).
Oprogramowanie musi pozwala¢ na migracje on-line tak uruchomionych
maszyn na storage produkcyjny. Migracja powinna odbywaé sie
mechanizmami wbudowanymi w hypervisor. Jezeli licencja na hypervisor
nie posiada takich funkcjonalnosci - oprogramowanie musi realizowac takg
migracje swoimi mechanizmami.

Oprogramowanie musi pozwalac na zaprezentowanie pojedynczego dysku
bezposrednio z kopii zapasowej do wybranej dziatajgcej maszyny wirtualnej
vSpehre.

Oprogramowanie musi pozwalaé na uruchomienie zasobéw plikowych SMB
oraz baz danych MS SQL, Oracle i PostgreSQL bezposrednio ze
skompresowanego pliku i skompresowanego pliku backupu. Dodatkowo
wspierana musi by¢ migracja on-line tak uruchomionych zasobdéw na
Srodowisko produkcyjne.

Oprogramowanie musi umozliwia¢ petne odtworzenie wirtualnej maszyny,
plikow konfiguracji i dyskow.

Oprogramowanie musi umozliwiaé petne odtworzenie wirtualnej maszyny
bezposrednio do Microsoft Azure, Microsoft Azure Stack, Amazon EC2 oraz
Google Cloud Platform.

Oprogramowanie musi umozliwi¢ odtworzenie plikéw/folderéw lub ich
uprawnien na maszyne operatora, lub na serwer produkcyjny bez potrzeby
uzycia agenta instalowanego wewnatrz wirtualnej maszyny. Funkcjonalnos¢
ta nie powinna by¢ ograniczona wielkoscig i liczbg przywracanych plikéw.
Oprogramowanie musi mie¢ mozliwos¢ odtworzenia plikdw bezposrednio
do maszyny wirtualnej poprzez sie¢, przy pomocy natywnego API dla
platformy VMware i PowerShell Direct dla platformy Hyper-V.
Oprogramowanie musi wspiera¢ odtwarzanie pojedynczych plikéw
z systemdéw Windows, Linux, BSD, Solaris, Mac, Novell.

Oprogramowanie musi wspierac przywracanie plikdw z partycji Linux LVM.
Oprogramowanie musi umozliwia¢ szybkie granularne odtwarzanie
obiektow aplikacji bez uzycia jakiegokolwiek agenta zainstalowanego
wewnatrz maszyny wirtualnej.
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13. Oprogramowanie musi wspiera¢ granularne odtwarzanie obiektéw Active

14.

15.

16.

17.

18.

19.

20.

21.

22.

23.

24.

25.

Directory takich jak konta komputerdw, konta uzytkownikéw, dowolnych
atrybutéw, rekordéw DNS zintegrowanych z AD, Microsoft System Objects,
certyfikatéw CA, elementdéw AD Sites oraz pozwalac na odtworzenie haset.
Oprogramowanie musi wspiera¢ granularne odtwarzanie Microsoft
Exchange 2013SP1 i nowszych (dowolny obiekt w tym obiekty w folderze
"Permanently Deleted Objects"). Odtwarzanie musi by¢ mozliwe
bezposrednio do srodowiska produkcyjnego.

Oprogramowanie musi wspiera¢ granularne odtwarzanie Microsoft SQL
2008 i nowszych. Odtwarzanie musi by¢ mozliwe bezposrednio do
srodowiska produkcyjnego dla odzysku point-in-time, catych baz lub
pojedynczych tabeli, widokéw oraz procedur.

Oprogramowanie musi wspiera¢ granularne odtwarzanie Microsoft
Sharepoint 2013 i nowszych. Odtwarzanie musi by¢ mozliwe bezposrednio
do s$rodowiska produkcyjnego dla odzysku catych witryn, bibliotek oraz
pojedynczych dokumentdw wraz z historig ich wersji.

Oprogramowanie musi wspierac granularne odtwarzanie baz danych Oracle
z opcjg odtwarzanie point-in-time wraz z wtgczonym Oracle DataGuard.
Funkcjonalnos¢ ta musi by¢é dostepna dla baz uruchomionych
w Srodowiskach Windows oraz Linux.

Oprogramowanie musi wspiera¢ granularne odtwarzanie baz danych
PostgreSQL z opcjg odtwarzanie point-in-time. Funkcjonalnos¢ ta musi by¢
dostepna dla baz uruchomionych w srodowiskach Linux.

Oprogramowanie musi wspiera¢ granularne odtwarzanie baz danych
MongoDB. Funkcjonalnos¢ ta musi by¢ dostepna dla baz uruchomionych
w Srodowiskach Linux.

Oprogramowanie musi wspiera¢ granularne odtwarzanie baz danych SAP
HANA do oryginalnej lub innej lokalizacji.

Oprogramowanie musi posiada¢ natywng integracje dla backupdéw
wykonywanych poprzez Oracle RMAN.

Oprogramowanie musi posiada¢ natywnag integracje dla backupdéw
wykonywanych poprzez SAP HANA, SAP Oracle.

Oprogramowanie musi posiada¢ natywng integracje dla backupdéw
wykonywanych poprzez MS SQL VDI.

Oprogramowanie musi posiada¢ natywng integracje dla backupdéw
wykonywanych poprzez IBM Db2.

Oprogramowanie musi wspiera¢ takze specyficzne metody odtwarzania
w tym "reverse CBT" oraz odtwarzanie z wykorzystaniem sieci SAN.

Ograniczenie
ryzyka

Oprogramowanie musi dawa¢ mozliwos¢ stworzenia laboratorium
(izolowane srodowisko) dla vSphere i Hyper-V uzywajgc wirtualnych maszyn
uruchamianych bezposrednio z plikéw backupu. Powyzsza funkcjonalnosc¢
powinna umozliwia¢ uruchomianie backupu z innych platform (inne
wirtualizatory, maszyny fizyczne oraz chmura publiczna).
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Dla VMware’a oprogramowanie musi pozwala¢ na uruchomienie takiego
srodowiska dla replik maszyn wirtualnych oraz bezposrednio ze snapshotow
macierzowych stworzonych na wspieranych urzadzeniach.
Oprogramowanie musi umozliwia¢ weryfikacje odtwarzalnosci wielu
wirtualnych maszyn jednoczes$nie z dowolnego backupu wedtug wtasnego
harmonogramu w izolowanym $rodowisku. Testy powinny uwzgledniaé
mozliwo$é uruchomienia dowolnego skryptu testujgcego réwniez aplikacje
uruchomiong na wirtualnej maszynie. Testy musza by¢ przeprowadzone bez
interakcji z administratorem.

Oprogramowanie musi umozliwiaé integracje z oprogramowaniem
antywirusowym w celu wykonania skanu zawartosci pliku backupowego
przed odtworzeniem jakichkolwiek danych. Integracja musi by¢ zapewniona
minimalnie dla Windows Defender, Symantec Protection Engine oraz ESET
NOD32.

Oprogramowanie musi  analizowa¢ indeksy systemow  plikdw
zabezpieczanych maszyn w poszukiwaniu rozszerzen, notatek zgdania
okupu oraz innych oznak obecnosci ransomware/malware.
Oprogramowanie musi mie¢ mozliwos¢ skanowania plikdw backupu przy
pomocy znanych sygnatur ztosliwego oprogramowania.

Oprogramowanie, bazujagc na wyuczonynym modelu maszynowym
(machine learning) musi w locie wykrywaé¢ oznaki ztosliwego
oprogramowania (malware, ransomware) oraz cyberatakdw.
Oprogramowanie musi umozliwia¢ dwuetapowe, automatyczne,
odtwarzanie maszyn wirtualnych z mozliwoscig wstrzykniecia dowolnego
skryptu przed odtworzeniem danych do srodowiska produkcyjnego.
Oprogramowanie musi mie¢ mozliwos¢ integracji z innymi systemami
bezpieczenstwa - minimum Splunk, Palo Alto Networks XSOAR.

Srodowiska
fizyczne

Rozwigzanie musi wykonywac kopie zapasowa systemu Windows oraz Linux
wykorzystujgc agenta znajdujgcego sie wewnatrz systemu operacyjnego.
Rozwigzanie musi wspiera¢ systemy operacyjne Windows w wersjach
klienckich oraz serwerowych.

Rozwigzanie musi wspieraé, co najmniej nastepujgce dystrybucje systemoéw
Linux: Debian, Ubuntu, RHEL, CentOS, Oracle Linux, SLES, Fedora,
openSUSE, Rocky Linux, AlmaLinux.

Rozwigzanie musi wspierac system operacyjny macOS.

Oprogramowanie musi wspiera¢ odtwarzanie pojedynczych plikéw
z systeméw Windows, Linux, MacOS, Unix.

Rozwigzanie musi mie¢ mozliwosc instalacji oraz zarzadzania wykorzystujac
tryb niezalezny (per agent) jak réwniez zcentralizowany (poprzez centralng
konsole zarzadzajacg).

Rozwigzanie musi wspierac systemy oparte o Microsoft Failover Cluster
Rozwigzanie musi wspierac zabezpieczanie do oraz odzyskiwanie z urzadzen
blokowych pozwalajgc na odzysk catej maszyny (tzw. bare metal recovery)
wybranych wolumendw, oraz wybranych plikéw i folderéow.

Rozwigzanie musi wspierac backup podtgczonych dyskow USB.

41




Fundusze Europejskie Rzeczpospolita Dofinansowane przez L@Eﬁjf‘ﬁ
na Rozwdj Cyfrowy - Polska Unie Europejska ‘ﬁ,ﬂ;‘%
10. Kopia zapasowa catej maszyny oraz pojedynczych wolumendéw musi by¢

11.

12.

13.
14.

15.

16.

17.
18.
19.

20.

21.

22.

23.
24,

25.

26.

27.

wykonywana na poziomie blokowym.

Rozwigzanie musi pozwala¢ na przechowywanie kopii zapasowych na
zasobach lokalnych (wewnetrznych) dyskach zabezpieczanej maszyny,
Direct Attached Storage (DAS), takich jak zewnetrzne dyski USB, eSATA lub
Firewire, Network Attached Storage (NAS) pozwalajagcym na wystawienie
swoich zasobow poprzez SMB (CIFS) lub NFS, bezposrednio na zasobach
obiektowych (w tym chmury).

Rozwigzanie musi wspiera¢ deduplikacje oraz kompresje na zrédle. Dane
wysytane na repozytorium muszg by¢ juz odpowiednio przetworzone.
Rozwigzanie musi wspiera¢ kontrole pasma sieciowego.

Rozwigzanie musi wspiera¢ ograniczenie wykonywania backupéw dla
konkretnych sieci bezprzewodowych.

Rozwigzanie musi wspiera¢ ograniczenia wykonywania backupdéw dla
potaczen VPN.

Rozwigzanie musi wspiera¢ $ledzenie zmienionych blokéw podczas
wykonywania kopii zapasowych. Dla systeméw Windows technologia
$ledzenia blokéw dla systemdéw serwerowych musi by¢ certyfikowana przez
Microsoft.

Rozwigzanie musi wspierac technologie BitLocker.

Rozwigzanie musi wspiera¢ uruchamianie z nosnika odtwarzania.
Rozwigzanie musi wspiera¢ odzysk pojedynczych elementéw aplikacji
z jednoprzebiegowej kopii zapasowej dla Microsoft Exchange 2013SP1
i nowszych, Microsoft Active Directory 2008 i nowszych, Microsoft
Sharepoint 2013 i nowszych, Microsoft SQL 2008 i nowszych, Oracle 11g
i nowszych oraz PostgreSQL 12 i nowszych.

Rozwigzanie musi wspiera¢ odzysk do konkretnego punktu w czasie (point-
in-time) dla wspieranych systeméw bazodanowych.

Rozwigzanie musi umozliwia¢ natychmiastowe publikowanie baz MS SQL,
Oracle | PostgreSQL poprzez bezposrednie uruchomienie ich z pliku
backupu.

Rozwigzanie musi wspierac odzysk obrazéw kopii zapasowych bezposrednio
do vSphere, Hyper-V, Nutanix AHV, Microsoft Azure, Microsoft Azure Stack,
Amazon EC2 oraz Google Cloud Platform.

Rozwigzanie musi wspierac szyfrowanie.

Rozwigzanie musi wspiera¢ mozliwos¢ wykonywania kopii zapasowych
stacji klienckich, lokalnie do repozytorium tymczasowego (cache), gdy
potaczenie sieciowe do gtdwnego repozytorium kopii zapasowych jest
niedostepne.

Rozwigzanie musi posiada¢ funkcjonalnos¢ automatycznego zmniejszenia
szybkosci przetwarzania danych, aby nie dopusci¢ do obnizenia wydajnosci
systemu zabezpieczanego.

Rozwigzanie musi posiada¢ ochrone przed ransomware poprzez
automatyczne odmontowanie nosnika po wykonanym backupie stacji
klienckiej.

Rozwigzanie musi wspierac tworzenie wielu zadan backupowych.

42




Fundusze Europejskie Rzeczpospolita Dofinansowane przez L@Eﬁjf‘ﬁ
na Rozwdj Cyfrowy - Polska Unie Europejska ‘ﬁ,ﬂ;‘%
1. System musi zapewni¢ mozliwos¢ monitorowania $rodowiska

Monitoring

10.

11.

12.

13.

14.

15.

16.

wirtualizacyjnego opartego na VMware vSphere i Microsoft Hyper-V bez
potrzeby korzystania z narzedzi firm trzecich.

System musi umozliwia¢ monitorowanie srodowiska wirtualizacyjnego
VMware w wersji 6.x, 7.x oraz 8.0 — zaréwno w bezptatnej wersji ESXi jak i
w petnej wersji ESX/ESXi zarzadzane przez konsole vCenter Server lub
pracujace samodzielnie.

System musi umozliwia¢ monitorowanie srodowiska wirtualizacyjnego
Microsoft Hyper-V 2012, 2012R2, 2016, 2019 oraz 2022 zaréwno w wersji
darmowej jak i zawartej w ptatnej licencji Microsoft Windows Server
zarzadzane poprzez System Center Virtual Machine Manager lub pracujace
samodzielnie.

System musi umozliwia¢ kategoryzacje obiektow infrastruktury wirtualnej
niezaleznie od hierarchii stworzonej w vCenter.

System musi umozliwia¢ tworzenie alarméw dla catych grup wirtualnych
maszyn jak i pojedynczych wirtualnych maszyn.

System musi dawac mozliwosé uktadania terminarza raportow i wysytania
tych raportéw przy pomocy poczty elektronicznej w formacie HTML oraz
Excel.

System musi dawaé mozliwos¢ podtgczenia sie do kilku instancji vCenter
Server i serwerdw Hyper-V jednoczesnie, w celu centralnego
monitorowania wielu srodowisk.

System musi mie¢ wbudowane predefiniowane zestawy alarméw wraz
z mozliwoscig tworzenia wiasnych alarmoéw i zdarzen przez administratora.
System musi mie¢ wbudowane pofaczenie z bazg wiedzy opisujaca
problemy z predefiniowanych alarméw.

System musi mie¢ centralng konsole z sumarycznym podglgdem wszystkich
obiektow infrastruktury wirtualnej (ang. Dashboard).

System musi mie¢ mozliwo$s¢ monitorowania platformy sprzetowej, na
ktorej jest zainstalowana infrastruktura wirtualna.

System musi zapewni¢ mozliwo$¢ podtaczenia sie do wirtualnej maszyny
(tryb konsoli) bezposrednio z narzedzia monitorujgcego.

System musi mie¢ mozliwos¢ integracji z oprogramowaniem do tworzenia
kopii zapasowych tego samego producenta.

System musi mie¢ mozliwos¢ monitorowania obcigzenia serweréw
backupowych, ilosci zabezpieczanych danych oraz statusu zadan kopii
zapasowych, replikacji oraz weryfikacji odzyskiwalnosci maszyn
wirtualnych.

System musi oferowac inteligentng diagnostyke rozwigzania backupowego
poprzez monitorowanie logdw celem wykrycia znanych problemdéw oraz
btedéw konfiguracyjnych w celu wskazania rozwigzania bez potrzeby
otwierania zgtoszenia suportowego oraz bez potrzeby wysytania
jakichkolwiek danych diagnostycznych do producenta oprogramowania
backupu.

System musi mie¢ mozliwos¢ granularnego monitorowania infrastruktury,
zaleznego od uprawnien nadanym uzytkownikom dla platformy Vmware

43




Fundusze Europejskie
na Rozwdj Cyfrowy

Rzeczpospolita Dofinansowane przez L%@i‘é
: ) [R5

17.

System musi mie¢ mozliwo$¢ monitorowania instancji VMware vCloud
Director w wersji od 10.x do 10.6.

Raportowanie

10.

11.

12.

13.

14.

15.

System musi umozliwiaé raportowanie $rodowiska wirtualizacyjnego
VMware w wersji 6.x, 7.x oraz 8.0 — zardwno w bezptatnej wersji ESXi jak
i w petnej wersji ESX/ESXi zarzgdzane przez konsole vCenter Server lub
pracujace samodzielnie.

System musi umozliwia¢ raportowanie $rodowiska wirtualizacyjnego
Microsoft Hyper-V 2012, 2012R2, 2016, 2019 oraz 2022 zaréwno w wersji
darmowej jak i zawartej w pfatnej licencji Microsoft Windows Server
zarzadzane poprzez System Center Virtual Machine Manager lub pracujgce
samodzielnie.

System musi wspiera¢ wiele instancji vCenter Server i Microsoft Hyper-V
jednoczesnie bez koniecznosci instalowania dodatkowych modutéw.
System musi by¢ systemem bezagentowym. Nie dopuszcza sie mozliwosci
instalowania przez system agentdw na monitorowanych hostach ESXi
i Hyper-V.

System musi mie¢ mozliwos¢ eksportowania raportéw do formatéow
Microsoft Word, Microsoft Excel, Microsoft Visio, Adobe PDF.

System musi mie¢ mozliwos¢ ustawienia harmonogramu kolekcji danych
z monitorowanych systemow jak réwniez mozliwo$é tworzenia zadan
kolekcjonowania danych ad-hoc.

System musi mie¢ mozliwo$¢ ustawienia harmonogramu generowania
raportow i dostarczania ich do odbiorcéw w okreslonych przez
administratora interwatach.

System w raportach musi mieé¢ mozliwos¢ uwzgledniania informacji
o zmianach konfiguracji monitorowanych systemoéw

System musi mie¢ mozliwos¢ generowania raportéw z dowolnego punktu
w czasie zaktadajac, ze informacje z tego czasu nie zostaty usuniete z bazy
danych

System musi posiadac predefiniowane szablony z mozliwoscig tworzenia
nowych jak i modyfikacji wbudowanych.

System musi mie¢ mozliwos¢ analizowania ,,przeszacowanych” wirtualnych
maszyn wraz z sugestig zmian w celu optymalnego wykorzystania fizycznej
infrastruktury.

System musi mie¢ mozliwo$é generowania raportéw na podstawie danych
uzyskanych z oprogramowania do tworzenia kopii zapasowych tego samego
producenta..

System musi mie¢ mozliwos¢ generowania raportu dotyczacego
zabezpieczanych maszyn, zdefiniowanych zadan tworzenia kopii
zapasowych oraz replikacji jak réwniez wykorzystania zasobéw serwerdw
backupowych.

System musi mie¢ mozliwos¢ generowania raportu planowania pojemnosci
(capacity planning) bazujgcego na scenariuszach ‘what-if’.

System musi mie¢ mozliwos¢ granularnego raportowania infrastruktury,
zaleznego od uprawnien nadanym uzytkownikom dla platformy Vmware.

44




Fundusze Europejskie
na Rozwdj Cyfrowy

Rzeczpospolita Dofinansowane przez L%@i‘é
: ) [R5

16. System musi mie¢ mozliwo$¢ generowania raportéw dotyczacych tzw.
migawek-sierot (orphaned snapshots).

17. System musi mie¢ mozliwos¢ generowania personalizowanych raportéow
zawierajgcych informacje z dowolnych predefiniowanych raportéow
w pojedynczym dokumencie.

Tworzenie
plandéw
odzyskiwania
iich
automatyzacja

Dodatkowo Zamawiajagcy wymaga, by dostarczone oprogramowanie
rownowazne umozliwiato stworzenie planéw odzyskiwania i ich automatyzacji
dla minimum 10 maszyn wirtualnych pracujacych w srodowisku wirtualizacyjnym
(sktadajagcym sie z trzech serweréw wirtualizacyjnych) lub 10 serweréw
fizycznych, kazdy z wtasng instancjg systemu operacyjnego. Oprogramowanie
musi spetniac¢ ponizsze warunki:

1. Rozwigzanie musi wspieraé platformy oparte o VMware vSphere 6.0, 6.5,
6.7,7.0, 8.0.

2. Rozwigzanie musi pozwalaé na integracje z posiadanym Veeam
Backup&Replication 12.

3. Rozwigzanie musi pozwala¢ na instalacje komponentéw na platformie
Microsoft Windows Server 2012 -2022.

4. Rozwigzanie musi zapewniaé¢ zautomatyzowane przetaczanie Srodowisk
datacenter zgodnie z przygotowanym wczesniej planem odzyskiwania
i migracji maszyn wirtualnych.

5. Rozwigzanie musi wykorzystywac¢ do tego celu kopie zapasowe i repliki
wykonane za pomocg Veeam Backup&Replication.

6. Rozwigzanie musi zapewniaé zautomatyzowane testy potwierdzajace
odzyskiwalnos$¢ oraz niezawodnos¢ plandw odzyskiwania i migracji maszyn
wirtualnych oraz zgodnos¢ z zaplanowanym SLA.

7. Rozwigzanie musi wykorzystywa¢ do powyziszych testéw, mechanizmy
izolacji Srodowiska (DatalLabs) dostepne w Veeam Backup&Replication.

8. Rozwigzanie musi tworzy¢ dokumentacje w sposéb dynamiczny na
podstawie stworzonych planéw odzyskiwania i migracji maszyn.

9. Otrzymywane plany odzyskiwania muszg by¢ dostepne w formacie Adobe
PDF.

10. Rozwigzanie musi posiada¢ mozliwos¢ definiowania grup odbiorcéw
powiadomien mailowych dla nastepujgcych wydarzen:

a. Aktualizacja planu odtwarzania;
b. Raport wykonania planu odtwarzania;
c. Raport wykonania testowego odtworzenia.

11. Rozwigzanie musi umozliwia¢  automatyczne dostosowywanie
i aktualizowanie takiej dokumentacji wedtug cyklicznego harmonogramu.

12. Rozwigzanie musi posiadac¢ przynajmniej nastepujgce predefiniowane kroki
weryfikujgce poprawnos¢ dziatajgcych aplikacji po przetaczeniu lub
odtworzeniu w centrum zapasowym:

a. Ping VM Network

Check VM Heartbeat

Generate Event

Send Email

Shutdown Source VM

Start Service

Verify DNS Port
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13.

14.

15.

16.

17.

h. Verify Domain Controller Port
i. Verify Exchange Mailbox
j.  Verify Exchange MAPI Connectivity

Verify Exchange Services

Verify Global Catalog Port
. Verify Mail Server Port

Verify SharePoint URL

Verify SQL Database

Verify SQL Port

Verify Web Server Port

Verify Web Site (IIS)

VM Power Actions

t. Custom Script

Rozwigzanie  musi  posiada¢  pulpit informacyjny (dashboard)
podsumowujgcy dziatanie awaryjnych planéw odzyskiwania i testéw.
Rozwigzanie musi zapewniaé¢ funkcjonalnos¢ delegacji uprawnien dla
wybranych grup uzytkownikow.
Rozwigzanie musi pozwalaé na tworzenie planéw odzyskiwania

ol
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uzytkownikom niebedgcym administratorami systemu.

Rozwigzanie musi umozliwia¢ kategoryzacje obiektéw infrastruktury
wirtualnej niezaleznie od hierarchii stworzonej w vCenter i pozwalaé na
dynamiczne grupowanie maszyn wirtualnych dodawanych do planéw
odzyskiwania.

Rozwigzanie musi mie¢ mozliwos¢ integracji z innymi systemami poprzez
wbudowane RESTful API.

10.

Wdrozenie/inst
alacja/konfigura
cja

Niezaleznie od rodzaju oprogramowania (czy bedzie to rozbudowa
obecnego, czy dostawa réwnowaznego), nalezy je zainstalowac je na
serwerze z punktu 1 tej specyfikacji technicznej. Oprogramowanie musi by¢
zainstalowane na maszynie wirtualnej.

Konfigurujac nowy system kopii zapasowych Zamawiajagcego nalezy
pamieta, by do jego budowy wykorzysta¢ obecnie uzywang biblioteke
taSmowa oraz dostarczony deduplikator z punktu 2 tej specyfikacji
technicznej. Nalezy wykonaé niezbedne prace instalacyjne, przytaczeniowe,
konfiguracyjne, ktére pozwolg na wspdtprace wymienionych wyzej
urzadzen z dostarczonym oprogramowaniem.

Przed przystgpieniem do konfiguracji i modernizacji systemu kopii
Zamawiajgcego, nalezy przygotowacd plan modernizacji i go przedstawié¢ do
akceptacji.

Nalezy przenies¢ lub odwzorowaé catg obecng konfiguracje sytemu
backupu jaka posiada Zamawiajacy, wraz z wszystkimi harmonogramami
wykonywania kopi zapasowych oraz kopiowaniem backupéw oraz zasobdéw
plikowych na tasmy (LTO oraz IBM 3592) na biblioteke tasmowa
Zamawiajgcego.

Nalezy rozszerzy¢ konfiguracje sytemu kopii zapasowych (dostarczonego
oprogramowania) poprzez wykorzystanie dodatkowych 10 licencji,
o wskazane przez Zamawiajgcego zasoby, ktére dotychczas nie byty objete
systemem backupu.
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6. Nalezy przygotowac plany odzyskiwania i ich automatyzacje dla minimum

10 maszyn wirtualnych, pracujgcych w s$rodowisku wirtualizacyjnym
(sktadajgcym sie z trzech serwerdw wirtualizacyjnych) lub 10 serwerdéw
fizycznych, kazdy z wiasng instancjg systemu operacyjnego.

Konfiguracja oprogramowania musi obejmowac tworzenie repozytorium
kopii zapasowych bezposrednio na zasobach Cloud oraz na innych
kompatybilnych z S3 przestrzeniach obiektowych. Docelowg chmure
Zamawiajgcy wskaze na etapie realizacji wdrozenia.

Istotnym elementem konfiguracji systemu bedzie skonfigurowanie przez
Wykonawce niezmiennos¢ kopii zapasowych na potrzeby ochrony przed
ransomware poprzez niedopuszczenie do usuniecia lub modyfikacji kopii
zapasowej w zadanym okresie czasu oraz wszelki innych mechanizméw o ile
takie posiadaé bedzie dostarczone oprogramowanie, ktérych zadaniem jest
ochrona przed ransomware.

Po zakonczeniu wdrozenia nalezy przekaza¢ Zamawiajgcemu kopie pliku
konfiguracyjnego oprogramowania, ktory pozwoli w razie awarii
oprogramowania i koniecznosci jego ponownej instalacji na szybkie
przywrdécenie catej konfiguracji systemu kopii.

11.

Szkolenie

Po zakonczeniu wdrozenia nowego oprogramowania i modernizacji
systemu kopii Zamawiajgcego, nalezy przeszkoli¢ wskazane osoby w jego
eksploatacji.

Szkolenie musi liczy¢ co najmniej 12 godz. i by¢ podzielone na minimum
dwie czesci oraz odbywac sie w dogodnych dla obydwu stron terminach
ustalonych z Zamawiajgcym.

Szkolenie musi sie odby¢ w siedzibie Zamawiajgcego na zmodernizowanym
systemie kopii i uwzglednia¢ wszystkie niezbedne czynnosci pozwalajace na
jego codzienng eksploatacje.
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