
Ogłoszenie o zamówieniu
Usługi

Dostawa i kompl. wdr. sys. do wykr. i zarządz. incyd., podat. i ryzykiem SIEM,SOAR wraz z serwerem tworzącym plat. sprz.
dla SOC oraz opr. do monit. sieci w ramach zad.

SEKCJA I - ZAMAWIAJĄCY

1.1.) Rola zamawiającego

Postępowanie prowadzone jest samodzielnie przez zamawiającego

1.2.) Nazwa zamawiającego: Gmina Bolków

1.4) Krajowy Numer Identyfikacyjny: REGON 390767883

1.5) Adres zamawiającego

1.5.1.) Ulica: Rynek

1.5.2.) Miejscowość: Bolków

1.5.3.) Kod pocztowy: 59-420

1.5.4.) Województwo: dolnośląskie

1.5.5.) Kraj: Polska

1.5.6.) Lokalizacja NUTS 3: PL515 - Jeleniogórski

1.5.9.) Adres poczty elektronicznej: um@bolkow.pl

1.5.10.) Adres strony internetowej zamawiającego: www.bolkow.pl

1.6.) Rodzaj zamawiającego: Zamawiający publiczny - jednostka sektora finansów publicznych - jednostka samorządu
terytorialnego

1.7.) Przedmiot działalności zamawiającego: Ogólne usługi publiczne

SEKCJA II – INFORMACJE PODSTAWOWE

2.1.) Ogłoszenie dotyczy:

Zamówienia publicznego

2.2.) Ogłoszenie dotyczy usług społecznych i innych szczególnych usług: Nie

2.3.) Nazwa zamówienia albo umowy ramowej:

Dostawa i kompl. wdr. sys. do wykr. i zarządz. incyd., podat. i ryzykiem SIEM,SOAR wraz z serwerem tworzącym plat. sprz.
dla SOC oraz opr. do monit. sieci w ramach zad.

2.4.) Identyfikator postępowania: ocds-148610-d686cb8d-2a27-414f-a979-45c35bd81de9

2.5.) Numer ogłoszenia: 2024/BZP 00484525

2.6.) Wersja ogłoszenia: 01

2.7.) Data ogłoszenia: 2024-09-04

2.8.) Zamówienie albo umowa ramowa zostały ujęte w planie postępowań: Tak

2.9.) Numer planu postępowań w BZP: 2024/BZP 00053258/09/P

2.10.) Identyfikator pozycji planu postępowań:

1.3.3 Dostawa i kompl. wdr. sys. do wykr. i zarządz. incyd., podat. i ryzykiem SIEM,SOAR wraz z serwerem tworzącym plat.
sprz. dla SOC oraz opr. do monit. sieci w ramach zad. „Cyberbezpieczny samorząd”.

2.11.) O udzielenie zamówienia mogą ubiegać się wyłącznie wykonawcy, o których mowa w art. 94 ustawy: Nie

2.14.) Czy zamówienie albo umowa ramowa dotyczy projektu lub programu współfinansowanego ze środków Unii
Europejskiej: Tak

2.15.) Nazwa projektu lub programu
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Cyberbezpieczny samorząd

2.16.) Tryb udzielenia zamówienia wraz z podstawą prawną

Zamówienie udzielane jest w trybie podstawowym na podstawie: art. 275 pkt 1 ustawy

SEKCJA III – UDOSTĘPNIANIE DOKUMENTÓW ZAMÓWIENIA I KOMUNIKACJA

3.1.) Adres strony internetowej prowadzonego postępowania
https://platformazakupowa.pl/pn/bolkow

3.2.) Zamawiający zastrzega dostęp do dokumentów zamówienia: Nie

3.4.) Wykonawcy zobowiązani są do składania ofert, wniosków o dopuszczenie do udziału w postępowaniu, oświadczeń
oraz innych dokumentów wyłącznie przy użyciu środków komunikacji elektronicznej: Tak

3.5.) Informacje o środkach komunikacji elektronicznej, przy użyciu których zamawiający będzie komunikował się z
wykonawcami - adres strony internetowej: Komunikacja w postępowaniu odbywa się elektronicznie za pośrednictwem Platformy
Zakupowej za pośrednictwem formularza "Wyślij do Zamawiającego" pod adresem https://platformazakupowa.pl/pn/bolkow

3.6.) Wymagania techniczne i organizacyjne dotyczące korespondencji elektronicznej: 1) Zamawiający, zgodnie z
Rozporządzeniem Prezesa Rady Ministrów z dnia 30 grudnia 2020r. w sprawie sposobu sporządzania i przekazywania informacji
oraz wymagań technicznych dla dokumentów elektronicznych oraz środków komunikacji elektronicznej w postępowaniu o udzielenie
zamówienia publicznego lub konkursie (Dz. U. z 2020r. poz. 2452) określa niezbędne wymagania sprzętowo - aplikacyjne
umożliwiające pracę na platformazakupowa.pl:
a) stały dostęp do sieci Internet o gwarantowanej przepustowości nie mniejszej niż 512 kb/s, 
b) komputer klasy PC lub MAC o następującej konfiguracji: pamięć min. 2 GB Ram, procesor Intel IV 2 GHZ lub jego nowsza wersja,
jeden z systemów operacyjnych - MS Windows 7, Mac Os x 10 4, Linux, lub ich nowsze wersje, 
c) zainstalowana dowolna przeglądarka internetowa, w przypadku Internet Explorer minimalnie wersja 10 0., 
d) włączona obsługa JavaScript, 
e) zainstalowany program Adobe Acrobat Reader lub inny obsługujący format plików .pdf, 
2) Platformazakupowa.pl działa według standardu przyjętego w komunikacji sieciowej - kodowanie UTF8, 
3) Oznaczenie czasu odbioru danych przez platformę zakupową stanowi datę oraz dokładny czas (hh:mm:ss) generowany wg. czasu
lokalnego serwera synchronizowanego z zegarem Głównego Urzędu Miar. 
4) Wykonawca, przystępując do niniejszego postępowania o udzielenie zamówienia publicznego: 
a) akceptuje warunki korzystania z platformazakupowa.pl określone w Regulaminie zamieszczonym na stronie internetowej pod
linkiem w zakładce „Regulamin" oraz uznaje go za wiążący, 
b) zapoznał i stosuje się do Instrukcji składania ofert/wniosków. 
5) Zamawiający nie ponosi odpowiedzialności za złożenie oferty w sposób niezgodny z instrukcją korzystania z
platformazakupowa.pl, w szczególności za sytuację, gdy Zamawiający zapozna się z treścią oferty przed upływem terminu składania
ofert (np. złożenie oferty w zakładce „Wyślij wiadomość do zamawiającego”). Taka oferta zostanie uznana przez Zamawiającego za
ofertę handlową i nie będzie brana pod uwagę w przedmiotowym postępowaniu, ponieważ nie został spełniony obowiązek określony
w art. 221 ustawy Pzp. 
6) Zamawiający informuje, że instrukcje korzystania z platformazakupowa.pl dotyczące w szczególności logowania, składania
wniosków o wyjaśnienie treści SWZ, składania ofert oraz innych czynności podejmowanych w niniejszym postępowaniu przy użyciu
platformazakupowa.pl znajdują się w zakładce „Instrukcje dla Wykonawców" na stronie internetowej pod adresem:
https://platformazakupowa.pl/strona/45-instrukcje.
7) Założenie lub posiadanie na Platformie zakupowej konta użytkownika jest równoznaczne z akceptacją przez Wykonawcę
„Regulaminu platformazakupowa.pl dla użytkowników (Wykonawców)” udostępnionego na stronie https://platformazakupowa.pl w
zakładce „Regulamin".

3.8.) Zamawiający wymaga sporządzenia i przedstawienia ofert przy użyciu narzędzi elektronicznego modelowania danych
budowlanych lub innych podobnych narzędzi, które nie są ogólnie dostępne: Nie

3.12.) Oferta - katalog elektroniczny: Nie dotyczy

3.14.) Języki, w jakich mogą być sporządzane dokumenty składane w postępowaniu:

polski

3.15.) RODO (obowiązek informacyjny): Zgodnie z art. 13 ust. 1 i 2 rozporządzenia Parlamentu Europejskiego i Rady (UE)
2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony osób fizycznych w związku z przetwarzaniem danych osobowych i w sprawie
swobodnego przepływu takich danych oraz uchylenia dyrektywy 95/46/WE (ogólne rozporządzenie o danych) (Dz. U. UE L119 z dnia
4 maja 2016 r., str. 1; zwanym dalej „RODO”) informujemy, że: 
1) Administratorem Pani/Pana danych osobowych jest Urząd Miejski w Bolkowie, reprezentowany przez Burmistrza Bolkowa, z
siedzibą w Bolkowie , Rynek 1, 59-420 Bolków. 
2) Kontakt z Inspektorem Ochrony Danych Osobowych w Gminie Bolków: iod@bolkow.pl Pani/Pana dane osobowe będą
przetwarzane na podstawie art. 6 ust. 1 lit. c RODO w celu związanym z przedmiotowym postępowaniem o udzielenie zamówienia.

SEKCJA IV – PRZEDMIOT ZAMÓWIENIA

4.1.) Informacje ogólne odnoszące się do przedmiotu zamówienia.
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4.1.1.) Przed wszczęciem postępowania przeprowadzono konsultacje rynkowe: Nie

4.1.3.) Rodzaj zamówienia: Usługi

4.1.4.) Zamawiający udziela zamówienia w częściach, z których każda stanowi przedmiot odrębnego postępowania: Nie

4.1.5.) Wartość zamówienia: 182241,66 PLN

4.1.8.) Możliwe jest składanie ofert częściowych: Nie

4.1.13.) Zamawiający uwzględnia aspekty społeczne, środowiskowe lub etykiety w opisie przedmiotu zamówienia: Nie

4.2. Informacje szczegółowe odnoszące się do przedmiotu zamówienia:

4.2.2.) Krótki opis przedmiotu zamówienia

Dostawa do siedziby Zamawiającego oraz drożenie systemów i urządzeń tj.:
1. Dostawa i kompleksowe wdrożenie serwera tworzącego platformę sprzętową dla SOC.
2. Dostawa i kompleksowe wdrożenie systemu do wykrywania i zarządzania incydentami, podatnościami i ryzykiem
SIEM,SOAR (Security Information and Event Management, Security Orchestration, Automation and Response).
3. Dostawa i wdrożenie oprogramowania do monitorowania i zarządzania siecią.

4.2.6.) Główny kod CPV: 48000000-8 - Pakiety oprogramowania i systemy informatyczne

4.2.7.) Dodatkowy kod CPV:

48820000-2 - Serwery

48781000-6 - Pakiety oprogramowania do zarządzania systemem

72000000-5 - Usługi informatyczne: konsultacyjne, opracowywania oprogramowania, internetowe i wsparcia

72263000-6 - Usługi wdrażania oprogramowania

72253200-5 - Usługi w zakresie wsparcia systemu

48900000-7 - Różne pakiety oprogramowania i systemy komputerowe

4.2.8.) Zamówienie obejmuje opcje: Nie

4.2.10.) Okres realizacji zamówienia albo umowy ramowej: 90 dni

4.2.11.) Zamawiający przewiduje wznowienia: Nie

4.2.13.) Zamawiający przewiduje udzielenie dotychczasowemu wykonawcy zamówień na podobne usługi lub roboty
budowlane: Nie

4.3.) Kryteria oceny ofert

4.3.2.) Sposób określania wagi kryteriów oceny ofert: Procentowo

4.3.3.) Stosowane kryteria oceny ofert: Wyłącznie kryterium ceny

Kryterium 1

4.3.5.) Nazwa kryterium: Cena

4.3.6.) Waga: 100

4.3.10.) Zamawiający określa aspekty społeczne, środowiskowe lub innowacyjne, żąda etykiet lub stosuje rachunek
kosztów cyklu życia w odniesieniu do kryterium oceny ofert: Nie

SEKCJA V - KWALIFIKACJA WYKONAWCÓW

5.1.) Zamawiający przewiduje fakultatywne podstawy wykluczenia: Tak

5.2.) Fakultatywne podstawy wykluczenia:

Art. 109 ust. 1 pkt 4

Art. 109 ust. 1 pkt 5

Art. 109 ust. 1 pkt 7

5.3.) Warunki udziału w postępowaniu: Tak
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5.4.) Nazwa i opis warunków udziału w postępowaniu.
O udzielenie zamówienia mogą się ubiegać Wykonawcy, którzy spełniają warunki dotyczące: 
4.3.1 zdolności do występowania w obrocie gospodarczym:
Zamawiający nie stawia warunku w powyższym zakresie. 
4.3.2 uprawnień do prowadzenia określonej działalności gospodarczej lub zawodowej, o ile wynika to z odrębnych
przepisów:
Zamawiający nie stawia warunku w powyższym zakresie. 
4.3.3 zdolności technicznej lub zawodowej:
Zamawiający uzna w/w warunek za spełniony, jeżeli Wykonawca wykaże, że: 
a) w okresie ostatnich 3 lat przed upływem terminu składania ofert, a jeżeli okres prowadzenia działalności gospodarczej jest
krótszy – w tym okresie wykonał co najmniej jedno wdrożenie systemu/systemów SIEM/SOAR.
Oceniając zdolność techniczną lub zawodową Zamawiający może na każdym etapie postępowania, uznać, że Wykonawca
nie posiada wymaganych zdolności, jeżeli posiadanie przez Wykonawcę sprzecznych interesów, w tym w szczególności
zaangażowanie zasobów technicznych lub zawodowych Wykonawcy w inne przedsięwzięcia gospodarcze Wykonawcy
może mieć negatywny wpływ na realizację zamówienia. 

Zamawiający w stosunku do wykonawców wspólnie ubiegających się o udzielenie zamówienia lub polegania na zasobach
podmiotu udostępniającego zasoby, w odniesieniu do warunków dotyczących zdolności ekonomicznej lub finansowej
technicznej lub zawodowej – dopuszcza łączne spełnianie przez wykonawców tych warunków.

5.5.) Zamawiający wymaga złożenia oświadczenia, o którym mowa w art.125 ust. 1 ustawy: Tak

SEKCJA VI - WARUNKI ZAMÓWIENIA

6.1.) Zamawiający wymaga albo dopuszcza oferty wariantowe: Nie

6.3.) Zamawiający przewiduje aukcję elektroniczną: Nie

6.4.) Zamawiający wymaga wadium: Nie

6.5.) Zamawiający wymaga zabezpieczenia należytego wykonania umowy: Nie

6.7.) Zamawiający przewiduje unieważnienie postępowania, jeśli środki publiczne, które zamierzał przeznaczyć na
sfinansowanie całości lub części zamówienia nie zostały przyznane: Tak

SEKCJA VII - PROJEKTOWANE POSTANOWIENIA UMOWY

7.1.) Zamawiający przewiduje udzielenia zaliczek: Nie

7.3.) Zamawiający przewiduje zmiany umowy: Tak

7.4.) Rodzaj i zakres zmian umowy oraz warunki ich wprowadzenia:
Rodzaj oraz zakres zmian w Umowie wskazany został w rozdziale 15 SWZ

7.5.) Zamawiający uwzględnił aspekty społeczne, środowiskowe, innowacyjne lub etykiety związane z realizacją
zamówienia: Nie

SEKCJA VIII – PROCEDURA

8.1.) Termin składania ofert: 2024-09-12 12:00

8.2.) Miejsce składania ofert: https://platformazakupowa.pl/pn/bolkow

8.3.) Termin otwarcia ofert: 2024-09-12 12:15

8.4.) Termin związania ofertą: 30 dni

SEKCJA IX – POZOSTAŁE INFORMACJE

Pełna nazwa zadania to: Dostawa i kompleksowe wdrożenie systemu do wykrywania i zarządzania incydentami,
podatnościami i ryzykiem SIEM, SOAR wraz z serwerem tworzącym platformę sprzętową dla SOC oraz oprogramowaniem
do monitorowania sieci w ramach zadania „Cyberbezpieczny samorząd”.
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	3.8.) Zamawiający wymaga sporządzenia i przedstawienia ofert przy użyciu narzędzi elektronicznego modelowania danych budowlanych lub innych podobnych narzędzi, które nie są ogólnie dostępne: Nie
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	3.15.) RODO (obowiązek informacyjny): Zgodnie z art. 13 ust. 1 i 2 rozporządzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony osób fizycznych w związku z przetwarzaniem danych osobowych i w sprawie swobodnego przepływu takich danych oraz uchylenia dyrektywy 95/46/WE (ogólne rozporządzenie o danych) (Dz. U. UE L119 z dnia 4 maja 2016 r., str. 1; zwanym dalej „RODO”) informujemy, że:  1)	Administratorem Pani/Pana danych osobowych jest Urząd Miejski w Bolkowie, reprezentowany przez Burmistrza Bolkowa, z siedzibą w Bolkowie , Rynek 1, 59-420 Bolków.  2)	Kontakt z Inspektorem Ochrony Danych Osobowych w Gminie Bolków: iod@bolkow.pl Pani/Pana dane osobowe będą przetwarzane na podstawie art. 6 ust. 1 lit. c RODO w celu związanym z przedmiotowym postępowaniem o udzielenie zamówienia.
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	5.5.) Zamawiający wymaga złożenia oświadczenia, o którym mowa w art.125 ust. 1 ustawy: Tak
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	6.1.) Zamawiający wymaga albo dopuszcza oferty wariantowe: Nie
	6.3.) Zamawiający przewiduje aukcję elektroniczną: Nie
	6.4.) Zamawiający wymaga wadium: Nie
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