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»Podniesienie odpornosci na zagroZzenia cybernetyczne w Gminie Golina, realizowana w
ramach Grantu Fundusze Europejskie na Rozwdéj Cyfrowy (FERC), Il Zaawansowane
Ustugi Cyfrowe, 2.2 Wzmocnienie Krajowego Systemu Cyberbezpieczenstwa, nr naboru

FERC.02,02-CS.01-001/23”
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Wstep

Niniejszy dokument stanowi Opis Przedmiotu Zamdwienia w zakresie dostawy i wdrozenia
sprzetu i oprogramowania zwiekszajgcego poziom bezpieczenstwa cybernetycznego Urzedu
Gminy Golina oraz Miejski Osrodek Pomocy Spotecznej, Szkota Podstawowa w Radolinie,
Szkota Podstawowa w Przyjmie, Szkota Podstawowa w Kawnicach oraz Szkota Podstawowa w
Golinie.
Zadanie realizowane jest w ramach Grantu Fundusze Europejskie na Rozwdj Cyfrowy (FERC),
Il Zaawansowane Ustugi Cyfrowe, 2.2 Wzmocnienie Krajowego Systemu
Cyberbezpieczenstwa, nr naboru FERC.02,02-CS.01-001/23.
Ogdlny zarys projektu
W ramach zadania planowana jest realizacja kompleksowego projektu zwiekszenie
bezpieczenstwa informatycznego t;j.

e przeprowadzenia audytéw (wstepny i powdrozeniowy),

e dostawa i konfiguracja sprzetu,

e dostawa i konfiguracja zaawansowanych systeméw bezpieczenstwa,

e przeprowadzenia szkolen z zakresu bezpieczeristwa dla wszystkich pracownikéw,

e opracowanie i dostosowanie do wdrozonych rozwigzan dokumentéw Systemu

Zarzadzania Bezpieczenstwem Informacji,
e Swiadczenie rozszerzonej ustugi serwisowej, aktualizacji oprogramowania do

najnowszych wersji i wsparcia na okres 24 miesiecy.

Stownik pojeé

Na potrzeby niniejszego postepowania stosuje sie nastepujgce pojecia i definicje:
API - (ang. Application Programming Interface) interfejs programowania aplikacji,
umozliwiajgcy komunikacje z biblioteka, systemem operacyjnym lub innym systemem
zewnetrznym w stosunku do tej aplikacji;
JST — Jednostka Samorzadu Terytorialnego — Zamawiajacy;
LMS — system elearningowy;

PBI — Polityka Bezpieczenstwa Informacji;
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PZ — Przedmiot Zamoéwienia;

SZBIl — System Zarzadzania Bezpieczeristwem Informacji;

Wykonawca — Oferent, podmiot, ktéry ztozy zwycieska oferte w postepowaniu
przetargowym i podpisze umowe z Zamawiajgcym;

Zamawiajgcy — Gmina Golina.
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Ogodlne zasady rGwnowaznosci rozwigzan

W celu zachowania zasad neutralnosci technologicznej i konkurencyjnosci dopuszcza sie
rozwigzania réwnowazne do wyspecyfikowanych, przy czym za rozwigzanie réwnowazne
uwaza sie takie rozwigzanie, ktére pod wzgledem technologii, wydajnosci i funkcjonalnosci nie
odbiega znaczaco od technologii funkcjonalnosci i wydajnosci wyszczegdlnionych w
rozwigzaniu wyspecyfikowanym, przy czym nie podlegajg poréwnaniu cechy rozwigzania
wiasciwe wytgcznie dla rozwigzania wyspecyfikowanego, takie jak: zastrzezone patenty,
wiasnosciowe rozwigzania technologiczne, wtasnosciowe protokoty itp., a jedynie te, ktore
stanowig o istocie catosci zaktadanych rozwigzan technologicznych i posiadajg odniesienie w
rozwigzaniu réwnowaznym. W zwigzku z tym, Wykonawca moze zaproponowaé rozwigzania,
ktoére realizujg takie same funkcjonalnosci wyspecyfikowane przez Zamawiajgcego w inny, niz
podany sposéb, za rozwigzanie rdwnowazne nie mozna uznaé¢ rozwigzania identycznego
(tozsamego), a jedynie takie, ktére w poréwnywanych cechach wykazuje doktadnie t3 sama
lub bardzo zblizong wartos¢ uzytkowa. Przez bardzo zblizong wartos¢ uzytkowa rozumie sie
podobne, z dopuszczeniem nieznacznych rdéznic niewptywajgcych w zadnym stopniu na
catoksztatt systemu, zachowanie oraz realizowanie podobnych funkcjonalnosci w danych
warunkach, dla ktérych to warunkdéw rozwigzania te s3 dedykowane. Rozwigzanie
rownowazne musi zawiera¢é dokumentacje potwierdzajgcg, ze spetnia wymagania
funkcjonalne Zamawiajgcego, w tym wyniki poréwnan, testéw czy mozliwosci oferowanych
przez to rozwigzanie w odniesieniu do rozwigzania wyspecyfikowanego. Dostarczenie przez
Wykonawce rozwigzania réwnowaznego musi by¢ zrealizowane w taki sposéb, aby wymiana
oprogramowania na réwnowazne nie zaktdcita biezgcej pracy Urzedu. W tym celu Wykonawca
musi do oprogramowania rownowaznego przenie$¢ wszystkie dane niezbedne do
prawidtowego dziatania nowych systemoéw, przeszkoli¢ uzytkownikéw, skonfigurowadé
oprogramowanie, uwzgledni¢ niezbedng asyste pracownikow Wykonawcy w operacji
uruchamiania oprogramowania w $rodowisku produkcyjnym itp.

Dodatkowo, wszedzie tam, gdzie zostato wskazane pochodzenie (marka, znak towarowy,
producent, dostawca itp.) materiatéw lub normy, aprobaty, specyfikacje i systemy, o ktérych
mowa w ustawie Prawo Zamowien Publicznych, Zamawiajgcy dopuszcza oferowanie sprzetu

lub rozwigzan rownowazinych pod warunkiem, ze zapewnig uzyskanie parametréw
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technicznych nie gorszych niz wymagane przez Zamawiajgcego w dokumentacji przetargowe;j.
Zamawiajgcy informuje, ze w takiej sytuacji przedmiotowe zapisy sg jedynie przyktadowe i
stanowig wskazanie dla Wykonawcy jakie cechy powinny posiadac sktadniki uzyte do realizacji
przedmiotu zamowienia. Zamawiajacy, zgodnie z ustawg Prawo zamoéwien publicznych,
dopuszcza oferowanie materiatdw lub urzadzen réwnowaznych. Materiaty lub urzadzenia
pochodzace od konkretnych producentéw okreslajg minimalne parametry jakosciowe i cechy
uzytkowe, a takze jakosciowe (m.in.: wymiary, skfad, zastosowany materiat, kolor, odcien,
przeznaczenie materiatdw i urzgdzen, estetyka itp.) jakim muszg odpowiada¢ materiaty lub
urzadzenia oferowane przez Wykonawce, aby zostaty spetnione wymagania stawiane przez
Zamawiajgcego. Operowanie przyktadowymi nazwami producenta ma jedynie na celu
doprecyzowanie poziomu oczekiwan Zamawiajgcego w stosunku do okreslonego rozwigzania.
Postugiwanie sie nazwami producentéw/produktow ma wytgcznie charakter przyktadowy
(poza wyjatkami gdzie nie ma mozliwosci zastosowania rozwigzan réwnowaznych).
Zamawiajacy, wskazujac oznaczenie konkretnego producenta (dostawcy), konkretny produkt
lub materiaty przy opisie przedmiotu zamdwienia, dopuszcza jednoczesnie produkty
rownowazne o parametrach jakosciowych i cechach uzytkowych co najmniej na poziomie
parametréw wskazanego produktu, uznajgc tym samym kazdy produkt o wskazanych lub
lepszych parametrach. Zamawiajgcy opisujgc przedmiot zamodwienia przy pomocy
okreslonych norm, aprobat czy specyfikacji technicznych i systemdw odniesienia, dopuszcza
rozwigzania réwnowazne opisywanym. Wykonawca, ktéry powotuje sie na rozwigzania
rownowazne opisywanym przez Zamawiajgcego, jest obowigzany wykazaé, ze oferowane
przez niego dostawy spetniajg wymagania okreslone przez Zamawiajgcego. W takiej sytuacji

Zamawiajgcy wymaga ztozenia stosownych dokumentéw, uwiarygodniajgcych te rozwigzania.
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Wymagania ogolne

Zamawiajgcy wymaga, aby sprzet bedacy przedmiotem dostawy byt wyprodukowany nie
wczesniej niz 9 miesiecy od dnia dostawy. Oprogramowanie musi by¢ dostarczone i
zainstalowane w wersji aktualnej (stabilnej) na dzien jego instalacji. W ramach realizacji
przedmiotu  zamoéwienia  Wykonawca ~ma  obowigzek przeprowadzi¢  analize
przedwdrozeniowg, podczas ktérej zostang zebrane wymagania techniczne dotyczace
realizacji konfiguracji bezpieczenstwa systeméw.

Zamawiajgcy oczekuje wdrozenia wszystkich zalecen audytu bezpieczenstwa, dotyczgcych
technicznych komponentéw systemu teleinformatycznego.

W ramach prowadzonych prac, a w szczegdlnosci prac konfiguracyjnych, Zamawiajgcy
oczekuje utrzymania funkcjonalno$ci wszystkich posiadanych przez siebie systemodw i aplikacji.
Prace wdrozeniowe muszg byé przeprowadzone w taki sposéb, aby nie zaktdci¢ normalnej
pracy urzedu. Jezeli podczas prowadzonych prac zaistnieje koniecznos¢ rekonfiguracji
posiadanych przez Zamawiajgcego systemow, Wykonawca jest zobowigzany dokonac takich
rekonfiguracji na wtasng odpowiedzialnos$¢ oraz wiasny koszt.

Zamawiajgcy oczekuje, aby wszystkie wdrozone ustugi byty zgodne z ITIL (Information
Technology Infrastructure Library) w zakresie najlepszych praktyk zarzadzania ustugami IT w
celu zwiekszenia efektywnosci, skutecznosci oraz bezpieczeristwa operacji IT, w szczegdlnosci
w efektywnym zarzadzaniu ryzykiem, reagowaniu na incydenty bezpieczenstwa, a takze w

zapewnieniu zgodnosci z przepisami prawnymi i standardami branzowymi.
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Harmonogram realizacji przedmiotu zamdwienia

Harmonogram rzeczowo-finansowy z podziatem na etapy wraz z wartoscig, kolejnos¢ realizacji
zakresow, kamienie milowe zostanie ustalony opracowany przez Wykonawce w porozumieniu
z Zamawiajgcym i zaakceptowany przez Zamawiajgcego w ciggu 7 dni od daty podpisania

Umowy.
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Dostawa sprzetu

Urzadzenie UTM — 5 sztuk

Cecha
Wymagania

Ogolne

Redundancja,
monitoring
wykrywanie
awarii

Wymagania minimalne

System bezpieczenstwa realizuje wszystkie wymienione ponizej
funkcje sieciowe 1 bezpieczenstwa niezaleznie od dostawcy 13cza.
Poszczegolne elementy wchodzace w sklad systemu
bezpieczenstwa moga by¢ zrealizowane w postaci osobnych,
komercyjnych platform sprzetowych lub komercyjnych aplikacji
instalowanych na platformach ogélnego przeznaczenia. W
przypadku implementacji programowej muszg by¢ zapewnione
niezbedne platformy sprzgtowe wraz z odpowiednio
zabezpieczonym systemem operacyjnym.

System realizujacy funkcj¢ Firewall zapewnia prace w jednym z
trzech trybow: Routera z funkcja NAT, transparentnym oraz
monitorowania na porcie SPAN.

System umozliwia budowe minimum 2 oddzielnych (fizycznych
lub logicznych) instancji systemoéw w zakresie: Routingu,
Firewall’a, IPSec VPN, Antywirus, IPS, Kontroli Aplikacji.
Powinna istnie¢ mozliwos¢ dedykowania co najmniej 4
administratorow do poszczegdlnych instancji systemu.

System wspiera protokoty IPv4 oraz IPv6 w zakresie:

. Firewall.
. Ochrony w warstwie aplikaciji.
. Protokotow routingu dynamicznego.

1. W przypadku systemu petniagcego funkcje: Firewall, IPSec,
Kontrola Aplikacji oraz IPS — istnieje mozliwos$¢ taczenia w
klaster Active-Active lub Active-Passive. W obu trybach system

firewall zapewnia funkcje synchronizacji ses;ji.
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2. Monitoring 1 wykrywanie uszkodzenia elementéw

sprzetowych i programowych systemow zabezpieczen oraz taczy

sieciowych.
3. Monitoring stanu realizowanych potaczen VPN.
4, System umozliwia agregacje linkow statyczng oraz w

oparciu o protokot LACP. Ponadto daje mozliwo$¢ tworzenia
interfejsow redundantnych.

1. System realizujacy funkcj¢ Firewall dysponuje co najmniej
ponizsza liczba i rodzajem interfejsow:

. 5 portami Gigabit Ethernet RJ-45.

2. System Firewall posiada wbudowany port konsoli
szeregowej oraz gniazdo USB umozliwiajace podtaczenie modemu
3G/4G oraz instalacji oprogramowania z klucza USB.

1. W zakresie Firewall’a obsluga nie mniej niz 700 tys.

jednoczesnych polaczen oraz 32 tys. nowych potaczen na sekundg.

2. Przepustowo$¢ Stateful Firewall: nie mniej niz 5 Gbps dla
pakietow 512 B.
3. Przepustowos$¢ Firewall z wiaczong funkcjg Kontroli

Aplikacji: nie mniej niz 950 Mbps.

4. Wydajnos¢ szyfrowania [PSec VPN protokotem AES z
kluczem 128 nie mniej niz 4 Gbps.

S, Wydajnos¢ skanowania ruchu w celu ochrony przed
atakami (zarowno client side jak 1 server side w ramach modutu
IPS) dla ruchu Enterprise Traffic Mix - minimum 1 Gbps.

6. Wydajno$¢ systemu w zakresie inspekcji komunikacji
szyfrowanej SSL dla ruchu http — minimum 300 Mbps.

W ramach systemu ochrony sg realizowane wszystkie ponizsze
funkcje. Moga one by¢ zrealizowane w postaci osobnych,
komercyjnych platform sprz¢towych lub programowych:

1. Kontrola dostepu - zapora ogniowa klasy Stateful
Inspection.

2. Kontrola Aplikacji.
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Polityki,

Firewall

RN e
gt Poufnos¢ transmisji danych - potaczenia szyfrowane IPSec
VPN oraz SSL VPN.

4. Ochrona przed malware.

5. Ochrona przed atakami - Intrusion Prevention System.

6. Kontrola stron WWW.

7. Kontrola zawarto$ci poczty — Antyspam dla protokotow
SMTP, POP3.

8. Zarzadzanie pasmem (QoS, Traffic shaping).

9. Mechanizmy ochrony przed wyciekiem poufnej informacji
(DLP).

10.  Dwusktadnikowe uwierzytelnianie z wykorzystaniem

tokenoéw sprzetowych lub programowych. Konieczne sg co
najmniej 2 tokeny sprzetowe lub programowe, ktore beda
zastosowane do dwu-sktadnikowego uwierzytelnienia
administratorow lub w ramach potaczen VPN typu client-to-site.
11.  Inspekcja (minimum: IPS) ruchu szyfrowanego protokotem
SSL/TLS, minimum dla nastg¢pujacych typéw ruchu: HTTP (w tym
HTTP/2), SMTP, FTP, POP3.

12.  Funkcja lokalnego serwera DNS z mozliwoscig filtrowania
zapytan DNS na lokalnym serwerze DNS jak 1 w ruchu
przechodzacym przez system.

13. Rozwigzanie posiada wbudowane mechanizmy
automatyzacji polegajace na wykonaniu okreslonej sekwencji akcji
(takich jak zmiana konfiguracji, wystanie powiadomien do
administratora) po wystapieniu wybranego zdarzenia (np.
naruszenie polityki bezpieczenstwa)

1. Polityka Firewall uwzglednia: adresy 1P, uzytkownikow,
protokoty, ustugi sieciowe, aplikacje lub zbiory aplikacji, reakcje
zabezpieczen, rejestrowanie zdarzen.

2. System realizuje translacj¢ adresow NAT: Zroédlowego i
docelowego, translacj¢ PAT oraz:

. Translacje jeden do jeden oraz jeden do wielu.
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. Dedykowany ALG (Application Level Gateway) dla
protokotu SIP.

3. W ramach systemu istnieje mozliwos$¢ tworzenia
wydzielonych stref bezpieczenstwa np. DMZ, LAN, WAN.

4, Mozliwo$¢ wykorzystania w polityce bezpieczenstwa
zewnetrznych repozytoriow zawierajacych: kategorie URL, adresy
IP.

5. Polityka firewall umozliwia filtrowanie ruchu w zalezno$ci
od kraju, do ktérego przypisane sa adresy IP zrédtowe lub
docelowe.

6. Mozliwo$¢ ustawienia przedziatu czasu, w ktorym dana
reguta w politykach firewall jest aktywna.

7. Element systemu realizujacy funkcj¢ Firewall integruje si¢
z nastepujacymi rozwigzaniami SDN w celu dynamicznego
pobierania informacji o zainstalowanych maszynach wirtualnych
po to, aby uzy¢ ich przy budowaniu polityk kontroli dostepu.

. Amazon Web Services (AWS).

. Microsoft Azure.

. Cisco ACI.

. Google Cloud Platform (GCP).

. OpensStack.

. VMware NSX.

. Kubernetes.

1. System umozliwia konfiguracje potaczen typu IPSec VPN.
W zakresie tej funkcji zapewnia:

. Wsparcie dla IKE v1 oraz v2.

. Obstuge szyfrowania protokotem minimum AES z kluczem
128 oraz 256 bitdw w trybie pracy Galois/Counter Mode(GCM).

. Obstuga protokotu Diffie-Hellman grup 19, 20.

. Wsparcie dla Pracy w topologii Hub and Spoke oraz Mesh.
. Tworzenie potaczen typu Site-to-Site oraz Client-to-Site.
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. Monitorowanie stanu tuneli VPN i statego utrzymywania
ich aktywnosci.
. Mozliwo$¢ wyboru tunelu przez protokoty: dynamicznego
routingu (np. OSPF) oraz routingu statycznego.
. Wsparcie dla nastepujacych typdéw uwierzytelniania: pre-
shared key, certyfikat.
. Mozliwo$¢ ustawienia maksymalnej liczby tuneli IPSec

negocjowanych (nawigzywanych) jednoczesnie w celu ochrony
Zasobow systemu.

. Mozliwo$¢ monitorowania wybranego tunelu IPSec site-to-
site 1 w przypadku jego niedostepnosci automatycznego

aktywowania zapasowego tunelu.

. Obstuge mechanizméw: IPSec NAT Traversal, DPD,
Xauth.
. Mechanizm ,,Split tunneling” dla potaczen Client-to-Site.

2. System umozliwia konfiguracje potaczen typu SSL VPN.
W zakresie tej funkcji zapewnia:

. Prace w trybie Portal - gdzie dostep do chronionych
zasobow realizowany jest za posrednictwem przegladarki. W tym
zakresie system zapewnia stron¢ komunikacyjng dziatajaca w
oparciu 0 HTML 5.0.

. Prace w trybie Tunnel z mozliwos$cia wiaczenia funkcji
,»Split tunneling” przy zastosowaniu dedykowanego klienta.

. Producent rozwigzania posiada w ofercie oprogramowanie
klienckie VPN, ktore umozliwia realizacje potaczen IPSec VPN
lub SSL VPN. Oprogramowanie klienckie vpn jest dostepne jako
opcja i nie jest wymagane w implementacji.

W zakresie routingu rozwigzanie zapewnia obstugg:

1. Routingu statycznego.

2. Policy Based Routingu (w tym: wybor trasy w zaleznosci
od adresu zrodlowego, protokotu sieciowego, oznaczen Type of

Service w nagtowkach IP).
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3. Protokotow dynamicznego routingu w oparciu o protokoty:

RIPv2 (w tym RIPng), OSPF (w tym OSPFv3), BGP oraz PIM.
4. Mozliwo$¢ filtrowania tras rozgtaszanych w protokotach
dynamicznego routingu.

5. ECMP (Equal cost multi-path) — wybér wielu
réwnowaznych tras w tablicy routingu.

6. BFD (Bidirectional Forwarding Detection).

7. Monitoringu dostepnosci wybranego adresu IP z danego
interfejsu urzadzenia i w przypadku jego niedostgpnosci
automatyczne usuni¢cie wybranych tras z tablicy routingu.

1. System umozliwia wykorzystanie protokotow
dynamicznego routingu przy konfiguracji rownowazenia
obcigzenia do taczy WAN.

2. SD-WAN wspiera zaro6wno interfejsy fizyczne jak i
wirtualne (w tym VLAN, IPSec).

1. System Firewall umozliwia zarzadzanie pasmem poprzez
okreslenie: maksymalnej 1 gwarantowanej ilo$ci pasma, oznaczanie
DSCP oraz wskazanie priorytetu ruchu.

2. System daje mozliwo$¢ okreslania pasma dla
poszczegolnych aplikacji.

3. System pozwala zdefiniowa¢ pasmo dla wybranych
uzytkownikoéw niezaleznie od ich adresu IP.

4. System zapewnia mozliwos¢ zarzadzania pasmem dla
wybranych kategorii URL.

1. Silnik antywirusowy umozliwia skanowanie ruchu w obu
kierunkach komunikacji dla protokotéw dziatajacych na
niestandardowych portach (np. FTP na porcie 2021).

2. Silnik antywirusowy zapewnia skanowanie nastgpujacych
protokotow: HTTP, HTTPS, FTP, POP3, IMAP, SMTP, CIFS.
3. System umozliwia skanowanie archiwow, w tym co
najmniej: Zip, RAR. W przypadku archiwow zagniezdzonych

istnieje mozliwos¢ okreslenia, ile zagniezdzen kompresji system
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bedzie probowatl zdekompresowac w celu przeskanowania
zawartosci.

4. System umozliwia blokowanie i logowanie archiwow, ktore
nie moga zosta¢ przeskanowane, poniewaz sg zaszyfrowane,
uszkodzone lub system nie wspiera inspekcji tego typu archiwow.
5. System dysponuje sygnaturami do ochrony urzadzen
mobilnych (co najmniej dla systemu operacyjnego Android).

6. Baza sygnatur musi by¢ aktualizowana automatycznie,
zgodnie z harmonogramem definiowanym przez administratora.

7. System wspotpracuje z dedykowang platforma typu
Sandbox lub ustuga typu Sandbox realizowang w chmurze.
Konieczne jest zastosowanie platformy typu Sandbox wraz z
niezbednymi serwisami lub licencjami upowazniajacymi do
korzystania z ustugi typu Sandbox w chmurze.

8. System zapewnia usuwanie aktywnej zawartosci plikow
PDF oraz Microsoft Office bez koniecznosci blokowania transferu
calych plikow.

9. Mozliwo$¢ wykorzystania silnika sztucznej inteligencji Al
wytrenowanego przez laboratoria producenta.

10.  Mozliwos¢ uruchomienia ochrony przed malware dla

wybranego zakresu ruchu.

Ochrona przed 1. Ochrona IPS opiera si¢ co najmniej na analizie
atakami sygnaturowej oraz na analizie anomalii w protokotach sieciowych.
2. System chroni przed atakami na aplikacje pracujace na

niestandardowych portach.

3. Administrator systemu ma mozliwos$¢ definiowania
wlasnych wyjatkéw oraz wlasnych sygnatur.

4. System zapewnia wykrywanie anomalii protokotéw i1 ruchu
sieciowego, realizujagc tym samym podstawowg ochrong przed

atakami typu DoS oraz DDoS.
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5. Mechanizmy ochrony dla aplikacji Web’owych na
poziomie sygnaturowym (co najmniej ochrona przed: CSS, SQL
Injecton, Trojany, Exploity, Roboty).

6. Mozliwos¢ kontrolowania dtugosci nagtowka, ilosci
parametrow URL oraz Cookies dla protokotu http.

7. Wykrywanie i blokowanie komunikacji C&C do sieci
botnet.

8. Mozliwo$¢ uruchomienia ochrony przed atakami dla
wybranych zakreséw komunikacji sieciowej. Mechanizmy ochrony
IPS nie mogg dziata¢ globalnie.

1. Funkcja Kontroli Aplikacji umozliwia kontrol¢ ruchu na
podstawie glebokiej analizy pakietow, nie bazujac jedynie na
warto$ciach portéw TCP/UDP.

2. Aplikacje chmurowe (co najmniej: Facebook, Google Daocs,
Dropbox) sg kontrolowane pod wzgledem wykonywanych
czynno$ci, np.: pobieranie, wysytanie plikow.

3. Baza sygnatur zawiera kategorie aplikacji szczego6lnie
istotne z punktu widzenia bezpieczenstwa: proxy, P2P.

4. Administrator systemu ma mozliwos¢ definiowania
wyjatkéw oraz wlasnych sygnatur.

5. Istnieje mozliwo$¢ blokowania aplikacji dziatajacych na
niestandardowych portach (np. FTP na porcie 2021).

6. System daje mozliwo$¢ okreslenia dopuszczalnych
protokotéw na danym porcie TCP/UDP i blokowania pozostatych
protokotow korzystajacych z tego portu (np. dopuszczenie tylko
HTTP na porcie 80).

1. Modut kontroli WWW korzysta z bazy zawierajacej co
najmniej 40 milionéw adresdow URL pogrupowanych w kategorie
tematyczne.

2. W ramach filtra WWW sg dostepne kategorie istotne z

punktu widzenia bezpieczenstwa, jak: malware (lub inne bedace
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zrodtem ztosliwego oprogramowania), phishing, spam, Dynamic
DNS, proxy.

3. Filtr WWW dostarcza kategorii stron zabronionych prawem
np.: Hazard.
4, Administrator ma mozliwo$¢ nadpisywania kategorii oraz

tworzenia wyjatkow — biate/czarne listy dla adreséw URL.

5. Filtr WWW umozliwia statyczne dopuszczanie lub
blokowanie ruchu do wybranych stron WWW, w tym pozwala
definiowac strony z zastosowaniem wyrazen regularnych (Regex).
6. Filtr WWW daje mozliwo$¢ wykonania akcji typu
,Warning” — ostrzezenie uzytkownika wymagajace od niego
potwierdzenia przed otwarciem zadanej strony.

7. Funkcja Safe Search — przeciwdziatajaca pojawieniu si¢
niechcianych tresci w wynikach wyszukiwarek takich jak: Google
oraz Yahoo.

8. Administrator ma mozliwo$¢ definiowania komunikatéw
zwracanych uzytkownikowi dla r6znych akcji podejmowanych
przez modut filtrowania WWW.

9. System pozwala okresli¢, dla ktorych kategorii URL lub
wskazanych URL nie bedzie realizowana inspekcja szyfrowanej
komunikaciji.

1. System Firewall umozliwia weryfikacje tozsamosci
uzytkownikéw za pomoca:

. Haset statycznych i definicji uzytkownikow
przechowywanych w lokalnej bazie systemu.

. Haset statycznych 1 definicji uzytkownikéw
przechowywanych w bazach zgodnych z LDAP.

. Haset dynamicznych (RADIUS, RSA SecurID) w oparciu o
zewngetrzne bazy danych.

2. System daje mozliwo$¢ zastosowania w tym procesie

uwierzytelniania dwusktadnikowego.
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gt System umozliwia budowe architektury uwierzytelniania

typu Single Sign On przy integracji ze Srodowiskiem Active
Directory oraz zastosowanie innych mechanizméw: RADIUS, API
lub SYSLOG w tym procesie.

4, Uwierzytelnianie w oparciu o protokét SAML w politykach
bezpieczenstwa systemu dotyczacych ruchu HTTP.

1. Elementy systemu bezpieczenstwa musza mie¢ mozliwos¢
zarzadzania lokalnego z wykorzystaniem protokolow: HTTPS oraz
SSH, jak 1 moga wspotpracowa¢ z dedykowanymi platformami
centralnego zarzadzania i monitorowania.

2. Komunikacja elementéw systemu zabezpieczen z
platformami centralnego zarzadzania jest realizowana z
wykorzystaniem szyfrowanych protokotow.

3. Istnieje mozliwo$¢ wlaczenia mechanizmow
uwierzytelniania dwu-sktadnikowego dla dostepu
administracyjnego.

4. System wspotpracuje z rozwigzaniami monitorowania
poprzez protokolty SNMP w wersjach 2¢, 3 oraz umozliwia
przekazywanie statystyk ruchu za pomocg protokotéw Netflow lub
sFlow.

S. System daje mozliwo$¢ zarzadzania przez systemy firm
trzecich poprzez API, do ktorego producent udostepnia
dokumentacje.

6. Element systemu petnigcy funkcj¢ Firewall posiada
wbudowane narzedzia diagnostyczne, przynajmniej: ping,
traceroute, podgladu pakietdéw, monitorowanie procesowania sesji
oraz stanu sesji firewall.

7. Element systemu realizujacy funkcj¢ Firewall umozliwia
wykonanie szeregu zmian przez administratora w CLI lub GUI,
ktére nie zostang zaimplementowane zanim nie zostang

zatwierdzone.
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8. Mozliwos$¢ przypisywania administratorom praw do
zarzadzania okreslonymi czg$ciami systemu (RBM).
9. Mozliwo$¢ zarzadzania systemem tylko z okreslonych
adresoéw zrodtowych IP.
1. Elementy systemu bezpieczenstwa realizuja logowanie do

aplikacji (logowania i raportowania) udost¢pnianej w chmurze, lub
konieczne jest zastosowanie komercyjnego systemu logowania i
raportowania w postaci odpowiednio zabezpieczonej, komercyjnej
platformy sprzetowej lub programowe;.

2. W ramach logowania element systemu petniacy funkcje
Firewall zapewnia przekazywanie danych o: zaakceptowanym
ruchu, blokowanym ruchu, aktywnos$ci administratorow, zuzyciu
zasobOw oraz stanie pracy systemu. Ponadto zapewnia mozliwos¢
jednoczesnego wysytania logow do wielu serweréw logowania.

3. Logowanie obejmuje zdarzenia dotyczace wszystkich
modutow sieciowych 1 bezpieczenstwa.

4. Mozliwo$¢ wiaczenia logowania per reguta w polityce
firewall.

S. System zapewnia mozliwos¢ logowania do serwera
SYSLOG.

6. Przesytanie SYSLOG do zewnetrznych systemow jest
mozliwe z wykorzystaniem protokotu TCP oraz szyfrowania
SSL/TLS.

Poszczegolne elementy systemu bezpieczenstwa posiadaja
nastepujace certyfikacje:

. ICSA lub EAL4 dla funkcji Firewall.

1. Gwarancja: System jest objety serwisem gwarancyjnym
producenta przez okres co najmniej 12 miesigcy, polegajacym na
naprawie. W ramach tego serwisu producent zapewnia dostep do
aktualizacji oprogramowania oraz wsparcie techniczne w trybie
24X7.



Fundusze Europejskie
na Rozwéj Cyfrowy

Macierz dyskowa

Cecha

Obudowa
Architektura

Kontrolery

Wydajnos¢ kopii

zapasowych

Wydajnos¢
odtworzenia
kopii
zapasowych
Wymagana

przestrzen

Dofinansowane przez

Rzeczpospolita 5 " '":‘f PG IEKTwW
- Polska Unie Europejskq "lgﬁ,._f FOLSKA

Wymaganie minimalne

Obudowa o wysokosci 2U do montazu w szafie rack 19” za pomocg
dostarczonych dedykowanych elementéw. Obudowa w ramach cache
musi posiadac zainstalowane minimum 4 dyski 1.92TB SSD SAS kazdy.
Oferowany deduplikator musi by¢ zbudowany w oparciu o architekture
active-active tj. posiada minimum dwa kontrolery do obstugi danych,
pracujgce nadmariowo w trybie active-active

Deduplikator musi by¢ wyposazona w minimum 2 kontrolery pracujace
w trybie active-passive lub active-active. Deduplikator nie moze
posiadac pojedynczego punktu awarii, ktéry powodowatby brak
dostepu do danych. W przypadku awarii kontrolera wszystkie procesy
musi przejg¢ drugi kontroler.

Oferowany model deduplikatora musi osigga¢ w maksymalnej
konfiguracji zagregowang wydajnos$¢ backupu co najmniej 5 TB/h
(dane podawane przez producenta). Wydajnosé podawana bez
uwzglednienia deduplikacji na zrédle.

Oferowany model deduplikatora w oferowanej konfiguracji musi
osiggac zagregowang wydajnos$¢ odtworzenia backupu co najmniej 0.8
TB/h. Wymagane oswiadczenia producenta lub wydruk z oryginalnego
estymatora producenta.

Przestrzen uzytkowa HDD po zbudowaniu RAID 6 (z min. dyskiem hot-
spare lub przestrzenig hot-spare) musi wynosi¢ min 16 TB. Ze
wzgleddéw wydajnosciowych oraz niezawodnosciowych pojemnosé
RAW pojedynczego dysku nie moze byé wieksza niz 4 TB. Wymagana
pojemnos$é uzytkowa rozumiana jest jako pojemnos$é dostepna po

konfiguracji RAID i odliczeniu rezerwy na dyski/przestrzen hot-spare i
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dostepna dla hostow bez uwzglednienia jakichkolwiek mechanizmoéw
kompresji, czy deduplikacji.

Dane przechowywane w obrebie urzadzenia na dyskach HDD muszg
by¢ chronione za pomoca technologii RAID 6 lub réwnowazne;j
tolerujacej jednoczesng awarie 3 dyskéw bez utraty danych.
Urzadzenie musi umozliwia¢ bezpieczne usuwanie danych zgodnie ze
standardem DoD 5220.22-M poprzez mechanizm nadpisywania
danych.

Co najmniej 256GB pamieci cache zbudowanej z pamieci RAM (nie
dopuszcza sie zbudowania 256GB pamieci cache w ramach dyskéw
SSD) na caty deduplikator (dwa kontrolery). Pamie¢ cache musi by¢
zabezpieczona przed utratg danych w przypadku awarii zasilania.
Urzadzenie musi posiada¢ minimum:

8 portéw Ethernet 10Gb/s SFP+ z mozliwoscig obstugi kazdym portem
Ethernet protokotdw iSCSI, CIFS, NFS, wszystkie porty wyposazone we
wktadki optyczne.

4 portow Ethernet 10Gb/s SFP+ wszystkie porty wyposazone we
wktadki optyczne oraz 8 portéw Ethernet Gb/s RJ45.

Minimum 12 przewodoéw kazdy o dtugosci minimum 3 metry dla
powyzszych portow Ethernet 10Gb/s SFP+.

Wymagane wsparcie dla FC, iSCSI, NFS, CIFS.

Deduplikator musi zapewniaé szyfrowanie zasobdw w ramach

zastosowania algorytmu AES.
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Zarzadzanie deduplikatorem (wszystkimi kontrolerami) z poziomu
pojedynczego interfejsu graficznego. Wymagane jest state
monitorowanie stanu deduplikatora w tym monitorowanie wydajnosci
obiektéw takich jak:

- caty deduplikator

- kontrolery

- CPU

- porty front-end

- porty logiczne

- dyski

- file systemy

Pod katem parametréw takich jak:
- operacje wejscia/wyjscia IOPS

- przepustowosc (KB/s lub MB/s)

- czas odpowiedzi (latency)

- Srednie uzycie (w % dla CPU)

Wymagana mozliwo$é dostepu do historycznych danych
wydajnosciowych z poziomu GUI urzadzenia do co najmniej 2 lat
wstecz lub jako rownowazne dostarczenie fizycznego serwera z
oprogramowaniem umozliwiajgcym zbieranie i przegladanie danych

historycznych.

Wymagany dostep do prognozy zuzycia przestrzeni.

Wymagana mozliwos¢ tworzenia wielu uzytkownikéw deduplikatora w

oparciu o wbudowane role. Rozwigzanie musi umozliwia¢ tworzenie

wiasnych rél.
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Jezeli do obstugi powyzszej funkcjonalnosci wymagane sg dodatkowe

licencje, ich dostarczenie jest wymagane na tym etapie postepowania.

Redukcja danych = Urzgdzenie musi deduplikowa¢ dane inline przed zapisem na nosnik
dyskowy. Technologia deduplikacji musi wykorzystywa¢é algorytm
bazujacy na zmiennym bloku. Algorytm ten musi samoczynnie i
automatycznie dopasowywac sie do otrzymywanego strumienia
danych. Proces deduplikacji musi odbywac sie inline — w pamieci
urzadzenia, przed zapisem danych na nosnik dyskowy. Dane muszg by¢
poddane takze procesowi kompresji. Jezeli do obstugi powyzszych
funkcjonalnos$ci wymagane sg dodatkowe licencje, nalezy je dostarczy¢

dla catej oczekiwanej pojemnosci.

Wymagana takze obstuga deduplikacji na zrédle, co pozwala

ograniczy¢ zuzycie sieci.



Fundusze Europejskie Rzeczpospolita Dofinansowane przez %,E‘_p% centRuM
ai ] i reris F
na Rozwéj Cyfrowy - Polska Unie Europejskg qﬁﬁﬁ POLSKA

Musi by¢ oficjalne wsparcie producenta dla oferowanego

deduplikatora maksymalnego stopnia redukcji danych min. 60:1.

Kontrola Wymagana mozliwos¢ skonfigurowania tzw. quoty ograniczajgcej
zasobow wystawione zasoby plikowe. Wymagana mozliwos¢ ograniczenia
plikowych uzytkownikom przestrzeni z ktérej moga korzystaé lub liczby plikow

jakie mogg by¢ przechowywane na udostepnionej przestrzeni.

Wymagana mozliwos¢ skonfigurowania polityki filtrowania

zapisywanych plikéw poprzez wykluczenie ich konkretnych rozszerzen.

Wymagana mozliwos¢ ograniczenia dostepu do udostepnionych
udziatow CIFS/NFS poprzez zdefiniowanie adreséw IP lub ich

przedziatow, ktére bedg miaty do nich dostep.

Dostarczenie powyzszych funkcjonalnosci jest wymagane wraz z

dostawg przedmiotu zamowienia.

Ochrona Tworzenie na zadanie tzw. migawkowej kopii danych (ang. snapshot)
zasobow file system’éw w ramach deduplikatora do wykorzystania w celu np.
plikowych wykonywania kopii zapasowych. Wymagana jest mozliwosé

utworzenia harmonogramu snapshotéw. Deduplikator musi
umozliwiaé utworzenie min 8000 snapshotéw. Musi byé mozliwosé
utworzenia snapshotow ktérych nie mozna modyfikowac ani usungé
przez wybrany okres czasu bez odpowiednich uprawnien celem
przywrdcenia danych w przypadku ataku ransomware. Dostarczenie
tej funkcjonalnosci jest wymagane na tym etapie postepowania na
cafa oczekiwang pojemnos$é i na maksymalng liczbe snapshotow

obstugiwanych przez oferowany model deduplikatora.
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Wymagana mozliwos¢ zablokowania plikéw przed modyfikacjg lub
usunieciem (WORM). Dostarczenie licencji na tg funkcjonalnos¢ jest
wymagane wraz z dostawg przedmiotu zamowienia.

Tworzenie na zadanie tzw. migawkowej kopii danych (ang. snapshot)
file system’éw w ramach deduplikatora do wykorzystania w celu np.
wykonywania kopii zapasowych. Wymagana jest mozliwos¢
utworzenia harmonogramu snapshotéw. Deduplikator musi
umozliwiaé utworzenie min 8000 snapshotéw. Musi byé mozliwosc¢
utworzenia snapshotéw ktérych nie mozna modyfikowac ani usungé
przez wybrany okres czasu bez odpowiednich uprawnien celem
przywrocenia danych w przypadku ataku ransomware. Dostarczenie
tej funkcjonalnosci jest wymagane na tym etapie postepowania na
catg oczekiwang pojemnosc¢ i na maksymalng liczbe snapshotéw

obstugiwanych przez oferowany model deduplikatora.

Wymagana mozliwos¢ zablokowania plikéw przed modyfikacjg lub
usunieciem (WORM). Dostarczenie licencji na tg funkcjonalnos¢ jest
wymagane wraz z dostawg przedmiotu zamowienia.

Tworzenie na zadanie tzw. migawkowej kopii danych (ang. snapshot)
file system’éw w ramach deduplikatora do wykorzystania w celu np.
wykonywania kopii zapasowych. Wymagana jest mozliwosé
utworzenia harmonogramu snapshotéw. Deduplikator musi
umozliwiaé¢ utworzenie min 8000 snapshotow. Musi by¢ mozliwos¢
utworzenia snapshotow ktérych nie mozna modyfikowac ani usungé
przez wybrany okres czasu bez odpowiednich uprawnien celem
przywrdcenia danych w przypadku ataku ransomware. Dostarczenie
tej funkcjonalnosci jest wymagane na tym etapie postepowania na
cafa oczekiwang pojemnos$é i na maksymalng liczbe snapshotow

obstugiwanych przez oferowany model deduplikatora.
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Wymagana mozliwos¢ zablokowania plikéw przed modyfikacjg lub
usunieciem (WORM). Dostarczenie licencji na tg funkcjonalnos¢ jest

wymagane wraz z dostawg przedmiotu zamowienia.

Urzadzenie musi umozliwiac replikacje danych do drugiego takiego
samego urzgdzenia. Replikacja musi sie odbywaé w trybie
asynchronicznym. Wymagana mozliwo$¢é ograniczenia ilosci

przesytanych danych poprzez ich deduplikacje oraz kompresje.

Deduplikator musi umozliwia¢ konfiguracje harmonogramu replikacji
poprzez okreslenie interwatu (np. replikacja co 60min) lub konkretnych

okien czasowych (np. w kazdg sobote o godz 20:00).

Wymagana mozliwosé zastosowania funkcjonalnosci typu AirGap czyli
fizyczne wytgczanie portéw dedykowanych do replikacji w czasie kiedy
replikacja nie jest wykonywana. Dopuszcza sie realizacje tej

funkcjonalnosci poprzez zastosowanie dodatkowego oprogramowania.

Dostarczenie powyzszych funkcjonalnosci nie jest wymagane wraz z
dostawg przedmiotu zamdwienia.

Urzadzenie musi wspieraé co najmniej nastepujace aplikacje do

oprogramowania backupu: Commvault, Veritas NetBackup, Veeam.
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Urzadzenie musi by¢ fabrycznie nowe, wyprodukowane nie
wczesniej niz w 2024 roku i pochodzi¢ z autoryzowanego kanatu
dystrybucji producenta, a takze musi byé objete serwisem producenta

lub autoryzowanego partnera serwisowego na terenie RP.

Ustugi gwarancyjne muszg by¢ swiadczone przez producenta lub
autoryzowanego przedstawiciela producenta posiadajacego co

najmniej certyfikat ISO 9001 na swiadczenie ustug serwisowych.

Urzadzenie musi zosta¢ objete minimum 36 miesiecznym okresem
gwarancji w trybie 9x5 NBD onsite z gwarantowanym czasem reakcji
najpdzniej w nastepnym dniu roboczym od momentu zgtoszenia

usterki.

Deduplikator musi posiada¢ mozliwos¢ upgradeu firmware-u

kontroleréw bez przerywania dostepu do danych.

Urzadzenie przystosowane do napraw w miejscu instalacji oraz

wymiany elementdow bez koniecznosci jego wytaczania.

Urzadzenie musi umozliwia¢ zdalne zarzadzanie.

Wymagane jest, aby gwarancja swiadczona bytfa z zachowaniem
ponizszych warunkdw:

¢ mozliwos¢ pobierania najnowszego firmware.

¢ dostep do bazy wiedzy producenta w zakresie dostarczanych
urzgdzen.

¢ dostep do centrum pomocy technicznej producenta.
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e otwieranie zgtoszen serwisowych w przypadku podejrzenia

mozliwosci btedu w oprogramowaniu/hardware.

e otrzymywanie poprawek oraz aktualizacji wersji oprogramowania

dostarczonego wraz z deduplikatorem oraz oprogramowania

wewnetrznego deduplikatora.

W przypadku awarii dyskéw uszkodzone nosniki pozostajg u

Zamawiajgcego.

Serwer

Obudowa
Wysokos¢

Procesor

Pamie¢é

Maksymalna pamig¢¢

Ochrona pamieci

Kieszenie na dyski

pamie¢¢ wewnetrzna

Rack

Max 2U

DWA procesory MIN 16 RDZENI taktowanie rdzenia MIN 2.4
GHz,

32 gniazda DIMM z dwoma procesorami (16 gniazd DIMM na
procesor). Kazdy procesor ma 8§ kanalow pamigci, z 2 modutami
DIMM na kanat. ZAINSTALOWANE 128GB W modutach
RDIMM 3200 MHz

Do 8 TB z 32 modutami 3DS RDIMM 256 GB

ECC, SDDC, Patrol/Demand Scrubbing, DRAM Address
Command Parity with Replay, DRAM Uncorrected ECC Error
Retry, Post Package Repair

Wymagane min 8 szt. 2,5-calowych wnek na dyski typu hot-swap,
z mozliwoscig wymiany podczas pracy

2 x dysk min 480GB , 6x dysk 1,92 TB ssd
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Whbudowany NVMe (bez RAID) Wbudowane ztgcze SATA (bez
RAID) Adapter SAS/SATA RAID: z 2 GB pamigci podrecznej z
obstugg pamieci flash obstuga RAID 0, 1, 10, 5, 50, 6, 60
Wymagane : 2 porty 10/25 GbE

2 gniazda PCle 4.0 x16

Przod: 1x port USB 3.1 G1 (5 Gb/s), 1x port USB 2.0 zewngtrzny
port diagnostyczny wraz panelem LCD lub rozwiazanie
rOwnowazne

Tyt: 3 porty USB 3.1 G1 (5 Gb/s), 1 port wideo VGA, 1 port
zarzadzania systemami RJ-45 1 GbE do zdalnego zarzadzania
Wewngtrzne: 1x zlacze USB 3.1 G1 do systemu operacyjnego lub
klucza licencyjnego

6 nadmiarowych wentylatorow 60 mm N+1 z mozliwos$cig
wymiany podczas pracy, w zaleznosci od konfiguracji. Jeden
wentylator zintegrowany w kazdym zasilaczu.

Dwa zasilacze sieciowe z mozliwo$cig wymiany podczas pracy,
certyfikat 80 PLUS Platinum. min 750 W obstugujace 220 V
AC. obstugujace rowniez zasilanie wejsciowe 110 V.

Grafika G200 z 16 MB pamigci z akceleratorem sprzgtowym 2D,
zintegrowana z kontrolerem XClarity. Maksymalna rozdzielczo$¢
to 1920x1200 32 bpp przy 60 Hz.

Napedy, zasilacze, wentylatory.

Dedykowany port wraz z kontrolerem do monitorowania
parametrow serwera z funkcja zdalnego sterowania obstuge
montowania zdalnych plikow multimedialnych (plikow obrazow
ISO i IMG)

Przetacznik naruszenia obudowy, hasto wlaczenia zasilania, hasto
administratora, Trusted Platform Module (TPM), obstuga TPM
2.0.
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Obslugiwane
systemy operacyjne

Gwarancja

Serwis i wsparcie

Wymiary

Dodatkowe

NAS — 5 sztuk

Obudowa

Pojemnos¢

Maksymalna
pojemnos¢

Kieszenie na dyski
Interfejsy

Pami¢c RAM
Obslugiwane systemy
plikow

Funkcje dodatkowe
Gwarancja

producenta

Rzeczpospolita Dofinansowane przez

Microsoft Windows Server, Red Hat Enterprise Linux, SUSE
Linux Enterprise Server, VMware ESXi.

3letnia na miejscu z 9x5 nastepnego dnia roboczego (NBD).,
realizowana przez autoryzowany serwis producenta lub partnera
serwisowego

Mozliwo$¢ rozszerzenia ushugi gwarancji producenta w trakcie
trwania gwarancji 0 2-godzinny czas reakcji wraz z 4-godzinnym
czasem naprawy w dowolnym momencie w ciggu 5 lat trwania
serwisu. W przypadku niesprawnos$ci dyskdw w ramach naprawy
gwarancyjnej pozostaja one u Zamawiajacego.

Dostosowane do szafy 42U o glebokosci 80 cm

Serwer dostarczony wraz z szynami montazowymi do wysuwania
serwera

Dostawa urzadzenia UPS gwarantujacego zasilanie awaryjne

urzadzenia na czas min. 10 minut

Tower
4 dyski twarde, 4TB, 72000br. 256MB cache, niezawodnos¢
1 000 000 godzin
72TB

2,5”/3,5” — 4szt. (Hot swap)

RJ45, USB 3.2 Gen

Min. 2Gb

FAT, exFAT, NTFS, EXT3, EXT4

Wake on LAN, dostgp przez web oraz aplikacje mobilne

Min. 24 miesigce
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Dodatkowe Dostawa urzadzenia UPS gwarantujacego zasilanie awaryjne

urzadzenia NAS na czas min. 15 minut
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Dostawa oprogramowania

System SIEM

Cecha

Serwer

Wymagania minimalne
System musi by¢ rozwigzaniem klasy SIEM z rozszerzeniem XDR umozliwiajgcym
monitorowanie bezpieczenstwa, wykrywania zagrozen, monitorowania integralnosci
oraz odpowiedzi na incydenty.
System musi umozliwia¢ monitorowanie infrastruktury IT w czasie rzeczywistym.
Infrastruktura IT Zamawiajgcego sktada sie z:

e 4 serweréw

e 1 urzadzen UTM

e 3 przetacznikdéw sieciowych

e 45 komputerow
Komponenty serwerowe systemu muszg by¢ mozliwe do zainstalowania na systemie
operacyjnym z rodziny Linux.
System musi byé mozliwy do zainstalowania w srodowisku wirtualizacyjnym opartym
o Proxmox VE.
Instalacja i konfiguracja systemu musi by¢ mozliwa do automatyzacji z
wykorzystaniem Ansible.
Wykonawca w ramach postepowania dostarczy wszelkie niezbedne licencje
umozliwiajgce uruchomienie Systemu takie jak np. systemy operacyjne, serwery baz
danych, itp.
System musi by¢ dostarczony w konfiguracji wysokodostepne;j (klaster High

Availability) dla kazdego z komponentdw z wytgczeniem agentéw.

System musi umozliwia¢ monitorowanie agentowe oraz bezagentowe (sieciowe).
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Silnik system musi udostepnia¢ APl w technologii REST pozwalajgce na rejestracje
zdarzen, zarzadzanie konfiguracjg agentow oraz odczyt stanu kazdego z
monitorowanych komponentow.

Logowanie operatoréw do systemu musi odbywac sie z wykorzystaniem Centralnego

Systemu Zarzgdzania Tozsamoscig (SSO) co najmniej w zakresie protokotu SAML2.

System musi posiadac kontrole dostepu opartg na rolach (RBAC).

System musi posiada¢ funkcje wysytania powiadomien do uzytkownikéw lub grup w

odpowiedzi na wystepujace zagrozenia. System musi wysyta¢ powiadomienia co

najmniej za pomocg email oraz SMS.

System musi by¢ dostarczony wraz z wbudowanymi regutami detekcji. Musi istnie¢

mozliwos¢ dodawania wtasnych regut.

System musi umozliwiaé zaawansowane metody detekcji poprzez integracje z

frameworkiem MITRE ATT&CK.

System musi wykrywad i aktywnie blokowa¢ ataki typu brute-force na hasta

systemow operacyjnych.

System musi umozliwia¢ integracje z oprogramowaniem NIDS tj. Suricata.

System musi wykrywad i zapobiegac atakom typu SQL Injection.

System musi wykrywaé i blokowa¢ ataki typu DDoS.
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System musi umozliwiaé¢ wykrywania i usuwanie malware poprzez integracje z

zewnetrznymi bazami i narzedziami tj. VirusTotal.

System musi wykrywac znane podatnosci na kazdym monitorowanym obiekcie z

wykorzystaniem baz CVE.

System musi wykrywaé ukryte procesy oraz wykonywanie podejrzanych operacji

przez zainstalowane w systemie operacyjnym monitorowanego obiektu aplikacje.

System musi udostepniaé¢ dedykowane pliki instalacyjne agentéw dla systemow co

najmniej Windows, Linux oraz MacOS.

Agent musi komunikowac sie z serwerem systemu za pomocg szyfrowanego i

autoryzowanego potaczenia.

Agent musi posiadac funkcjonalno$é zdalnej konfiguracji oraz zdalnej aktualizacji po

podtaczeniu sie do serwera.

Agent musi posiada¢ budowe modutowg z mozliwoscig wyfaczenia poszczegdlnych
modutéw w zaleznosSci od wymaganej konfiguracji oraz mozliwosci wydajnosciowych
monitorowanego obiektu.
Agent musi posiadac co najmniej nastepujgce moduty:

e Modut zbierania logéw (kolektor logéw)

e Modut wykonywania polecen

e Modut monitorowania integralnosci plikow

e Modut inwentaryzacji zasobow

e Modut oceny konfiguracji bezpieczenstwa (SCA)

e Modut wykrywania podatnosci

e Modut zgodnosci ze standardami bezpieczenstwa

e Modut reaktywnej odpowiedzi
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e Modut wykrywania malware

Agent musi posiadac kolektor logéw wspierajgcy filtry XPath do przetwarzania

Dziennika zdarzen systemu Windows.

Kolektor logdw musi wspiera¢ odczyt wielolinijkowych logéw (co najmniej format

Linux Audit).

Monitor integralnosci plikdw musi umozliwia¢ rejestrowania zdarzen tj. utworzenie
pliku, modyfikacja lub usuniecie wraz ze wskazaniem uzytkownika oraz czasu
zdarzenia. Dodatkowo modut musi umozliwiaé monitorowanie zmian atrybutow,
uprawnien, witasciciela oraz monitoring zawartosci pliku.
Modut inwentaryzacji zasobow musi zbiera¢ i udostepniac informacje o obiekcie w
zakresie co najmnie;j:

e Rodzaji wersja systemu operacyjnego,

e Lista i rodzaj interfejséw sieciowych,

e Lista aktywnych procesdw systemu operacyjnego,

e Lista zainstalowanych aplikacji,

e Lista otwartych portow sieciowych.
Modut oceny konfiguracji bezpieczerstwa musi umozliwiaé, za pomoca
predefiniowanych regut, skanowanie obiektu w celu wykrycia zagrozen lub btednych
konfiguracji w zakresie co najmniej:

e Sita haset,

e Usuniecie niepotrzebnego lub niebezpiecznego oprogramowania,

o Woytaczenie zbednych ustug
Modut musi posiadaé predefiniowane reguty SCA dla kazdego z wymaganych
systemoéw operacyjnych oraz udostepniaé mozliwos¢ tworzenia wtasnych polityk

SCA.
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Modut wykrywania podatnosci musi umozliwiaé¢ wykrywania luk w aplikacjach
zainstalowanych na obiekcie za pomocg dostawcow tj. National Vulnerability
Database, Red Hat, Canonical, ALAS, MSU.

Modut zgodnosci ze standardami bezpieczerstwa musi umozliwia¢ badania obiektu

pod katem zgodnosci ze standardami tj. PCI DSS, HIPAA, NIST 800-53 oraz GDPR.

Modut reaktywnej odpowiedzi musi umozliwiaé¢ automatyczne (bez udziatu
operatora SIEM) uruchomienie akgji tj.:

e Zablokowanie potgczenia sieciowego,

e Zatrzymanie aktywnego procesu,

e Usuniecie pliku,

e Przeskanowanie pliku pod katem obecnosci wirusow.
Modut wykrywania malware musi posiada¢ mozliwos¢ wykrywania anomalii i na tej
podstawie obecnosci ztosliwego oprogramowania. Modut musi umozliwiac
wykrywania ukrytych procesow, ukrytych plikdw oraz podejrzanych otwartych

portéw TCP/UDP.

Platforma e-learning w zakresie cyberbezpieczenstwa

Cecha

Ogolne

Wymagania minimalne

System musi umozliwia¢ kompleksowe przeprowadzanie szkolen przez Internet.
System musi zapewniac¢ instruktaze krok po kroku.

System musi umozliwia¢ dodanie filméw szkoleniowych.

System udostepniania poradniki i materiaty dla uczestnika.

System musi umozliwiaé publikacje wyktaddw wyjasniajacych zasady dziatania
systemu, pokazujgc bezpieczenstwo ptatnosci internetowych i korzysci wynikajace z
korzystania z EPUAP i cyfrowego urzedu.

System umozliwia dodanie dwdch rodzajéw uczestnikow szkolen — urzednik i

mieszkaniec.
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System musi umozliwia¢ przeszukiwanie bazy szkolen.

System musi zapewnia¢ mozliwo$é wystawiania certyfikatow z odbytych szkolen.
System generuje raporty pozwalajgce na kontrole stopnia wykorzystania narzedzia.
System zbudowana jest w sposéb modutowy i opiera sie o architekture klient-
serwer:

a) serwer (WWW/Aplikacji LMS/Bazy Danych),

b) klient (dowolny system operacyjny, dowolna przeglagdarka internetowa);

System musi zapewnia¢ prowadzenie szkolen za posrednictwem Internetu z
wykorzystaniem:

a) komputeréw,

b) smartfondw,

c) tabletéw;

System umozliwia dostep on-line do szkolen z dowolnego systemu operacyjnego i
dowolnej przegladarki internetowe;.

System musi umozliwia¢ prowadzenie szkolen z wykorzystaniem kurséw
multimedialnych, ksigzek elektronicznych, elementéw audio/wideo, telewizji
internetowe;.

System jest wyposazony w platforme do zarzgdzania szkoleniami (LMS).

System posiada narzedzie dla autoréw szkolen do tworzenia kursow e-learning
(LCMS).

System pozwala na modyfikacje istniejgcych szkolen (edycja m.in. w zakresie opisu
kursow i zawartosci).

System posiada mechanizm autoryzacji dostepu z wykorzystaniem Centralnego
Systemu Zarzgdzania Tozsamoscig.

System posiada mechanizm okreslenia dostepnosci szkolen (w tym: czas
dostepnosci, sposdb zapisu, klucz dostepu, widocznosé elementdw, itp.).

System pozwala na dezaktywacje szkolen.

System udostepnia uprawnionym uzytkownikom narzedzia do sprawdzania wiedzy i
umiejetnosci opanowanych przez kursantdéw/ucznidw z mozliwoscig tworzenia bazy

pytan kontrolnych réznego rodzaju sposréd ktdrych tworzony jest test, w tym:
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jednokrotnego/wielokrotnego wyboru, prawda/fatsz, wartos¢ liczbowa, odpowiedz
tekstowa, itp.

System udostepnia narzedzia monitorowania i oceniania aktywnosci uczestnikéw
kurséw z mozliwoscig przypisywania oceny do zadan wykonanych przez kursantéow.
System posiada mechanizm dziennika zawierajgcego wyniki przeprowadzanych
testow/sprawdzianow.

System posiada interfejs oraz mechanizm pomocy kontekstowej w jezyku polskim.
System musi zapewnia¢ nieograniczong liczbe uzytkownikéw

System musi zapewnia¢ modut raportowania.

System musi zapewniaé wspdtprace z bazami danych.

System musi zapewniac¢ zarzgdzanie programami i planowaniem szkolen.

System musi zapewniac zarzadzanie profilami/kontami uzytkownikow.

System musi zapewniaé przypisywanie uzytkownikom globalnie (w obrebie catego
systemu) okreslonych rél (np. edytor, autor, administrator, itd.) lub lokalnie (w
ramach pojedynczego kursu) wskazywanie uczestnikéw kursu.

System musi zapewnia¢ harmonogram kursu.

System musi zapewnia¢ mechanizm administracji szkoleniami i kursantami.
System musi zapewnia¢ mechanizm generowania zadan, pytan testowych i
zarzgdzania testami.

System musi zapewnia¢ interfejs w jezyku polskim.

System musi zapewnia¢ mechanizm pomocy kontekstowej w jezyku polskim.
System musi zapewniaé¢ dokumentacje w jezyku polskim.

System musi zapewniac tworzenie scenariuszy lekgcji.

System musi zapewniaé mozliwos¢ umieszczania na stronach réznego rodzaju
interakcji.

System musi zapewnia¢ mozliwos¢ tworzenia kurséow on-line.

System musi zapewniaé tworzenie testow.

System musi zapewnia¢ zarzgdzanie zawartoscig szkolen.

System musi zapewnia¢ mechanizm generowania zadan, pytan testowych i

zarzadzania testami.
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System musi zapewnia¢ mozliwosé eksportu do LMS.
System musi zapewnia¢ mozliwos¢ edycji wygladu kurséw.
System musi zapewniac interfejs w jezyku polskim.
System musi zapewnia¢ mechanizm pomocy kontekstowej w jezyku polskim.
System musi zapewnia¢ dokumentacje w jezyku polskim.
Egzaminy System musi umozliwi¢ tworzenie egzamindéw z kursu
System musi umozliwi¢ dodanie wiecej niz jednego egzaminu do kursu.
Tworzenie pytan do egzaminéw powinno by¢ mozliwe do wykonania z dwdch miejsc:
- z panelu administracyjnego
- z poziomu danego egzaminu.
Przy czym wszystkie pytania utworzone z poziomu egzaminu réwniez trafiajg na liste
wszystkich pytan.
Tworzenie pytania powinno polegac na okresleniu:
- tresci pytania
- dodatkowego opisu
- typu pytania
- prawidtowej odpowiedzi
- tresci widomosci dla poprawnej odpowiedzi
- tresci widomosci dla niepoprawnej odpowiedzi
- ilo$¢ punktéw za prawidtowg odpowiedz
- wskazéwki do odpowiedzi
System musi umozliwi¢ korzystanie przynajmniej z ponizszych typow pytan:
- Jednokrotny wybér - jedna prawidtowa odpowiedz
- Wielokrotny wybér - wiele prawidtowych odpowiedzi
- Pytanie otwarte - nalezy wpisa¢ odpowiedz
- Sortowanie - utozenie obiektéw w prawidtowej kolejnosci
- Sortowanie w macierzy - dopasowywanie elementéw do siebie w tabeli
dwuwymiarowej

- Wypetnij puste miejsce - wypetnienie pustego miejsca znakiem, liczbg lub tekstem
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- Ocena - wskazanie wartosci

- Esej / Otwarta odpowiedz - dtuzsza wypowiedz pisemna

W przypadku pytania:

- Wielokrotny wybér

- Pytanie otwarte

- Sortowanie

- Sortowanie w macierzy

- Wypetnij puste miejsce

w systemie musi istnie¢ mozliwos$¢ okreslenia przyznanych punktéw za kazda
odpowiedz.

W przypadku pytania typu "Esej/Otwarta odpowiedz" musi istnie¢ mozliwos¢
wpisania odpowiedzi bezposrednio w systemie oraz zatgczenia pliku.

System musi umozliwi¢ przypisanie kazdego pytania do jednego testu.
System musi umozliwi¢ zapis kazdego pytania jako szkic lub opublikowaé.
System musi umozliwi¢ usuniecie kazdego pytania lub przeniesienie do kosza oraz
opublikowanie w dowolnym momencie.

System musi umozliwi¢ eksport egzaminéw do pliku xml

System musi umozliwi¢ tworzenie nowego egzaminu poprzez:

- manualne wprowadzenie

- sklonowanie egzaminu ktéry juz istnieje w systemie

- import z pliku xml

W przypadku tworzenie egzaminu manualnie nalezy wpisac tytut strony, dodac tres¢
(opcjonalnie) oraz wskaza¢ pytania do egzaminu.

Wskazanie pytan do egzaminu musi odbywac sie poprzez wskazanie pytan z
repozytorium lub poprzez utworzenie ich z poziomu budowania testu.
System musi umozliwi¢ przypisanie egzaminu do kursu

System musi umozliwi¢ przypisanie egzaminu do konkretnej lekcji kursu
System musi umozliwi¢ okreslenie od kiedy egzamin jest dostepny dla
uzytkownikoéw:

- natychmiast - test jest dostepny od momentu zapisania sie na kurs
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- na podstawie daty zapisu - test dostepny X dni po zapisaniu sie na kurs

- konkretna data - test dostepny w konkretnym dniu, od okreslonej godziny

System musi umozliwi¢ okreslenie czy wziecie udziatu w egzaminie wymaga
ukoniczenia wczesniej innego egzaminu. Jesli tak, nalezy wskazac jakie konkretnie
egzaminy musi zda¢ uzytkownik aby mdc przystgpic do tego.

System musi umozliwi¢ okreslenie procentowej ilos¢ punktéw niezbedng do zdania
egzaminu.

System musi umozliwi¢ wskazanie szablonu dla wydawanego certyfikatu po zdanym
egzaminie.

W systemie musi istnie¢ mozliwos¢ uruchomienia zapisywania egzaminu na serwerze
W systemie musi istnie¢ mozliwos¢ ograniczenia ilosci podejs¢ do egzaminu

Musi istnie¢ mozliwo$¢ wymuszenia uzupetnienia wszystkich pytan w celu
zakonczenia egzaminu

Musi istnie¢ mozliwos¢ okreslenia limitu czasu na przestanie egzaminu

Musi istnie¢ mozliwos¢ dodania materiatdéw dotyczacych egzaminu (np. Materiatéw
edukacyjnych).

Musi istnie¢ mozliwos$¢ uruchomienia egzaminu automatycznie lub po wybraniu
startu przez egzaminowanego.

Musi istnie¢ mozliwos¢ przegladu tabeli wszystkich pytan z mozliwoscig podgladu
podsumowania oraz pominieciem pytania

Musi istnie¢ mozliwos$¢ ustawienia losowej kolejnosci pytan dla kazdego uzytkownika
Musi istnie¢ mozliwos¢ okreslenia kilku wiadomosci na zakonczenie egzaminu (w
zaleznosci od osiggnietej ilosci punktow).

Musi istnie¢ mozliwo$é wyswietlenia uzytkownikowi ilo$ci zdobytych punktéw oraz
czasu poswieconego na egzamin.

System musi wysytaé powiadomienia do uzytkownika o odbytym egzaminie

System musi wysyta¢ powiadomienia administratorowi o uzytkownikach ktérzy

odbyli egzamin
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Musi istnie¢ mozliwos¢ ograniczenia czasu trwania egzaminu. W przypadku
przekroczenia czasu przez uzytkownika egzaminu zostaje zakoriczony
administracyjnie.

System musi umozliwiaé tworzenie certyfikatow ukonczenia egzaminu
Tworzenie certyfikatu musi sie odbywaé za pomocg edytora blokowego.
System musi umozliwi¢ uzycie jednego certyfikatu do wielu egzaminéw oraz
tworzenie certyfikatéw dla kazdego egzaminu osobno.

System musi umozliwi¢ przegladanie statystyk egzaminu.

Statystyka z egzaminu musi zawieraé przynajmniej informacje:

- uzytkownik egzaminowany

- liczba punktéw

- ilos¢ poprawnych odpowiedzi

- ilo$¢ niepoprawnych odpowiedzi

- ilo$¢ uzytych wskazéwek

- czas poswiecony na egzamin

- wynik egzaminu

System musi umozliwi¢ eksport petnych statystyk z systemu do pliku CSV

System wirtualizacyjny

Cecha

Ogdlne

Wymagania minimalne

Oprogramowanie musi wspierac zarzgdzanie wirtualizacje w
zakresie maszyn wirtualnych oraz konteneryzacji.

Oprogramowanie musi zarzadzaé przestrzenig pamieci masowej
(storage) oraz wirtualnymi sieciami.

Wymagane jest wsparcie dla petnej wirtualizacji za pomocg KVM,
umozliwiajace tworzenie i zarzgdzanie wirtualnymi maszynami (VM)

z réznymi systemami operacyjnymi.
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Wymagane jest wsparcie dla konteneréw Linux (LXC), pozwalajace
na uruchamianie izolowanych srodowisk aplikacyjnych

Platforma musi oferowac¢ webowy interfejs uzytkownika (Ul), ktéry
pozwala na zarzadzanie wirtualizacjg, storage i sieciami w fatwy i
intuicyjny sposdb za pomoca przegladarki internetowe;j.

Interfejs uzytkownika musi zapewniac dostep do konsoli kazde;j
wirtualnej maszyny i kontenera bezposrednio z poziomu
przegladarki.

System musi pozwala¢ na dynamiczne przydzielanie zasobdéw (CPU,
RAM, dysk) wirtualnym maszynom i kontenerom.

Wymagane jest wsparcie dla roznych typow storage, takich jak NFS,
iSCSI, Ceph, ZFS, oraz mozliwosc ich tatwej integracji i zarzadzania.
Oprogramowanie musi umozliwia¢ konfiguracje wielu serweréw w
klaster, pozwalajac na centralne zarzadzanie.

Wymagane jest wsparcie dla konfiguracji wysokiej dostepnosci,
umozliwiajgcej automatyczne przenoszenie wirtualnych maszyn na
inne wezty w przypadku awarii.

Oprogramowanie musi umozliwia¢ tworzenie i zarzgdzanie
wirtualnymi sieciami (VLAN, bridges) dla wirtualnych maszyn i
kontenerdw.

Wymagane jest wsparcie dla sieci definiowanych programowo
(SDN) w celu bardziej elastycznego zarzgdzania ruchem sieciowym.
Oprogramowanie musi umozliwia¢ skonfigurowanie
uwierzytelniania wielopoziomowego dla zwiekszenia

bezpieczenstwa dostepu.
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Wymagana jest mozliwos¢ izolacji zasobdw na poziomie sieci i
storage, co zapewnia bezpieczenstwo danych i komunikacji miedzy
wirtualnymi maszynami.

Kopie Oprogramowanie musi wspiera¢ automatyczne tworzenie kopii

zapasowe zapasowych wirtualnych maszyn i konteneréw z mozliwoscia
planowania zadan backupowych.

Wymagana jest mozliwo$é tworzenia przyrostowych kopii
zapasowych w celu oszczednosci miejsca i zwiekszenia efektywnosci
backupu.

Monitorowanie Oprogramowanie musi oferowac zintegrowane narzedzia do
monitorowania zasobow, takich jak CPU, RAM, storage, i sie¢, z
opcjg generowania raportow i alertow.

Wymagane jest prowadzenie szczegétowego logowania zdarzen
oraz dostep do narzedzi analitycznych dla lepszego zarzadzania i
diagnozowania probleméw.

Oprogramowanie musi wspotpracowac z oprogramowaniem
monitoringu oraz systemem SIEM, wdrazanymi w ramach realizacji
Przedmiotu Zamowienia.

Integracja Platforma musi oferowac REST API, umozliwiajgce automatyzacje
zadan administracyjnych oraz integracje z zewnetrznymi systemami.
Wymagane jest wsparcie dla integracji z chmurg publiczng,

pozwalajgce na tworzenie hybrydowych srodowisk IT.

Oprogramowanie kopii zapasowych
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Wymagania minimalne

Oprogramowanie musi umozliwia¢ tworzenia kopii zapasowych i
przywracania danych i by¢ Scisle zoptymalizowane z
oprogramowaniem do wirtualizacji, wdrazanym w ramach realizacji
Przedmiotu Zamowienia.

System musi umozliwiaé¢ tworzenie kopii zapasowych wirtualnych
maszyn (VM) oraz konteneréw LXC zarzadzanych przez
oprogramowanie do wirtualizacji z wykorzystaniem deduplikacji
danych na poziomie bloku.

Musi by¢ dostepna funkcjonalnosé¢ tworzenia przyrostowych kopii
zapasowych, ktdre zapisujg jedynie zmiany od ostatniego backupu, co
zmniejsza zapotrzebowanie na przestrzen dyskowg i przyspiesza
proces tworzenia kopii.

System musi wspiera¢ deduplikacje blokowg, ktéra identyfikuje i
eliminuje duplikaty danych na poziomie blokédw, co znaczaco
redukuje ilos¢ miejsca potrzebnego na przechowywanie kopii
zapasowych.

Musi by¢ dostepna funkcja kompresji danych, ktéra dodatkowo
zmniejsza ilos¢ miejsca zajmowanego przez kopie zapasowe.

System musi posiada¢ mechanizm automatycznej weryfikacji
integralnosci przechowywanych danych, aby zapewni¢, ze kopie
zapasowe sg wolne od btedow i mogg by¢ przywrdcone w razie
potrzeby.

Wymagane jest wsparcie dla hashowania danych przy kazdej operacji
zapisu i weryfikacji, co zapewnia spdojnos¢ i niezawodnosc

przechowywanych kopii zapasowych.
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System musi pozwalaé na tworzenie elastycznych harmonogramow
dla zadan backupowych, w tym petnych i przyrostowych kopii
zapasowych, z mozliwoscig zdefiniowania czestotliwosci i czasu
wykonywania kopii.

Musi by¢ dostepna funkcjonalno$é¢ zarzadzania retencjg kopii
zapasowych, umozliwiajgca automatyczne usuwanie starych lub
zbednych kopii zapasowych na podstawie zdefiniowanych regut.
System musi wspiera¢ szyfrowanie kopii zapasowych zaréwno
podczas tworzenia, jak i przechowywania, aby zapewnic
bezpieczenstwo danych, szczegdlnie w srodowiskach o wysokich
wymaganiach dotyczacych ochrony danych.

Wymagane jest szyfrowanie transmisji danych podczas przesytania
kopii zapasowych do serwera backupu, aby zabezpieczy¢ je przed
nieautoryzowanym dostepem.

System musi umozliwia¢ przechowywanie wielu wersji kopii
zapasowych, co pozwala na przywroécenie danych do konkretnego
punktu w czasie w przypadku btedéw lub innych problemow.

System musi umozliwiaé szybkie przywracanie pojedynczych plikdw
lub katalogdw bez koniecznosci przywracania catej maszyny
wirtualnej lub kontenera.

Musi by¢ dostepna funkcjonalno$é szybkiego przywracania catych
maszyn wirtualnych lub konteneréw do okreslonego stanu z kopii
zapasowej.

System musi umozliwia¢ tworzenie kopii zapasowych w zdalnych
lokalizacjach, co zwieksza odpornos¢ na awarie lokalnej

infrastruktury.
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Musi by¢ dostepna mozliwo$é replikacji kopii zapasowych miedzy
roznymi serwerami Proxmox Backup Server, aby zapewnic
dodatkowg redundancje i odpornosé na awarie.

System musi oferowac¢ funkcje monitorowania statusu kopii
zapasowych, w tym informacje o powodzeniu, btedach i wydajnosci
zadan backupowych.

Musi by¢ dostepna funkcjonalnos$¢ powiadamiania administratoréw
o statusie zadan backupowych oraz o wszelkich problemach za
pomocg e-maili lub innych metod.

System musi oferowac tatwy w uzyciu webowy interfejs uzytkownika,
ktéry umozliwia zarzadzanie wszystkimi funkcjami backupu, w tym
planowaniem, przywracaniem i monitorowaniem.

Wymagane jest wsparcie dla API REST, ktére umozliwia integracje z
zewnetrznymi narzedziami i automatyzacje proceséw backupowych
oraz przywracania danych.

System musi wspierac¢ rdzne systemy plikdw i urzadzenia storage,
takie jak ZFS, ext4, XFS, NFS, iSCSI, co zapewnia elastycznos¢ w
implementacji.

Musi by¢ mozliwos¢ efektywnego zarzadzania i przechowywania

duzych wolumendw danych.
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Konfiguracja i uruchomienie sprzetu oraz oprogramowania

sprzetowego

Konfiguracja dostarczonego sprzetu musi by¢ wykonana na podstawie projektu
wykonawczego, opracowanego przez Wykonawce i zatwierdzonego przez Zamawiajgcego.
Projekt musi by¢é opracowany na podstawie wizji lokalnej i szczegdétowych wytycznych
Zamawiajgcego. Przed opracowaniem projektu Zamawiajgcy oczekuje szkolenia wstepnego
dotyczgcego mozliwosci konfiguracji sprzetu.

W ramach instalacji deduplikatora danych Wykonawca jest zobowigzany opracowac i wdrozy¢
polityke backupu i retencji danych oraz szczegétowo przeanalizowaé¢ mozliwosci techniczne
wykonania kopii i jej odtworzenia dla wszystkich maszyn wirtualnych oraz systemoéw i aplikacji

wykorzystywanych przez Zamawiajacego.
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Wdrozenie i konfiguracja elementdw bezpieczenistwa

System SIEM

Wdrozenie oprogramowania SIEM zgodnie z zalozeniami projektowymi, co najmniej w
zakresie:

1. Instalacja oprogramowania SIEM.

2. Integracja z systemem centralnego zarzadzania tozsamoscig.

3. Integracja z oprogramowaniem do zarzadzania incydentami.

4. Przygotowanie instrukcji instalacji agentow system SIEM oraz wsparcie przy instalacji

pierwszego agenta dla kazdego typu wspieranego systemu operacyjnego.

o

Przygotowanie obstugi do 5 niestandardowych zrodet logow (dekodery i reguty).

6. Okreslenie technik 1 taktyk ataku zgodnie z MITRE ATT&CK dla wszystkich
niestandardowych regul, ktére beda tego wymagaty.

7. Okreslenie priorytetow alarméw w celu ograniczenia ,,szumu informacyjnego” i
eskalacji istotnych alertow.

8. Konfiguracja mechanizmow agenta SIEM do czasowego blokowania Zrdédlowych
adresow IP wykonujacych brute force.

9. Konfiguracja do 2 kokpitow.

10. Konfiguracja powiadomien mailowych.

11. Opracowanie = dokumentacji powykonawcze] z uwzglednieniem  procedur

administracyjnych.

Platforma szkoleniowa

W ramach realizacji PZ Wykonawca jest zobowigzany do opracowania i wdrozenia w postaci
kursu LMS materiatow szkoleniowych dla pracownikéw Zamawiajgcego. Zamawiajacy planuje
wykorzysta¢ system LMS do realizacji wstepnych oraz okresowych szkolen dla swoich
pracownikéw z tematyki cyberbezpieczenstwa. Zakres wdrozonego kursy musi by¢ tozsamy z
wymaganiami dotyczgcymi szkolen dla pracownikow nie bedgcych informatykami.
Dodatkowo Wykonawca jest zobowigzany przygotowac testy wiedzy oraz wdrozyé opcjonalny

mechanizm testow w ramach LMS.
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Zamawiajacy oczekuje, aby kazdy pracownik, korzystajgc z Centralnego Systemy Zarzadzania
Tozsamoscia, zalogowat sie w systemie, zrealizowat kurs i opcjonalnie zdat egzamin. System
musi generowac kazdorazowo powiadomienia o realizacji kursu przez pracownika i umozliwia¢

wygenerowanie list zbiorczych.
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Wsparcie eksperckie w zakresie cyberbezpieczenstwa

Zamawiajgcy wymaga, aby Wykonawca w ramach oferty zapewnit wsparcie techniczne w
ramach drugiej i trzeciej linii wsparcia z zakresu cyberbezpieczenstwa dla wdrazanych i
posiadanych przez Zamawiajgcego rozwigzan IT. Wsparcie techniczne ma by¢ realizowane w
ciggu 24 miesiecy od podpisania korncowego protokotu odbioru. Zamawiajagcy wymaga
dostepnosci inzynieréw drugiej linii wsparcia w modelu 5x8, w godzinach pracy Urzedu. Zakres
wsparcia zawiera:
e Analizai eskalacja incydentéw:
o Przejecia incydentéw od pierwszej linii wsparcia w celu przeprowadzenia
analizy technicznej,
o Ocena i klasyfikacja incydentéw, okreslenie ich wptywu na organizacje oraz
priorytetyzacja dziatarh naprawczych,
o Eskalacja incydentéw do CSIRT NASK.
e Zaawansowana analiza techniczna:
o Analiza logéw i sledzenie incydentéw z wykorzystaniem narzedzi wdrazanego
systemu SIEM,
o Analiza artefaktéw,
o Odtwarzanie zdarzen.
e Reakcja naincydenty i wdrazanie srodkéw zaradczych:
o lzolacja zagrozonych systemow,
o Usuwanie zagrozen,
o Monitorowanie i weryfikacja po wdrozeniu srodkéw zaradczych.
e Zarzadzanie podatnosciami oraz tatkami:
o Regularne przegladanie wynikéw skanédw podatnosci,
o Testowanie i wdrazanie poprawek oraz rekomendacja ich wdrozenia.
e Szkolenie i mentoring:
o Prowadzenie szkolen i sesji mentoringowych z pracownikami pierwszej linii

wsparcia na zadanie Zamawiajgcego.
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e \Wsparcie merytoryczne i techniczne w zakresie posiadanych przez Zamawiajgcego
systemow bezpieczenstwa teleinformatycznego.
e Doradztwo w zakresie konfiguracji, rozbudowy lub dodatkowych zakupéw elementéw

systemu bezpieczenstwa teleinformatycznego.
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Przygotowanie oraz przeprowadzenie szkolen

W ramach realizacji PZ Wykonawca jest zobowigzany do przeprowadzenia szkolen
dotyczacych tematyki cyberbezpieczerstwa dla wszystkich pracownikéw Zamawiajgcego oraz
podmiotéw zaleznych —w sumie 61 pracownikéw. Zamawiajgcy oczekuje realizacji szkolen w
swojej siedzibie, szkolenia muszg by¢ przeprowadzone niezaleznie dla:
1. Pracownikdéw nie bedgcych informatykami—4 grupy po 20 0sdb, czas trwania szkolenia
co najmniej 8 godzin zegarowych.
2. Administratoréw — 1 grupa 10-osobowa, czas trwania szkolenia co najmniej 16 godzin
zegarowych.
Zamawiajacy przed przeprowadzeniem szkolenia musi otrzymac do akceptacji szczegdtowy
plan szkolenia, harmonogram z podziatem na grupy oraz CV osoby, ktéra bedzie prowadzié
szkolenie. Zamawiajacy zastrzega sobie prawo odrzucenia propozycji szkolenia w przypadku
zastrzezen do kompetencji i doswiadczenia trenera, w takim przypadku Wykonawca bedzie
musiat przedstawic inng osobe.
Zamawiajgcy wymaga przedstawienia szczegdtowej agendy dla szkolen, ktéra musi spetniaé
minimalny zakres, odpowiednio:
1. Szkolenie dla pracownikdéw:

a. Informacje poufne i RODO (hasta, RODO, adresy wysytka maili, numery
telefonow, adresy fizyczne, dane biometryczne),

b. Przetwarzania danych mieszkarnca oraz dane poufne (triada CIA, polityka zero-
trust, szyfrowanie dokumentéw oraz nosnikdw danych, przechowywanie
dokumentdéw, utylizacja nosnikéw, drukowanie dokumentéw, ustugi online)

c. Zagrozenia (blokowanie ekranu, socjotechniki, nieuprawniony dostep do
pomieszczen, ransomware, kody QR, niebezpieczne nosniki danych)

d. Zabezpieczenia techniczne (zabezpieczenie pomieszczenr, VPN, menadzer
haset, przekazywanie szyfrowanych dokumentéw, kopie zapasowe,
aktualizacje, weryfikacja dwuetapowa, bezpieczne hasta)

e. Higiena pracy (zasady korzystania ze stuzbowego sprzetu, podejrzane maile,

czyste biurko, sie¢ firmowa, reklamy)
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Podejrzane wydarzenia i reagowania (podejrzane pliki, podejrzane zachowania,

zgtaszanie incydentow)

2. Szkolenia dla administratoréw

a.

Dodatkowo,

Bezpieczenstwo sieci (protokoty komunikacyjne, VLAN, fizyczna separacja sieci,
UTM, tworzenie ACL, IDS/IPS, skanowanie sieci, bezpieczeristwo WiFl, ARP
Spoofing, DHCP Spoofing, konfiguracja SIEM)

Utwardzanie stacji roboczych (utwardzanie Windows, MacQS, Linux,
szyfrowanie dyskow, polityka aktualizacji, konfiguracja agentéw SIEM)
Monitoring i zarzadzania stacjami roboczymi (ruch sieciowy, logi, snmp,
konfiguracja systemu ciggtego monitoringu, konfiguracja agentéw SIEM,
bezpieczny dostep zdalny do stacji)

Bezpieczenstwo poczty elektronicznej (phishing, szyfrowanej poczty PGP oraz
X.509, SPF, DKIM, DMARC)

Kopie zapasowe (polityka kopii zapasowych, przechowywanie, wykorzystanie
deduplikacji w celu ochrony przed ransnomware, retencja i utylizacja kopii)
Cyfrowy Ustugi Zaufania (podpisy elektroniczne, e-dowdd, mObywatel,

portfele tozsamosci, e-doreczenia).

Zamawiajgcy wymaga przygotowanie i przeprowadzenia szkolen dla

administratoréw dla dostarczanego sprzetu oraz oprogramowania specjalistycznego.

Szczegbtowa agenda szkolen oraz czas ich trwania bedzie ustalony na etapie wdrozenia i musi

by¢ zgodny z zaleceniami producenta.
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Przeprowadzenie audytu bezpieczenstwa

W ramach realizacji PZ Zamawiajgcy oczekuje realizacji dwdch audytéw bezpieczenstwa:
1. Wstepnego — wedtug harmonogramu,
2. Powdrozeniowego — wedtug harmonogramu.
Audyt bezpieczenstwa musi kazdorazowo obejmowac zakres:
1. Polityka i Procedury Bezpieczeristwa
a. Stosowanie polityki bezpieczenstwa informacji
b. Przeglad dokumentacji procedur bezpieczenstwa informacji i ich realizacji w
praktyce
2. Zarzadzanie Ryzykiem i Bezpieczenstwem
a. Ocena procesoéw identyfikacji, oceny i zarzgdzania ryzykiem
b. Analiza skuteczno$¢ podejmowanych dziatan zapobiegawczych i kontroli ryzyka
3. Zarzadzanie Zabezpieczeniem Aktywow
a. Ocena klasyfikacji aktywéw informacyjnych oraz skutecznosci ich ochrony
b. Przeglad procedur zwigzanych z identyfikacjg i zabezpieczaniem aktywéw
4. Bezpieczne Zarzgdzanie Dostepem
a. Sprawdzenie mechanizmoéw kontroli dostepu do systemoéw i danych
b. Ocena skutecznosci systemdw uwierzytelniania i autoryzacji
5. Kryptografia
a. Analiza zastosowania kryptografii do ochrony poufnosci i integralnosci danych
b. Ocena zgodnosci z wymaganiami dotyczgcymi stosowania kryptografii
6. Bezpieczenstwo Fizyczne i Srodowiskowe
a. Ocena zabezpieczenn infrastruktury fizycznej i dziatan zapobiegawczych
przeciwko awariom i katastrofom
b. Przeglad procedur zwigzanych z zapewnieniem  bezpieczenstwa
Srodowiskowego
7. Bezpieczenistwo Personelu
a. Przeglad proceséw selekcji, szkolenia i monitorowania personelu pod kgtem
bezpieczenstwa informacji

b. Ocena $wiadomosci pracownikéw na temat polityki bezpieczenstwa informacji
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8. Bezpieczne Operacje

a. Ocena stosowania procedur dotyczgcych bezpiecznej eksploatacji systemow i
ustug
b. Sprawdzenie zgodnosci z wymaganiami dotyczacymi bezpiecznych operacji
9. Zarzadzanie Incydentami Bezpieczenstwa Informacji
a. Sprawdzenie procedur reagowania na incydenty bezpieczenstwa informacji
b. Analiza skutecznosci dziatan podejmowanych w przypadku incydentéw
10. Monitorowanie, Przeglady i Audyty
a. Ocena systemu monitorowania skutecznosci zarzgdzania bezpieczenstwem
informacji
b. Przeglad przeprowadzonych audytéw i ich wynikow
11. Ciggte Doskonalenie

a. Analiza procesdbw  ciggtego  doskonalenia systemu  zarzadzania

bezpieczenstwem informacji

b. Ocena dziatan podejmowanych w celu identyfikacji i eliminacji stabych

punktéw
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Aktualizacja Systemu Zarzgdzania Bezpieczeristwem Informac;ji

W ramach realizacji przedmiotu zamdwienia Wykonawca musi opracowac na podstawie
danych od Zamawiajgcego nastepujace dokumenty bedgce podstawg SZBI:
1. Deklaracja najwyzszego kierownictwa
Polityka Bezpieczenstwa Informacji
Procedura zarzgdzania ciggtoscig dziatania
Procedura zarzadzania incydentami

Procedura bezpieczenstwa fizycznego

2
3
4
5
6. Procedura bezpieczenstwa teleinformatycznego

7. Procedura zarzadzania uprawnieniami

8. Procedura zarzadzania ryzykiem

9. Procedura realizacji dziatan naprawczych

10. Procedura klasyfikacji informacji

11. Procedura audytéw wewnetrznych

12. Procedura bezpieczenistwa dostepu zdalnego
Dokumenty muszg by¢ opracowane we wspétpracy z Zamawiajgcym, z uwzglednieniem
otrzymanych od Zamawiajgcego wytycznych oraz wzorcédw, wytycznych audytu
bezpieczenstwa i zostaé zatwierdzone ostatecznie przez Zamawiajgcego.
Opracowana dokumentacja musi uwzglednia¢ techniczne wytyczne, specyfike wdrazanego
sprzetu i oprogramowania oraz ewentualne ograniczenia. Zamawiajgcy oczekuje otrzymania
dokumentéw, ktdrych stosowanie bedzie mozliwe wprost przy udziale wdrazanego w ramach
PZ systemdéw. Spdjnosé opracowanej dokumentacji i mozliwosci realizacji zapisanych w niej

postanowien bedzie przedmiotem badania audytu powdrozeniowego.



