Zatacznik nr 1 do SWZ/Zatgcznik nr 1 do Umowy

Opis Przedmiotu Zamowienia



Panstwowy Fundusz
Rehabilitacji Osob
Niepetnosprawnych

1. Wstep

1.1. Przedmiotem zamowienia jest ustuga przeprowadzenia unifikacji
technologicznej wykorzystywanych w PFRON systemdw zarzgdzania trescig oraz
Ustuge Utrzymania i Rozwdj Portali internetowych. W ramach zamdwienia
Wykonaweca zaprojektuje, zbuduje i wdrozy nowe wersje Portali internetowych
oraz dokona migracji do nich tresci z obecnie funkcjonujgcych nizej
wymienionych Portali:

1.1.1. Portal informacyjny PFRON
1.1.2. Biuletyn Informacji Publicznej PFRON
1.1.3. Portal informacyjny dot. Dostepnosci i procesu skargowego dla oséb

ze szczegolnymi potrzebami

1.1.4. Portal informacyjny projektu SOW

1.2. W ramach zamdwienia Wykonawca $wiadczy¢ bedzie réwniez Ustuge
Utrzymania i Rozwdéj dla wyzej wymienionych Portali internetowych oraz
dla portalu: Portal iPfron+

1.3. Gtéwnymi odbiorcami tresci publikowanych na Portalach sg w szczegdélnosci:

1.3.1.0rganizacje pozarzgdowe i inne podmioty dziatajgce na rzecz oséb
niepetnosprawnych;

1.3.2.0s0by niepetnosprawne oraz ich opiekunowie/petnomocnicy zainteresowani
uzyskaniem dofinansowania w ramach realizowanych przez Zamawiajgcego
projektéw i konkurséw;

1.3.3.Zaktady Pracy Chronionej, pracownicy PFRON oraz innych instytucji centralnych
zainteresowani kwestiami informatyzacji administracji publicznej i dziataniami na
rzecz oséb niepetnosprawnych;

1.3.4.0soby fizyczne i podmioty poszukujgce informacji na temat publikowanych
zamowien publicznych i ofert pracy;

1.3.5.Wszyscy obywatele szukajgcy informacji na temat dziatalnosci PFRON;

1.3.6.Przedstawiciele mediow.

1.4. Terminy i skréty poje¢ zawartych w OPZ i Umowie:

Termin / skrét Wyjasnienie / opis

Administrator Osoba wyznaczona przez Gestora Portalu i

merytoryczny bezposrednio nadzorujgca funkcjonowanie

(AM) okreslonego Portalu w PFRON.

Btad Wada powodujgca niepoprawne i niezgodne z
instrukcjg Uzytkownika dziatanie poszczegdlnych
funkcji Portalu internetowego.
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http://www.pfron.org.pl/
https://bip.pfron.org.pl/
https://dostepnosc.pfron.org.pl/
https://dostepnosc.pfron.org.pl/
https://portal-sow.pfron.org.pl/opencms/export/sites/pfron-sow/sow/
https://portal-ipfronplus.pfron.org.pl/

Termin / skrot

Wyjasnienie / opis

Btad Krytyczny

Wada powodujgca catkowite zatrzymanie lub powazne
zaktdcenie pracy Portalu internetowego lub poszczegdlnych
jego czesci, dla ktdrej nie ma alternatywnej metody
wykonania danej operacji w Portalu, uniemozliwiajgca
korzystanie z podstawowych funkcji Portalu przez jego
Uzytkownikéw tak, jak byto to mozliwe przed wystgpieniem
Btedu Krytycznego.

Btad Uzytkownika

Wada powstata na skutek dziatania Uzytkownika, ktérej
skutkéw nie mozna usung¢ z poziomu interfejsu
Uzytkownika Portalu.

Btad dostepnosci

Wada Portalu internetowego lub jego poszczegdlnych czesci,
ktora wynika z niezgodnosci ze wskazanym kryterium z
Zatgcznika do ustawy z dnia 4 kwietnia 2019 r. o dostepnosci
cyfrowej stron internetowych i aplikacji mobilnych podmiotéw
publicznych oraz Zatgcznika nr 3 Dobre praktyki WCAG 2.1 w
zamodwieniach publicznych.

Czas Naprawy

Czas podawany w godzinach zegarowych lub
Godzinach Roboczych (w zaleznosci od Wady), liczony
od

momentu dokonania Zgtoszenia Wady przez
Zamawiajgcego w Portalu Serwisowym do momentu
Naprawy zgtoszonej Wady.

Dzien Roboczy

Kazdy dzien tygodnia, z wyjatkiem dni ustawowo wolnych
od pracy w Rzeczypospolitej Polskiej.

Godziny Robocze

Godziny od 8:00 do 17:00 w Dni Robocze

laaS

Ustuga (laaS) to infrastruktura przetwarzania w chmurze, ktéra
zapewnia zasoby obliczeniowe, sieciowe i pamieci masowej za
posrednictwem Internetu w ramach skalowalnego modelu
subskrypcji.

Kod Zrédtowy

Zestaw plikow zawierajgcych nieskompilowany kod
oprogramowania napisany w jezyku programowania,
wynikajacy z przyjetej technologii rozwigzania oraz w formie
czytelnej dla cztowieka, normalnie uzywanej dla umozliwienia
wprowadzania modyfikacji, (w tym réwniez komentarze oraz
kody proceduralne, takie jak skrypty w jezyku opisu praci
skrypty do sterowania kompilacjg i instalowaniem oraz
niestandardowe biblioteki wykorzystywane przy Portalach oraz
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Termin / skrot

Wyjasnienie / opis

opis dziatania bibliotek ogdlnie dostepnych wykorzystywanych
w Portalach), jak rowniez Dokumentacja niezbedna do uzycia
takiego kodu. Utrzymywane w systemie kontroli wersji GIT.

Konsultacja

Udzielenie fachowej porady na zapytanie Zamawiajgcego
Zgtoszone w Portalu Zgtoszeniowym.

Niedostepnos¢ Portalu

Btad krytyczny Portalu lub obnizenie parametréw
wydajnosciowych Portalu skutkujgce brakiem mozliwosci
pracy w Portalu przez Uzytkownikow.

Obejscie

Zapewnienie funkcjonowania Portalu poprzez
zminimalizowanie ucigzliwosci Wady i doprowadzenie
Portalu do dziatania bez usuwania przyczyny wystgpienia
Wady. Obejscie nie stanowi usuniecia Wady, jednak pozwala
korzystac¢ ze wszystkich funkcjonalnosci Portalu.

Odbior

Czynnosci majace na celu potwierdzenie dostarczenia
Zamawiajgcemu wynikéw Faz, Etapdéw, Ustug Utrzymania,
Zamowien i Produktéw, powstatych w wyniku zobowigzan
wynikajacych z realizacji Umowy.

Okno Serwisowe

Czas w ciggu dnia pomiedzy godzing 23:00 a 07:00
przeznaczony na wykonywanie wszelkich niezbednych

prac serwisowych, przegladdw, aktualizacji

Oprogramowania Systemowego i Narzedziowego oraz
Oprogramowania Standardowego/Obcego,

Oprogramowania Zamawiajgcego oraz aktualizowania Portali.

Oprogramowanie

Oprogramowanie zapewniane lub wykorzystywane przez
Wykonawce w ramach realizacji Umowy, tj. Oprogramowanie
Dedykowane, Oprogramowanie
Standardowe/Oprogramowanie Obce lub Oprogramowanie
Systemowe i Narzedziowe.

Oprogramowanie
Dedykowane

Oprogramowanie wytworzone w ramach realizacji Umowy
specjalnie dla Zamawiajgcego na potrzeby wykonania
niniejszej Umowy, niezaleznie od tego, czy stanowi nowy
program komputerowy, czy jest modyfikacjg, kastomizacjg lub
inng zmiang programistyczng Oprogramowania. Wykonawca
ma obowigzek przekazania Zamawiajgcemu kodéw zrédtowych
Oprogramowania Dedykowanego i praw autorskich dla
korzystania i modyfikowania kodow zrodtowych.
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Termin / skrot

Wyjasnienie / opis

Oprogramowanie
Standardowe/
Oprogramowanie
Obce

Oprogramowanie typu Commercial off the Shelf Software —
powszechnie dostepne oprogramowanie standardowe,
wytwarzane seryjnie, dostarczane w formie gotowego,
zamknietego produktu stworzonego przez Wykonawce lub
podmiot trzeci i dostarczane lub wykorzystywane przez
Wykonawece na potrzeby realizacji Umowy. Do
Oprogramowania Standardowego/Oprogramowania Obcego
zalicza sie, miedzy innymi systemy operacyjne, silniki baz
danych, ogdlnie dostepne systemy zarzadzania trescia itp.
Wykonawca powinien uzyska¢ uprzednia zgode
Zamawiajgcego na uzycie okreslonego Oprogramowania
Standardowego/Obcego przed przystgpieniem do wszelkich
prac.

Oprogramowanie
Systemowe i
Narzedziowe

Oprogramowanie wykorzystywane na potrzeby Portalu,
konieczne do poprawnego dziatania Portalu, inne niz
Oprogramowanie Standardowe/Oprogramowanie Obce, na
przyktad biblioteki, frameworki, edytory programistyczne itp.
Wykonawca powinien uzyskaé uprzednia zgode
Zamawiajgcego na uzycie okreslonego Oprogramowania
Systemowego i Narzedziowego przed przystgpieniem do
wszelkich prac.

Portal/Portale

Serwis informacyjny (w liczbie mnogiej serwisy informacyjne)
poprzez, ktéry uzytkownicy majg dostep do informacji
publikowanych przez Zamawiajgcego.
Serwisy informacyjne Zamawiajgcego:
e Portal informacyjny PFRON: w ww.pfron.org.pl
e Biuletyn Informacji Publicznej PFRON — bip.pfron.org.pl
e Portal informacyjny dot. dostepnosci cyfrowej:
dostepnosc.pfron.org.pl
e Portal informacyjny projektu SOW;: portal-
sow.pfron.org.pl
e Portal informacyjny projektu iPFRON+: portal-
ipfronplus.pfron.org.pl
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Termin / skrot

Wyjasnienie / opis

Portal
Zgtoszeniowy (PZ)

System informatyczny wykorzystywany przez Zamawiajgcego
(obecnie: JIRA) stuzgcy do ewidencji i obstugi Zgtoszen,
Zamoéwien, dokumentéw, zapewniajgcy niezbedny poziom
wymiany informacji pomiedzy Zamawiajgcym a Wykonawca.
Zamawiajgcy zastrzega sobie prawo do zmiany powyzszego
systemu w trakcie realizacji Umowy.

Produkt

Portal oraz wszelkie jego modyfikacje, dokumenty,
dokumentacje, materiaty informacyjne, pliki konfiguracyjne,
skrypty, kody Zzrédtowe, makiety, projekt graficzny, procedury
oraz inne materiaty wytworzone i dostarczone przez
Wykonawce w trakcie realizacji Umowy w postaci
elektronicznej i papierowe;j.

Projekt

Przez Projekt Zamawiajacy rozumie dziatania zwigzane z
ustuga przeprowadzenia unifikacji technologicznej
wykorzystywanych w PFRON systemOw zarzgdzania trescig
oraz Ustuge Utrzymania i Rozwdj Portali internetowych.

Protokot Odbioru

Dokument potwierdzajacy prawidtowosé i zakres
wykonania Faz, Etapdéw, Ustug Utrzymania, Rozwoju i
wszelkich Produktéw powstatych w trakcie realizacji
Przedmiotu Umowy.

Przenoszenia tresci
metodg hybrydowg

Kopiowanie tresci bezposrednio z jednej strony na drugg przy
uzyciu ,schowka” (CTRL+C i CTRL+V) wraz z drugim elementem
mechanizmu migracji, np. migracja z wykorzystaniem skryptow,
z wykorzystaniem mechanizmu ETL, przepisywanie reczne, itp.

Roboczogodzina

Jednostka miary pracochtonnosci wyrazajagca norme
ilosciowg pracy wykonanej przez jednego pracownika
Wykonawcy w czasie jednej godziny zegarowe;.
Roboczogodziny sg rozliczane w ramach limitu
Roboczogodzin.

Recovery Point
Objective (RPO) — Cel
punktu odzyskiwania

Maksymalna tolerancja utraty danych, na jakg organizacja moze
sobie pozwoli¢ bez odczuwalnych strat dla dziatalnosci
biznesowej.

Recovery Time
Objective (RTO) — Cel
czasu odzyskiwania

Maksymalny pozgdany dozwolony czas miedzy nieoczekiwang
awarig lub katastrofg a wznowieniem normalnych operacji i
poziomow ustug.

Repozytorium Kodu
Zrédtowego

Czes$¢ Repozytorium Projektowego stuzgca do przechowywania i
aktualizacji Kodu Zrédtowego Projektu. Repozytorium Kodu

Strona 6279




Termin / skrot

Wyjasnienie / opis

Zrédtowego prowadzone jest przez Wykonawce w ramach
przygotowanego przez Zamawiajgcego projektu w
oprogramowaniu GitLab. Oprogramowanie GitLab funkcjonuje
w infrastrukturze Zamawiajgcego i jest zarzgdzane przez
pracownikéw Zamawiajgcego. Wymagania dotyczgce
organizacji i prowadzenia Repozytorium Kodu Zrédtowego
zawiera Zatgcznik nr 8 do Opisu Przedmiotu Zamdwienia.

Repozytorium
Projektowe

Narzedzie stuzgce do rejestracji i rozliczania pracy oséb
realizujgcych Umowe po stronie Wykonawcy, srodowisko
skonfigurowane we wskazany przez Zamawiajgcego sposob, na
wskazanej przez Zamawiajgcego infrastrukturze z
wykorzystaniem wskazanego przez Zamawiajgcego

srodowiska systemu kontroli wersji (GIT), narzedziu typu case-
tracker (JIRA, Microsoft Teams). Szczegétowe zasady
prowadzenia repozytorium zostang ustalone po zawarciu
Umowy.

Skuteczne Zgtoszenie

Przekazanie Wykonawcy zawiadomienia o Wadzie, ktérego
odbidr zostat potwierdzony prze Wykonawce poprzez Portal
Zgtoszeniowy.

Single Sign-on (SSO)

Mozliwo$é jednorazowego zalogowania sie do ustugi sieciowej
i uzyskania dostepu do wszystkich autoryzowanych zasobow
zgodnych z tg ustugg.

Srodowisko
Produkcyjne

Dwie Instancje Portali dziatajgca na infrastrukturze zapewnionej
przez Zamawiajgcego wykorzystywane przez Uzytkownika, na
ktorych przetwarzane sg rzeczywiste dane.

Wykonawca zobowigzany jest tak zaprojektowac Portale, aby
miaty dwie niezaleznie dziatajace instancje w klastrze Active-
Passive, rozproszone geograficznie oraz zapewni mechanizmy
automatycznej synchronizacji danych pomiedzy nimi.

Celem posiadania dwdch instancji Srodowiska Produkcyjnego
jest zapewnienie ciggtego i niezawodnego dziatania Portali
odpornego na awarie i ataki. Drugie urzadzenie w trybie Passive
monitoruje status pierwszego urzadzenia i w razie awarii
przejmuje ruch.

Srodowisko Produkcyjne jest utrzymywane przez Wykonawce
w ramach wynagrodzenia z tytutu realizacji Przedmiotu
Zamowienia.

Srodowisko

Instancja Systemu dziatajgca na infrastrukturze Zamawiajgcego.
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Termin / skrot

Wyjasnienie / opis

Preprodukcyjne

Srodowisko informatyczne analogiczne do Srodowiska
Produkcyjnego w zakresie systemdw operacyjnych, systemow
bazodanowych oraz oprogramowania aplikacyjnego moggace sie
rézni¢ od Srodowiska Produkcyjnego moca obliczeniowa (liczba
procesorow i RAM) oraz sposobem wirtualizacji, stuzgce do
testéow wdrozeniowych i rozwojowych. Srodowisko
Preprodukcyjne jest utrzymywane przez Wykonawce w ramach
wynagrodzenia z tytutu realizacji Przedmiotu Zamodwienia.

Srodowisko Testowe

Instancja Portali dziatajgca na infrastrukturze Zamawiajacego.
Srodowisko informatyczne analogiczne do Srodowiska
Produkcyjnego w zakresie systemdw operacyjnych, systemow
bazodanowych oraz oprogramowania aplikacyjnego moggce sie
rézni¢ od Srodowiska Produkcyjnego moca obliczeniows (liczba
procesorow i RAM) oraz sposobem wirtualizacji, stuzace do
testéw wewnetrznych Zamawiajacego i Wykonawcy.
Srodowisko Testowe jest utrzymywane przez Wykonawce w
ramach wynagrodzenia z tytutu realizacji Przedmiotu

Zamowienia.

Umowa Niniejsza Umowa wraz ze wszystkimi aneksami i zatgcznikami
do Umowy.

Usterka Kazda Wada niebedaca Btedem lub Btedem Krytycznym.

Usterka jest w szczegdlnosci Wada powodujaca zaktdcenie
pracy Portalu moggaca mie¢ wptyw na jego funkcjonalnosé,
natomiast nieograniczajgca zdolnosci operacyjnych Portalu.

User Experience (UX)

Oznacza ,, doswiadczenie uzytkownika”, to subiektywne
odczucia, ktérych doswiadczamy, gdy obcujemy z danym
produktem lub ustugg, np. aplikacjg lub strong internetowa.

User Interface (Ul)

Oznacza wszystko, z czym uzytkownik wchodzi w interakcje, aby
uzywac cyfrowych produktéw i ustug.

Uzytkownik Osoba korzystajgca z Portalu, administrujgca Portalem lub
redaktor Portalu.
Wada Wada Portalu uniemozliwiajgca niezaktécone korzystanie

z wszystkich badz poszczegdlnych funkcjonalnosci Portalu.
Wady mogg miec¢ charakter Btedéw, Btedéw Uzytkownika,
Bteddw Krytycznych, Usterek, Btedéw dostepnosci.
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Termin / skrot

Wyjasnienie / opis

WCAG

Minimalne wymagania zapisane w zatgczniku do ustawy

o dostepnosci cyfrowej stron internetowych i aplikacji
mobilnych podmiotéw publicznych wraz z WCAG 2.1 — Web
Content Accessibility Guidelines oraz wymagania zawarte
w zafgczniku nr 3 do OPZ — Dobre praktyki WCAG 2.1

w zamoéwieniach publicznych.

WordPress

System zarzadzania trescig wykorzystywany w PFRON
(CMS), ktory jest napisany w jezyku PHP. Wykorzystuje baze
danych MariaDB. Rozpowszechniany jest na licencji GNU
General Public License i jest dostepny bezptatnie.

Zamowienie

Przekazanie Wykonawcy zapotrzebowania na
wykonanie okreslonych Produktow lub innych prac w
ramach Rozwoju.

Zgtoszenie

Przekazanie Wykonawcy zawiadomienia o Wadzie lub
ztozenie zapotrzebowania na Konsultacje w ramach
$wiadczenia Ustugi Utrzymania oraz zawiadomienie o
Wadzie w okresie Swiadczenia gwarancji.
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2. Zaprojektowanie, wdrozenie i migracja tresci z obecnie

funkcjonujacych Portali

2.1. Etap O0: Zaprojektowanie i wdrozenie docelowego srodowiska

zarzgdzania trescia.

2.1.1. Spotkanie organizacyjne

2.1.1.1.

2.1.1.2.

2.1.1.3.

2.1.1.4.

2.1.15.

Spotkanie organizacyjne odbedzie sie w terminie wskazanym przez
Zamawiajgcego do 14 dni od daty podpisania Umowy i potwierdzonym przez
Wykonawce. Na spotkaniu zostang ustalone sprawy organizacyjne dotyczgce
realizacji Umowy oraz zostang przedstawione przez Wykonawce propozycje
nastepujacych dokumentéw, ktére podczas spotkania bedg omawiane:
2.1.1.1.1. Harmonogram szczego6towy realizacji Przedmiotu Zamodwienia
dalej jako ,,Harmonogram”. Podstawg do stworzenia przez
Wykonawce Harmonogramu szczegétowego bedzie
Harmonogram ramowy stanowigcy Zatgcznik nr 1 do OPZ,
2.1.1.1.2. Harmonogram szczegétowy moze ulegac aktualizacji, zmiane
w Harmonogramie szczegétowym musi zaakceptowadé
Zamawiajacy,
2.1.1.1.3.  plan komunikacji, w tym wzér raportu z audytu,
2.1.1.1.4.  sposéb realizacji repozytorium projektowego,
2.1.1.1.5. procedury zarzadcze,
2.1.1.1.6.  zaproponowanie rejestru ryzyk.
Wykonawca sporzgdzi notatke podsumowujgcg ustalenia ze spotkania
i przekaze jg Zamawiajgcemu w terminie do 5 dni od zakonczenia spotkania.
Notatka bedzie podlegata akceptacji Zamawiajgcego w terminie do 3 dni
od jej otrzymania. Zamawiajacy zastrzega sobie prawo do wydfuzenia tego
terminu o czym powiadomi Wykonawce.
Wykonawca w terminie do 30 dni po spotkaniu organizacyjnym przedstawi
Zamawiajgcemu omawiane przez Strony dokumenty, o ktérych mowa w pkt.
2.1.1.1. OPZ. Dokumenty te bedg podlegaty akceptacji Zamawiajgcego.
Zamawiajgcy zastrzega sobie prawo do wniesienia do nich uwag, ktére
Wykonawca zobowigzany jest uwzglednic.
Zamawiajgcy w terminie do 20 dni od dnia zawarcia Umowy nada
Wykonawcy uprawnienia niezbedne do przeprowadzenia audytu
konfiguracji, o ktérym mowa w pkt 2.1.2. OPZ.
Strony dopuszczajg aktualizacje Harmonogramu szczegétowego w trakcie
realizacji Umowy z zastrzezeniem, ze terminy realizacji catosci Etapu 0, Etapu
1 oraz Etapu 2 nie mogg przekroczy¢ terminu realizacji, o ktorym mowa w
Harmonogramie ramowym. W przypadku przekroczenia maksymalnych
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termindw opisanych w Harmonogramie ramowym, Zamawiajgcy naliczy
Wykonawcy kary umowne na zasadach opisanych Umowa.

2.1.2. Faza 1: Audyt konfiguracji aktualnego srodowiska Zamawiajgcego opartego na
systemie zarzadzania trescig WordPress.

2.1.2.1. Wykonawca niezwtocznie po nadaniu uprawnien przez Zamawiajgcego
przystapi do realizacji audytu konfiguracji aktualnego srodowiska
Zamawiajgcego opartego na systemie zarzgdzania trescig WordPress. Celem
audytu jest ustalenie stanu aktualnego oraz zweryfikowanie mozliwosci
wykorzystania i dostosowania obecnie wykorzystywanego srodowiska
WordPress do migracji (na to srodowisko) pozostatych Portali.

2.1.2.2. Po przeprowadzeniu audytu, Wykonawca przygotuje i przedstawi
Zamawiajgcemu raport zawierajgcy wnioski z wykonanego audytu, dotyczgce
srodowiska Zamawiajgcego, opartego na systemie zarzgdzania trescia
WordPress, i rekomendacje dziatan niezbednych do prawidtowego oraz
wysokowydajnego dziatania docelowego Srodowiska WordPress
powiekszonego o Portale (realizowane w ramach niniejszego zamowienia)
srodowiska WordPress (dalej jako ,Raport”). Raport zawierajgcy wnioski
i rekomendacje z wykonanego audytu bedzie podlegat odbiorowi i bedzie
stanowit zatgcznik do Protokotu odbioru Fazy 1 Etapu 0. Zamawiajgcy
zastrzega sobie prawo do wniesienia uwag do Raportu. Wykonawca
w terminie 3 dni zobowigzany jest je uwzgledni¢ w Raporcie (chyba
ze Zamawiajgcy postanowi inaczej). Zaakceptowany przez Zamawiajgcego
Raport bedzie podstawg do podpisania Protokotu Odbioru Fazy 1 Etapu O.

2.1.2.3. Potwierdzeniem nalezytego wykonania Fazy 1 bedzie podpisany przez
Zamawiajgcego bez zastrzezen Protokot Odbioru Fazy 1.

2.1.3. Faza 2: Zaprojektowanie konfiguracji docelowego srodowiska Wordpress

2.1.3.1. Po podpisaniu przez Zamawiajgcego Protokotu Odbioru Fazy 1 Etapu O,
Wykonawca zaprojektuje docelowe $rodowisko/srodowiska systemu
zarzadzania trescig WordPress. Projekt musi obejmowac propozycje jego
rekonfiguracji i optymalizacji w celu migracji do srodowiska WordPress
ze srodowisk pozostatych Portali.

2.1.3.2. Wykonawca w ramach Fazy 2 zobowigzany jest poinformowac
Zamawiajgcego o nowych, innowacyjnych rozwigzaniach, ktore zamierza
wdrozy¢ w nowoprojektowanym srodowisku dotyczgcym Portali, a ktore
przyczynityby sie do poprawy jakosci ustug Swiadczonych przez
Zamawiajgcego. Instalacja/zakup moze odby¢ sie po akceptacji
Zamawiajgcego. Powyzsze powinno zostac zrealizowane przed
przedstawieniem Zamawiajgcemu do akceptacji dokumentéw, o ktérych
mowa w pkt 2.1.3.1, pkt 2.1.3.3 i pkt 2.1.3.4 OPZ.
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2.1.4.

2.1.3.3.

2.1.3.4.

2.1.3.5.

2.1.3.6.

2.1.3.7.

2.1.3.8.

W ramach Fazy 2 Wykonawca opracuje dokument zawierajacy konfiguracje
docelowego srodowiska WordPress (Produkcyjnego, Preprodukcyjnego

i Testowego), w tym systemu operacyjnego oraz bazy danych pod katem
migracji do WordPress pozostatych Portali, a takze zdefiniowanie potrzeb
zwigzanych z koniecznoscig zastosowania wysoko wydajnych/dostepnych
rozwigzan typu Load Balancing, klastry aplikacyjne i bazodanowe np.

w zwigzku z planowga rozbudowg srodowiska WordPress o Portale
wymienione w pkt 1.1 OPZ.

Wykonawca opracuje takze specyfikacje HLD (High-Level Design) —
dokument zawierajgcy architekture w notacji UML - zawierajgcg co najmnie;j:
diagram sekwencji, diagram komponentdéw oraz diagram klas, catego nowo
projektowanego srodowiska WordPress.

Dokumenty wymienione w pkt 2.1.3.1, pkt 2.1.3.3 - pkt 2.1.3.4 OPZ
podlegajg odbiorowi i bedg stanowity zatgcznik do Protokotu Odbioru Fazy 2
Etapu 0. Zamawiajgcy zastrzega sobie prawo do wniesienia uwag do ww.
dokumentéw, ktore Wykonawca w terminie 5 dni zobowigzany jest
uwzgledni¢ w ww. dokumentach (chyba ze Zamawiajgcy postanowi inaczej).
Zaakceptowany przez Zamawiajgcego Raport bedzie podstawg do podpisania
Protokotu Odbioru Fazy 2 Etapu O.

Wykonawca w projekcie zobowigzany jest odpowiednio skonfigurowaé CMS i
system operacyjny, to jest w taki sposdb, aby w przypadku ataku na CMS lub
prébie jego przejecia, uniemozliwi¢ przedostanie sie nieupowaznionemu
podmiotowi lub nieupowaznionej osobie na system operacyjny.

Po podpisaniu przez Zamawiajgcego Protokotu Odbioru Fazy 2 Etapu O,
Wykonawca moze przystgpic¢ do rekonfiguracji sSrodowiska zgodnie

z zaakceptowanymi dokumentami.

Potwierdzeniem nalezytego wykonania Fazy 2 bedzie podpisany

przez Zamawiajgcego bez zastrzezen Protokdt Odbioru Fazy 2 Etapu 0.

Faza 3: Projekt makiet funkcjonalnych Portali, o ktérych mowa w pkt 1.1 OPZ.

2.14.1.

2.1.4.2.

Wykonawca, bazujac na swojej wiedzy i doswiadczeniu, opracuje strukture
makiet funkcjonalnych poszczegdlnych Portali (menu, kategorie,
podkategorie), ostateczng wersje architektury informacji, Sciezek
Uzytkownika oraz wykaz widokéw przeznaczonych do wykonania
docelowych makiet funkcjonalnych Portali (przy zatozeniu, ze wykaz bedzie
uwzgledniat minimum widok: strony gtdwnej, strony zwyktej informacyjne;j,
strony z listg aktualnosci, strony logowania do Portali, strony btedu 404).
Zamawiajgcy oczekuje od Wykonawcy zaproponowania spéjnej i zgodnej

z Ksiegg Identyfikacji Wizualnej PFRON szaty graficznej i struktury wszystkich
Portali.

Przed przystgpieniem przez Wykonawce do projektowania makiet
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2.1.4.3.

2.1.4.4.
2.1.4.5.

2.1.4.6.

funkcjonalnych Portali Wykonawca przeprowadzi:
2.1.4.2.1. Badanie potrzeb — badanie fokusowe. Wykonawca przeprowadzi
badania fokusowe projektowanych makiet serwisdw. W ramach
badan zostang uwzglednione m.in. nastepujgce elementy:
2.1.4.2.1.1. Testy uzytecznosci — Wykonawca wykona badanie
uzytecznosci aplikacji z potencjalnymi
Uzytkownikami. Celem tej czesci badania bedzie
wskazanie obszaréw negatywnie wptywajacych na
realizacje potrzeb Uzytkownikéw projektowanych
Portali oraz obnizajacych satysfakcje z korzystania z
nich.
2.1.4.2.1.2. Badanie ukfadu interfejsu — Przeprowadzenie badania
ma na celu zdiagnozowanie, czy projektowany
interfejs Portali zostat przygotowany w sposéb
zoptymalizowany, tj. czy wykonywanie operacji nie
wymaga od Uzytkownika zbednych kliknie¢ oraz czy
uktad zostat napisany w sposéb intuicyjny i
wykorzystuje dobre praktyki w zakresie konstrukgji
interfejsu. Badanie estetyki powinno uwzglednia¢
zasady kompozycji i doboru barwnego, w tym
stosowanie spdjnych skali barwnych, ikonografii i
ilustracji we wszystkich nowoprojektowanych
makietach, oraz zgodnos¢ z Ksiegg Identyfikacji
Wizualnej PFRON.
Badanie musi zostaé wykonane na wskazanej przez Zamawiajgcego grupie
badawczej. Grupa badawcza bedzie sie sktadac z 4-8 oséb, a w jej sktad
wejdg osoby zréznicowane pod wzgledem wieku i ptci, a takze z réznymi
niepetnosprawnosciami, co zapewni reprezentatywnosc¢ grupy
i wiarygodnosc¢ przeprowadzanego badania.
Badanie bedzie odbywac sie na obecnie funkcjonujgcych Portalach.
Badanie musi odby¢ sie przed spotkaniami konsultacyjno-analitycznymi, o
ktdrych mowa w pkt ponizej. Rezultaty z przeprowadzonego badania musza
zostac¢ uwzglednione w projektach makiet funkcjonalnych. Zamawiajacy
zastrzega sobie prawo do zgdania od Wykonawcy przedstawienia wynikow
i wnioskdéw z przeprowadzonego badania.
Zaprojektowanie makiet funkcjonalnych Portali, o ktérych mowa w pkt 1.1.
OPZ poprzedzg spotkania konsultacyjno-analityczne Zamawiajgcego
z Wykonawcg (dalej jako ,,Spotkania”). Ponizej informacje dotyczgce
Spotkan:
2.1.4.6.1. Spotkania odbedg sie w terminach ustalonych
w Harmonogramie przygotowanym w ramach Etapu 0O;
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2.1.4.6.2.

2.1.4.6.3.

2.1.4.6.4.

2.1.4.6.5.

2.1.4.6.6.

2.1.4.6.7.

2.1.4.6.8.
2.1.4.6.9.

2.1.4.7.

2.1.4.7.1.

2.1.4.7.2.

Wykonaweca przed pierwszym Spotkaniem zobowigzany jest
zapoznad sie z zawartoscig i strukturg obecnych wersji Portali;
Podczas jednego Spotkania omawiane bedg zatozenia
dotyczace jednego portalu (np. Portal informacyjny projektu
SOW: portal-sow.pfron.org.pl), przy czym Strony dopuszczaja
mozliwos¢ wiekszej liczby Spotkan niz jedno Spotkanie w
sprawie jednego Portalu. Jako pierwsze odbedg sie Spotkania
dotyczace Portalu Informacyjnego PFRON;

Ustalenia dotyczgce Portalu: www.pfron.org.pl bedg podstawg
do prowadzenia prac nad pozostatymi Portalami;

Terminy Spotkan zostang ustalone przez Strony w
Harmonogramie szczegétowym. Zamawiajgcy zastrzega sobie
prawo do zmiany terminédw Spotkan lub ich liczby w
Harmonogramie. Za aktualizacje Harmonogramu odpowiada
Wykonawca;

Wykonawca jest zobowigzany przygotowacé na Spotkanie
propozycje makiety funkcjonalnej Portalu, ktérego dane
Spotkanie bedzie dotyczyto;

Spotkania odbedg sie w lokalizacji Zamawiajgcego na terenie
Warszawy lub zdalnie z wykorzystaniem srodkéw komunikacji
na odlegto$¢. Decyzje o sposobie prowadzenia Spotkan w
sposob zdalny podejmuje Zamawiajgcy, Zamawiajgcy dopuszcza
nagrywanie Spotkan;

Prowadzgcym Spotkania jest Wykonawca;

Wykonawca sporzgdza notatke z kazdego ze Spotkan. Notatka
podlega akceptacji Zamawiajgcego;

Po zakoriczeniu kazdego ze Spotkan/serii Spotkan dotyczacych
danego Portalu, Wykonawca sporzadzi raport, ktdry bedzie
zawierat wszystkie ustalenia podjete na Spotkaniu/serii
Spotkan. Zamawiajacy zaakceptuje raport lub wniesie do niego
uwagi;

W przypadku wniesienia przez Zamawiajgcego uwag do
raportu, Wykonawca ma obowigzek je uwzgledni¢ w terminie
do 2 dni od dnia ich przekazania przez Zamawiajgcego (chyba ze
Zamawiajgcy postanowi inaczej);

Po zakonczeniu serii Spotkan dla danego Portalu wykonawca
sporzgdzi catosciowy raport (dalej jako ,,Raport Koncowy”).

W Raporcie Koricowym zostang zawarte ustalenia ze wszystkich
raportow, ktdre powstaty po Spotkaniach/seriach Spotkan.
Zamawiajgcy zaakceptuje Raport Koncowy lub wniesie do niego
uwagi. W przypadku wniesienia uwag przez Zamawiajgcego,
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Wykonawca w terminie 3 dni zobowigzany jest je uwzglednic
w Raporcie Koncowym.
2.1.4.8. Po zaakceptowaniu Raportu Korncowego, Wykonawca przygotuje po trzy
makiety funkcjonalne dla kazdego z Portali w wersji desktop i mobilnej, ktére
beda prototypami, szkicami danego Portalu. Kazda makieta ma zawieraé
uktad, rozmieszczenie poszczegdlnych elementow (logo, menu, slider, tresci,
zdjecia, formularze, wyszukiwarki, panele logowania/rejestracji, mapy,
stopka, itp.) wraz z definicjg dziatania tego Portalu.
2.1.4.9. Wykonawca dostarczy do kazdej makiety strukture elementow/obiektéw
znajdujacych sie na makietach oraz liste ptatnych i bezptatnych wtyczek,
ktdre beda niezbedne do wprowadzenia zadanej funkcjonalnosci.
Zamawiajacy zastrzega sobie prawo do dokonania zmian w ww. liscie, na co
Wykonawca wyraza zgode.

2.1.4.10.Przygotowane makiety funkcjonalne danego Portalu powinny bazowac na
zatozeniach i ustaleniach, ktére zostaty spisane i zaakceptowane przez
Zamawiajgcego w Raporcie Koricowym. Makieta funkcjonalna powinna
by¢ prototypem poszczegdlnych widokdéw, ktdrych zakres byt ustalony
podczas Spotkan/serii Spotkan.

2.1.4.11.Makiety funkcjonalne Portali powinny by¢ klikalnym projektem, ktéry
pozwoli zweryfikowa¢ projektowane zaleznosci pomiedzy czesciami
Portalu.

2.1.4.12.Makiety funkcjonalne muszg zostac¢ przekazane w formacie umozliwiajagcym
ich otwarcie w ogdlnodostepnym bezptatnym oprogramowaniu. Informacje
0 oprogramowaniu, Wykonawca zobowigzany jest przedstawié
Zamawiajgcemu przed przekazaniem makiet funkcjonalnych do odbioru.

2.1.4.13.Zamawiajacy zaakceptuje przedstawione makiety funkcjonalne lub wniesie
do nich uwagi. Wykonawca w terminie do 5 dni od dnia przekazania uwag
przez Zamawiajgcego, ma obowigzek je uwzglednié. W przypadku kolejnych
uwag, proces ten bedzie powtarzany do momentu zaakceptowania przez
Zamawiajgcego projektéw wszystkich makiet.

2.1.4.14.Po zaakceptowaniu przez Zamawiajgcego projektow makiet (w wersji
desktop i mobilnej) dla kazdego z Portali zostanie przeprowadzony ich audyt
User Experience (UX) i User Interface (Ul). Celem audytu jest sprawdzenie
uzytecznosci, intuicyjnosci i tatwosci poruszania sie po projektowanych
Portalach wraz ze sformutowaniem wytycznych i zalecen, co do mozliwych
zmian w projektowanych Portalach.

2.1.4.15.Po przeprowadzeniu audytu, o ktérym mowa w pkt 2.1.4.16 OPZ,
Zamawiajgcy dokona wyboru po jednym projekcie makiety w wersji
desktop i w wersji mobilnej dla kazdego z Portali.

2.1.4.16.Nastepnie Wykonawca na podstawie wyniku przeprowadzonego audytu
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wprowadzi zmiany do wybranych przez Zamawiajgcego projektdw makiet
funkcjonalnych Portali (po jednej w wersji desktop i wersji mobilnej

dla kazdego Portalu). Projekty makiet po wprowadzonych zmianach
podlegajg akceptacji Zamawiajgcego. W przypadku zgtoszenia uwag przez
Zamawiajgcego do projektéw, Wykonawca zobowigzany jest je uwzglednié¢ w
terminie wskazanym przez Zamawiajgcego.

2.1.4.17.Przed dokonaniem odbioru projektéw makiet funkcjonalnych dla kazdego
z Portali, Zamawiajgcy sprawdzi ich zgodnos¢ z zatacznikiem nr 1 do
Ustawy o dostepnosci cyfrowej. W przypadku wykrycia niezgodnosci
Wykonawca w terminie do 5 dni wprowadzi zmiany w danej makiecie.

2.1.4.18.Projekty makiet funkcjonalnych dla kazdego z Portali (w wersji desktop i
mobilnej) bedg potwierdzone Protokotem Odbioru czesciowego Fazy 3
Etapu O.

2.1.4.19.Zamawiajgcy zamiast procedury, o ktérej mowa w pkt 2.1.4.13 lub pkt
2.1.4.16 dopuszcza prace w trybie warsztatowym przy udziale
przedstawicieli Wykonawcy i Zamawiajgcego. Decyzja o powyzszym
nalezy do Zamawiajgcego.

2.1.4.20.Wymagania opisane wyzej dotyczg kazdego z czterech Portali
tj.: www.pfron.org.pl, bip.pfron.org.pl, dostepnosc.pfron.org.pl,
portal--sow.pfron.org.pl.

2.1.4.21.Potwierdzeniem nalezytego wykonania Fazy 3 Etapu O bedzie podpisany
bez zastrzezen Protokdt Odbioru. Podstawg do podpisania Protokotu
Odbioru Fazy 3 Etapu 0 bedg podpisane przez Zamawiajgcego Protokoty
Odbioréw czesciowych kazdego z Portali.

2.1.5. Faza 4: Wdrozenie docelowego srodowiska WordPress.

2.1.5.1. Wykonawca w ramach Fazy 4 zobowigzany jest:
2.1.5.1.1. wdrozy¢ docelowe srodowisko WordPress na podstawie
dokumentéw odebranych przez Zamawiajgcego w Fazie 2 i 3
Etapu O w terminie ustalonym w Harmonogramie;
2.1.5.1.2.  Skonfigurowaé Srodowisko Produkcyjne, Preprodukcyjne
i Testowe na podstawie dokumentéw odebranych przez
Zamawiajgcego w Fazach Fazie 2 i 3 Etapu 0.
2.1.5.2. Wykonawca w ramach Fazy 4 opracuje Dokumentacje powdrozeniowg
zawierajgcg m.in.:
2.1.5.2.1.  Wykorzystywang platforme sprzetowg i systemowa, w tym:
2.1.5.2.1.1. Komunikacje i przeptyw danych pomiedzy
wszystkimi komponentami srodowiska
WordPress;
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2.1.5.3.

2.1.5.2.1.2.  Konfiguracje komponentdéw srodowiska
WordPress;
2.1.5.2.1.3. Kompletng liste komponentéw wraz z ich
wersjami i opisem dotyczacym zastosowania
konkretnego elementu;
2.1.5.2.1.4. Kompletng liste Oprogramowania sktadajgcego
sie na zaprojektowane srodowisko WordPress.
Zamawiajgcy zastrzega sobie prawo do wniesienia uwag do udostepnionego
Srodowiska jak i do Dokumentacji Powdrozeniowej. W przypadku wniesienia
uwag, Wykonawca zobowigzany jest je nanie$¢ w terminie nie dtuzszym niz 5
dni, chyba ze Zamawiajgcy wyznaczy dtuzszy termin. Wydtuzenie terminu
moze nastgpi¢ na wniosek Wykonawcy.

2.1.6. Termin realizacji Etapu 0

2.1.6.1.

2.1.6.2.

2.1.6.3.

Termin realizacji Etapu 0 zostat opisany w Harmonogramie Ramowym
stanowigcym zatgcznik nr 1 do OPZ.

Wykonawca przystepuje do realizacji Etapu 0 nastepnego dnia po podpisaniu
Umowy.

Potwierdzeniem nalezytego wykonania Etapu 0 bedzie podpisany przez
Zamawiajgcego bez zastrzezen Koricowy Protokét Odbioru tego Etapu.
Zatacznikami do Protokotu Odbioru Etapu 0 bedg Protokoty Odbioru
poszczegdlnych Faz. Dopiero jego podpisanie przez Zamawiajgcego bez
zastrzezen upowaznia Wykonawce do wystawienia faktury z tytutu
nalezytego wykonania Etapu 0.

2.2. Etap 1: Migracja tresci obecnie funkcjonujacych Portali:
www.pfron.org.pl, bip.pfron.org.pl, dostepnosc.pfron.org.pl, portal-

sow.pfron.org.pl

2.2.1. Faza 1 Etapu 1: Projekt techniczno-funkcjonalny Portali.

2.2.1.1.

2.2.1.2.

Po podpisaniu przez Zamawiajgcego bez zastrzezen Protokotu Odbioru Etapu
0, Wykonawca przygotuje i dostarczy Zamawiajgcemu dla kazdego Portalu
dokument,,Projekt techniczno-funkcjonalny Portalu (...)” (dalej jako ,,PTFP”)
dla wersji desktop i wersji mobilnej w terminie okre$lonym w
Harmonogramie.
Kazdy z PTFP musi zawiera¢ co najmnie;j:
2.2.1.2.1.  architekture Portalu,
2.2.1.2.2.  opis formularzy udostepnianych w Portalu,
2.2.1.2.3.  scenariusze przypadkéw uzycia,
2.2.1.2.4. wymagania sprzetowe warstwy serwerowej niezbednej

do funkcjonowania Portalu,
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2.2.2.

2.2.1.3.

2.2.1.4.

2.2.15.

2.2.16.

2.2.1.7.

2.2.1.8.

2.2.1.9.

2.2.1.2.5.  zatwierdzong przez Zamawiajgcego makiete funkcjonalng
Portalu,

2.2.1.2.6. zatwierdzony przez Zamawiajgcego projekt graficzny Portalu,

2.2.1.2.7. liste wtyczek ptatnych i bezptatnych wraz z okresleniem ich
wersji, ktére sg potrzebne do realizacji zadanej funkcjonalnosci
w ramach projektu graficznego.

Wykonawca dostarczy Zamawiajgcemu PTFP w formacie .pdf oraz w wers;ji

edytowalnej, a takze model w formacie umozliwiajgcym import do

repozytorium PFRON w Enterprise Architect.

Zamawiajgcy zaakceptuje go lub wniesie do niego uwagi. Wykonawca w

terminie do 5 dni od dnia przekazania uwag przez Zamawiajgcego,

ma obowigzek je uwzglednic.

Zamawiajgcy zamiast procedury odbiorowej, o ktérej mowa w pkt 2.2.1.4

dopuszcza Odbidr PTFP kazdego z Portali w trybie warsztatowym przy

udziale przedstawicieli Wykonawcy i Zamawiajgcego. Decyzja o formie

procedury odbiorowej nalezy do Zamawiajgcego. Warsztaty odbedg sie

w lokalizacji Zamawiajgcego na terenie Warszawy lub zdalnie

z wykorzystaniem $Srodkédw komunikacji na odlegtos¢. Decyzje o sposobie

prowadzenia Warsztatdw w sposdb zdalny podejmuje Zamawiajacy,

Zamawiajgcy dopuszcza nagrywanie warsztatéw, na co Wykonawca wyraza

zgode.

Portale powstate w ramach Etapu 1 bedg utrzymywane w ramach ustugi

laaS. Zamawiajgcy wymaga i oczekuje, aby réwniez Portal-

ipfronplus.pfron.org.pl. byt utrzymywany w ramach tej ustugi.

Zamawiajgcy wymaga, aby Portale powstate w ramach Etapu 1 spetniaty

definicje wysokiej dostepnosci ,HA” (High Availability). Te same wymagania

dotyczg Portal iPfron+.

Prawidtowa realizacja Fazy 1 Etapu 1 zostanie potwierdzona Protokotem

Odbioru, podpisanym przez Zamawiajgcego bez zastrzezen (Odbidr

pozytywny) odrebnie dla kazdego Portalu wymienionego w pkt 2.2. OPZ.

Odbidr PTFP kazdego z Portali zostanie potwierdzony Protokotem Odbioru

czesciowego. W ramach Fazy 1 zostang sporzgdzone cztery Protokoty

Odbioru czesciowego.

2.2.1.10.Wymogiem koniecznym do rozpoczecia Fazy 2 Etapu 1 przez Wykonawce

jest podpisanie przez Zamawiajgcego bez zastrzezen Protokotu Odbioru Fazy
1 Etapu 1, do ktérego zatgcznikami bedg Protokoty Odbioru czesciowego.

2.2.1.11.Powyzsze wymagania dotyczg kazdego z czterech Portali, o ktérych mowa w

pkt 1.1. OPZ.

Faza 2: Prace programistyczne (wdrozenie makiet i poszczegéinych
funkcjonalnosci Portali oraz migracja tresci).
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2.2.2.1.

2.2.2.2.

2.2.2.3.

2.2.2.4.

2.2.2.5.

2.2.2.6.

2.2.2.7.

2.2.2.8.

Wykonawca bedzie realizowat prace programistyczne rownolegle

dla poszczegdlnych Portali.

W ramach prac programistycznych Wykonawca zaimplementuje wymagania
funkcjonalne uszczegétowione w ramach Faz 1-4 Etapu 0i Fazy 1 Etapu 1.
Prace programistyczne Wykonawca bedzie prowadzit na srodowisku
deweloperskim przygotowanym i utrzymywanym przez Wykonawce.

Po zakonczeniu prac programistycznych, Wykonawca przeniesie ich rezultaty
na Srodowisko Testowe i Preprodukcyjne. Zamawiajacy przeprowadzi testy
odbiorcze na Srodowisku Testowym lub Preprodukcyjnym.

Przed przystgpieniem do migracji testowej Wykonawca przedstawi
Zamawiajgcemu plan testow, scenariusze oraz przypadki testowe

dla migracji. Zamawiajacy w ciggu 5 dni zaakceptuje przedstawione
dokumenty lub wniesie uwagi, ktére Wykonawca zobowigzany jest
uwzglednié. Zamawiajacy zastrzega sobie prawo do wydtuzenia ww. terminu.
Przed przystgpieniem do migracji inicjalnej Wykonawca bedzie zobowigzany
do wykonania migracji testowej, ktéra obejmie zawartos¢ do 500 artykutéw
wskazanych przez Zamawiajgcego na réznych Portalach. Dopiero

po potwierdzeniu poprawnosci przeprowadzonej migracji przez Wykonawce
i sprawdzeniu przez Zamawiajgcego, Wykonawca moze przystgpic¢ do
migracji catej zawartosci Portali.

Migracja tresci z obecnie wykorzystywanych Portali na nowo przygotowane
$rodowisko/$srodowiska WordPress poprzedzona bedzie przygotowaniem
przez Wykonawce Planu Migracji. Wykonawca przedstawi Zamawiajgcemu
Plan Migracji dla kazdego z Portali. Po przygotowaniu Planu Migracji
Wykonawca przedstawi ten plan do akceptacji przez Zamawiajacego.
Zamawiajgcy zaakceptuje Plan Migracji lub wniesie do niego uwagi.
Wykonawca w terminie do 3 dni od dnia przekazania uwag przez
Zamawiajgcego, ma obowigzek je uwzgledni¢. Po akceptacji przez
Zamawiajgcego Planu Migracji Wykonawca przystepuje do realizacji migracji.
Zamawiajgcy dopuszcza mozliwos$é przenoszenia tresci Metodg Hybrydowg —
w przypadku artykutéw/stron/podstron o rozbudowanej strukturze, jezeli
Wykonawca uzna, ze usprawni to jego prace nad Portalem. Wszystkie
terminy dotyczgce Planu Migracji zostang uwzglednione w Harmonogramie.
Szacowana liczba artykutéw do migracji dla poszczegdlnych Portali (+/- 20%):
2.2.2.7.1. Portal Informacyjny PFRON- okoto 20000;

2.2.2.7.2. Biuletyn Informacji Publicznej PFRON - okoto 2000;

2.2.2.7.3.  Portal informacyjny dot. Dostepnosci i procesu skargowego dla

0s0b ze szczegdlnymi potrzebami - okoto 200;
2.2.2.7.4.  Portal informacyjny projektu SOW - okoto 500.
W ramach realizacji prac migracyjnych Wykonawca zobowigzany jest

w szczegolnosci do:
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2.2.2.9.

2.2.2.8.1. zaprojektowania wspdlnego, docelowego, jednego modelu
danych stanowigcy baze informacyjng dla Portali, pozwalajacy
m.in. na eliminacje redundancji danych;

2.2.2.8.2. dokonania mapowania struktur obecnych zrédtowych zbioréw
danych na model docelowy oraz ustalenia zakresu brakéw
danych wymagajgcych recznego uzupetnienia przez
Wykonawce, a jezeli nie jest to mozliwe z przyczyn
obiektywnych - przez osoby upowaznione przez
Zamawiajgcego;

2.2.2.8.3.  zachowania formatowania tekstodw z Portali (np. boldy, przypisy
dolne itp.);

2.2.2.8.4.  zachowania powigzania artykutéw z przyporzadkowanymi do
nich zdjeciami i plikami audiowizualnymi oraz wersjami
jezykowymi;

2.2.2.8.5.  zachowania powigzan pomiedzy poszczegdlnymi artykutami;

2.2.2.8.6.  zachowania naniesionych na mape wspétrzednych obiektéw w
powigzaniu z artykutami;

2.2.2.8.7.  zachowania materiatéw znajdujacych sie w panelu
administracyjnym (panel ttumaczen, panel redaktora,
zarzgdzania tekstami, zarzadzanie zdjeciami i pozostate moduty
panelu);

2.2.2.8.8. stworzenia mechanizmu oznaczania i wyszukiwania tresci
specjalnych — materiatéow z ttumaczeniem na polski jezyk
migowy i materiatéw w tekscie tatwym do czytania i rozumienia
(Easy to Read — ETR).

Wykonawca na kazde zgdanie Zamawiajgcego musi przedstawié najpdzniej

w terminie do 1 dnia informacje dotyczacg postepu prac programistycznych.

W przypadku wskazania przez Zamawiajgcego rozbieznosci w stosunku

do wczesniejszych ustalen z Etapu 0 i Fazy 1 Etapu 1, Wykonawca ma

obowigzek je usung¢ dostosowujgc do ustalen w terminie do 3 dni, chyba ze

Zamawiajgcy postanowi inaczej.

2.2.2.10.Zamawiajacy wymaga, aby Wykonawca Faze 2 Etapu 1 przekazat do Odbioru,

gdy zakoniczy wszystkie testy migracji oraz WCAG z wynikiem pozytywnym.
Testy, o ktérych mowa w niniejszym punkcie muszg zosta¢ przewidziane w
Harmonogramie.

2.2.2.11.Po dokonaniu migracji Portali na nowe srodowisko WordPress (Testowe),

Zamawiajgcy przeprowadzi audyt WCAG kazdego z Portali. Audyty bedg
przeprowadzone w Srodowiskach: desktop (MacOS i Windows) oraz mobile
(Android i i0S). Wszystkie zalecenia wynikajgce z audytu WCAG, Wykonawca
zobowigzany jest wprowadzi¢ w terminie do 14 dni od daty otrzymania
raportu z audytu. Wykonawca wykonanie poprawek potwierdzi podczas
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2.2.3.

spotkania z Zamawiajacym.
2.2.2.12.Zamawiajacy zastrzega sobie prawo do wniesienia uwag do przedmiotu
Odbioru. W przypadku wniesienia uwag, Wykonawca zobowigzany jest

je nanie$¢ w terminie nie dtuzszym niz 5 dni, chyba ze Zamawiajacy wyznaczy

dtuzszy termin. Wydtuzenie terminu moze nastgpic¢ na uzasadniony wniosek

Wykonawcy.

2.2.2.13.Zamawiajacy potwierdza Odbior kazdego Portalu osobnym Protokotem
Odbioru czesciowego, wtasciwym dla kazdego z Portali.

2.2.2.14.Potwierdzeniem nalezytego wykonania Fazy 2 Etapu 1 bedzie podpisany

przez Zamawiajgcego bez zastrzezen Protokét Odbioru tej Fazy. Zatgcznikami
do Protokotu Odbioru Fazy 2 Etapu 1 bedg Protokoty Odbioru
poszczegdlnych Portali.

2.2.2.15.Nowo zaprojektowane Portale powinny bazowa¢ na srodowisku CMS
WordPress bedacym w uzytkowaniu Zamawiajgcego, edytor ten musi

posiada¢ minimum nastepujgce funkcje dla redaktorow:

2.2.2.15.1.
2.2.2.15.2.
2.2.2.15.3.

2.2.2.15.4.

2.2.2.15.5.

dodanie tekstu alternatywnego do obiektdéw graficznych;
oznaczenie jezyka strony i jezyka tresci;

indywidualne definiowanie zawartosci atrybutu metatagu title,
niezaleznie od tytutu redakcyjnego strony;

mozliwos¢ ustawienia odpowiedniej struktury nagtéwkowej
strony (przy czym redaktorzy majg do dyspozycji nagtéwki od
h3 do h6, a nagtdwek h1 powinien najtrafniej opisaé tres¢
gtéwna strony);

mechanizm wstawiania linkdw w tresci artykutu do plikéw
znajdujacych sie w repozytorium lub zatgczonych do artykutu
z automatycznym wstawaniem danych zatacznika (typ pliku,
rozmiar).

2.2.2.16. CMS musi posiadac funkcjonalnos¢ pozwalajgcg redaktorom na tworzenie

podstron na podstawie gotowych szablondw. Przygotowane szablony

muszg by¢ zgodne wizualnie ze strong gtéwna: www.pfron.org.pl.

Faza 3: Odbior Portali

2.2.3.1. Wykonawca przed planowanym przekazaniem Portalu do Odbioru

2.2.3.2.

poinformuje Zamawiajgcego o gotowosci do Odbioru, chyba ze Strony

postanowig inaczej. W zgtoszeniu Wykonawca wskaze date przekazania
Portalu do Odbioru.
Odbidr bedzie miat charakter warsztatéw odbiorczych przy udziale

przedstawicieli Zamawiajgcego i Wykonawcy oraz samodzielnych testow

prowadzonych przez Zamawiajgcego. Podczas Odbioru zostang

przeprowadzone testy wszystkich funkcjonalnosci kazdego z Portali na wersji

testowej. Testy bedg realizowane na podstawie dostarczonych przez
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2.2.3.3.

2.2.3.4.

2.2.3.5.

2.2.3.6.

Wykonawce scenariuszy testowych oraz na podstawie doswiadczen i wiedzy

Zamawiajgcego, z wykorzystaniem dowolnych metod. Zamawiajacy

zweryfikuje w szczegdlnosci:

2.2.3.2.1. mechanizmy uwierzytelniajgce i autoryzujgce, w tym
zaimplementowanie mechanizmu SSO (Single Sign-On)
w oparciu o AD (Active Directory),

2.2.3.2.2.  role Uzytkownikow,

2.2.3.2.3.  funkcjonalnosci Portalu oraz zastosowanego CMS-a,

2.2.3.2.4. bezpieczenstwo i wydajnos¢ Portalu,

2.2.3.2.5.  skutecznos¢ procedur administratorskich, odtwarzania i
wznawiania pracy w sytuacjach awaryjnych,

2.2.3.2.6. zgodnosc¢ ze standardem W3C przy pomocy narzedzi:
https://validator.w3.org/nu/,
https://iigsaw.w3.org/css-validator/.

2.2.3.2.7. dostepnos¢ zgodnie z WCAG 2.1 przy pomocy narzedzia do
testow automatycznych posiadanego przez Zamawiajgcego -
test Sortsite (do testu Sortsite strony nie moga by¢
zablokowane przez Robot Exclusion Standard (robots.txt)).
Warsztaty odbiorcze kazdego z Portali bedg trwaty tgcznie do 5 dni. Strony
zastrzegajq sobie prawo do przedtuzenia warsztatow odbiorowych az do
momentu pozytywnego Odbioru kazdego z Portali. W przypadku
przedtuzenia procedury odbiorowej z powodu wykrytych bteddw, zastrzezen
co do przedmiotu Odbioru, Wykonawca musi liczy¢ sie z naliczeniem przez
Zamawiajgcego kary umownej z tytutu nienalezytego wykonania Etapu 1.
Pierwszego dnia warsztatow (dotyczy kazdego z Portali) Wykonawca
zobowigzany bedzie do zaprezentowania wszystkich funkcjonalnosci danego
Portalu i CMS-a WordPress (praktycznej prezentacji ich dziatania). Jezeli
w trakcie warsztatéw wykryte zostang btedy uniemozliwiajgce kontynuacje
warsztatdw, warsztaty zostang przerwane, a Wykonawca zobowigzany
bedzie w terminie 1 Dnia Roboczego do ich usuniecia, chyba ze Zamawiajacy
postanowi inaczej. W takim samym terminie raport z wykrytych bteddéw
zostanie sporzadzony przez Wykonawce i przedstawiony do akceptacji
Zamawiajgcego podczas warsztatéw. Po usunieciu btedow
przez Wykonawce, Strony niezwtocznie przystapig do kontynuacji
warsztatéw odbiorczych. Przerwanie warsztatow zatrzymuje taczny czas
ich trwania.
Wykonawca zapewni dostep z wiasciwymi uprawnieniami do Portali
dla przedstawicieli Zamawiajgcego.
Warsztaty, o ktérych mowa powyzej, odbedg sie w siedzibie Zamawiajgcego
lub innej uzgodnionej z Zamawiajgcym lokalizacji w Warszawie. Zamawiajacy
nie pokrywa kosztow dojazdu, wyzywienia i zakwaterowania pracownikéw
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2.2.4.

Wykonawcy. Zamawiajacy udostepni niezbedny sprzet informatyczny
uczestnikom warsztatéw i pomieszczenia na potrzeby warsztatow, lub w
sposob zdalny (np. z wykorzystaniem platformy Teams).

2.2.3.7. Decyzje o sposobie prowadzenia warsztatéw odbiorczych (zdalny
czy stacjonarny) podejmie jednostronnie Zamawiajgcy, o czym
poinformuje Wykonawce z odpowiednim wyprzedzeniem.

2.2.3.8. Dodatkowo w ramach procedury odbiorowej Zamawiajgcy dokona
weryfikacji migrowanych tresci do Portalu. W przypadku wykrycia bteddéw
Zamawiajacy zgtosi je Wykonawcy, a Wykonawca w terminie do 2 Dni
Roboczych zobowigzany jest je usungé. Zamawiajacy zastrzega sobie
prawo do zgtaszania btedéw zmigrowanych tresci po pozytywnym
Odbiorze Portalu. W takim przypadku btedy te bedg obstugiwane w
ramach Ustugi Utrzymania jako Btad.

2.2.3.9. Przed przystgpieniem do procedury odbiorowej Zamawiajacy
przeprowadzi audyt bezpieczenstwa i testy penetracyjne nowo
zaprojektowanych i przekazanych Portali, w tym z wykorzystaniem
technik socjotechnicznych. W przypadku wykrycia luk bezpieczenstwa
Zamawiajacy zgtosi je Wykonawcy, a Wykonawca w terminie do 14 dni
zobowigzany jest je usung¢. Zamawiajacy zastrzega sobie prawo
do zgtaszania wykrytych luk bezpieczenstwa po pozytywnym Odbiorze
Portali. W takim przypadku wykryte luki bedg obstugiwane w ramach
Ustugi Utrzymania jako Btad krytyczny.

2.2.3.10.Prawidtowa realizacja kazdego Portalu w ramach Fazy 3 zostanie
potwierdzona Protokotem Odbioru czesciowego, podpisanym przez
Zamawiajgcego bez zastrzezen.

2.2.3.11.Potwierdzeniem nalezytego wykonania Fazy 3 Etapu 1 jest podpisanie
przez Zamawiajgcego bez zastrzezen Protokotu Odbioru Fazy 3 Etapu 1,
do ktérego zatgcznikami beda Protokoty Odbioru czesciowego.

Faza 4: Uruchomienie produkcyjne Portali, o ktérych mowa w pkt 1.1. OPZ.

2.2.4.1. Po podpisaniu Protokotu Odbioru Fazy 3 Etapu 1, Wykonawca przeniesie
kazdy Portal wraz z opublikowanymi tre$ciami na Srodowisko Produkcyjne,
Srodowisko Preprodukcyjne oraz Srodowisko Testowe.

2.2.4.2. Srodowisko Preprodukcyjne ma zapewnié elastyczno$é podczas zarzadzania
wdrozeniami poszczegdlnych wersji danego Portalu np. w sytuacji
wystapienia btedu na Srodowisku Produkcyjnym. Bez Srodowiska
Preprodukcyjnego konieczne bytoby obnizanie wersji rozwojowej (nowszej
niz na Srodowisku Produkcyjnym) wgranej na Srodowisku Testowym, co
mogtoby np. zaburza¢ wykonywane prace testowe, programistyczne oraz

Strona 23 z79



2.2.4.3.

2.2.4.4.

2.24.5.

2.2.4.6.

2.2.4.7.

2.2.4.8.

opdznié planowane wdrozenie nowej wersji danego Portalu.

Efektem prac wdrozeniowych dla kazdego z Portali bedzie prawidtowo
funkcjonujgcy Portal zainstalowany na czterech dziatajgcych instancjach,
Testowej, Przedprodukcyjnej i dwéch niezaleznych Srodowiskach
Produkcyjnych. Wykonawca bedzie odpowiedzialny za utrzymanie
wszystkich trzech Srodowisk.

Po zakonczeniu prac wdrozeniowych Wykonawca przekaze Zamawiajgcemu
wszelkie dane dostepowe potrzebne do prowadzenia, utrzymania i rozwoju
Portali.

Odbiér prac wdrozeniowych nastgpi na podstawie weryfikacji poprawnosci
dziatania kazdego z Portali na Srodowisku Produkcyjnym, Preprodukcyjnym
i Testowym.

Potwierdzeniem nalezytego wykonania Fazy 4 Etapu 1 jest podpisanie przez
Zamawiajgcego bez zastrzezen Protokotu Odbioru.

Wykonawca zobowigzany jest, na wtasny koszt, zainstalowa¢ dedykowane
rozwigzanie do monitorowania (Zabbix) oraz umozliwi wpiecie

do dodatkowego systemu monitorowania, posiadanego przez
Zamawiajgcego.

Wykonawca jest zobowigzany do statego monitorowania zainstalowanego

i odpowiednio skonfigurowanego narzedzia do monitorowania (Zabbix)

w ramach Ustugi Utrzymania.

2.2.5. Oswiadczenie o dostepnosci cyfrowej Portali.

2.2.5.1.

Wykonawca w ramach Etapu 1 przedstawi Zamawiajgcemu oswiadczenie
o dostepnosci Portali poprzez rejestr zgodnosci z kazdg wytyczng WCAG
2.1 wskazang w zataczniku ustawy z dnia 4 kwietnia 2019 r. o dostepnosci
cyfrowej stron internetowych i aplikacji mobilnych podmiotéw
publicznych. Wzér oswiadczenia stanowi Zatacznik nr 4 do OPZ.
Oswiadczenie to jest niezbedne do podpisania Protokotu Odbioru Etapu 1.
Zatacznikiem do protokotu Odbioru Etapu 1 bedg Protokoty Odbioru
poszczegdblnych Faz.

2.2.6. Termin realizacji Etapu 0 i Etapu 1.

2.2.6.1.

2.2.6.2.

2.2.6.3.

Maksymalny termin realizacji Etapu 0 — 10 miesiecy od dnia zawarcia
Umowy.

Maksymalny termin realizacji Etapu 1 — 19 miesiecy od dnia zawarcia
Umowy.

W terminach, o ktérym mowa w pkt 2.2.6.1 i pkt 2.2.6.2 OPZ, muszg zostac
zrealizowane wszystkie Fazy przewidziane odpowiednio w Etapie O jak i w
Etapie 1. W terminach tych uwzgledniono réwniez procedury odbioru kazdej
zFaz Etapu Oi 1.
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2.2.6.4. W przypadku niedochowania wyzej wymienionych terminow, jak i
przekroczenia termindw realizacji Faz wskazanych w Harmonogramie
Ramowym, Wykonawcy zostang naliczone kary umowne przewidziane w
Umowie.

2.2.6.5. Etap 1 zostanie potwierdzony Koricowym Protokotem Odbioru tego Etapu.
Dopiero jego podpisanie przez Zamawiajgcego bez zastrzezen upowaznia
Wykonawce do wystawienia faktury z tytutu nalezytego wykonania Etapu 1.

2.2.6.6. Od dnia podpisania Protokotu Odbioru Etapu 1, Wykonawca przystepuje do
realizacji Ustugi Utrzymania i Rozwoju (Etap 4) odebranych Portali.

2.3. Etap 2: Warsztaty powdrozeniowe dla redaktorow Portali i
pracownikow IT (dalej jako ,,Warsztaty”).

2.3.1. Termin Warsztatéw powdrozeniowych Strony ustalg w Harmonogramie
Ramowym, z zastrzezeniem pkt 2.3.27 i pkt 2.3.28 OPZ.
2.3.2. Wykonawca przeprowadzi po 2 Warsztaty powdrozeniowe dla wskazanych
przez Zamawiajgcego grup wymienionych w pkt 2.3.3. OPZ (facznie 4
warsztaty). Ponizej zakres warsztatow:
2.3.2.1. Nabycie umiejetnosci umozliwiajgcych samodzielng prace redakcyjng
w Portalach;

2.3.2.2. Nabycie umiejetnosci pozwalajgcych na samodzielng administracje,
utrzymanie i rozwdj Portali, w tym administracji i konfiguracji
zaoferowanego silnika bazodanowego i serwera aplikacyjnego,
obstuge narzedzi administratora, architekture zaoferowanego
rozwigzania, zagadnienia zwigzane z zachowaniem bezpieczenstwa,
integralnosci i zabezpieczenia przed utratg danych, przywracaniem
danych po awarii.

2.3.3. Wykonawca przeprowadzi odrebne Warsztaty dla nizej wymienionych grup
uczestnikdw Warsztatéw (osoby wskazane przez Zamawiajgcego):

Lp. Grupy uczestnikow Liczba llos¢ osob
Warsztatu warsztatow podczas
kazdego
warsztatu
1. redaktorzy Portali 2 max. 30 os.
2. pracownicy IT 2 max. 8 os.

Przez pracownikéw IT, Zamawiajgcy rozumie m.in. administratoréw systemu
operacyjnego i administratoréw silnikdw bazodanowych, programistow,
architektow.

2.3.4. Zamawiajgcy dopuszcza udziat tych samych oséb zaréwno w warsztacie
dla redaktoréw jak i pracownikéw IT.
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2.3.5.

2.3.6.

2.3.7.

2.3.8.

2.3.9.

2.3.10.

2.3.11.

2.3.12.

2.3.13.

2.3.14.

2.3.15.

Wykonawca poinformuje Zamawiajacego, kto bedzie przeprowadzat
Warsztaty i jakg funkcje wymieniona osoba/y sprawuje/g w organizacji
Wykonawcy.

Wykonawca przeprowadzi:

1) dwa dwudniowe Warsztaty dla redaktoréw Portali;

2) dwa dwudniowe Warsztaty dla pracownikow IT.

3) Kazdy Warsztat ma trwa¢ maksymalnie 16 godzin. W kazdym przypadku
drugi dzien Warsztatu odbedzie sie w odstepie uzgodnionym z
Zamawiajgcym, tak, aby uczestnicy mieli mozliwos$¢é praktycznego
wykorzystania wiedzy zdobytej podczas pierwszego dnia i
zweryfikowania, ktére obszary wymagajg dodatkowych wyjasnien,
doprecyzowania lub utrwalenia badz stwierdzenia i zgtoszenia
Wykonawcy do poprawy tych obszardow, ktére zostaty opisane w
podreczniku w sposdb niewystarczajgcy do wykorzystania w samodzielnej
pracy. Warsztaty mogg by¢ nagrywane, na co Wykonawca wyraza zgode.

taczne przerwy w trakcie jednego dnia Warsztatu nie moga by¢ dtuzsze
niz 1 godzina 15 minut, chyba ze Zamawiajacy postanowi inacze;j.

Pierwszy dzien Warsztatdw ma na celu zapewnienie uczestnikom wiedzy
niezbednej do samodzielnej pracy redaktorskiej/administratora IT Portalu.

Drugi dzien Warsztatéw ma na celu wyjasnienie zagadnien, ktére pojawity
sie podczas praktycznego korzystania z Portali i wykonywania na nim prac
redaktorskich/administratora IT Portalu.

Przed drugim dniem Warsztatow, Wykonawca ma obowigzek zebrania

od uczestnikdw oczekiwan co do zakresu drugiego dnia Warsztatu. Sposdb
spetnienia powyzszego wymogu ustalg Strony przed rozpoczeciem
Warsztatow.

Warsztaty bedg obejmowac czesc teoretyczng, praktyczng z uzyciem case
studies. Warsztaty muszg zostac przeprowadzone przy zatozeniu,

ze redaktorzy Zamawiajgcego nie posiadajg wyksztatcenia

informatycznego.

Warsztaty, o ktérych mowa powyzej, odbedg sie w sposdb zdalny. Platforme
szkoleniowg zapewnia Wykonawca (np. z wykorzystaniem platformy Teams).
Wykonawca odpowiada za zorganizowanie Warsztatdw oraz pokrywa wszelkie
koszty zwigzane z ich organizacjg i przeprowadzeniem, w tym koszty platformy
szkoleniowe;j.

Warsztaty odbedg sie w godzinach pracy Zamawiajgcego tj. 8:00 — 16:00

w uzgodnionych wczesniej z Zamawiajgcym terminach, z zastrzezeniem,

iz wszystkie Warsztaty muszg sie odby¢ w terminie realizacji Etapu .
Warsztaty beda prowadzone przez co najmniej 2 treneréw w przypadku

Strona 26 z 79



2.3.16.

2.3.17.

2.3.18.

2.3.19.

2.3.20.

2.3.21.

2.3.22.

2.3.23.

2.3.24.

2.3.25.

2.3.26.

Warsztatéw dla redaktoréw i co najmniej 1 trenera dla Warsztatow

dla pracownikdéw IT posiadajgcych wiedze i doswiadczenie pozwalajgce

na skuteczne przekazanie wiedzy w zakresie wskazanym w pkt 2.3.16 ponize;j.
Przed planowanym rozpoczeciem Warsztatow, Wykonawca przekaze
Zamawiajgcemu do akceptacji szczegétowy zakres Warsztatow i materiaty
warsztatowe, ktére podlegajg akceptacji Zamawiajgcego. W przypadku
whniesienia przez Zamawiajgcego uwag Wykonawca jest zobowigzany

je uwzgledni¢ w terminie do 2 Dni Roboczych. Materiaty warsztatowe
powinny byc¢ przedstawione w terminie umozliwiajgcym Zamawiajgcemu ich
weryfikacje i akceptacje przed planowanym terminem warsztatu.

Warsztaty muszg zosta¢ przeprowadzone na Srodowisku Testowym kazdego z
Portali. Wykonawca nada uczestnikom Warsztatow wszelkie niezbedne
dostepy umozliwiajgce petne uczestnictwo w Warsztatach, z wytgczeniem
dostepu zdalnego do Portalu, ktéry zapewnia Zamawiajgcy. Wykonawca
najpozniej do 2 Dni Robocze przed Warsztatami zweryfikuje, czy dostepy
dziatajg prawidtowo.

Potwierdzeniem odbytego Warsztatu jest przekazanie Zamawiajgcemu

przez Wykonawce listy uczestnikéw.

Niezaleznie od sposobu przeprowadzania Warsztatéw, Wykonawca
zobowigzany jest nagraé¢ Warsztaty i przekazaé nagrania Zamawiajgcemu.
Forma i sposdb przekazania zostanie uzgodniona z Zamawiajgcym.
Wykonawca przeprowadzi Warsztaty w jezyku polskim, zapewniajgc na swoj
koszt materiaty warsztatowe dla wszystkich uczestnikéw Warsztatéw.

W celu weryfikacji jakoSci przeprowadzonego Warsztatu Zamawiajgcy
zastrzega sobie mozliwo$¢é przeprowadzenia ankiety wsrdd uczestnikéw
Warsztatu dotyczacej ocen jakosci przeprowadzonego Warsztatu (ocena w
skali 1-6; w przypadku, kiedy $rednia ocen z danego Warsztatu bedzie ponizej
3, Zamawiajgcy ma prawo zgdaé powtdrzenia Warsztatu na koszt
Wykonawcy).

Kazdy uczestnik Warsztatu otrzyma w formie elektronicznej na wskazany
przez Zamawiajgcego adres poczty elektronicznej, materiaty warsztatowe
wraz z przyktadami oraz case studies.

Stopien szczegdtowosci materiatdéw powinien obejmowac kazdg czynnos$é
jednostkowa wykonang przez uczestnikow w trakcie Warsztatu.
Zamawiajacy oczekuje, ze program Warsztatéw zagwarantuje uzytkownikom
zapoznanie sie z wszystkimi funkcjonalnosciami Portalu oraz systemu CMS.
Wszystkie dostarczone dokumenty, w tym materiaty warsztatowe dostarczone
w ramach niniejszego Etapu muszg spetnia¢ wymagania dostepnosci WCAG
2.1.

Termin realizacji Etapu 2 — zostat opisany w Harmonogramie Ramowym
stanowigcym Zatacznik nr 1 do OPZ.
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2.3.27. Zamawiajacy zastrzega sobie prawo do wydtuzenia tego Etapu, jednak nie
dtuzej niz do dwdch (2) miesiecy.

2.3.28. Wydtuzenie tego Etapu nie wymaga zmiany Umowy, a jedynie aktualizacji
Harmonogramu Szczegdétowego.

2.3.29. Potwierdzeniem nalezytego wykonania Etapu 2 bedzie podpisany przez
Zamawiajgcego bez zastrzezen Protokot Odbioru tego Etapu. Dopiero jego
podpisanie przez Zamawiajgcego bez zastrzezen upowaznia Wykonawce do
wystawienia faktury z tytutu nalezytego wykonania Etapu 2.

2.4. Etap 3: Dokumentacja techniczna oraz Uzytkownika.

2.4.1.W ramach Etapu 3 Wykonawca zobowigzany jest dostarczy¢ dla kazdego
Portalu kompletng dokumentacje obejmujaca:
2.4.1.1. Dokumentacje techniczna:

a) Specyfikacja Scenariuszy Testowych (SST). Wymagania na SST
zawiera pkt 2.4.2. ponizej,

b) Architektura logiczna oraz techniczna rozwigzania,

c) Opisy interfejsow uzytkownika,

d) Opis API,

e) Schemat baz danych,

f)  Kod zrédiowy,

g) Specyfikacja infrastruktury i oprogramowania serwerowego,

h) Procedury administratorskie,

i)  Wykorzystywane komponenty (pluginy) rozwigzania wraz z
wersjami,

j)  Opis serwerdw aplikacyjnych i bazodanowych,

k) Informacje dotyczace polityki archiwizowania,

[) Modele proceséw biznesowych.

2.4.1.2. Dokumentacje powdrozeniowa. Wymagania na dokumentacje

powdrozeniowg zawiera pkt 2.4.3. ponizej. Dokumentacje

uzytkownika:

a) Podrecznik administratora Portalu. Wymagania na podrecznik
administratora Portalu zawiera pkt 2.4.4. ponizej,

b) Podrecznik redaktora Portalu zgodnie z wymogami pkt 2.4.5.
ponizej,

c) Podrecznik administratora merytorycznego Portalu zgodnie
z wymogami pkt 2.4.6. ponizej.

2.4.2.Specyfikacja scenariuszy testowych

2.4.2.1. Minimalne wymagania:
2.4.2.1.1. SST przedstawia strukture dziatan zwigzanych z testowaniem
Portalu, tj. zestawdw testdw, scenariuszy testowych.
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2.4.2.1.2. Dokument SST musi zawieraé nastepujacg strukture:

a) rozdziat zawierajacy liste scenariuszy testowych. Kazdy

scenariusz testowy musi by¢ opisany za pomocg

nastepujacych atrybutow:

Vi.

identyfikator scenariusza wraz z listg przypadkéw
testowych, ktére sg testowane w ramach danego
scenariusza testowego,

opis danego scenariusza testowego,

wykaz warunkéw, jakie muszg by¢ spetnione przed
rozpoczeciem wykonania scenariusza testowego,
wigcznie ze wskazaniem specyficznych danych
wejsciowych dla danego scenariusza,

wykaz warunkdw, jakie muszg by¢ spetnione po
wykonaniu scenariusza testowego, przyktadowo stan
Portalu, jaki musi zosta¢ pozostawiony po wykonaniu
scenariusza testowego,

kryteria okreslajgce pozytywny rezultat danego
scenariusza testowego,

szczegotowy opis konfiguracji srodowiska testowego.

2.4.3. Dokumentacja powdrozeniowa

2.4.3.1. Minimalne wymagania:

2.4.3.1.1.

2.4.3.1.2.

Wszystkie wymagania zawarte w dokumentacji

powdrozeniowej muszg by¢ zgodne ze specyfikacjg

wymagan okreslonych w OPZ i Etapie 1.

Dokumentacja powdrozeniowa musi odzwierciedla¢

nastepujaca strukture:

a)

b)

Rozdziat opisujacy przyjety sposéb dokumentowania
architektury Portalu — w szczegdlnosci objasnienie
wykorzystanych perspektyw wraz z charakterystyka ich
zawartosci,
Rozdziat opisujacy warstwe wdrozenia obejmujaca
lokalizacje oraz instancje Portalu,
Rozdziat zawierajgcy opis Portalu uzupetniony
diagramami z perspektywy Infrastruktury:
i. zestawienie infrastruktury programowej
i sprzetowej wykorzystywanej przez Portal.
Zestawienie infrastruktury programowej obejmuje
rowniez Oprogramowanie (w tym np. system
operacyjny, serwery aplikacji, narzedzia/platformy
integracyjne, silniki baz danych itp.). Zestawienie
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zostanie opisane przez tabele zawierajaca:
nazwe oprogramowania, typ, wersje, producenta,
liczbe i rodzaj wykorzystywanych licencji;

ii. lokalizacje, ktérych uzywa Portal wraz z ustugami
infrastruktury zwigzanymi z konkretng lokalizacja.
Ustugi infrastruktury powinny odpowiadac
ustugom, ktore zostaty uzyte podczas opisu
komponentdéw Portalu. Dla kazdej lokalizacji
nalezy opracowaé odrebny diagram wdrozenia;

iii. opis Srodowiska Produkcyjnego, Testowego,
Deweloperskiego wraz z ich powigzaniami z
konkretnymi lokalizacjami;

iv. charakterystyke potgczen (w tym sieciowych)
pomiedzy poszczegdlnymi elementami
infrastruktury oraz pomiedzy ustugami
Swiadczonymi przez podmioty zewnetrzne.

2.4.4.Podrecznik administratora Portalu (PAP)

24.4.1.

Minimalne wymagania:

2.4.4.1.1. Dokumentacja musi posiada¢ historie zmian oraz odniesienie
do wersji Portalu, ktérego dotyczy.

2.4.4.1.2. Dokumentacja musi odzwierciedla¢ nastepujaca strukture:

a) rozdziat zawierajgcy wykaz rél petnionych przez osoby w
realizacji zadan eksploatacyjnych, wymagane kwalifikacje
oraz ich obcigzenie dzienne/miesieczne;

b) rozdziat zawierajacy petng liste instrukcji wraz
z okresleniem kompetencji zespotu odpowiedzialnego za
wykonywanie i przestrzeganie danej instrukcji w zakresie
administrowania Portalem. Rozdziat powinien zawieraé
wytyczne do planu eksploatacji Portalu proponujgc np.
harmonogram wykonywanych okresowo dziatan
zwigzanych z konkretng instrukcjg. W szczegdlnosci
dokumentacja musi zawiera¢ opis zadan administratora
Portalu, w sposdb umozliwiajgcy Zamawiajgcemu ich
realizacje bez udziatu Wykonawcy:

i.  instrukcje konfiguracji i administracji Portalu,
ii.  opisy komunikatéw o btedach Portalu
(np. wystepujgcych w logach czy wyswietlanych na
ekranie) wraz z procedurami rozwigzania takich
sytuacji;
c) rozdziat zawierajacy opis instrukcji obstugi wszystkich
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d)

e)

f)

elementéw Portalu (uwzgledniajagc mechanizmy
bezpieczenstwa przetwarzania danych) niezbednych dla
eksploatacji i utrzymania. Opis powinien zawieraé
informacje nt. zachowania sie w przypadku wystgpienia
awarii i koniecznosci odtworzenia Portalu. Instrukcje
administracyjne muszg dotyczy¢ co najmniej:

i. oprogramowania (wraz z obstugg danych),

ii.  wymaganej konfiguracji infrastruktury programowo —
sprzetowej;

rozdziat specyfikujgcy zadania eksploatacyjne wraz z

petnym opisem. Opis dziatan musi umozliwi¢

Zamawiajgcemu realizacje bez udziatu Wykonawcy:

i.  zadan cyklicznych (np. termin wykonania testéw
regresji, skladowania danych, itp.) opisanych jako:

ii.  nazwa zadania,

iii.  wykaz rdél uczestniczgcych w realizacji zadania,

iv.  termin, kiedy zadanie jest wykonywane,

v.  okre$lenie momentu zakoniczenia zadania — np.
poprzez okreslenie czasu trwania lub czasu
zakonczenia, czynnosci wykonywane w ramach
zadania, z okresleniem tzw. roli, ktéra wykonuje dang
czynno$é, wykorzystywanych komponentow
oprogramowania,

vi.  zadan jednorazowych (np. restart Portalu) wraz z
okresleniem zasad wykonania danego zadania
eksploatacyjnego.

rozdziat zawierajacy petng charakterystyke stanowiska

pracy oséb petnigcych opisane wyzej zadania w procesie

eksploatacji, w tym:

i.  wymagany sprzet stanowiska pracy, np. minimalna
konfiguracja komputera dla stanowiska pracy,

ii.  wymagane oprogramowanie stanowiska pracy, np.
system operacyjny, przegladarka, oprogramowanie
biurowe, itd.,

iii.  wymagane wsparcie telekomunikacyjne,

iv.  wymagane materiaty eksploatacyjne,

V.  wymagania charakteryzujgce bezpieczne
monitorowanie Portalu, np. umiejscowienie
stanowiska, prace w pomieszczeniu o ograniczonym
dostepie.

rozdziat zawierajacy koncepcje planu ciggtosci dziatania
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Portalu, w tym szczegdtowy opis procedury odtworzenia
Portalu po awarii (Disaster Recovery) dla kazdego ze
srodowisk, w tym:

i.  procedure iinstrukcje wykonania kopii
bezpieczenstwa srodowiska (catego serwera) i ich
odtworzenia,

ii. proceduryiinstrukcje wykonanie backupu Portalu i
odtworzenia danych z backupu,

iii.  proceduryiinstrukcje biezgcego monitoringu
oraz utrzymania Portalu,

iv.  procedury iinstrukcje aktualizacji, wdrazania tat,
aktualizacji Portalu oraz Oprogramowania,

v.  procedury iinstrukcje biezgcej analizy oraz
archiwizowania zapiséw zabezpieczen (logow),

vi.  Kazda procedura powinna zawiera¢ co najmniej

nastepujgce dane:

® nazwa,

e Opis,

e czestotliwos¢ wykonywania,

e  kroki do realizacji w procedurze,

2.4.4.2. informacje (o ile sg znane, jesli jest ich
duzo podac przyktady lub wzorce) na jakie nalezy
zwréci¢ uwage w trakcie wykonywania prac.

2.4.5. Podrecznik redaktora Portalu (PRP)

2.4.5.1. Wymagania:

2.4.5.1.1. Podrecznik musi posiadac historie zmian.

2.4.5.1.2. Podrecznik musi zawiera¢ zasady swiadczenia wsparcia
technicznego dla redaktoréw Portalu.

2.4.5.1.3. Podrecznik musi odzwierciedla¢ nastepujaca strukture z podziatem
na rozdziat zawierajgcy informacje ogdlne opisujace, do czego
stuzy Portal oraz CMS, zasady nawigacji pomiedzy poszczegdlnymi
funkcjami Portalu oraz generalne zasady wspdtpracy z CMS-em
oraz zasady Swiadczenia wsparcia technicznego, rozdziat
zawierajgcy opis rol i ich uprawnien dla redaktoréow Portalu, opis
funkcjonalnosci oraz interfejsu Uzytkownika, zasady walidacji pdl
formularzy.

2.4.5.1.4. Dokument musi by¢ skonstruowany w sposéb pozwalajgcy
redaktorom korzystac tylko na jego podstawie ze wszystkich
funkcjonalnos$ci CMS-a i Portalu.
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2.4.6.Podrecznik administratora merytorycznego Portalu (PAMP)

2.4.6.1. Minimalne wymagania:
2.4.6.1.1. Dokument musi posiadac historie zmian.
2.4.6.1.2. Dokument musi zawiera¢ zasady Swiadczenia wsparcia
technicznego dla tej grupy Uzytkownikdw.
2.4.6.1.3. Dokument musi odzwierciedlaé nastepujacg strukture:
a) rozdziat zawierajgcy informacje ogdlne opisujgce, do czego
stuzy Portal, zasady nawigacji pomiedzy poszczegdlnymi
funkcjami Portalu i CMS-a oraz generalne zasady wspotpracy z
CMS-em oraz zasady Swiadczenia wsparcia technicznego;
b) rozdziat zawierajacy:
i. liste rélitypow uprawnien, ktére obstuguje CMS. Lista
powinna dotyczy¢ wszystkich klas Uzytkownikdw,
ii. zasady zarzadzania kontami Uzytkownikdw,
iii. zasady zarzadzania hastami Uzytkownikdw,
iv. opis funkcjonalnosci oraz interfejsu Uzytkownika
administratora merytorycznego.
2.4.6.2. Wykonawca zobowigzany jest przygotowac¢ Dokumentacje powdrozeniowg
odrebng dla kazdego z Portali, o ktérych mowa w pkt 1.1. OPZ. Zasady
przygotowania i zawarto$¢ Dokumentacji sg takie same dla kazdego Portalu.
2.4.6.3. Dokument musi by¢ skonstruowany w sposéb pozwalajgcy administratorom
merytorycznym korzystac tylko na jego podstawie ze wszystkich
funkcjonalnos$ci CMS-a i Portalu.
2.4.6.4. Wszystkie dokumenty dostarczone w ramach niniejszego Etapu muszg
spetnia¢ wymagania dostepnosci WCAG 2.1.

2.4.7. Termin realizacji Etapu 3 — zostat opisany w Harmonogramie Ramowym
stanowigcym zatacznik nr 1 do OPZ.

2.4.7.1. Potwierdzeniem nalezytego wykonania Etapu 3 bedzie podpisany przez
Zamawiajgcego bez zastrzezen Koricowy Protokét Odbioru tego Etapu.
Dopiero jego podpisanie przez Zamawiajgcego bez zastrzezen upowaznia
Wykonawce do wystawienia faktury z tytutu nalezytego wykonania Etapu 3.

3. Etap 4: Ustuga Utrzymania i Rozwoj Portali, o ktorych mowa
w pkt 1 OPZ.

3.1. Zakres Ustugi Utrzymania i Rozwa@j Portali, o ktéorych mowa w pkt 1.1
i pkt 1.2 OPZ.

3.1.1. Wykonawca obejmie Ustugg Utrzymania i Rozwojem ponizsze Portale
Zamawiajgcego:

Strona33z79



portal-ipfronplus.pfron.org.pl,

www.pfron.org.pl,

bip.pfron.org.pl,

dostepnosc.pfron.org.pl

portal-sow.pfron.org.pl

3.1.2. Ustuga Utrzymania i Rozwdj dla Portali:

portal-ipfronplus.pfron.org.pl - od dnia zawarcia Umowy do uptywu
terminu wskazanego w Harmonogramie Ramowym,

www.pfron.org.pl - od dnia podpisania bez zastrzezen Koncowego
Protokotu Odbioru Etapu 1 do uptywu terminu wskazanego w
Harmonogramie Ramowym,

bip.pfron.org.pl - od dnia podpisania bez zastrzezenn Koricowego Protokotu
Odbioru Etapu 1 do uptywu terminu wskazanego w Harmonogramie
Ramowym,

dostepnosc.pfron.org.pl - od dnia podpisania bez zastrzezen Koncowego
Protokotu Odbioru Etapu 1 do uptywu terminu wskazanego w
Harmonogramie Ramowym,

portal-sow.pfron.org.pl - od dnia podpisania bez zastrzezen Koricowego
Protokotu Odbioru Etapu 1 do uptywu terminu wskazanego w
Harmonogramie Ramowym.

3.1.3. Ustuga Utrzymania dla kazdego z Portali Swiadczona bedzie w sposdb

i na zasadach okreslonych w pkt 3.2 OPZ;

3.1.4. Rozwdj Portali $wiadczony bedzie w sposdb i na zasadach okreslonych w pkt
3.30PZ.

3.2. Swiadczenie Ustugi Utrzymania Portali, o ktérych mowa w pkt 1.1 i pkt

1.2 OPZ.

3.2.1. Wykonawca w terminie 10 dni od dnia zawarcia Umowy zapozna sie z

Dokumentacjg oraz Portalem ipfronplus.pfron.org.pl w celu prawidtowego

Swiadczenia ustugi. Za ten okres nie bedg Wykonawcy naliczane kary umowne z

tytutu nienalezytego sSwiadczenia Ustugi Utrzymania.

3.2.2. W ramach Ustugi Utrzymania Wykonawca zobowigzany jest do:

3.2.2.1. swiadczenia Ustugi Utrzymania w sposéb niepowodujgcy obnizenia

parametréw wydajnosciowych Portali i Oprogramowania;

3.2.2.2. Utrzymania i administracji Portali, w tym Oprogramowania oraz

wtyczek;

3.2.2.3. Zapewnienia ciggtosci dziatania Portali przez 24 godziny 7 dni w

tygodniu 365/366 dni w roku (,,24/7/365/366") przez caty okres
obowigzywania Umowy z wytgczeniem Okna Serwisowego, przy
zatozeniu, ze w jednym czasie z jednego Portalu korzysta minimum
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3.2.2.4.

3.2.2.5.

3.2.2.6.

3.2.2.7.

3.2.2.8.

3.2.2.9.

1000 Uzytkownikéw w ciggu jednego Dnia Roboczego, z ustalonym
punktem przesilenia w godzinach 8:00 - 17:00 oraz zatozeniu
utrzymania minimum 1000 sesji jednoczesnie. Zamawiajacy
dopuszcza 4 Godziny Robocze Niedostepnosci dla kazdego z Portali w
miesigcu, poza Oknami Serwisowymi.

Prowadzenia dziatan prewencyjnych majacych na celu wydtuzenie
czasu bezawaryjnej pracy Portali, w tym bedzie wykonywat
optymalizacje dziatania Portali oraz przeglady nie rzadziej niz raz na
kwartat, a takze na zgdanie Zamawiajgcego. Wyniki przegladu — po
optymalizacji powinny by¢ przekazywane przez Wykonawce do
Zamawiajgcego w formie notatki po zakoriczonym kwartale w
terminie uzgodnionym z Zamawiajgcym.

W przypadku koniecznosci wykonania prac majacych na celu
optymalizacje dziatania Portali, Wykonawca bezzwtocznie
poinformuje Zamawiajacego o zakresie prac, jaki jest z tym zwigzany.
Wszelkie planowane przerwy w dziataniu Portali zwigzane z
wykonywaniem optymalizacji oraz ingerencje mogace spowodowacd
Niedostepnos¢ Portalu muszg by¢ uzgodnione z Zamawiajgcym.
Zapewnienia wsparcie w postaci konsultacji telefonicznych, e-
mailowych oraz za pomocg Portalu Zgtoszeniowego, dotyczacych
dziatania Portali oraz Oprogramowania, w tym systemu CMS przez 9
godzin dziennie 5 Dni Roboczych w tygodniu (od poniedziatku do
piatku) w godzinach 8:00 — 17:00 pod podanym w umowie numerem
telefonu i adresem e-mail. Wymiar konsultacji telefonicznych i e-
mailowych bedzie uzalezniony od potrzeb Zamawiajgcego;

Realizacji Zgtoszen dotyczacych naprawy Wad, ktére dotyczg
niespetniania standardu dostepnosci WCAG oraz zalecen powstatych
w wyniku audytu WCAG oraz dostosowanie Portali do wymagan
opisanych w Zatgczniku nr 3 do Opisu Przedmiotu Zaméwienia, przez
caty okres trwania Umowy. Jezeli realizacja w/w zalecen bedzie
wymagata czasowego wytgczenia Portalu/Portali, wéwczas na ten
czas zawieszane jest wymaganie okreslone w pkt 3.2.2.3 OPZ;
Realizacja Zgtoszen dotyczacych zalecen powstatych w wyniku audytu
bezpieczenstwa teleinformatycznego. Jezeli realizacja w/w zalecen
bedzie wymagata czasowego wytgczenia Portalu/Portali, wéwczas na
ten czas zawieszane jest wymaganie okreslone w pkt 3.2.2.3 OPZ.

3.2.2.10. Biezacej aktualizacji dokumentacji technicznej oraz Uzytkownika

oraz Kodéw Zrédtowych, przechowywanych w repozytorium
projektowym. Wykonawca w Protokole Odbioru ma obowigzek
wskazaé wersje zaktualizowanej dokumentacji, o ktérej mowa wyzej
i kody Zrodtowe oraz liste zmian wprowadzonych w okresie, za ktéry
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3.2.2.11.

3.2.2.12.

3.2.2.13.

3.2.2.14.

3.2.2.15.

3.2.2.16.

przedstawia Protokét Odbioru;

Wydawania rekomendac;ji dotyczacych przeprowadzania zmian,
aktualizacji i modernizacji Portali lub Oprogramowania, w tym
wtyczek darmowych i ptatnych;

Usuwania Wad wszystkich kategorii zgodnie z wymaganiami
opisanymi w pkt 3.3.18 OPZ;

Zapewnienia wysokiego poziomu bezpieczenstwa Portali i danych w
nim przetwarzanych, miedzy innymi poprzez instalowanie poprawek
bezpieczenstwa Portali i Oprogramowania w terminie 5 Dni
Roboczych od dnia wydania ich przez producenta, wprowadzanie
zmian konfiguracyjnych w Portalach, majacych na celu zwiekszenie
poziomu bezpieczeristwa, zapewnienia zgodnosci z wymaganiami
ujetymi w rozporzadzeniu KRI, oraz dokumentach wewnetrznych
Funduszu - Polityce Bezpieczenstwa Teleinformatycznego, Polityce
Przetwarzania Danych Osobowych i Polityce Bezpieczeristwa
Informacji. W szczegélnych przypadkach, Zamawiajgcy dopuszcza
mozliwos¢ wydtuzenia terminu wskazanego w zdaniu poprzednim,
pod warunkiem przedstawienia przez Wykonawce uzasadnienia. Na
zmiane terminu musi wyrazi¢ zgode Zamawiajacy. Jezeli realizacja
w/w dostosowania Portali lub Oprogramowania bedzie wymagata
jego czasowego wytgczenia, wowczas na ten czas zawieszane jest
wymaganie okreslone w pkt 3.2.2.3 OPZ;

Aktualizacji warstw Oprogramowania Systemowego i
Narzedziowego oraz Oprogramowania Standardowego/Obcego po
wczesniejszym uzgodnieniu z Zamawiajgcy i w terminie na jaki
wyrazi zgode Zamawiajgcy. Kazdorazowo sposéb przeprowadzenia
aktualizacji zostanie uzgodniony przez Strony. Na czas instalacji
aktualizacji zawieszone jest wymaganie okreslone w pkt 3.2.2.3
OPZ. Jezeli aktualizacja Oprogramowania Systemowego i
Narzedziowego oraz Oprogramowania Standardowego/Obcego
bedzie wymagata zmian w kodzie Zzrédtowym Portali Zamawiajgcy
moze zleci¢ ja w ramach Rozwoju;

Instalowania na Srodowisku Produkcyjnym, Preprodukcyjnym, i
Testowym, w czasie Okna Serwisowego, o ile Strony nie uzgodnig
inaczej, aktualizacji usuwajgcych Btedy majgc na uwadze, ze na czas
instalacji zawieszone jest wymaganie okreslone w pkt 3.2.2.3 OPZ.
W przypadku bteddw zwigzanych z bezpieczeristwem Portali, termin
instalacji aktualizacji musi zosta¢ uzgodniony niezwtocznie.
Instalacja takiej aktualizacji moze by¢ wykonana poza Oknem
Serwisowym;

Kontrolowania wszystkich niezbednych parametréw Portali w
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ramach rozwigzania do monitorowania (Zabbix), o ktérym mowa w
punkcie 2.2.4.7 OPZ;

3.2.2.17. Utrzymywac dwie instancje Srodowiska Produkcyjnego Portal

iPfron+ oraz utworzone dwie instancje Srodowiska Produkcyjnego
dla wszystkich Portali, o ktérych mowa w pkt 1.1 OPZ;

3.2.2.18. Przetfaczania lub wspierania przetgczania tj. zapewnienie asysty przy

przefaczaniu przez pracownika Zamawiajgcego i kontrolowanie
prawidtowego przetaczenia pomiedzy instancjami Srodowiska
Produkcyjnego, w szczegdlnosci w przypadku atakéw na
infrastrukture Portali, przerw technologicznych, utraty danych itp.

3.2.2.19. Wykonawca w ramach Ustugi Utrzymania bedzie odpowiedzialny za:

3.2.2.19.1. Konfigurowanie i administrowanie serwerem CMS
(Content Management System) oraz konfiguracje i
administracje Srodowiskiem/Srodowiskami, na ktorym/ktérych
bedzie on uruchomiony. W sktad tego srodowiska wchodzi
zaréwno serwer, na ktérym uruchomiony jest WordPress, jak
rowniez serwer www i baza danych;

3.2.2.19.2. Konfiguracje i administracje
Srodowiskiem/$rodowiskami WordPress tak aby blokowa¢
wszelkie préby atakéw, o ktérych mowa miedzy innymi w
OWASP Top 10;

3.2.2.19.3. State nadzorowanie wtyczek uzytych w
srodowisku/srodowiskach WordPress, a takze ich konfiguracje i
administrowanie, aktualizacje do najnowszej wersji oraz
wymiany wtyczki/wtyczek w sytuacji, gdy zastosowana
wtyczka/wtyczki sg podatne na ataki. Zmiane wtyczek
Wykonawca zobowigzany jest uzgodnic¢ z Zamawiajgcym;

3.2.2.19.4. Statego przegladania agregatoréw exploitéw;

3.2.2.19.5. Konfiguracje oraz administrowanie Web Application
Firewall (WAF), ktory petni kluczowa role pozwalajgca na
ochrone srodowiska/srodowisk WordPress, WAF ma stuzy¢ jako
pierwsza linia obrony, skanujac ruch sieci i blokujgc
potencjalnie szkodliwe zapytania.

3.2.2.20. Wykonawca zobowigzany jest na zgdanie Zamawiajgcego przekazaé

informacje dotyczace atakdow na administrowane przez Wykonawce
$Srodowisko/$rodowiska.

3.2.2.21. Wykonawca, w terminie ustalonym z Zamawiajgcym po zawarciu

Umowy, zobowigzany jest dla Portal iPfron+ odpowiednio
skonfigurowa¢ CMS i system operacyjny, w taki sposdb, aby w
przypadku ataku na CMS lub prébie jego przejecia, uniemozliwic¢
przedostanie sie nieupowaznionemu podmiotowi lub
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3.3.

nieupowaznionej osobie na system operacyjny.

3.2.2.22. Wykonawca zobowigzany jest do monitorowania w trybie ciggtym
Portali w celu zapewnienia cyberbezpieczenstwa, stabilnego i
nieprzerwanego dziatania, a takze ochrony Portali przed atakami i
probami ich przejecia.

Zasady obstugi Zgtoszen dotyczgcych Wad

3.3.1. Zgtoszenie dokonywane jest za posrednictwem Portalu Serwisowego przez
upowaznionych Pracownikéw Wykonawcy oraz Zamawiajgcego.

3.3.2. Wszystkie Zgtoszenia muszg by¢ przez Strony rejestrowane i prezentowane w
Portalu Serwisowym, w sposdb pozwalajgcy na archiwizacje danych o czasie i
tresci Zgtoszen oraz Obejscia i Naprawy Wad.

3.3.3. Jezeli Wada zostata wykryta przez Wykonawce, Wykonawca niezwtocznie
poinformuje Zamawiajgcego o wystgpieniu Wady, zarejestruje Zgtoszenie, nada
Wadzie odpowiednig kategorie oraz przystapi do dziatan zmierzajgcych do
usuniecia Wady, z tym zastrzezeniem, ze ostateczna decyzja odnosnie kategorii
Wady nalezy do Zamawiajgcego.

3.3.4. Zgtoszenie Wady musi zawierac:

3.3.4.1. opis funkcjonalnosci Portalu, ktorej dotyczy Wada;
3.3.4.2. opis zauwazonych nieprawidtowosci w dziataniu Portalu, jesli jest to
mozliwe, ilustrowanych zrzutami ekranéw Portalu;
3.3.4.3. kategorie Wady;
3.3.4.4. informacje, ktérego Portalu lub Srodowiska dotyczy Zgtoszenie.
3.3.5.Przyjmuje sie, ze do skutecznego Zgtoszenia Wady dochodzi z chwilg
zarejestrowania Wady w Portalu Serwisowym i zaadresowanie jej do
Wykonawcy.

3.3.6.W wyjatkowych sytuacjach, gdy Portal Serwisowy jest niedostepny,
Zamawiajgcy dopuszcza mozliwosé przekazania Zgtoszenia drogg telefoniczng
lub mailowa, na adres wskazany do komunikacji pomiedzy Stronami oraz w ten
sam sposoOb zatwierdzenie Zgtoszenia i jego dalsze procedowanie. W chwili
przywrdcenia dostepnosci Portalu Serwisowego, Wykonawca jest zobowigzany
do niezwtocznego uzupetnienia Zgtoszenia w Portalu Serwisowym. W sytuacji
opisanej w zdaniu pierwszym, przyjmuje sie, ze do skutecznego Zgtoszenia
Wady dochodzi z chwilg przekazania Wykonawcy Zgtoszenia drogg telefoniczng
lub mailowa, na adres wskazany do komunikacji pomiedzy Stronami.

3.3.7.Wykonawca niezwtocznie po otrzymaniu Zgtoszenia przystapi do analizy
zaistniatej sytuacji i podejmie dziatania zmierzajgce do usuniecia zgtoszonej
Wady. Szczegdty dotyczace naprawy Wady, w tym Czasu Naprawy zostaty
opisane nizej.

3.3.8.Jesli Wykonawca stwierdzi w trakcie dziatan naprawczych, ze dla dokonania
usuniecia Wady niezbedne jest podjecie przez Zamawiajgcego okreslonych
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czynnosci lub uzyskania dodatkowych wyjasnien od Zamawiajgcego,
Wykonawca niezwtocznie zwrdci sie do Zamawiajgcego z zagdaniem wykonania
odpowiednich dziatai. Czas na dokonanie odpowiednich dziatan przez
Zamawiajgcego nie bedzie wliczany do Czasu Naprawy Wady.

3.3.9.Usuniecie Wady nie moze prowadzi¢ do naruszenia struktur i integralnosci
danych, do utraty danych lub wptywaé negatywnie na funkcjonowanie Portali
lub innych sktadnikow infrastruktury Zamawiajgcego. Wykonawca zobowigzuje
sie rowniez do usuniecia Wad w sposdb zapobiegajacy utracie jakichkolwiek
danych. W przypadku, gdy wykonanie ustugi wigze sie z ryzykiem utraty danych,
Wykonawca zobowigzany jest poinformowad o tym Zamawiajgcego przed
przystgpieniem do usuniecia Wady.

3.3.10. Usuniecie Wady nie moze powodowa¢é braku zgodnosci z zaleceniami WCAG.

3.3.11.Zamawiajacy ma prawo do weryfikacji nalezytego wykonania ustugi dowolna
metoda. Zamawiajgcy ma w szczegdlnosci prawo przeprowadzié testy za
pomocg samodzielnie zdefiniowanych scenariuszy testowych lub przez
zaangazowanie podmiotu trzeciego dziatajgcego w imieniu Zamawiajgcego.

3.3.12. W przypadku, gdy dana aktualizacja nie usunie zgtoszonej Wady lub
spowoduje pojawienie sie nowej Wady w Portalu/Portalach, Zgtoszenie uznaje
sie za niezakonczone.

3.3.13.Jezeli Wada zostata wykryta przez Wykonawce, to Wykonawca niezwtocznie
poinformuje mailowo oraz poprzez Portal Zgtoszeniowy upowaznione osoby
wskazane w Umowie po stronie Zamawiajgcego o wystgpieniu Wady, nada
Wadzie odpowiednig kategorie oraz przystapi do dziatarn zmierzajgcych do
usuniecia Wady, z tym zastrzezeniem, ze ostateczna decyzja odnosnie kategorii
Wady nalezy do Zamawiajgcego.

3.3.14. Obstuga Bteddw Krytycznych odbywa sie przez 24 godziny na dobe, 7 dni w
tygodniu, 365/366 dni w roku.

3.3.15. Czas na usuniecie Btedu, Btedu Uzytkowania, Btedu Krytycznego, Btedu
dostepnosci lub Usterki rozpoczyna sie w momencie Zgtoszenia przekazanego
przez Zamawiajgcego w sposéb opisany w OPZ.

3.3.16. W przypadku Zgtoszenia Wad, dla ktorych Czas Naprawy liczony jest w
Godzinach Roboczych, po godzinie 17:00 w Dniu Roboczym, czas na usuniecie
takiej Wady liczy sie od godziny 8:00 nastepnego Dnia Roboczego. W przypadku
przekazania Zgtoszenia przed godzing 8:00 Dnia Roboczego, Czas Naprawy takiej
Wadly liczy sie od godziny 8:00 tego dnia.

3.3.17. W przypadku Zgtoszenia Btedu Krytycznego, dla ktérego Czas Naprawy liczony
jest w godzinach zegarowych, Wykonawca zobowigzany jest dokona¢ naprawy
tej Wady w Czasie Naprawy okreslonym dla Btedu Krytycznego, niezaleznie od
pory oraz dnia Zgtoszenia Btedu Krytycznego np. Bfad Krytyczny portal-
ipfronplus.pfron.org.pl. zgtoszony w pigtek o godz. 20:00 musi zosta¢ skutecznie
naprawiony do godziny 4:00 rano w sobote.
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3.3.18. Przy usuwaniu Wad Oprogramowania i Portalu oraz udzielaniu konsultacji
Wykonawca zobowigzany jest zachowac nastepujacy poziom wykonania Ustugi
Utrzymania dla kazdego z Portali:

a) Portal iPfron+:

Wada Czas Naprawy Czas Obejscia

Bfad Krytyczny 8 godzin 4 godziny zegarowe
zegarowych

Bfad 9 Godzin 5 Godzin Roboczych
Roboczych

Btad Uzytkownika 18 Godzin 9 Godzin Roboczych
Roboczych

Usterka 36 Godzin 18 Godzin Roboczych
Roboczych

Bfad dostepnosci 36 Godzin 18 Godzin Roboczych
Roboczych

Nazwa Zgtoszenia Czas realizacji

Konsultacja 4 Godziny Robocze

b) Portal: www.pfron.org.pl

Wada Czas Naprawy Czas Obejscia

Bfad Krytyczny

4 godziny zegarowe

2 godziny zegarowe

Btad

6 Godzin Roboczych

3 Godziny Robocze

Bfad Uzytkownika

12 Godzin Roboczych

6 Godzin Roboczych

Usterka

18 Godzin Roboczych

9 Godzin Roboczych

Btad dostepnosci

36 Godzin Roboczych

18 Godzin Roboczych

Nazwa Zgtoszenia

Czas realizacji

Konsultacja

4 Godziny Robocze

c) Portal: bip.pfron.org.pl
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Wada

Czas Naprawy

Czas Obejscia

Btad Krytyczny

4 godziny zegarowe

2 godziny zegarowe

Bfad

6 Godzin Roboczych

3 Godziny Robocze

Bfad Uzytkownika

12 Godzin Roboczych

6 Godzin Roboczych

Usterka

18 Godzin Roboczych

9 Godzin Roboczych

Btad dostepnosci

36 Godzin Roboczych

18 Godzin Roboczych

Nazwa Zgtoszenia

Czas realizacji

Konsultacja

4 Godziny Robocze

d) Portal: dostepnosc.pfron.org.pl:

Wada

Czas Naprawy

Czas Obejscia

Bfad Krytyczny

8 godzin zegarowych

4 godziny zegarowe

Btad

9 Godzin Roboczych

5 Godzin Roboczych

Bfad Uzytkownika

18 Godzin Roboczych

9 Godzin Roboczych

Usterka

36 Godzin Roboczych

18 Godzin Roboczych

Btad dostepnosci

36 Godzin Roboczych

18 Godzin Roboczych

Nazwa Zgtoszenia

Czas realizacji

Konsultacja

4 Godziny Robocze

e) Portal: portal-sow.pfron.org.pl:

Wada

Czas Naprawy

Czas Obejscia

Btad Krytyczny

8 godzin zegarowych

4 godziny zegarowe

Btad

9 Godzin Roboczych

5 Godzin Roboczych

Btad Uzytkownika

18 Godzin Roboczych

9 Godzin Roboczych
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Wada

Czas Naprawy Czas Obejscia

Usterka

36 Godzin Roboczych 18 Godzin Roboczych

Bfad dostepnosci 36 Godzin Roboczych 18 Godzin Roboczych

3.4.

Nazwa Zgtoszenia Czas realizacji

Konsultacja 4 Godziny Robocze

3.3.19. Naprawe Wady zatwierdza upowazniony pracownik Zamawiajgcego, po
zainstalowaniu przez Wykonawce poprawek. Tym samym, zatrzymany zostaje
czas przewidziany na naprawe Wady.

3.3.20.Jezeli Naprawa Wady nie jest mozliwa w czasie przewidzianym dla danej
kategorii Wady, Strony dopuszczajg mozliwos¢ zastosowania Obejscia, przy
czym zastosowanie Obejscia nie wytgcza zobowigzania Wykonawcy do Naprawy
Wady, a jednoczesnie zatrzymuje bieg czasu przewidzianego na naprawe.

3.3.21.Jezeli Wykonawca nie dokona Naprawy/Obejscia w terminach, o ktérych
mowa w pkt 3.3.18 OPZ powyzej, Zamawiajacy moze:

3.3.21.1.Wydtuzy¢ termin usuniecia Wady na wniosek Wykonawcy zawierajacy

uzasadnienie,

3.3.21.2.0bcigzy¢ Wykonawce karg umowng na zasadach opisanych w Umowie.

3.3.22.0dbidr realizacji ustug w ramach Ustugi Utrzymania Portalu bedzie nastepowat
w cyklach miesiecznych i bedzie potwierdzany Protokotami Odbioru za dany
okres rozliczeniowy. Jeden Protokét Odbioru za $wiadczenie Ustugi Utrzymania
Portalu portal-ipfronplus.pfron.org.pl, drugi dla pozostatych Portali
wymienionych w pkt 1.1 OPZ.

3.3.23. Podstawg wystawienia Protokotéw Odbioru, o ktérych mowa w pkt 3.3.22 sg
zaakceptowane przez Zamawiajgcego raporty. Wzdor raportu stanowi zatgcznik
nr 5 do Umowy. Szczegdtowy zakres raportu Strony uzgodnig po zawarciu
Umowy. Strony dopuszczajg mozliwos$¢ zmiany zawartosci raportu w trakcie
realizacji Umowy.

Zasady realizacji prac zwigzanych z utrzymaniem, konserwacja,
administracja i aktualizacjg systemow operacyjnych oraz pozostatego
Oprogramowania

3.4.1. W ramach Ustugi Utrzymania Wykonawca bedzie realizowat prace zwigzane z
utrzymaniem, konserwacjg, administracjg i aktualizacjg systemoéw operacyjnych
oraz pozostatego Oprogramowania (w tym w szczegélnosci silnikow baz
danych), ktdre wykorzystywane sg do prawidtowego dziatania Portali
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podlegajgcych Ustudze Utrzymania, a w szczegdlnosci bedzie realizowat prace

zwigzane z:

3.4.1.1.

3.4.1.2.

3.4.1.3.

3.4.1.4.

Monitorowaniem prawidtowosci dziatania w/w systemdéw oraz pozostatego
Oprogramowania. W przypadku zidentyfikowania niedostatecznej ilosci
zasobow Wykonawca zwrdci sie do Zamawiajgcego z wnioskiem

o przydzielenie dodatkowych zasobdéw wraz ze wskazaniem ilosci oraz
okresleniem powodu powstania w/w zapotrzebowania. Jesli wskazane
zasoby bedg dostepne, Zamawiajacy przydzieli zasoby w terminie
uzgodnionym z Zamawiajgcym. Za prawidtowo ztozone zapotrzebowanie
Zamawiajgcy rozumie przekazanie za posrednictwem Portalu
Zgtoszeniowego informacji zawierajgcych parametr podlegajgcy zmianie oraz
powdd zmiany. O zakonczeniu realizacji wniosku Zamawiajgcy poinformuje
Wykonawce w sposdb analogiczny do ww. Po przydzieleniu przez
Zamawiajgcego dodatkowych zasobdw w celu ich skutecznego
wykorzystania, Wykonawca dokona czynnosci rekonfiguracyjnych po stronie
systemu operacyjnego, pozostatego Oprogramowania lub samego
Portalu/Portali. Ww. czynnosci realizowane przez Wykonawce muszg zostac
zrealizowane w terminie uzgodnionym przez Strony;

Uaktualnianiem systemu operacyjnego oraz pozostatego Oprogramowania
do wersji aktualnie wspieranej. Przez uaktualnienie do wersji aktualnie
wspieranych Zamawiajgcy rozumie czynnosci zwigzane z podniesieniem
wersji systemu operacyjnego lub pozostatego Oprogramowania (w tym

w szczegdlnosci silnika bazy danych) do wersji stabilnych posiadajgcych
aktualne wsparcie producenta tzn. posiadajgcych mozliwos$é pobierania i
aktualizowania oprogramowania ze stron lub z repozytoriéw udostepnianych
przez producenta oraz wprowadzania wszystkich zalecanych przez
producenta uaktualnien, w szczegdlnosci uaktualnien dotyczacych
zabezpieczen;

Administrowanie systemem operacyjnym oraz pozostatym
Oprogramowaniem, w tym w szczegdlnosci dostosowywanie ww.
Oprogramowania w zakresie zapewniania oczekiwanego poziomu
optymalizacji dziatania Oprogramowania i samego Portalu/Portali,
administrowania lokalnymi uzytkownikami systeméw operacyjnych,
przydzielanie lokalnych zasobdéw koniecznych do prawidtowego dziatania
Oprogramowania;

Okresowego analizowania oraz przygotowanie wytycznych w zakresie
mozliwosci rozwojowych, realizacji zmian technologicznych majgcych na celu
optymalizacje pracy Oprogramowania i Portalu/Portali z jednoznacznym
wskazaniem mozliwosci migracji do wskazanych przez Zamawiajgcego
rozwigzan w tym w szczegdélnosci opis czynnosci do wykonania,
przewidywang pracochtonno$¢ oraz potencjalne wystepujace ryzyka.
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3.4.2.W ramach Przedmiotu Zamédwienia Wykonawca bedzie uczestniczyt w

procesach zwigzanych z obstugg kopii bezpieczeristwa. Do czynnosci lezgcych

po stronie Wykonawcy nalezato bedzie w szczegdlnosci:

3.4.2.1.

3.4.2.2.

3.4.2.3.

3.4.2.4.

3.4.2.5.

3.4.2.6.

W terminie 30 Dni Roboczych od dnia zawarcia Umowy Wykonawca
przygotuje procedury oraz mechanizmy przywracania Portalu iPfron+

po Btedzie Krytycznym oraz odzyskiwania danych z Portalu (dalej jako
,Disaster Recovery Plan” skrot ,DRP”) i okresli na tej podstawie
aktualne czasy RPO i RTO. DRP musi zawiera¢ schemat prac do
zrealizowania po wystgpieniu Btedu Krytycznego, propozycje
rozwigzan do wdrozenia i uruchomienia Portalu oraz harmonogram
dziatan. Zamawiajacy przyjmuje, ze docelowe wartosci RTO i RPO
zostang okreslone razem z Wykonawcg i gestorem Portalu po zawarciu
Umowy.

DRP podlega akceptacji Zamawiajgcego.

Zamawiajgcy zastrzega sobie prawo do wnoszenia uwag do DRP, ktdére
Wykonawca w terminie uzgodnionym przez Strony, zobowigzany jest
uwzgledni¢ w DRP. W przypadku niedotrzymania terminu, o ktérym
mowa w pkt 3.4.2.1 lub w pkt 3.4.2.2.0PZ Zamawiajacy naliczy kare
Umowng, o ktérej mowa w Paragrafie 13 ust. 10 pkt 8 Umowy.

W terminie uzgodnionym z Zamawiajgcym, jednak nie pdzniej niz w
terminie 2 miesiecy od dnia zaakceptowania DRP (chyba ze
Zamawiajgcy postanowi inaczej), Wykonawca przystgpi do
przeprowadzenia testowego odzyskania Portal iPfron+ zgodnie z
zaakceptowanym DRP. W przypadku niedotrzymania terminu, o
ktérym mowa w zdaniu pierwszym, Zamawiajgcy naliczy kare
Umowng, o ktérej mowa w Paragrafie 13 ust. 10 pkt 8 Umowy.

W terminie 30 Dni Roboczych od dnia podpisania przez Zamawiajgcego
Koricowego Protokotu Odbioru Etapu 1 zaktualizuje DRP uwzgledniajgc
Portale, o ktorych mowa w pkt 1.1 OPZ. Zamawiajgcy przyjmuje, ze
docelowe wartosci RTO i RPO do ww. Portali zostang okre$lone razem
z Wykonawcg i gestorami Portali. Zaktualizowane DRP podlega
akceptacji Zamawiajgcego.

Zamawiajacy zastrzega sobie prawo do wnoszenia uwag do
zaktualizowanego DRP, ktore Wykonawca w terminie uzgodnionym
przez Strony, zobowigzany jest uwzgledni¢ w DRP. W przypadku
niedotrzymania terminu, o ktérym mowa w pkt 3.4.2.4 lub pkt 3.4.2.5
OPZ Zamawiajgcy naliczy kare Umowng, o ktdrej mowa w Paragrafie
13 ust. 10 pkt 8 Umowy.

W terminie uzgodnionym z Zamawiajgcym, jednak nie p6zniej niz w
terminie 3 miesiecy od dnia zaakceptowania zaktualizowanego DRP
(chyba ze Zamawiajacy postanowi inaczej), Wykonawca przystgpi do
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przeprowadzenia testowego odzyskania Portali, o ktérych mowa w pkt
1.1 OPZ zgodnie z zaakceptowanym zaktualizowanym DRP. W
przypadku niedotrzymania terminu, o ktérym mowa w zdaniu
pierwszym, Zamawiajacy naliczy kare Umowng, o ktérej mowa w
Paragrafie 13 ust. 10 pkt 8 Umowy.
3.4.2.7. Okresowe przeprowadzanie testow odzyskiwania kazdego z Portali na
podstawie DRP. Czynnosci te winny by¢ prowadzone nie rzadziej niz raz
na 6 miesiecy. Na wniosek oraz w porozumieniu z Wykonawca
Zamawiajacy wskaze termin przeprowadzenia w/w prac. Nie moze by¢
on jednak dtuzszy niz 21 dni od zgtoszenia przez Wykonawce gotowosci
do dokonania w/w czynnosci, chyba ze Zamawiajgcy wydtuzy ten
termin. Kazdorazowe zakonczenie testowego odtworzenia
Portalu/Portali musi zostaé potwierdzona obustronnie zawartym
Protokotem Odbioru bez uwag. Zamawiajgcy w terminie do 5 Dni
Roboczych od otrzymania protokotu zaakceptuje go lub zgtosi uwagi.
W terminie do 14 dni kalendarzowych Wykonawca zobligowany jest do
usuniecia przyczyn powstania uwag wskazanych w Protokole Odbioru.
Po usunieciu przyczyn powstania uwag proces odbioru zostanie
powtdrzony. Zamawiajacy dopuszcza dwukrotne powtdrzenie
czynnosci odbiorowych.
3.4.2.8. Wykonawca, w terminie 20 Dni Roboczych od dnia zawarcia Umowy,

(chyba ze Zamawiajacy wydtuzy ten termin), zobowigzany jest

opracowac i przekaza¢ Zamawiajgcemu procedure tworzenia kopii

zapasowych danych przechowywanych na Portalach. Procedura

powinna zawiera¢ co najmnie;j:

e harmonogram tworzenia kopii zapasowych,

e rodzaj kopii zapasowych,

e sposéb i narzedzia tworzenia kopii zapasowych (w uzgodnieniu z
Zamawiajgcym),

o weryfikacja i zarzadzanie procesem tworzenia kopii zapasowych.

Wykonawca zobowigzany jest uwzgledni¢ w procedurze wymagania OPZ
i Umowy, w sposéb pozwalajgcy Wykonawcy na realizacje Przedmiotu
Umowy zgodnie z OPZ i Umowa. Btedne opisanie procedury tworzenia
kopii zapasowych obcigza Wykonawce.

3.4.2.9. Procedura tworzenia kopii zapasowych podlega akceptacji
Zamawiajgcego. Zamawiajacy zastrzega sobie prawo do wnoszenia uwag
do procedury, ktére Wykonawca w terminie uzgodnionym przez Strony,
zobowigzany jest uwzgledni¢ w procedurze. W przypadku
niedotrzymania terminu, o ktérym mowa w pkt 3.4.2.8 lub pkt 3.4.2.9
OPZ, Zamawiajgcy naliczy kare Umowng, o ktérej mowa w Paragrafie 13
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ust. 10 pkt 8 Umowy.

3.4.2.10. Wykonawca jest zobowigzany do uczestniczenia w procesie tworzenia,
parametryzacji i testowania kopii zapasowych.

3.4.2.11. Kopie zapasowe wykonywane sg przy wykorzystaniu rozwigzan
dedykowanych dla danego oprogramowania wirtualizacyjnego (obecnie
VMware), chyba ze Strony postanowig inaczej. Zamawiajacy zastrzega
sobie prawo do zmiany narzedzia w trakcie obowigzywania Umowy.

3.4.2.12.Wykonawca zobowigzany jest do wykonywania zrzutu baz danych
z Portali (dotyczy wszystkich instancji) zgodnie z zaakceptowanym
harmonogramem, o ktérym mowa w pkt 3.4.2.8 OPZ oraz
przechowywania wykonanego zrzutu na zasobach zapewnionych przez
Wykonawce. Za zapewnienie odpowiednich narzedzi do wykonywania
zrzutu baz danych odpowiada Wykonawca, w ramach wynagrodzenia
za Ustuge Utrzymania.

3.4.2.13. W przypadku wystgpienia koniecznosci odzyskania danych
przetwarzanych i przechowywanych na Portalach, Wykonawca
zobowigzuje sie do odzyskiwania danych z kopii zapasowych lub zrzutu
baz danych przy zachowaniu wartosci parametréw RPO i RTO
okreslonych w DRP. Przywrdcenie danych przez Wykonawce musi
nastgpi¢ na moment (czas) wskazany przez Zamawiajgcego, o ile kopia
zostata wykonana w sposéb prawidtowy. W przypadku btednego
dziatania oprogramowania do wykonywania kopii zapasowych, dane
zostang przywrdcone na moment ostatnio sporzadzonej kopii
zapasowej, sporzadzonej zgodnie z zaakceptowanym harmonogramem,
o ktérym mowa w pkt 3.4.2.8 OPZ. W przypadku utraty danych
z Portalu/Portali zostanie naliczona kara umowna na zasadach
opisanych w Paragrafie 13 ust. 11 Umowy.

3.4.2.14.Wykonawca w trakcie realizacji Umowy zobowigzany bedzie do
aktualizacji DRP oraz procedury tworzenia kopii zapasowych, w terminie
uzgodnionym z Zamawiajgcym, w szczegdlnosci przy kazdej zmianie
w infrastrukturalnej majgcej wptyw na wykonanie Przedmiotu Umowy.
Wykonawca zobowigzany jest uwzglednic koszty zwigzane z aktualizacja
ww. dokumentéw w cenie Ustugi Utrzymania.

3.5. Zasady aktualizacji Oprogramowania

3.5.1. Wykonawca bedzie niezwtocznie informowat Zamawiajgcego o ukazaniu sie
nowych, stabilnych wersji Oprogramowania, w szczegdlnosci systemu
zarzadzania trescia.

3.5.2. Wykonawca odpowiedzialny jest za utrzymanie aktualnej wersji CMS na
Srodowisku Produkcyjnym, Preprodukcyjnym i Testowym. Wykonawca bedzie
na biezgco instalowat wydawane przez producenta CMS-a taty bezpieczenstwa i
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aktualizacje w ramach aktualnie wykorzystywanego, gtéwnego wydania LTS. W
przypadku, gdy producent CMS-a opublikuje nowg wersje gtdwnego wydania
CMS ze wsparciem LTS, Wykonawca zobowigzany jest poinformowad o tym
fakcie Zamawiajacego i przygotowac harmonogram i zakres prac wymaganych
do uaktualnienia CMS-a oraz ryzyka zwigzane z tym przedsiewzieciem.
Zamawiajacy zastrzega sobie prawo do wniesienia uwag do przedstawionego
harmonogramu i zakresu prac. Na podstawie dostarczonych dokumentéw i
informacji Zamawiajacy podejmie decyzje o zaktualizowaniu CMS-a do
najnowszego wydania gtéwnego, posiadajgcego wsparcie LTS. Powyzsze odbywa
sie w ramach wynagrodzenia za Ustuge Utrzymania.

3.5.3. Wykonawca nie odpowiada za nieprawidfowe dziatanie infrastruktury
serwerowo-sprzetowej Zamawiajgcego, o ile nie wynika to z btednego dziatania
Portalu lub nienalezytego jego administrowania.

3.6. Postanowienia dodatkowe

3.6.1. Najpdiniej w dniu zakoriczenia Umowy Wykonawca dostarczy
Zamawiajgcemu w formie elektronicznej zaktualizowang wersje kodéw
zrédtowych Oprogramowania Dedykowanego oraz Portali, w tym plikow
zrodtowych makiet funkcjonalnych Portali i zaktualizowang dokumentacje
techniczng i Uzytkownika, a takze modele zgodne ze standardem (metamodel)
DIT, w formacie mozliwym do zaimportowania do repozytorium Enterprise
Architect. Otrzymanie powyzszego przez Zamawiajgcego bedzie niezbednym
elementem akceptacji Protokotu Odbioru za ostatni okres rozliczeniowy Ustugi
Utrzymania.

3.6.2. W ramach Ustugi Utrzymania Portalu i Oprogramowania, Wykonawca ma
obowigzek usuwania btedéw w oparciu o przedstawione przez Zamawiajgcego
zgtoszenia pod katem zgodnosci ustug udostepnionych w Internecie z
zatgcznikiem do ustawy z dnia 4 kwietnia 2019 r. o dostepnosci cyfrowej i
aplikacji mobilnych podmiotéw publicznych ze zmianami w zakresie dostepnosci
dla oséb niepetnosprawnych okreslonych przez standard Web Content
Accessibility Guidelines 2.1 (WCAG) lub innych aktéw prawnych obowigzujacych
na terenie Rzeczypospolitej Polskiej dotyczgcej dostepnosci dla osdb
niepetnosprawnych systemow informatycznych, w tym portali internetowych,
podmiotéw wykonujgcych zadania publiczne lub innych zgtoszen w zakresie
dostepnosci cyfrowe] przekazanych przez Zamawiajgcego.

3.6.3. Wszystkie zmiany wprowadzane do Portali w ramach Ustugi Utrzymania
muszg byé zgodne z zatgcznikiem do ustawy z dnia 4 kwietnia 2019 r. o
dostepnosci cyfrowe;j i aplikacji mobilnych podmiotéw publicznych (Dz. U. 2019
poz. 848 z pdzniejszymi zmianami) w zakresie dostepnosci dla oséb
niepetnosprawnych okreslonych przez standard Web Content Accessibility
Guidelines 2.1 (WCAG) lub innych aktéw prawnych obowigzujgcych na terenie
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Rzeczypospolitej Polskiej dotyczgcej dostepnosci dla 0séb niepetnosprawnych
systemow informatycznych, w tym portali internetowych, podmiotéw
wykonujgcych zadania publiczne lub innych zgtoszen w zakresie dostepnosci
cyfrowej przekazanych przez Zamawiajgcego oraz z Zatgcznikiem nr 3 do OPZ.

3.7. Rozwdj Portali, o ktérych mowa w pkt 1.1 i pkt 1.2 OPZ:

3.7.1. Do czasu wykorzystania limitu Roboczogodzin, o ktérym mowa w Umowie,
Zamawiajgcy ma prawo sktada¢ Wykonawcy Zamdwienia dotyczace Rozwoju
Portali a Wykonawca zobowigzany jest do ich realizacji.
3.7.1.1. Narealizacje Rozwoju wszystkich pieciu Portali Zamawiajacy

przewidziat maksymalny limit 6000 Roboczogodzin, przy czym
Zamawiajgcy w ramach Opcji zastrzega sobie prawo do rezygnacji z
50% ww. Roboczogodzin tj. 3000.

3.7.2. Zapotrzebowania na Rozwdj mogg by¢ zgtaszane w miare potrzeb
Zamawiajgcego.

3.7.3. Zamawiajacy nie jest zobowigzany do wykorzystania w catosci maksymalnego
limitu Roboczogodzin wskazanego w pkt 3.7.2 OPZ oraz zastrzega sobie prawo
wykorzystania dostepnych Roboczogodzin w dowolnym momencie realizacji
Umowy.

3.7.4. Tryb realizacji zmian moze by¢ réwnolegty, przy czym zaktada sie, iz
Wykonawca nie bedzie realizowat jednoczesnie wiecej niz 5 Zamowien.

4. Sposob realizacji Rozwoju kazdego z Portali

4.1. Wsparcie biezgcej obstugi Portali obejmuje w szczegdlnosci:

4.1.1. prace powdrozeniowe - dodawanie nowych publikacji, dodawanie nowych
funkcjonalnosci, modyfikacje istniejgcej funkcjonalnosci Portali;

4.1.2. przygotowywanie materiatdw multimedialnych - grafiki ilustracyjne i banery
wzbogacajgce zawarto$¢ Portali, prezentacje multimedialne, inne;

4.1.3. wsparcie marketingowe - analize danych statystycznych korzystania z Portali,
konsulting zwigzany ze sposobami i zakresem promoc;ji Portali, tworzenie
skutecznych newsletteréw, inne;

4.1.4. wsparcie przy przygotowaniu danych analitycznych - wspieranie obstugi
Portali poprzez ogdlnie dostepne narzedzia analityki ilosciowo - jakosciowej
(Google Analytics, Adobe Analytics, Looker Studio, Hotjar, Smartlook, Crazy Egg,
Excel, itd.);

4.1.5. wsparcie Zamawiajgcego w innych pracach zwigzanych z Portalami.

4.2. Wykonawca nie moze odmaéwié realizacji Zaméwienia, poza przypadkami, gdy
realizacja prac spowoduje przekroczenie limitu Roboczogodzin lub termin realizacji
Umowy.

4.3. W przypadku, gdy realizacja Zamdwienia spowoduje pojawienie sie Wady,
Wykonawca zobowigzany jest do wstrzymania prac nad Zamdwieniem, do czasu

Strona 48 z 79



skutecznego usuniecia Wady. Wyjatkiem jest sytuacja, gdy pojedynczo wykryta
Wada nie zagraza funkcjonowaniu Portalu. Zamawiajacy powinien by¢ o tym
uprzednio poinformowany.

4.4. Dokonywanie Zlecen i Zamowien dokonywane jest przez upowaznionych
pracownikéw Zamawiajgcego wskazanych w Umowie lub innych uzgodnionych przez
Strony.

4.5. Procedura realizacji Rozwoju Portali sktada sie z etapow:

a) Faza 1-wycena,

b) Faza 2 —realizacja.

4.6. Faza 1 inicjowana jest przez Zamawiajgcego poprzez wystanie Zlecenia
do Wykonawcy za pomocg Portalu Zgtoszeniowego lub poczty elektronicznej
Zamawiajgcego.

4.6.1. Zlecenie musi zawieraé opis przedmiotu zlecenia oraz proponowany termin
realizacji przedmiotu zlecenia.

4.6.2. W przypadku watpliwosci co do zakresu planowanych prac, Strony dokonuja
ustalen w trybie roboczym.

4.6.3. Wykonawca w terminie 3 Dni Roboczych, zobowigzany jest przygotowadé
wycene, ktdra musi zawierac szacunkowg liczbe Roboczogodzin niezbedng do
realizacji przedmiotu Zlecenia, zakres prac, harmonogram i termin realizacji
Zlecenia. Zamawiajacy moze wydtuzy¢ ww. termin na uzasadniony wniosek
Wykonawcy. Ostateczna decyzja w tym zakresie nalezy do Zamawiajacego.

4.6.4. Zamawiajacy zobowigzany jest do przekazania Wykonawcy informacji o
akceptacji lub odrzuceniu przedstawionego przez Wykonawce wyniku Fazy 1.

4.6.5. Zamawiajgcemu przystuguje prawo weryfikacji i akceptacji sposobu oraz
czasochtonnosci wykonania przez Wykonawce przedmiotu zlecenia, ktéry zostat
przedstawiony przez Wykonawce, w tym prowadzenia w tej sprawie
ewentualnych negocjacji z Wykonawca.

4.6.6. Zamawiajgcy ma prawo zrezygnowac z realizacji Fazy 2. Realizacja Fazy 1 nie
powoduje skutkéw finansowych dla Zamawiajgcego.

4.7. Faza 2 —realizacja inicjowana jest przez Zamawiajgcego po akceptacji Fazy 1.

4.7.1. Wykonawca przystepuje do realizacji przedmiotu zlecenia po otrzymaniu od
Zamawiajgcego Zamodwienia (Faza 2). Zakoniczenie realizacji Zamodwienia
potwierdzane jest przy pomocy Portalu Zgtoszeniowego.

4.7.2. W wyjatkowych sytuacjach, gdy Portal Serwisowy jest niedostepny,
Zamawiajgcy dopuszcza mozliwosé przekazania Zamowienia drogg telefoniczng
lub mailowag, na adres wskazany do komunikacji pomiedzy Stronami i jego dalsze
procedowanie. W chwili przywrdcenia dostepnosci Portalu Serwisowego,
Wykonawca jest zobowigzany do niezwtocznego uzupetnienia Zamowienia w
Portalu Serwisowym.

4.7.3. Wykonawca zobowigzany jest zrealizowac¢ przedmiot Zamowienia w terminie
wskazanym w Zamowieniu.
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4.7.4. Nalezyte wykonanie przedmiotu Zamdwienia oznacza mozliwos¢ ujecia
Zamowienia w Protokole Odbioru, ktérego wzér zawiera Zatgcznik nr 2 do
Umowy.

4.7.5. Warunkiem koniecznym do zaakceptowania przez Zamawiajgcego Protokotu
Odbioru Rozwoju za dany okres rozliczeniowy jest dostarczenie przez
Wykonawece zaktualizowanej kompletnej odpowiedniej dokumentacji, oraz
zaktualizowanej wersji kodéw zrédtowych modyfikowanego Portalu i
Oprogramowania Dedykowanego, w tym plikdw zrédtowych szablonéw
graficznych.

4.7.6. Zamkniecie kazdego z Zamowien dokonywane bedzie w Portalu Serwisowym
dokonywane przez upowaznione osoby przez Zamawiajgcego. Zamkniecie
Zamowienia w wyzej wskazany sposdb bez uwag bedzie podstawg do ujecia
danego Zamodwienia w Protokole Odbioru Rozwoju za dany okres rozliczeniowy.

4.8. Zaakceptowanie przez Zamawiajgcego Protokotu Odbioru Rozwoju za dany okres
rozliczeniowy bez zastrzezen jest podstawg do wystawienia przez Wykonawce
faktury za dany okres rozliczeniowy.

4.9. Z datg potwierdzenia Protokotem Odbioru bez zastrzezen Zaméwienia, Wykonawca
obejmuje Produkty, powstate w wyniku realizacji Zamdwienia, w ramach
wynagrodzenia za Rozwo;.

4.10.Protokét Odbioru zawiera¢ bedzie informacje o liczbie Roboczogodzin
wykorzystanych w ramach Zaméwienia/Zamoéwien w danym okresie

rozliczeniowym.

4.11.Jezeli w danym okresie rozliczeniowym realizowane byty prace dla réznych Portali,
Wykonawca w Protokole Odbioru zobowigzany bedzie wskaza¢ liczbe

Roboczogodzin zrealizowanych w ramach Zamdwienia/Zaméwien dla danego
Portalu.

4.12.0kres rozliczeniowy — jeden miesigc.

4.13.W ramach Rozwoju, Wykonawca ma obowigzek usuwania bteddw w oparciu o
przedstawione przez Zamawiajgcego zgtoszenia pod kagtem zgodnosci ustug
udostepnionych w Internecie z zatgcznikiem do ustawy z dnia 4 kwietnia 2019r. o
dostepnosci cyfrowej i aplikacji mobilnych podmiotéw publicznych (z pézniejszymi
zmianami) w zakresie dostepnosci dla oséb niepetnosprawnych okreslonych przez
standard Web Content Accessibility Guidelines 2.1 (WCAG) lub innych aktow
prawnych obowigzujgcych na terenie Rzeczypospolitej Polskiej dotyczacej
dostepnosci dla oséb niepetnosprawnych systeméw informatycznych, w tym portali
internetowych, podmiotédw wykonujgcych zadania publiczne lub innych zgtoszen w
zakresie dostepnosci cyfrowej przekazanych przez Zamawiajgcego.

4.14 . Wszystkie zmiany wprowadzane do Portali w ramach Rozwoju muszg by¢ zgodne z
zatacznikiem do ustawy z dnia 4 kwietnia 2019 r. o dostepnosci cyfrowe;j i aplikacji
mobilnych podmiotdw publicznych z pdzniejszymi zmianami w zakresie dostepnosci
dla oséb niepetnosprawnych okreslonych przez standard Web Content Accessibility

Strona 50 z 79



Guidelines 2.1 (WCAG) lub innych aktow prawnych obowigzujgcych na terenie
Rzeczypospolitej Polskiej dotyczgcej dostepnosci dla 0sdb niepetnosprawnych
systemow informatycznych, w tym portali internetowych, podmiotéw
wykonujgcych zadania publiczne lub innych zgtoszen w zakresie dostepnosci
cyfrowe] przekazanych przez Zamawiajgcego oraz z Zatgcznikiem nr 3 do OPZ.

5. Inne wymagania

5.1.

5.2.

5.3.

Prace prowadzone przez Wykonawce w ramach swiadczenia Przedmiotu Umowy nie
moga prowadzi¢ do naruszenia struktur i integralnos$ci danych przechowywanych w
Portalach, do ich ujawnienia podmiotom nieuprawnionym, utraty danych lub
uszkodzenia danych lub wptywaé negatywnie na funkcjonowanie Portali.

Jezeli Wykonawca stwierdzi, ze realizacja Przedmiotu Umowy wigze sie z ryzykiem
sytuacji, o ktérych mowa w pkt 5.1 OPZ, Wykonawca zobowigzany jest do
wstrzymania sie z realizacjg Przedmiotu Umowy w odpowiednim zakresie oraz
niezwtocznego powiadomienia o tym fakcie Zamawiajgcego. Wstrzymanie realizacji
prac nie powoduje wstrzymania obowigzku realizacji poszczegdlnych prac w ramach
Przedmiotu Umowy w terminach okreslonych Umowa w takim zakresie w jakim
moga one by¢ realizowane bez zagrozenia wystgpienia sytuacji, o ktérych mowa w
pkt 5.1 OPZ.

W sytuacji, o ktérej mowa w pkt 5.2 OPZ powyzej Strony uzgodnig sposdb dalszego
postepowania. W przypadku braku porozumienia co do dalszego sposobu
postepowania Zamawiajgcy wyda Wykonawcy stosowne polecenia lub zalecenia,
ktére Wykonawca zobowigzany jest zrealizowac.

Zataczniki:

N U A WDNPRE

Harmonogram ramowy

Ksiega Identyfikacji Wizualnej PFRON.

Dobre praktyki WCAG 2.1 w zamowieniach publicznych.

Oswiadczenie Wykonawcy o dostepnosci strony internetowej/aplikacji mobilnej.
Opis obecnie wykorzystywanych rozwigzan.

Wytyczne w zakresie dodatkowej funkcjonalnosci Portali zapewniany przez wtyczki.
Wymagania niefunkcjonalne - bezpieczenstwo.

Wytyczne dotyczgce prowadzenia Repozytorium Projektowego.

Strona 51z 79



Panstwowy Fundusz
Rehabilitacji Osob
Niepetnosprawnych

Zatgcznik nr 1 do OPZ

Harmonogram ramowy

Termin realizacji
przedmiotu

L.p. | Etap/Faza zamowienia liczony w
miesigcach od dnia
zawarcia Umowy

1. Etap 0: Zaprojektowanie i wdrozenie docelowego 10 miesiecy, w tym:
srodowiska zarzadzania trescia

1.1 | Faza 1 Etapu 0: Audyt konfiguracji aktualnego srodowiska 2 miesigce
Zamawiajgcego opartego na systemie zarzadzania trescia
WordPress. (patrz 2.1.2.1 do 2.1.2.2)

1.2 | Faza 2 Etapu 0: Zaprojektowanie konfiguracji docelowego 4 miesiace
srodowiska Wordpress (patrz pkt 2.1.3.1 — patrz pkt 2.1.3.5
oP2)
1.3 | Faza 3 Etapu 0: Projekt makiet funkcjonalnych Portali 8 miesiecy
1.4 | Faza 4 Etapu 0: Wdrozenie docelowego srodowiska 10 miesiecy
WordPress.
2 Etap 1: Migracja tresci obecnie funkcjonujgcych Portali: 19 miesiecy, w tym:

Portal Informacyjny PFRON, Biuletyn Informacji Publicznej

PFRON, Portal informacyjny dot. Dostepnosci i procesu
skargowego dla osdb ze szczegdlnymi potrzebami, Portal
informacyjny projektu SOW

2.1 | Faza 1 Etapu 1: Projekt techniczno-funkcjonalny Portali: 12 miesiecy

2.2 | Faza 2 Etapu 1: Prace programistyczne (wdrozenie 15 miesiecy
docelowych makiet i poszczegdlnych funkcjonalnosci Portali
oraz migracja tresci).
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https://outlook.office.com/owa/wopi/files/e6dece80-7d6b-4da1-8f14-466be8bfd24d@pfron.org.pl/AAMkAGU2ZGVjZTgwLTdkNmItNGRhMS04ZjE0LTQ2NmJlOGJmZDI0ZABGAAAAAACZWaUsWWYkQYC89tuCWQl9BwBbHHrpWfBRQpp-txx.Zi3AAAAAAAEMAAAG8RJAnBkMT7uqQ4xT-thyAAMEiOJdAAABEgAQAP.KgUQxeWVEnlKxm8HlBuQ=_TlOXzuic3AgBAQAAAAA=/WOPIServiceId_FP_EXCHANGE_ORGID/WOPIUserId_e94579e5-ebb5-4727-9bcd-088593c055e5/dostepnosc.pfron.org.pl
https://outlook.office.com/owa/wopi/files/e6dece80-7d6b-4da1-8f14-466be8bfd24d@pfron.org.pl/AAMkAGU2ZGVjZTgwLTdkNmItNGRhMS04ZjE0LTQ2NmJlOGJmZDI0ZABGAAAAAACZWaUsWWYkQYC89tuCWQl9BwBbHHrpWfBRQpp-txx.Zi3AAAAAAAEMAAAG8RJAnBkMT7uqQ4xT-thyAAMEiOJdAAABEgAQAP.KgUQxeWVEnlKxm8HlBuQ=_TlOXzuic3AgBAQAAAAA=/WOPIServiceId_FP_EXCHANGE_ORGID/WOPIUserId_e94579e5-ebb5-4727-9bcd-088593c055e5/dostepnosc.pfron.org.pl
https://outlook.office.com/owa/wopi/files/e6dece80-7d6b-4da1-8f14-466be8bfd24d@pfron.org.pl/AAMkAGU2ZGVjZTgwLTdkNmItNGRhMS04ZjE0LTQ2NmJlOGJmZDI0ZABGAAAAAACZWaUsWWYkQYC89tuCWQl9BwBbHHrpWfBRQpp-txx.Zi3AAAAAAAEMAAAG8RJAnBkMT7uqQ4xT-thyAAMEiOJdAAABEgAQAP.KgUQxeWVEnlKxm8HlBuQ=_TlOXzuic3AgBAQAAAAA=/WOPIServiceId_FP_EXCHANGE_ORGID/WOPIUserId_e94579e5-ebb5-4727-9bcd-088593c055e5/portal-%20sow.pfron.org.pl
https://outlook.office.com/owa/wopi/files/e6dece80-7d6b-4da1-8f14-466be8bfd24d@pfron.org.pl/AAMkAGU2ZGVjZTgwLTdkNmItNGRhMS04ZjE0LTQ2NmJlOGJmZDI0ZABGAAAAAACZWaUsWWYkQYC89tuCWQl9BwBbHHrpWfBRQpp-txx.Zi3AAAAAAAEMAAAG8RJAnBkMT7uqQ4xT-thyAAMEiOJdAAABEgAQAP.KgUQxeWVEnlKxm8HlBuQ=_TlOXzuic3AgBAQAAAAA=/WOPIServiceId_FP_EXCHANGE_ORGID/WOPIUserId_e94579e5-ebb5-4727-9bcd-088593c055e5/portal-%20sow.pfron.org.pl

Termin realizacji

przedmiotu
L.p. | Etap/Faza zamowienia liczony w
miesigcach od dnia
zawarcia Umowy
2.3 | Faza 3 Etapu 1: Odbidr portali 17 miesiecy
2.4 | Faza 4 Etapu 1: Uruchomienie produkcyjne Portali 19 miesiecy
3 Etap 2: Warsztaty powdrozeniowe dla redaktoréw Portali i 1 miesigc od dni
pracownikéw IT podpisania bez
zastrzezen Koncowego
Protokotu Odbioru
Etap 1
4, Etap 3: Dokumentacja techniczna oraz Uzytkownika 1 miesigc od dni
podpisania bez
zastrzezen Koncowego
Protokotu Odbioru
Etap 1
5 Etap 4: Ustuga Utrzymania i Rozwa@j Portali 43 miesiace, w tym:
5.1 | Faza 1 Etapu 4: Swiadczenie Ustugi Utrzymania Portali, w 43 miesigce, w tym:
tym
Swiadczenie Ustugi Utrzymania Portalu:
5.1.1. Portal iPfron+ 43 mieSiace
Swiadczenie Ustugi Utrzymania Portali:
5.1.2. e Portal Informacyjny PFRON, 24 miesiace od dni
e Biuletyn Informacii Publicznej PERON, podpisania bez
e Portal informacyjny dot. Dostepnosci i procesu zastrzezen Koncowego
skargowego dla 0séb ze szczegdlnymi potrzebami Protokotu Odbioru
e Portal Informacyjny Projektu SOW Etap 1
Faza 2 Etapu 4: Swiadczenie Ustugi Rozwoju Portali
5.2 43 miesigce, w tym:
Swiadczenie Rozwoju Portalu:
5.2.1. 43 miesiace

portal-ipfronplus.pfron.org.pl
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Termin realizacji
przedmiotu

L.p. | Etap/Faza zamowienia liczony w
miesigcach od dnia
zawarcia Umowy

Swiadczenie Rozwoju Portali:
5.2.2. 24 miesigc od dni

e Portal Informacyjny PFRON,

e Biuletyn Informacji Publicznej PFRON,

e Portal informacyjny dot. Dostepnosci i procesu

skargowego dla 0sdb ze szczegdlnymi potrzebami

e Portal Informacyjny Projektu SOW

podpisania bez
zastrzezen Protokotu
Odbioru Etap 1
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Panstwowy Fundusz
Rehabilitacji Osob
Niepetnosprawnych

Zatgcznik nr 2 do OPZ

Ksiega Identyfikacji Wizualnej PFRON.
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Zatgcznik nr 3 do OPZ

Dobre praktyki WCAG 2.1 w zamdwieniach publicznych.
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Zatgcznik nr 4 do OPZ

Oswiadczenie Wykonawcy o dostepnosci strony internetowej/aplikacji
mobilne;.
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Zatacznik nr 5 do OPZ
Opis obecnie wykorzystywanych rozwigzan

Portal informacyjny PFRON — www.pfron.org.pl/

Obecnie wykorzystywany system zarzadzania trescig: TYPO3 z bazg danychMariaDB.

Biuletyn Informacji Publicznej PFRON - bip.pfron.org.pl

Obecnie wykorzystywany system zarzadzania trescig: TYPO3 z bazg danych MariaDB.

Portal informacyjny dot. Dostepnosci i procesu skargowego dla oséb ze szczegolnymi
potrzebami — dostepnosc.pfron.org.pl

Obecnie wykorzystywany system zarzgdzania trescig: TYPO3 z bazg danych MySQL.

Portal informacyjny projektu SOW — portal-sow.pfron.org.pl

Obecnie wykorzystywane system zarzgdzania trescig: OpenCms z bazg danych Postgres.

Portal informacyjny projektu iPFRON+ — portal-ipfronplus.pfron.org.pl

Wykorzystywany system zarzadzania trescig: WordPress z bazg danych Maria DB.

Opis obecnie wykorzystywanej przez Zamawiajacego architektury srodowiska WordPress:

Na obecnie wykorzystywanym $rodowisku znajduje sie portal: portal-
ipfronplus.pfron.org.pl. Portal znajduje sie na 2 lustrzanych instancjach, w ktorej
uzytkownik komunikuje sie tylko z serwerem aplikacji, zas serwer aplikacji z baza
danych dostepng tylko w ramach sieci wewnetrznej.

Zasade dziatania ukazuje ponizszy schemat struktury:

Rysunek pogladowy:

~
|y
K

:

[\ [\ |
i

Internet & Serwer web (reverse proxy) < Serwer App < Serwer DB
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Zatgcznik nr 6 do OPZ

Wytyczne w zakresie dodatkowej funkcjonalnosci Portali zapewniany przez
wtyczki

Grupa 1 - bezpieczenstwo

Firewall i skaner ztosliwego kodu
Portal musi mie¢ zapewniong statg ochrone w postaci statego monitoringu. W przypadku

wykrytego problemu czas reakcji na jego wystgpienie nie powinien by¢ dtuzszy niz 1 godzina.

Przyktad wtyczki o podobnej funkcjonalnosci:
Wordfence Security

Backup i mozliwos$¢ odtworzenia Portalu z poziomu kokpitu Wordpress

Portal musi by¢ zabezpieczony na wypadek wystgpienia nieoczekiwanego btedu — mozliwosé
przywrocenia kopii zapasowe;j.

Przyktad wtyczki o podobnej funkcjonalnosci:
UpdraftPlus WordPress Backup Plugin

SSO

Portal musi obstugiwa¢ SSO (Single Sign On).

Certyfikat SSL

Portal musi posiadaé funkcjonalnos¢, ktdra zabezpiecza transmisje danych uzywanych na
stronie internetowe;j.

Grupa 2 — wydajnos¢

Cache — wykorzystanie pamieci podrecznej zwieksza wydajnos¢ i szybkos¢ dziatania Portalu.

Portal w celu zapewnienia szybkiego dziatania musi wspiera¢ mechanizm buforowania
danych.

Przyktad wtyczki o podobnej funkcjonalnosci:
LiteSpeed Cache

Grupa 3 — funkcjonalnos¢

Front-end

Formularz kontaktowy

Portal musi zapewnia¢ komunikacje miedzy uzytkownikiem korzystajgcym z Portalu a
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Zamawiajacym. Podstawowym kanatem komunikacji bedzie formularz kontaktowy.
Formularz kontaktowy musi zapewniac ochrone przed spamem i zapisywac wszystkie
zgtoszenia w bazie danych.

Wyszukiwarka tresci

Uzytkownik Portalu musi mie¢ mozliwosé tatwego i szybkiego znalezienia interesujacej go
informacji.

Przyktad wtyczki o podobnej funkcjonalnosci:

SearchWP

Ivory Search

Ralevanssi
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Panstwowy Fundusz
Rehabilitacji Osob
Niepetnosprawnych

Zatacznik nr 7 do OPZ

Wymagania niefunkcjonalne - bezpieczenstwo

ID Wymagania

Nazwa
Wymagania

Tres¢ Wymagania

Argumentacja

PFRON.NF.BZP.001

Szyfrowanie
danych w warstwie
wiadomosci

Szyfrowanie/podpisywanie
danych w warstwie
wiadomosci, jesli
wykorzystywane, powinno sie
odbywac z wykorzystaniem
bezpiecznych algorytmow i
protokotéw (np. z
wykorzystaniem WS-Security).
Wykorzystywanie szyfrowania
w warstwie wiadomosci nie
zwalnia z koniecznosci
spetnienia wymagania dot.
szyfrowania warstwy
transportowe;j.

Mitygacja ryzyka
ataku
cyberprzestepcow

PFRON.NF.BZP.002

Szyfrowanie
warstwy
transportowej

Komunikacja przychodzaca i
wychodzgca musi byé zawsze
szyfrowania w warstwie
transportowej z
wykorzystaniem TLS 1.3 oraz z
wykorzystaniem bezpiecznych
algorytmow. Jezeli nie ma
mozliwosci
zaimplementowania TLS w
wersji 1.3.

Mitygacja ryzyka
ataku
cyberprzestepcow

PFRON.NF.BZP.003

Szyfrowanie
danych w bazie
danych

System musi zapewnic silne
szyfrowanie danych
przechowywanych w bazie
danych (wtgcznie z polami,
rekordami i kopiami
zapasowymi), aby chroni¢
poufnos¢, integralnosc i
dostepnos¢ informaciji.
Szyfrowanie danych w bazie
danych nie powinno znaczaco
wptywaé na wydajnosé

Mitygacja ryzyka
ataku
cyberprzestepcow
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ID Wymagania

Nazwa
Wymagania

Tre$¢ Wymagania

Argumentacja

systemu. System powinien by¢
zaprojektowany w taki sposéb,
aby minimalizowaé opdznienia
spowodowane szyfrowaniem i
deszyfrowaniem danych.

PFRON.NF.BZP.004

Uwierzytelnianie i
autoryzacja

Wszystkie wywotania
przychodzace i wychodzgce z
platform muszg by¢ zawsze
uwierzytelnione z
wykorzystaniem jednego z
ponizszych mechanizmow,
adekwatnego do danego
przypadku:

Two-way SSL,

OAuth2.0,

OpenliD,

SAML,

Kerberos.

Mitygacja ryzyka
ataku
cyberprzestepcéw

PFRON.NF.BZP.005

Wykorzystanie API
Gateway

Komunikacja przychodzaca od
Systemow znajdujacych sie
poza siecig wewnetrzng
PFRON, poprzez sie¢ publiczng
(Internet, niezabezpieczony
tunelem VPN) powinna
odbywac sie z wykorzystaniem
komponentu Enterprise
Gateway umieszczonego w
sieci DMZ. Dla takiej
komunikacji wszystkie punkty:
PFRON.NF.BZP.001,
PFRON.NF.BZP.002,
PFRON.NF.BZP.004 muszg by¢
spetnione.

Mitygacja ryzyka
ataku
cyberprzestepcow

PFRON.NF.BZP.007

Autoryzacja
operacji

System musi zapewnié
autoryzacje operacji
uzytkownika, aby uzytkownicy
mieli dostep tylko do tych
funkcji systemu, do ktdérych

Mitygacja ryzyka
ataku
cyberprzestepcow
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ID Wymagania

Nazwa
Wymagania

Tre$¢ Wymagania

Argumentacja

powinni mie¢ dostep na
podstawie swojej roli lub
uprawnien.

PFRON.NF.BZP.008

Centralny System
zbierania logéw

Mozliwos¢ zrzucania logéw do
centralnego Systemu zbierania
logéw. Powigzane z
wymaganiem
PFRON.NF.BZP.014.
Argumentacja: Mitygacja
ryzyka atakéw
cyberprzestepcow.

Mitygacja ryzyka
ataku
cyberprzestepcow

PFRON.NF.BZP.009

Dostep do aplikacji
- szyfrowanie

Dostep do aplikacji odbywa sie
wytgcznie z wykorzystaniem
szyfrowanego protokotu
komunikacyjnego. Transmisja
danych przesytanych wewnatrz
i na zewnatrz firmy musi by¢
szyfrowana. Rozwigzanie musi
poprawnie dziata¢ bez
niebezpiecznych protokotow
komunikacyjnych, np. SSL w
wersji 3 lub nizszej (wymiana
danych z Systemami
zewnetrznymi w oparciu o
bezpieczne protokoty).
Argumentacja: Mitygacja
ryzyka atakéw
cyberprzestepcow.

Mitygacja ryzyka
ataku
cyberprzestepcow

PFRON.NF.BZP.010

Dostep do koddow
Zrodtowych

Wykonawca zobowigzuje sie
do udostepnienia
Zamawiajgcemu petnego
dostepu do wszystkich kodéw
zrodtowych, ktore sg uzywane
w ramach realizacji projektu.
Wykonawca powinien
dostarczy¢ Zamawiajgcemu
peten zestaw koddw
zrodtowych, wigczajgc w to

Mitygacja ryzyka
ataku
cyberprzestepcow
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ID Wymagania

Nazwa
Wymagania

Tre$¢ Wymagania

Argumentacja

kod aplikacji, skrypty,
biblioteki, pliki konfiguracyjne i
inne zwigzane z projektem.
Dostep do koddéw Zrédtowych
powinien obejmowac
wszystkie komponenty
systemu, zaréwno te
opracowane przez
Wykonawce, jak i te, ktére sg
pochodzenia zewnetrznego
(np. open source).
Argumentacja: Mitygacja
ryzyka atakéw
cyberprzestepcow.

PFRON.NF.BZP.011

Indywidualne
konto Uzytkownika
Systemowego

Kazdy Uzytkownik musi
posiadac indywidualne,
unikalne konto. Dotyczy to
Uzytkownikéw Systemowych
obstugujacych formularze.

Mitygacja ryzyka
ataku
cyberprzestepcow.
Mozliwosc
zapewnienia
rozliczalnosci
dziatan.

PFRON.NF.BZP.012

Odpornosé na
ataki

Rozwigzanie powinno
zapewniac odpornosé na
wszelkie ataki, moggce narazic¢
poufnos¢, integralnosé lub
autentycznos$é danych
przetwarzanych przez
aplikacje. Ujawniona (takze
przez strone trzecig) stabos¢
aplikacji, a takze jej wtyczek
lub podatnos¢ na atak opisany
w dostepnych publicznie
zrodtach bedzie traktowana jak
awaria aplikacji o najwyzszym
priorytecie.

Mitygacja ryzyka
ataku
cyberprzestepcow

PFRON.NF.BZP.013

Rejestracja
czyszczenia logéw
z poziomu aplikacji

Rejestracja czyszczenia logéw z
poziomu aplikacji - integracja z

Mozliwosc
zapewnienia
integralnosci i
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ID Wymagania Nazwa Tre$¢ Wymagania Argumentacja
Wymagania
SIEM. Rejestracja zdarzen w autentycznosci
SIEM. historii
wykonywanych
operacji
PFRON.NF.BZP.014 | Logowanie zdarzen | System musi zapewni¢ Mozliwosc
kompleksowe logowanie zapewnienia

zdarzen wewnetrznych oraz
zwigzanych z komunikacjg
wychodzacg i przychodzaca z
systemow zintegrowanych.
Wszystkie zdarzenia powinny
by¢ rejestrowane i logowane w
systemie.

integralnosci i
autentycznosci
historii
wykonywanych
operacji

PFRON.NF.BZP.015

Backupowanie
logow

System musi zapewnié
regularne i niezawodne
backupowanie logow
systemowych na niezaleznym
serwerze w celu zapewnienia
ochrony, integralnosci i
dostepnosci tych danych.

Logi zdarzen powinny zawieraé
szczegbdtowe informacje, takie
jak date, godzine, zrédto
zdarzenia, docelowe systemy,
rodzaj komunikacji (np.
zadanie API, odpowiedz HTTP)
oraz wszelkie dodatkowe
parametry i metadane
dotyczace zdarzenia.

W przypadku komunikacji
wychodzacej, logi powinny
rejestrowaé wystane zadania,
otrzymane odpowiedzi oraz
statusy i btedy zwigzane z
komunikacja.

W przypadku komunikacji
przychodzacej, logi powinny
rejestrowad otrzymane
zgdania, wystane odpowiedzi
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ID Wymagania Nazwa Tre$¢ Wymagania Argumentacja
Wymagania
oraz statusy i btedy zwigzane z
komunikacja.
PFRON.NF.BZP.016 | Rozliczalnos¢ Zapewnienie rozliczalnosci Mozliwosc
dziatan wszystkich dziatan zapewnienia

Uzytkownika

Uzytkownika. Aplikacja
umozliwia generowanie
raportéw zawierajgcych
informacje o operacjach
wykonywanych przez danego
Uzytkownika w danym okresie
czasu lub przekazuje logi do
SIEM.

integralnosci i
autentycznosci
historii
wykonywanych
operacji

PFRON.NF.BZP.017

Stosowanie
algorytmow
kryptograficznych

Stosowanie silnych
algorytmow kryptograficznych
z kluczem symetrycznym o
dtugosci nie mniejszej niz 256
bitéw i asymetrycznym o
dtugosci co najmniej 4096
bitéw.

Mitygacja ryzyka
atakow
cyberprzestepcow.

PFRON.NF.BZP.018

Stosowanie
najmniejszych
koniecznych
uprawnien

System musi spetnia¢ wymaog
stosowania najmniejszych
koniecznych uprawnien do
pracy Uzytkownikdéw i aplikacji,
np. aplikacja nie moze
wymaga¢, aby podczas faczenia
sie do bazy danych
wykorzystywane byto konto
administratorskie.

Mitygacja ryzyka
Zwigzanego z
nadmiarowym
dostepem do
danych.

PFRON.NF.BZP.019

Uprawnienia

Mozliwe jest definiowanie
uprawnien Uzytkownika do
kazdej z poszczegdlnych funkcji
aplikacji. Uprawnienia zgodnie

Mitygacja ryzyka
Zwigzanego z
nadmiarowym
dostepem do

z metodologig RBAC. danych.
PFRON.NF.BZP.020 | Uwierzytelnianie |Zapewnienie uwierzytelniania |Mozliwos¢
wszystkich dziatarn | wszystkich dziatan zapewnienia

Uzytkownika

Uzytkownika. System musi
zapewnic zarzgdzanie

rozliczalnosci i
autentycznosci.
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ID Wymagania Nazwa Tre$¢ Wymagania Argumentacja
Wymagania
poswiadczeniami
Uzytkownikéw.
PFRON.NF.BZP.021 | Zautomatyzowane | Mozliwo$¢ automatycznego Mozliwosc
zamykanie sesji zamykania sesji Uzytkownikéw |zapewnienia
Uzytkownikow nieaktywnych przez poufnosci.

nieaktywnych

konfigurowalng dtugos¢ czasu.

PFRON.NF.BZP.022

Zgodnosc aplikacji

Zapewnienie zgodnosci

Mitygacja ryzyka

z aktualizacjami aplikacji z aktualizacjami atakow
bezpieczenstwa Systemu cyberprzestepcow.
operacyjnego, bazy danych i
pozostatych komponentéw
Systemu.
PFRON.NF.BZP.023 | Zgodno$¢ z OWASP | Zgodnos¢ z aktualnie Mozliwosc
obowigzujgca wersjg OWASP. |zapewnienia

zgodnosci z
przyjetymi
standardami
bezpieczenstwa.

PFRON.NF.BZP.024

Zgodnos¢ z RODO

Zapewnienie mozliwosci
pseudonimizacji lub
szyfrowania danych
osobowych przetwarzanych w
Systemie. Zapewnienie
mozliwosci
zautomatyzowanego usuwania
danych po uptywie okresu ich
przetwarzania z mozliwoscig
usuwania: - okreslonych
danych osobowych po uptywie
przyporzadkowanych dla nich
okreséw, - recznego, poza
schematem obowigzujgcym
przy usuwaniu
automatycznym. Zapewnienie
mozliwosci anonimizacji
danych jako alternatywy do ich
usuniecia. Zapewnienie
mozliwosci umieszczania

Spetnienie
wymagan
prawnych RODO w
zakresie
bezpieczenstwa
przetwarzania
danych
osobowych.
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ID Wymagania

Nazwa
Wymagania

Tre$¢ Wymagania

Argumentacja

danych osobowych w
"kwarantannie" celem
uniemozliwienia dokonywania
na nich jakichkolwiek operacji
w zwigzku z realizacjg przez
osobe fizyczng prawa do
zadania ograniczenia
przetwarzania danych na
podstawie art. 18 RODO.

PFRON.NF.BZP.025

Przekazanie kodow
zrodtowych i
komponentéw
rozwigzania

Wykonawca zobowigzuje sie
do przekazania
Zamawiajgcemu wszelkich
kodéw zrédtowych rozwigzania
oraz wszystkich
wykorzystanych komponentéw
np. open source. Wraz z
przekazaniem komponentéw
Wykonawca musi przekazac
licencje uprawniajgcg do
korzystania z komponentu
przez nieograniczony czas.
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Zatgcznik nr 8 do OPZ

Wytyczne dotyczgce prowadzenia dokumentacji projektu.

1. Wymagania Ogdlne

DOK-1.

DOK-2.

DOK-3.

DOK-4.

Wykonawca zobowigzuje sie do prowadzenia Repozytorium Projektowego w
oparciu o $rodowisko dostarczone przez Zamawiajacego. Srodowisko zostanie
skonfigurowane we wskazany przez Zamawiajgcego sposodb, na wskazanej przez
Zamawiajgcego infrastrukturze z wykorzystaniem wskazanego przez
Zamawiajgcego srodowiska systemu kontroli wersji (GIT), narzedziu typu case-
tracker na przyktad JIRA, narzedzia pracy grupowej na przyktad Microsoft Teams.
Sharepoint.
W Repozytorium Projektowym, w sposdb szczegdlny bedg wyrdzniane aktualne
wersje dokumentacji projektowej. Dokumenty projektowe bedg zawieraty historie
zmian oraz dane identyfikacyjne, w tym numer wers;ji.
Wykonawca odpowiedzialny jest za sporzgdzanie notatek ze spotkan projektowych
i umieszczanie ich w Repozytorium Projektowym.
W uzupetnieniu do dokumentacji w Repozytorium Projektowym, Wykonawca
prowadzi i utrzymuje nastepujgce repozytoria i bazy wchodzace w jego sktad:

Architektura i schemat bazy danych — zawierajgce model architektury, obejmujacy

opis:

AFIl — Architektura Fizyczna,

ALO — Architektura Logiczna,

IFS — Infrastruktura Sieciowa,

MBD — Model Bazy Danych,

SBD — Schemat Bazy Danych,

SUI — Specyfikacja Ustug i Integraciji,

WPS — Warstwa Podsystemow.

Dokumentacja analityczna

Model Dziedziny,

Procesy Biznesowe,

Podreczniki.
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C. Eksploatacja

o Certyfikaty,

e Hosting — Spis Maszyn,

e IKTP — Instrukcja Kompilacji i Tworzenia Pakietu Instalacji,

e OWO - Opis Wersji Oprogramowania,

e PAS —Podrecznik Administratora Systemu,

e PES —Podrecznik Eksploatacji Systemu.

D. Model EAP

e Diagramy Architektury,

e Modele i Procesy Biznesowe.

DOK-5. Repozytorium Architektury bedzie m.in. stuzy¢ jako zrédto do generowania czesci

lub catosci Dokumentacji Systemu omawianej w niniejszym Zatgczniku.
Repozytorium Architektury musi by¢ prowadzone w narzedziu Sparx Enterprise

Architect.

2. Organizacja, formatowanie, komentowanie i utrzymanie Kodu
Zrédtowego.

2.1. Przechowywanie Kodu Zrédtowego.

2.1.1. Repozytorium Kodu Zrédiowego
Departament ds. Teleinformatyki prowadzi i nadzoruje Repozytorium Kodu Zrédtowego. W
przypadku projektéw realizowanych przez firmy trzecie, pracownicy tych firm sg
odpowiedzialni za zarzgdzanie projektem i Kodem Zrédtowym w repozytorium. W przypadku
prac wykonywanych przez pracownikéw PFRON, taki obowigzek lezy po stronie Funduszu.
Repozytorium Kodu Zrédtowego oparte jest na platformie GIT z wykorzystaniem interfejsu
graficznego GitlLab.

Zasady korzystania i prowadzenia repozytorium kodu Zzrédtowego okreslajg ponizsze zapisy:

1) Kazdy realizowany w PFRON projekt musi posiada¢ wiasng przestrzen w systemie
GitLab, tzw. projekt.
2) Projekt w GitLab musi mie¢ nazwe zgodng z nazwa projektu realizowanego w

organizacji.
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3) Kody zrodtowe przekazywane sg w formie zapewniajgcej kontrole wersji.

4) Repozytorium kodu nie powinno by¢ traktowane jako archiwum, wymagane jest
ciggte dostarczanie kolejnych wersji Kodu Zrédtowego, zgodnie z procesem
wytworczym. Nie akceptowalna jest forma rzadkiego zatwierdzania commitéw z duzg
iloécig linii Kodu Zrédtowego.

5) W przypadku gdy, do aplikacji wykorzystane zostaty Kody Zrédtowe lub biblioteki
innych dostawcdw a nastepnie zostaty one zmodyfikowane na potrzeby projektu,
bezwzglednie nalezy dodac¢ do repozytorium kod wejsciowy biblioteki lub modutu, a
nastepnie wersjonowac realizowane w nim zmiany.

6) Kazdy commit powinien zawierac ogdlny opis (jakiej funkcjonalnosci, pakietu dotyczy,
do czego stuzy, dlaczego co$ byto modyfikowane - zmieniane) zmian oraz autora i
wersje systemu, ktérego dotyczy.

7) Kazdy commit powinien zawierac réwniez informacje umozliwiajgce fatwe
powigzanie poszczegdinych aktualizacji Repozytorium Kodu Zrédtowego z
dokumentacjg projektu, w tym dokumentacjg zmian i dokumentacjg Kodu

Zrédtowego.

2.1.2. Organizacja Repozytorium Kodu Zrédiowego.
Struktura repozytorium powinna posiadaé podziat na moduty aplikacji, ustugi integracyjne,
konfiguracje i pliki specyficzne dla srodowisk, strukture bazy danych oraz obiekty
bazodanowe, w tym pakiety, procedury, funkcje, wyzwalacze.
Strategia tworzenia gatezi (ang. Branching Strategy) w narzedziu GitLab powinna by¢ zgodna

z zasadami GitFlow (https://datasift.github.io/gitflow/IntroducingGitFlow.html). Gtdwng gatezig

musi by¢ master. Biezgce prace rozwojowe powinny byé prowadzone w oddzielnej gatezi, na
przyktad o nazwie develop. Wytwarzanie pojedynczych nowych funkcjonalnosci w ramach
prac rozwojowych odbywac sie powinno w gateziach feature (ang. feature branches). Prace
programistyczne zwigzane z usuwaniem btedoéw prowadzone sg na osobnej gatezi, na
przyktad HotFIX. Po zakonczeniu prac rozwojowych lub utrzymaniowych i wdrozeniu zmian
na srodowisko produkcyjne danego systemu kod Zzrédtowy z odpowiedniej gatezi musi by¢é

potgczony z gatezig master.

2.2. Komentowanie Kodu Zrédtowego.
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2.2.1. Konwencja nazewnictwa.

Projekty realizowane w PFRON muszg posiada¢ opracowang i stosowang w ramach danego

projektu konwencje nazewniczg. Konwencja musi zapewni¢ minimum:

1.

Usystematyzowanie, uporzagdkowanie i ujednolicenie nazewnictwa w ramach
danego projektu.

Umozliwiac¢ tatwe rozrdznianie (po nazwie) typu zmiennej, statej, kolumny w bazie,
wartosci zwracanej przez funkcje, metode itp.

Nazwy majg by¢ znaczace - informowac o tym, do czego dany element jest
wykorzystywany.

Konwencja powinna by¢ opracowana i opisana w taki sposéb, by programista piszac
kod nie miat watpliwosci jakich nazw ma uzywac.

Konwencja powinna uwzgledniac instalacje testowe, tak aby nie wprowadzaé¢ chaosu
pomiedzy np. nazwami/identyfikatorami elementéw systemu dla instalacji

testowej i produkcyjnej.

Opracowana konwencja nazewnicza musi uwzglednia¢ minimum nastepujace elementy i

twory programistyczne:

1.

3.

Wszystkie elementy Kodu Zrédtowego, w tym pakiety, biblioteki, klasy, metody, pola
klas, state, zmienne, funkcje, procedury itp.

Wszystkie sktadniki systemu baz danych, w tym nazwa baza danych, nazwy
schematow, tabele, kolumny, funkcja, pakiet, wyzwalacz, tabele tymczasowe,
zmienne itp.

Innych sktadnikdéw systemu, takich jak API, zmiennych formatu XML oraz JSON itp.

Nazwy obiektéw programistycznych i bazodanowych, w tym nazwy zmiennych, metod, klas

muszg by¢ intuicyjne, jednoznaczne i napisane w jezyku polskim. W przypadku gdy nazwy

bedg zapisywane w jezyku angielskim, ich polskie odpowiedniki muszg by¢ zapisywane w

komentarzu zwigzanym z danym obiektem programistycznym lub bazodanowym. W

przypadku nazw klas, metod, zmiennych, funkcji, obiektow bazodanowych (tabele, kolumny,

procedury, funkcje, zmienne itp.) nalezy obowigzkowo unikaé nazw jednoliterowych oraz

skrétéw zrozumiatych w danym momencie wytgcznie dla programisty piszgcego dany kod.

Wyijatkiem od powyzszych zasad jest kod Zzrodtowy bibliotek i frameworkdw wytworzonych

przez firmy trzecie i wykorzystywanych w ramach danego projektu. W przypadku modyfikacji
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ww. bibliotek lub frameworkéw, zmiany wprowadzone do kodu Zrédtowego muszg spetniac

juz wymagania opisane w niniejszym dokumencie.

2.2.2. Formatowanie Kodu Zrédtowego.
Dla kazdego projektu nalezy zdefiniowaé formatowanie Kodu Zrédtowego. Wszyscy, bioracy
udziat w projekcie programisci muszg obligatoryjnie stosowac jednolite formatowanie.
Kod zrédtowy musi spetnia¢ wymagania dotyczgce kodu samo komentujgcego, powinien byé
sformatowany w sposéb prosty, przejrzysty oraz jednolity.
Przyktady standardéw formatowania dla Kodu Zrédtowego:

e JAVA -Google Java Style Guide (https://google.github.io/styleguide/javaguide.html)

e PHP — PSR PHP Standard Recommendations (https://www.php-fig.org/psr/)

e Python — PEPS8 (https://www.python.org/dev/peps/pep-0008/)

e PostgreSQL — Coding Standard for SQL and PL/SQL

(https://www.williamrobertson.net/documents/plsqlcodingstandards.html)

2.2.3. Komentowanie Kodu Zrédtowego.
Sposdb komentowania i jakos¢ samych komentarzy ma bezposrednie znaczenie dla jakosci
Kodu Zrédtowego danego systemu.
Gtéwna reguta, ktéra musi byé stosowana w przypadku konstruowania komentarzy do kodu
zrédtowego brzmi nastepujaco: Nalezy komentowaé Kod Zrédtowy w taki sposéb, jakiego
tworzacy komentarz programista sam by oczekiwat - co do zakresu, podejscia, zawartosci,

szczegbdtowosci, konsekwencji w stylu, spdjnosci konwenc;ji itd.

Minimalne wymagania dotyczace komentowania Kodu Zrédtowego.

1) kazda klasa (aplikacji, formularzy, raportéw itd.) musi zawierac kilkuzdaniowy
komentarz opisujacy, jakiego rodzaju obiekty generuje i jaka jest ich semantyka,

2) kazdy atrybut kazdej klasy musi zawiera¢ komentarz opisujacy jego znaczenie,

3) kazda metoda kazdej klasy musi zawiera¢ komentarz opisujgcy, do czego metoda
stuzy, jakie ma parametry (co one oznaczajg) oraz jakg wartos¢ zwraca,

4) kazde wywotanie metody obiektu musi zawiera¢ komentarz objasniajacy, czemu
stuzy,

5) kazde wykonanie instrukcji SQL musi zawieraé komentarz objasniajgcy, czemu stuzy,
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6) kazda tabela oraz kolumna musi posiada¢ komentarz objasniajgcy jakie dane sa
przechowywane w danej tabeli lub kolumnie, jesli sama nazwa nie posiada
odpowiedniej informacji,

7) kazdy obiekt bazodanowy, w tym, pakiet, funkcja, wyzwalacz itp. musi zawieraé
komentarz objasniajacy, czemu stuzy.

Kazdy obiekt programistyczny, taki jak pakiet, klasa, metoda, procedura, funkcja, pakiet
bazodanowy, procedura bazodanowa, funkcja bazodanowa itp. zawiera opis nagtéwkowy,
zawierajgcy przynajmniej ponizsze informacje:

e autor,

e numer wersji obiektu,

® numer wersji systemu,

e data utworzenia i data ostatniej modyfikacji,

e lista i opis argumentéw (jesli takie posiada),

e opis zwracanej wartosci (jesli zwraca wartosc¢) lub wyniku dziatania,

e krotki, ale wyczerpujgcy opis dziatania, stowny opis uzytego algorytmu,

e zwracane nieobstuzone wyjatki (jesli takie moga sie pojawic),

e ewentualnie odwofanie do dokumentacji systemu.

Komentarze wewnatrz pakietow, klas, procedur, funkcji, pakietéw bazodanowych, procedur
bazodanowych, funkcji bazodanowych itp. Muszg byé umieszczone w przypadku, gdy:

e wyjasnienie kodu, ktéry nie jest oczywisty na pierwszy rzut oka,

e wyjasnienie intencji, ktore ciezko ujgé w kodzie,

e ostrzezenie o konsekwencjach uzycia danej funkcjonalnosci,

e wyjasnienie niuansdw procesow biznesowych, ktére realizuje program.
Komentarze Kodu Zrédtowego nalezy uzupetniaé o znaczniki wymagane przez narzedzia
stuzace do automatycznego generowania dokumentacji Kodu Zrédtowego wprost z plikéw
zrodtowych. W przypadku jezyka programowania PHP, komentarze powinny by¢ opisane
sposob pozwalajgcy na wygenerowanie dokumentacji za pomocg narzedzia PHPDoc,
phpDocumentor lub Doxygen. Dodatkowe wymagania dotyczgce komentowania Kodu
Zrédtowego i znacznikdw interpretowanych przez dane narzedzie znajdujg sie w jego

dokumentacji.

2.2.4. Dokumentacja Kodu Zrédtowego.
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Niezaleznie od komentarzy znajdujacych sie w Kodzie Zrédtowym i na tej podstawie
wygenerowanej dokumentacji, wykonawcy realizujgcy projekty programistyczne w Funduszu
zobligowani sg do utworzenia, aktualizacji i prowadzenia dokumentacji kodu zrodtowego.
Dokumentacja, o ktérej mowa powyzej musi zawierac:

1) wykaz (wraz z adresami w Git), wszystkich Kodéw Zrédtowych koniecznych do
generowania okre$lonej wersji systemu. Do Kodéw Zrédtowych zalicza sie réwniez
wszelkie dodatkowe zasoby takie jak skrypty, dane konfiguracyjne, frameworki itp.,

2) liste technologii wraz z wersjg technologii, w ktérych zostaty wytworzone Kody
Zrédtowe. Dokumentacja musi by¢ powigzana z konkretng wersjg/wydaniem sytemu,

3) wygenerowang automatycznie na podstawie Kodu Zrédtowego, dokumentacje Kodu
Zrédtowego przy uzyciu wybranego dedykowanego narzedzia (np. javadoc).
Dokumentacja jest pozyskiwana na podstawie odpowiednich znacznikow
wpisywanych w komentarze (o sktadni zgodnej z regutami narzedzia),

4) instrukcje generowania kodu wynikowego i tworzenia wersji instalacyjnej z wersji
wynikowej (skompilowanej),

5) instrukcje konfiguracji Srodowiska do generowania kodéw wynikowych,

6) specyfikacje srodowiska sprzetowo-systemowego wymaganego do przeprowadzenia
procedury generacji kodu wynikowego,

7) liste narzedzi do przygotowywania wersji instalacyjnych wytworzonego
oprogramowania (wersji petnej, aktualizacji, fat) wraz z dokumentacjg uzytkowania i
licencjami, o ile s3 wymagane,

8) w przypadku, gdy zostat wykorzystany framework firm trzecich, dokumentacja kodu
zrodtowego musi zawieraé petng dokumentacje frameworka oraz instrukcje
uzytkownika i dla programistéw,

9) w przypadku wykorzystania wtasnych standardowych bibliotek lub frameworkéw
przez wykonawcéw dokumentacja kodu Zzrédtowego musi rowniez zawierac

dokumentacje ww. elementéw systemu.
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3. Weryfikacja Kodu Zrédtowego.

3.1. Weryfikacja Kodu Zrédtowego — wewnetrzna.
Czestotliwoé¢ weryfikacji Kodéw Zrédtowych — wymaganie ATK — 14 (OPZ).
Weryfikacja Kodu Zrédtowego bedzie prowadzona dla:

e Modyfikacji, wymuszajgcych zmiane wersji systemu lub poszczegdlnych jego
komponentéw. Weryfikacja Kodu Zrédtowego stanowi¢ bedzie cze$¢ procedury
odbioru modyfikacji i jej wynik koncowy ma wptyw na podpisanie lub nie protokotu
odbioru.

e Dostaw Kodéw Zrédtowych realizowanych w ramach uméw ustug utrzymania i
rozwoju, zgodnie z okreslonymi w umowie terminami.

e Dostarczonego Kodu Zrédtowego nowo wytworzonego systemu, w ramach procedury
odbioru.

W kazdym przypadku osoby odpowiedzialne za realizacje Umowy ustalajg harmonogram
oraz niezbedne zasoby osobowe i sprzetowe do przeprowadzenia weryfikacji. Weryfikacje
Kodoéw Zrédtowych przeprowadzajg pracownicy Zamawiajgcego i Wykonawcy w formie
warsztatéw. Wykonawca ma obowigzek zaprezentowac wszystkie zmiany wprowadzone w

kodzie w ramach realizacji ustug ATiK i Rozwoju, w okresie, ktorego przeglad dotyczy.

Zakres wewnetrznej weryfikacji Kodu Zrédiowego.
W celu zweryfikowania zgodnosci Kodéw Zrédtowych z wymaganiami zawartymi w

niniejszym dokumencie nalezy przeanalizowaé Kod Zrédtowy pod katem ponizszych

zagadnien.
Lp. Kryterium weryfikacji Czy jest spetnione
1 Czy Kod Zrédtowy jest
przechowywany w GitLab? | Tak/Nie/Nie dotyczy
2 Czy projekt w GitLab ma
nazwe zgodng z nazwa
projektu? Tak/Nie/Nie dotyczy
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Lp.

Kryterium weryfikacji

Czy jest spetnione

Czy sposdb przechowywania
Kodéw Zrédtowych zapewnia

mozliwos¢ kontroli wers;ji?

Tak/Nie/Nie dotyczy

Czy commity wykonywane sg
z odpowiednig
czestotliwoscig i s

odpowiednio opisane?

Tak/Nie/Nie dotyczy

Czy Kody Zrédtowe lub
biblioteki innych dostawcow

znajdujg sie w GitLab?

Tak/Nie/Nie dotyczy

Czy struktura repozytorium
w GitLab jest odpowiednio
przygotowana i adekwatna

do projektu?

Tak/Nie/Nie dotyczy

Czy sg tworzone i
utrzymywane odpowiednie
gatezie w repozytroium

GitLab?

Tak/Nie/Nie dotyczy

Czy projekt ma ustalong

konwencje nazewniczg?

Tak/Nie/Nie dotyczy

Czy konwencja nazewnicza

jest stosowana w projekcie?

Tak/Nie/Nie dotyczy

10

Czy konwencja nazewnicza
spetnia wymagania zawarte
w dokumencie Standard
komentowania Kodu

Zrédtowego?

Tak/Nie/Nie dotyczy

11

Czy w projekcie zostat

zdefiniowany standard

Tak/Nie/Nie dotyczy
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Lp.

Kryterium weryfikacji

Czy jest spetnione

formatowania Kodu

Zrédtowego?

12

Czy standard formatowania

jest stosowany w projekcie?

Tak/Nie/Nie dotyczy

13

Czy kod Zrédtowy spetnia
wymagania dotyczace samo

komentujgcego?

Tak/Nie/Nie dotyczy

14

Czy komentarze zawarte w
Kodzie Zrédtowym spetniaja
minimalne wymagania
zawarte w dokumencie
Standard komentowania

Kodu Zrédtowego?

Tak/Nie/Nie dotyczy

15

Czy zostata wytworzona
dokumentacja Kodu

Zrédtowego?

Tak/Nie/Nie dotyczy

16

Czy dokumentacja Kodu

Zrédtowego jest aktualna?

Tak/Nie/Nie dotyczy

17

Czy dokumentacja Kodu
Zrédtowego zawiera
elementy wskazane w
dokumencie Standard
komentowania Kodu

Zrédtowego?

Tak/Nie/Nie dotyczy

Tab. 1 Lista kontrolna dla weryfikacji Kodu Zrédtowego.

3.2.

Na wniosek Kierownika Projektu lub innej osoby decyzyjnej weryfikacja Kodu Zrédtowego

moze by¢ przeprowadzona przez podmiot zewnetrzny.

Weryfikacja Kodu Zrédiowego — audyt zewnetrzny.

Zakres audytu zewnetrznego bedzie obejmowac nastepujgce obszary:
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Obszar Kodu Zrédtowego:

Jj-

Inspekcja kodu (code review) i wykorzystanie obowigzujgcych praktyk;
Wykorzystanie przyjetych standardéw komentowania i formatowania Kodu
Zrédtowego;

Wydajnosé¢ Kodu Zrédtowego i zapytan SQL;

Podatnos¢ na ataki;

Skalowalno$¢ Kodu Zrédtowego;

Stopien odpornoséci Kodu Zrédtowego na wprowadzanie zmian, w tym
refaktoryzacje kodu (refactoring);

Zasieg i pokrycie testami automatycznymi;

Wykorzystane wzorce projektowe i poprawnos¢ ich uzycia;
Optymalizacja i normalizacja bazy danych;

Ocena dtugu technologicznego;

Il. Obszar procesu wytwoérczego i zagadnien projektowych

a.

b.

e.

Architektura aplikacji;

Wykorzystywana w projekcie technologia;

Poprawnos¢ wykorzystania frameworkéw i bilbiotek;

Analiza potencjalnych kosztdw wprowadzenia modyfikacji podczas fazy
utrzymania i rozwoju systemu teleinformatycznego;

Jakos¢ przyjetego w projekcie procesu wytwoérczego.

Powyiszy zakres audytu zewnetrznego Kodu Zrédtowego bedzie dostosowywany do

indywidualnych potrzeb w ramach kazdego zlecenia.

Wynikiem audytu zewnetrznego Kodu Zrédtowego bedzie raport zawierajacy

zidentyfikowane niezgodnosci, problemy oraz rekomendacje i zalecenia
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