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Opis przedmiotu zamówienia – System zabezpieczenia kopii zapasowych przed cyberzagrożeniami

Wymagania ogólne
Przedmiotem zamówienia jest dostawa i wdrożenie Systemu zabezpieczenia kopii zapasowych przed cyberzagrożeniami, rozumianego jako zestaw narzędzi informatycznych niezbędnych do przeprowadzenia znaczącej modernizacji posiadanego i wykorzystywanego przez Zamawiającego rozwiązania do przechowywania zapasowych kopii danych. Modernizacja jest ukierunkowana na zapewnienie najwyższego poziomu bezpieczeństwa kopii, w tym przed zagrożeniami płynącymi ze strony cyberprzestępców, takimi jak ataki z użyciem tzw. ransomware.
Obecnie Zamawiający wykorzystuje środowisko Veeam Backup & Replication do operacyjnego zabezpieczania danych, a w roli repozytorium wykorzystywany jest zasób dyskowy udostępniony z serwera Veeam. Wolumen kopii zapasowych uznanych jako krytyczne to co najmniej 15 TB. Oferowane narzędzia muszą zapewniać przechowanie takiego wolumenu.
Zamawiający wymaga, aby modernizacja odbyła się przy użyciu narzędzi oficjalnie wspieranych przez posiadane przez niego oprogramowanie Veeam Backup & Replication. Wymagane jest, aby:
a) Zmodernizowany system umożliwiał utworzenie i przechowywanie krytycznych kopii zapasowych na dwóch dedykowanych w tym celu urządzeniach typu deduplikator, przy czym pierwsza z kopii ma być kopią operacyjną, zaś druga, utworzona z pierwszej jako jej replika, ma zostać zabezpieczona na odseparowanym urządzeniu, skonfigurowanym i zarządzanym z wykorzystaniem metod opisanych dalej w niniejszej specyfikacji.
b) Zastosowane urządzenia typu deduplikator cechowały się wydajnym mechanizmem replikacji danych, realizowanej poprzez przesyłanie między nimi wyłącznie unikalnych bloków danych, nie znajdujących się na urządzeniu docelowym.
c) Proces tworzenia, odseparowania i zabezpieczania kopii zreplikowanych został zautomatyzowany, a zarządzanie tym procesem przy pomocy „orkiestratora” było oddzielone od innych procesów administracyjnych w środowisku informatycznym Zamawiającego, w celu zapewnienia wysokiego poziomu bezpieczeństwa i zgodnie z najlepszymi praktykami przy tworzeniu tzw. cyfrowego bunkra.
d) Niedopuszczalne jest, aby tworzone kopie zapasowe były przechowywane tylko w pojedynczej postaci lub jako dwie kopie tych samych danych, ale na pojedynczym urządzeniu. 
e) Niedopuszczalna jest wymiana systemu Veeam Backup & Replication na inny. Modernizacja musi odbyć się poprzez zastosowanie deduplikatorów oficjalnie wspieranych przez Veeam na poziomie „Veeam Integrated” w kategorii „Backup Target – Deduplication”, znajdujących się w dniu składania ofert na liście dostępnej pod adresem: https://www.veeam.com/alliance-partner-integrations-qualifications.html (lub zaktualizowanym.)
Dostarczony System musi składać się łącznie co najmniej z następujących, oddzielnych komponentów:
a) 1 szt. - Urządzenie typu deduplikator, przeznaczone do składowania kopii operacyjnych.
b) 1 kpl. - Urządzenie typu deduplikator, przeznaczone do składowania replik kopii w tzw. cyfrowym bunkrze, wyposażone w niezbędne oprogramowanie zarządzające, stację dostępową oraz konsolę administratora.
c) [bookmark: _Hlk160029521]1 kpl. - Serwer do uruchamiania zadań związanych wyłącznie z obsługą cyfrowego bunkra, z oprogramowaniem do wirtualizacji.
d) 1 kpl. - Przełącznik sieciowy z okablowaniem dedykowany do cyfrowego bunkra.
e) 1 kpl. – Przełącznik sieciowy stackowalny z posiadanym przez Zamawiającego
f) 1 kpl. – Szafa rack z wyposażeniem
g) Usługa wdrożenia.
h) Zapewnienie kontynuacji o 4 lata serwisu/gwarancji dla obecnie posiadanej infrastruktury – 3 serwery, macierz dyskowa, biblioteka taśmowa 


Wymagania szczegółowe
Urządzenie typu deduplikator, przeznaczone do składowania kopii operacyjnych
	Lp.
	Parametr wymagany

	1. 
	Urządzenie musi być przeznaczone do deduplikacji i przechowywania kopii zapasowych. Urządzenie musi spełniać wymagania wyspecyfikowane w niniejszej tabeli.

	1. 
	Dostarczone urządzenie musi oferować przestrzeń min. 16 TB netto (powierzchni użytkowej) bez uwzględniania mechanizmów protekcji.

	1. 
	Możliwość zwiększenia powierzchni użytkowej do min. 32 TB bez konieczności instalacji modułów sprzętowych (takich jak dyski, półki dyskowe), a jedynie poprzez użycie klucza licencyjnego.

	1. 
	Oferowane urządzenie musi posiadać minimum:
· 4 porty Eth 10 Gbps w standardzie RJ-45,
· 4 porty Eth 10 Gbps z wkładkami optycznymi SR 10G i patchcordami LC-LC 5 m,
· 2 porty Eth 10/25 Gbps z wkładkami optycznymi SR 10/25G i patchcordami LC-LC 5 m, zainstalowane na oddzielnym adapterze.

	1. 
	Oferowane urządzenie musi umożliwiać jednoczesny dostęp wszystkimi poniższymi protokołami:
1. CIFS, NFS,
1. zapewniającym deduplikację na źródle, wymagane wsparcie dla Veeam Backup & Replication.

	1. 
	Wymagane jest dostarczenie licencji, pozwalającej na jednoczesną obsługę protokołów CIFS, NFS, deduplikacja na źródle dla zaoferowanej pojemności urządzenia.

	1. 
	Oferowane pojedyncze urządzenie musi osiągać zagregowaną wydajność (dane podawane przez producenta dla maksymalnej konfiguracji):  
· z wykorzystaniem NFS - co najmniej 10 TB/h,
· z wykorzystaniem deduplikacji na źródle  - co najmniej 20 TB/h.

	1. 
	Urządzenie musi pozwalać na jednoczesną obsługę minimum 250 strumieni, w tym jednocześnie:
· zapis danych minimum 150 strumieniami,
· odczyt danych minimum 50 strumieniami,
· replikacja minimum 50 strumieniami,
pochodzącymi z różnych aplikacji oraz dowolnych protokołów (CIFS, NFS, deduplikacja na źródle) oraz dowolnych interfejsów w tym samym czasie. 
Wymienione wartości 250 jednoczesnych strumieni dla wszystkich protokołów (czyli jednocześnie 150 dla zapisu i jednocześnie 50 strumieni dla odczytu i jednocześnie 50 strumieni dla replikacji) musi mieścić w przedziale oficjalnie rekomendowanym i wspieranym przez producenta urządzenia.
Wszystkie zapisywane strumienie muszą podlegać globalnej deduplikacji przed zapisem na dysk (in-line) jak opisano w niniejszej specyfikacji.

	1. 
	Oferowane urządzenie musi deduplikować dane in-line przed zapisem na nośnik dyskowy. Na wewnętrznych dyskach urządzenia nie mogą być zapisywane dane w oryginalnej postaci (niezdeduplikowanej) z jakiegokolwiek fragmentu przychodzącego strumienia danych.

	1. 
	Technologia deduplikacji musi wykorzystywać algorytm bazujący na zmiennym, dynamicznym bloku, jednak o wielkości nie większej niż 12 kB.
Algorytm ten musi samoczynnie i automatycznie dopasowywać się do otrzymywanego strumienia danych co oznacza, że urządzenie musi dzielić otrzymany pojedynczy strumień danych na bloki o różnej długości, bez konieczności podejmowania czynności mających na celu ustalenie predefiniowanej długości bloków używanych do deduplikacji danych określonego typu. Deduplikacja zmiennym, dynamicznym blokiem oznacza, że wielkość każdego bloku (na jaki są dzielone dane pojedynczego strumienia backupowego) może być inna niż poprzedniego oraz jest indywidualnie ustalana przez algorytm deduplikacji zastosowany w urządzeniu, oferowane urządzenie nie może dzielić jakiegokolwiek pojedynczego strumienia danych backupowych na bloki o ustalonej, tej samej długości.

	1. 
	Oferowany produkt musi posiadać obsługę mechanizmów globalnej deduplikacji dla danych otrzymywanych jednocześnie wszystkimi protokołami (CIFS, NFS, deduplikacja na źródle) przechowywanych w obrębie całego urządzenia co oznacza, że przechowywany na urządzeniu fragment danych nie może być ponownie zapisany bez względu na to, jakim protokołem zostanie ponownie otrzymany. Przestrzeń składowania zdeduplikowanych danych musi być jedna dla wszystkich protokołów dostępowych, co oznacza zastosowanie pojedynczej bazy deduplikatów bez względu na ilość/rodzaj używanych jednocześnie protokołów dostępowych.

	1. 
	Proces deduplikacji musi odbywać się in-line – w pamięci urządzenia, przed zapisem danych na nośnik dyskowy. Zapisowi na system dyskowy muszą podlegać tylko unikalne bloki danych nie zapisane jeszcze na system dyskowy urządzenia. Dotyczy to każdego fragmentu przychodzących do urządzenia danych. 

	1. 
	Proponowane rozwiązanie nie może w żadnej fazie korzystać (w całości lub częściowo) z bufora na składowanie danych w postaci oryginalnej (niezdeduplikowanej) w celu ich późniejszej deduplikacji (wymagana deduplikacja in-line)

	1. 
	Wszystkie unikalne bloki przed zapisaniem na dysk muszą być dodatkowo kompresowane.

	1. 
	Tryb zapisu zabezpieczanych danych nie może umożliwiać nadpisywania danych, dane mogą być zapisywane jedynie w trybie append-only (dotyczy każdego rodzaju danych  backup’owych przechowywanych na urządzeniu), dane dla których wygasła retencja powinny zostać usunięte podczas procesu czyszczenia tzw. Cleaning, wymaganie dotyczy wszystkich danych zapisanych na urządzeniu a nie wybranych grup danych objętych działaniem blokad zabezpieczających przed usunięciem/modyfikacją danych.

	1. 
	Oferowane urządzenie musi wspierać (wymagane formalne wsparcie producenta urządzenia), co najmniej aplikację Veeam Backup & Replication 
Dla tej aplikacji urządzenie musi umożliwiać deduplikację na źródle i przesłanie nowych, nie znajdujących się jeszcze na urządzeniu bloków poprzez sieć LAN.  
Deduplikacja w wyżej wymienionych przypadkach musi zapewniać, aby z serwerów do urządzenia były transmitowane poprzez sieć LAN jedynie fragmenty danych nie znajdujące się dotychczas na urządzeniu.

	1. 
	Oferowane urządzenie musi umożliwiać uruchamianie maszyn wirtualnych VMware bezpośrednio z danych backupowych bez konieczności odtwarzania danych.

	1. 
	Wymagana funkcjonalność Load Balancing oraz Link Failover w obrębie portów wykorzystywanych przez aplikację backupową.

	1. 
	Wymagane wsparcie dla backupów typu Virtual Synthetics w oprogramowaniu Veeam Backup & Replication.

	1. 
	W przypadku deduplikacji na źródle poprzez sieć IP (LAN oraz WAN), wymagana możliwość szyfrowania komunikacji kluczem minimum 256 bitów.

	1. 
	Urządzenie powinno umożliwiać zaszyfrowanie przechowywanych danych, wymagane licencje umożliwiające zaszyfrowanie i przechowywanie zaszyfrowanych danych w obrębie maksymalnej pojemności oferowanego urządzenia.

	1. 
	Oferowane urządzenie musi umożliwiać bezpośrednią replikację danych do drugiego urządzenia takiego samego typu. Konfiguracja replikacji musi być możliwa w każdym z trybów: Jeden do jednego, wiele do jednego, jeden do wielu, kaskadowej.
Replikacja musi się odbywać w trybie asynchronicznym. Transmitowane mogą być tylko te fragmenty danych (bloki) które nie znajdują się na docelowym urządzeniu, replikacja nie może wymagać konfiguracji „Blackout Window”. Ewentualna licencja na replikację jest wymagana. 

	1. 
	Urządzenie musi umożliwiać wydzielenie określonych portów Ethernet dedykowanych do replikacji.

	1. 
	W przypadku wykorzystania portów Ethernet do replikacji urządzenie musi umożliwiać przyjmowanie backupów, odtwarzanie danych, przyjmowanie strumienia replikacji, wysyłanie strumienia replikacji tymi samymi portami.

	1. 
	Oferowane urządzenie musi działać poprawnie przy zapełnieniu danymi na poziomie co najmniej 90%. Dokumentacja urządzenia nie może wskazywać na ew. problemy, obostrzenia, które są efektem zapełnienia urządzenia zabezpieczanymi danymi na poziomie mniejszym niż 90%.

	1. 
	Wymagana możliwość ograniczenia pasma używanego do replikacji między dwoma urządzeniami – oferowane urządzenie powinno być wyposażone w mechanizm umożliwiający zarządzaniem stopnia wykorzystania pasma na potrzeby replikacji.

	1. 
	Zdeduplikowane i skompresowane dane przechowywane w obrębie podsystemu dyskowego urządzenia muszą być chronione za pomocą technologii RAID 6 bądź równoważnej.

	1. 
	Oferowane urządzenie musi pozwalać na realizację oraz przechowywanie kopii migawkowych (ang. Snapshot) czyli umożliwiać zamrożenie obrazu danych (stanu backupów) w urządzeniu na określoną chwilę. Oferowane urządzenie musi również umożliwiać odtworzenie danych ze snapshotu. Odtworzenie danych ze snapshotu nie może wymagać konieczności nadpisania danych produkcyjnych jak również nie może oznaczać przerwy w normalnej pracy urządzenia (przyjmowania/odtwarzania backupów).

	1. 
	Urządzenie musi pozwalać na przechowywanie minimum 500 snapshotów jednocześnie w obrębie oferowanej przestrzeni, przy zachowaniu globalnej deduplikacji oraz standardowego trybu pracy urządzenia – umożliwiającego wykorzystanie wszystkich dostępnych funkcjonalności.

	1. 
	Urządzenie musi umożliwiać podział na logiczne części. Dane znajdujące się w każdej logicznej części muszą być między sobą deduplikowane (globalna deduplikacja między logicznymi częściami urządzenia).

	1. 
	Urządzenie musi mieć możliwość podziału na minimum 10 logicznych części pracujących równolegle. Producent musi oficjalnie wspierać pracę minimum 10 logicznych części pracujących równolegle z pełną wydajnością urządzenia.

	1. 
	Dla każdej z logicznych części oferowanego urządzenia musi być możliwość zdefiniowania oddzielnego użytkownika zarządzającego daną logiczną częścią deduplikatora. Użytkownicy zarządzający logiczną częścią A muszą widzieć tylko i wyłącznie zasoby logicznej części A i nie mogą widzieć żadnych innych zasobów oferowanego urządzenia (ang. Secure multitenancy).

	1. 
	Urządzenie musi umożliwiać zdefiniowanie blokady skasowania danych (funkcjonalność WORM). Blokada skasowania danych musi chronić plik w zdefiniowanym czasie przed usunięciem pliku, modyfikacją pliku. Blokada skasowania danych musi działać w dwóch trybach (do wyboru przez administratora):
1. Możliwość zdjęcia blokady przed upływem ważności danych.
1. Brak możliwości zdjęcia blokady przed upływem ważności danych (COMPLIANCE), w tym wypadku wymagane oficjalne wsparcie norm SEC 17a-4(f) lub ISO Standard 15489-1 w zakresie ochrony danych.
Wymagana jest możliwość używania blokady WORM dla obrazu danych uzyskanych poprzez użycie wymaganej funkcjonalności Snapshot. Licencje na blokadę usunięcia/zmiany przechowywanych plików (WORM) muszą być dostarczone wraz z urządzeniem.

	1. 
	Urządzenie musi weryfikować dane po zapisie (nie chodzi o ew. weryfikację danych indeksowych generowanych przez urządzenie, lecz o weryfikację wszystkich zabezpieczanych danych backupowych). Wymaganie dotyczy danych zapisywanych przez każdy z wymaganych interfejsów. Każda zapisana na dyskach porcja danych musi zostać odczytana i porównana z danymi otrzymanymi przez urządzenie. Powyższa weryfikacja powinna być realizowana w locie, czyli przed usunięciem z pamięci oryginalnych danych (otrzymanych z aplikacji backupowej), musi być realizowana w trybie ciągłym (a nie ad-hoc), wymagane parametry wydajnościowe urzadzenia muszą uwzględniać tę funkcjonalność.
Wymagana możliwość potwierdzenia opisanej funkcjonalności w oficjalnej dokumentacji producenta oferowanego urządzenia.

	1. 
	Urządzenie musi automatycznie usuwać przeterminowane dane (bloki danych nie należące do backupów o aktualnej retencji) w procesie czyszczenia. 

	1. 
	Proces usuwania przeterminowanych danych (czyszczenia) nie może uniemożliwiać pracy procesów backupu ani odtwarzania danych (zapisu i odczytu danych z zewnątrz do systemu). 

	1. 
	Wymagana możliwość zdefiniowania maksymalnego obciążenia urządzenia procesem usuwania przeterminowanych danych (poziomu obciążenia procesora), wymagane potwierdzenie w ogólnodostępnej dokumentacji. 

	1. 
	Wymagana możliwość zdefiniowania harmonogramu, według którego wykonywany jest proces usuwania przeterminowanych danych (czyszczenia), realizowany równolegle z procesami backupu, odtwarzania, replikacji.

	1. 
	Standardowa częstotliwość usuwania przeterminowanych danych (czyszczenie) nie powinna być większa niż 1 raz na tydzień – minimalizując czas w którym backupy/odtworzenia narażone są na spowolnienie (weryfikacja wymagania na podstawie dokumentacji typu DOBRE PRAKTYKI publikowanej przez producenta).

	1. 
	Urządzenie musi umożliwiać systemowo (wbudowana funkcjonalność) realizację procesu pierwszego czyszczenia dopiero po przekroczeniu 75% zajętości oferowanej przestrzeni.

	1. 
	Urządzenie musi mieć możliwość zarządzania poprzez Interfejs graficzny dostępny z przeglądarki internetowej, jak również przez linię komend (CLI) dostępną z poziomu ssh.

	1. 
	Urządzenie musi być rozwiązaniem kompletnym w postaci tzw. appliance, pochodzącym od jednego producenta. Zamawiający nie dopuszcza stosowania rozwiązań typu gateway.

	1. 
	Oferowany typ i model urządzenia musi być oficjalnie dostępny w ofercie producenta od daty nie wcześniejszej niż 2021 r.
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	Parametr wymagany

	1. 
	Urządzenie musi być przeznaczone do deduplikacji i przechowywania kopii zapasowych. Urządzenie musi spełniać wymagania wyspecyfikowane w niniejszej tabeli.

	2. 
	Dostarczone urządzenie musi oferować przestrzeń min. 16 TB netto (powierzchni użytkowej) bez uwzględniania mechanizmów protekcji.

	3. 
	Możliwość zwiększenia powierzchni użytkowej do min. 32 TB bez konieczności instalacji modułów sprzętowych (takich jak dyski, półki dyskowe), a jedynie poprzez użycie klucza licencyjnego.

	4. 
	Oferowane urządzenie musi posiadać minimum:
· 4 porty Eth 10 Gbps w standardzie RJ-45,
· 4 porty Eth 10 Gbps w standardzie RJ-45, zainstalowane na oddzielnym adapterze,
· 2 porty Eth 10/25 Gbps z wkładkami optycznymi SR 10/25G i patchcordami LC-LC 5 m, zainstalowane na oddzielnym adapterze

	5. 
	Oferowane urządzenie musi umożliwiać jednoczesny dostęp wszystkimi poniższymi protokołami:
1. CIFS, NFS,
1. zapewniającym deduplikację na źródle, wymagane wsparcie dla Veeam Backup & Replication.

	6. 
	Wymagane jest dostarczenie licencji, pozwalającej na jednoczesną obsługę protokołów CIFS, NFS, deduplikacja na źródle dla zaoferowanej pojemności urządzenia.

	7. 
	Oferowane pojedyncze urządzenie musi osiągać zagregowaną wydajność (dane podawane przez producenta dla maksymalnej konfiguracji):  
· z wykorzystaniem NFS - co najmniej 10 TB/h,
· z wykorzystaniem deduplikacji na źródle  - co najmniej 20 TB/h.

	8. 
	Urządzenie musi pozwalać na jednoczesną obsługę minimum 250 strumieni, w tym jednocześnie:
· zapis danych minimum 150 strumieniami,
· odczyt danych minimum 50 strumieniami,
· replikacja minimum 50 strumieniami,
pochodzącymi z różnych aplikacji oraz dowolnych protokołów (CIFS, NFS, deduplikacja na źródle) oraz dowolnych interfejsów w tym samym czasie. 
Wymienione wartości 250 jednoczesnych strumieni dla wszystkich protokołów (czyli jednocześnie 150 dla zapisu i jednocześnie 50 strumieni dla odczytu i jednocześnie 50 strumieni dla replikacji) musi mieścić w przedziale oficjalnie rekomendowanym i wspieranym przez producenta urządzenia.
Wszystkie zapisywane strumienie muszą podlegać globalnej deduplikacji przed zapisem na dysk (in-line) jak opisano w niniejszej specyfikacji.

	9. 
	Oferowane urządzenie musi deduplikować dane in-line przed zapisem na nośnik dyskowy. Na wewnętrznych dyskach urządzenia nie mogą być zapisywane dane w oryginalnej postaci (niezdeduplikowanej) z jakiegokolwiek fragmentu przychodzącego strumienia danych.

	10. 
	Technologia deduplikacji musi wykorzystywać algorytm bazujący na zmiennym, dynamicznym bloku, jednak o wielkości nie większej niż 12 kB.
Algorytm ten musi samoczynnie i automatycznie dopasowywać się do otrzymywanego strumienia danych co oznacza, że urządzenie musi dzielić otrzymany pojedynczy strumień danych na bloki o różnej długości, bez konieczności podejmowania czynności mających na celu ustalenie predefiniowanej długości bloków używanych do deduplikacji danych określonego typu. Deduplikacja zmiennym, dynamicznym blokiem oznacza, że wielkość każdego bloku (na jaki są dzielone dane pojedynczego strumienia backupowego) może być inna niż poprzedniego oraz jest indywidualnie ustalana przez algorytm deduplikacji zastosowany w urządzeniu, oferowane urządzenie nie może dzielić jakiegokolwiek pojedynczego strumienia danych backupowych na bloki o ustalonej, tej samej długości.

	11. 
	Oferowany produkt musi posiadać obsługę mechanizmów globalnej deduplikacji dla danych otrzymywanych jednocześnie wszystkimi protokołami (CIFS, NFS, deduplikacja na źródle) przechowywanych w obrębie całego urządzenia co oznacza, że przechowywany na urządzeniu fragment danych nie może być ponownie zapisany bez względu na to, jakim protokołem zostanie ponownie otrzymany. Przestrzeń składowania zdeduplikowanych danych musi być jedna dla wszystkich protokołów dostępowych, co oznacza zastosowanie pojedynczej bazy deduplikatów bez względu na ilość/rodzaj używanych jednocześnie protokołów dostępowych.

	12. 
	Proces deduplikacji musi odbywać się in-line – w pamięci urządzenia, przed zapisem danych na nośnik dyskowy. Zapisowi na system dyskowy muszą podlegać tylko unikalne bloki danych nie zapisane jeszcze na system dyskowy urządzenia. Dotyczy to każdego fragmentu przychodzących do urządzenia danych. 

	13. 
	Proponowane rozwiązanie nie może w żadnej fazie korzystać (w całości lub częściowo) z bufora na składowanie danych w postaci oryginalnej (niezdeduplikowanej) w celu ich późniejszej deduplikacji (wymagana deduplikacja in-line)

	14. 
	Wszystkie unikalne bloki przed zapisaniem na dysk muszą być dodatkowo kompresowane.

	15. 
	Tryb zapisu zabezpieczanych danych nie może umożliwiać nadpisywania danych, dane mogą być zapisywane jedynie w trybie append-only (dotyczy każdego rodzaju danych  backup’owych przechowywanych na urządzeniu), dane dla których wygasła retencja powinny zostać usunięte podczas procesu czyszczenia tzw. Cleaning, wymaganie dotyczy wszystkich danych zapisanych na urządzeniu a nie wybranych grup danych objętych działaniem blokad zabezpieczających przed usunięciem/modyfikacją danych.

	16. 
	Oferowane urządzenie musi wspierać (wymagane formalne wsparcie producenta urządzenia), co najmniej aplikację Veeam Backup & Replication.
Dla tej aplikacji urządzenie musi umożliwiać deduplikację na źródle  i przesłanie nowych, nie znajdujących się jeszcze na urządzeniu bloków poprzez sieć LAN.  
Deduplikacja w wyżej wymienionych przypadkach musi zapewniać, aby z serwerów do urządzenia były transmitowane poprzez sieć LAN jedynie fragmenty danych nie znajdujące się dotychczas na urządzeniu.

	17. 
	Oferowane urządzenie musi umożliwiać uruchamianie maszyn wirtualnych VMware bezpośrednio z danych backupowych bez konieczności odtwarzania danych.

	18. 
	Wymagana funkcjonalność Load Balancing oraz Link Failover w obrębie portów wykorzystywanych przez aplikację backupową.

	19. 
	Wymagane wsparcie dla backupów typu Virtual Synthetics w oprogramowaniu Veeam Backup & Replication.

	20. 
	W przypadku deduplikacji na źródle poprzez sieć IP (LAN oraz WAN), wymagana możliwość szyfrowania komunikacji kluczem minimum 256 bitów.

	21. 
	Urządzenie powinno umożliwiać zaszyfrowanie przechowywanych danych, wymagane licencje umożliwiające zaszyfrowanie i przechowywanie zaszyfrowanych danych w obrębie maksymalnej pojemności oferowanego urządzenia.

	22. 
	Oferowane urządzenie musi umożliwiać bezpośrednią replikację danych do drugiego urządzenia takiego samego typu. Konfiguracja replikacji musi być możliwa w każdym z trybów: Jeden do jednego, wiele do jednego, jeden do wielu, kaskadowej.
Replikacja musi się odbywać w trybie asynchronicznym. Transmitowane mogą być tylko te fragmenty danych (bloki) które nie znajdują się na docelowym urządzeniu, replikacja nie może wymagać konfiguracji „Blackout Window”. Ewentualna licencja na replikację jest wymagana. 

	23. 
	Urządzenie musi umożliwiać wydzielenie określonych portów Ethernet dedykowanych do replikacji.

	24. 
	W przypadku  wykorzystania portów Ethernet do replikacji urządzenie musi umożliwiać przyjmowanie backupów, odtwarzanie danych, przyjmowanie strumienia replikacji, wysyłanie strumienia replikacji tymi samymi portami.

	25. 
	Oferowane urządzenie musi działać poprawnie przy zapełnieniu danymi na poziomie co najmniej 90%. Dokumentacja urządzenia nie może wskazywać na ew. problemy, obostrzenia, które są efektem zapełnienia urządzenia zabezpieczanymi danymi na poziomie mniejszym niż 90%.

	26. 
	Wymagana możliwość ograniczenia pasma używanego do replikacji między dwoma urządzeniami – oferowane urządzenie powinno być wyposażone w mechanizm umożliwiający zarządzaniem stopnia wykorzystania pasma na potrzeby replikacji.

	27. 
	Zdeduplikowane i skompresowane dane przechowywane w obrębie podsystemu dyskowego urządzenia muszą być chronione za pomocą technologii RAID 6 bądź równoważnej.

	28. 
	Oferowane urządzenie musi pozwalać na realizację oraz przechowywanie kopii migawkowych (ang. Snapshot) czyli umożliwiać zamrożenie obrazu danych (stanu backupów) w urządzeniu na określoną chwilę. Oferowane urządzenie musi również umożliwiać odtworzenie danych ze snapshotu. Odtworzenie danych ze snapshotu nie może wymagać konieczności nadpisania danych produkcyjnych jak również nie może oznaczać przerwy w normalnej pracy urządzenia (przyjmowania/odtwarzania backupów).

	29. 
	Urządzenie musi pozwalać na przechowywanie minimum 500 snapshotów jednocześnie w obrębie oferowanej przestrzeni, przy zachowaniu globalnej deduplikacji oraz standardowego trybu pracy urządzenia – umożliwiającego wykorzystanie wszystkich dostępnych funkcjonalności.

	30. 
	Urządzenie musi umożliwiać podział na logiczne części. Dane znajdujące się w każdej logicznej części muszą być między sobą deduplikowane (globalna deduplikacja między logicznymi częściami urządzenia).

	31. 
	Urządzenie musi mieć możliwość podziału na minimum 10 logicznych części pracujących równolegle. Producent musi oficjalnie wspierać pracę minimum 10 logicznych części pracujących równolegle z pełną wydajnością urządzenia.

	32. 
	Dla każdej z logicznych części oferowanego urządzenia musi być możliwość zdefiniowania oddzielnego użytkownika zarządzającego daną logiczną częścią deduplikatora. Użytkownicy zarządzający logiczną częścią A muszą widzieć tylko i wyłącznie zasoby logicznej części A i nie mogą widzieć żadnych innych zasobów oferowanego urządzenia (ang. Secure multitenancy).

	33. 
	Urządzenie musi umożliwiać zdefiniowanie blokady skasowania danych (funkcjonalność WORM). Blokada skasowania danych musi chronić plik w zdefiniowanym czasie przed usunięciem pliku, modyfikacją pliku. Blokada skasowania danych musi działać w dwóch trybach (do wyboru przez administratora):
1. Możliwość zdjęcia blokady przed upływem ważności danych.
2. Brak możliwości zdjęcia blokady przed upływem ważności danych (COMPLIANCE), w tym wypadku wymagane oficjalne wsparcie norm SEC 17a-4(f) lub ISO Standard 15489-1 w zakresie ochrony danych.
Wymagana jest możliwość używania blokady WORM dla obrazu danych uzyskanych poprzez użycie wymaganej funkcjonalności Snapshot. Licencje na blokadę usunięcia/zmiany przechowywanych plików (WORM) muszą być dostarczone wraz z urządzeniem.

	34. 
	Urządzenie musi weryfikować dane po zapisie (nie chodzi o ew. weryfikację danych indeksowych generowanych przez urządzenie, lecz o weryfikację wszystkich zabezpieczanych danych backupowych). Wymaganie dotyczy danych zapisywanych przez każdy z wymaganych interfejsów. Każda zapisana na dyskach porcja danych musi zostać odczytana i porównana z danymi otrzymanymi przez urządzenie. Powyższa weryfikacja powinna być realizowana w locie, czyli przed usunięciem z pamięci oryginalnych danych (otrzymanych z aplikacji backupowej), musi być realizowana w trybie ciągłym (a nie ad-hoc), wymagane parametry wydajnościowe urzadzenia muszą uwzględniać tę funkcjonalność.
Wymagana możliwość potwierdzenia opisanej funkcjonalności w oficjalnej dokumentacji producenta oferowanego urządzenia.

	35. 
	Urządzenie musi automatycznie usuwać przeterminowane dane (bloki danych nie należące do backupów o aktualnej retencji) w procesie czyszczenia. 

	36. 
	Proces usuwania przeterminowanych danych (czyszczenia) nie może uniemożliwiać pracy procesów backupu ani odtwarzania danych (zapisu i odczytu danych z zewnątrz do systemu). 

	37. 
	Wymagana możliwość zdefiniowania maksymalnego obciążenia urządzenia procesem usuwania przeterminowanych danych (poziomu obciążenia procesora), wymagane potwierdzenie w ogólnodostępnej dokumentacji. 

	38. 
	Wymagana możliwość zdefiniowania harmonogramu, według którego wykonywany jest proces usuwania przeterminowanych danych (czyszczenia), realizowany równolegle z procesami backupu, odtwarzania, replikacji.

	39. 
	Standardowa częstotliwość usuwania przeterminowanych danych (czyszczenie) nie powinna być większa niż 1 raz na tydzień – minimalizując czas w którym backupy/odtworzenia narażone są na spowolnienie (weryfikacja wymagania na podstawie dokumentacji typu DOBRE PRAKTYKI publikowanej przez producenta).

	40. 
	Urządzenie musi umożliwiać systemowo (wbudowana funkcjonalność) realizację procesu pierwszego czyszczenia dopiero po przekroczeniu 75% zajętości oferowanej przestrzeni.

	41. 
	Urządzenie musi mieć możliwość zarządzania poprzez Interfejs graficzny dostępny z przeglądarki internetowej, jak również przez linię komend (CLI) dostępną z poziomu ssh.

	42. 
	Urządzenie musi być rozwiązaniem kompletnym w postaci tzw. appliance, pochodzącym od jednego producenta. Zamawiający nie dopuszcza stosowania rozwiązań typu gateway.

	43. 
	Oferowany typ i model urządzenia musi być oficjalnie dostępny w ofercie producenta od daty nie wcześniejszej niż 2021 r.

	44. 
	Wraz z urządzeniem należy dostarczyć:
Dedykowaną licencję na oprogramowanie producenta urządzenia służące do orkiestracji procesu tworzenia, zapisywania i zabezpieczania zreplikowanych kopii zapasowych w postaci tzw. cyfrowego bunkra. Licencja nie może być ograniczona czasowo ani nie może wprowadzać ograniczenia wobec chronionego rozmiaru przestrzeni dyskowej lub wolumenu danych. Wymagana jest możliwość co najmniej:
· Ustanowienia administratora cyfrowego bunkra,
· Uruchamiania wg zadanego harmonogramu procesów replikacji kopii, przy czym poza czasem trwania replikacji oprogramowanie musi wyłączać interfejs komunikacyjny, realizując funkcjonalność “air-gap” w celu izolacji punktu styku z siecią,
· Wywoływania tworzenia kopii migawkowych (snapshot) dla zapisanych replik kopii,
· Włączania blokady typu WORM dla zapisanych replik kopii i ich kopii migawkowych.

	45. 
	Wraz z urządzeniem należy dostarczyć:
Konsolę KMM z wyświetlaczem LED i dodatkowo przełącznikiem KVM, dedykowane do zadań związanych z lokalnym administrowaniem oferowanymi komponentami cyfrowego bunkra. Minimalne wymagane parametry:
· Wyświetlacz z podświetleniem LED, o przekątnej 18”
· Obsługa KMM (Keyboard, Mouse, Monitor)
· Przełącznik KVM 16-portowy
· Dwa moduły kablowe pozwalające podłączyć sygnał VGA, mysz i klawiaturę
· Zestaw montażowy do szafy rack

	46. 
	Wraz z urządzeniem należy dostarczyć:
Stację dostępową, dedykowaną do zadań związanych z administrowaniem oferowanymi komponentami cyfrowego bunkra, w tym pełniącą rolę tzw. bezpiecznej stacji przesiadkowej. Minimalne wymagane parametry:
· 1 procesor czterordzeniowy 3 GHz
· 16 GB RAM
· 2 dyski SSD (DWPD=1) o pojemności 960 GB każdy
· 2 karty LAN 1 Gbps dwuportowe (RJ-45)
· Zdalne zarządzanie
· Licencja Windows Server 2022, edycja Standard, do 16-core
· Obudowa rack 1U

	47. 
	Wraz z urządzeniem należy dostarczyć:
Urządzenie realizujące funkcję bramki SMS z funkcją klienta NTP, o parametrach minimalnych:
· Komunikacja w sieci 4G,
· Przekierowanie SMS na email oraz email na SMS, do 30 SMS na minutę,
· Wyposażone w antenę dookólną UMTS/LTE z kablem min. 2 m,
· Obsługa HTTPS, klient SNMP, klient NTP.



Serwer do uruchamiania zadań związanych wyłącznie z obsługą cyfrowego bunkra,
z oprogramowaniem do wirtualizacji
	Lp.
	Parametr wymagany

	1. [bookmark: _Hlk160029841]
	2 procesory minimum szesnastordzeniowe 2.3 GHz

	2. 
	Min. 192 GB RAM

	3. 
	Min. 6 (sześć)  dysków SSD (DWPD=1) o pojemności 1.92 TB każdy,
kontroler z obsługą RAID5 i 6

	4. 
	2 dyski SSD lub moduły flash o pojemności 240 GB pracujące w RAID1 

	5. 
	Min. 2 karty LAN 10 Gbps czteroportowe (RJ-45)

	6. 
	Zdalne zarządzanie

	7. 
	Redundantne zasilanie

	8. 
	Obudowa rack maksymalnie 2U

	9. 
	Licencja oprogramowania typu hypervisor, umożliwiająca wirtualizację zaoferowanego serwera w sposób pozwalający na instalację na wirtualnych maszynach gotowych pakietów OVA przeznaczonych dla vSphere ESXi 7.x i 8.x.
Wymagany okres licencji pokrywający co najmniej okres wymaganej gwarancji.

	10. 
	W celu zapewnienia jednolitego kanału wsparcia technicznego oraz spójnych aktualizacji środowiska wymagane jest, aby producent zaoferowanego serwera był ten sam co dla oprogramowania służącego orkiestracji procesu tworzenia, zapisywania i zabezpieczania zreplikowanych kopii zapasowych w postaci tzw. cyfrowego bunkra.




Przełącznik sieciowy z okablowaniem dedykowany do cyfrowego bunkra
	Lp.
	Parametr wymagany

	1. 
	Wydajność przełączania w trybie full-duplex, non-blocking, cut-through co najmniej 800 Gbps

	2. 
	Przepustowość pakietów co najmniej 600 Mpps

	3. 
	Obsługa funkcjonalności QoS, VLAN, VXLAN, LACP.

	4. 
	Wsparcie protokołu PTP, IEEE 1588v2

	5. 
	Minimum 12 portów 10 Gbps w standardzie RJ-45

	6. 
	Minimum 2 dodatkowe porty 100 Gbps umożliwiające ich podział na 4 porty 10/25 Gbps

	7. 
	Redundantne zasilanie

	8. 
	Wysokość w szafie rack maksymalnie 1U

	9. 
	W celu zapewnienia jednolitego kanału wsparcia technicznego oraz spójnych aktualizacji środowiska wymagane jest, aby producent zaoferowanego przełącznika był ten sam co dla oprogramowania służącego orkiestracji procesu tworzenia, zapisywania i zabezpieczania zreplikowanych kopii zapasowych w postaci tzw. cyfrowego bunkra.

	10. 
	Okablowanie: 12 szt. patchcordów miedzianych kat.6 o dł. 3 metrów.



Przełącznik sieciowy stackowalny z posiadanym przez Zamawiającego
	Lp.
	Parametr wymagany

	1.
	48 portów 10/100/1000 BASE-T, 4 porty 10 GE SFP+, slot rozszerzeń, POE+

	2.
	Karta 2 portowa 40 GE QSFP+ do slotu rozszerzeń z 1 kablem dł. 1 m

	3.
	2 zasilacze sieciowe

	4.
	Zestaw do montażu w szafie rack (wys. maksymalnie 1U)

	5.
	Możliwość połączenia w stos z przełącznikami posiadanymi przez Zamawiającego, o następującej specyfikacji produktowej:
· CloudEngine S5731-H48P4XC (48*10/100/1000BASE-T ports, 4*10GE SFP+ ports, 1*expansion slot, PoE+, without power module)
· S7Q02001 (2-port 40GE QSFP+ interface card)
· L-MLIC-S57H (S57XX-H Series Basic SW,Per Device)
· PAC1000S56-CB (2 szt.) (1000W AC&240V DC Power Module (Back to Front,Power panel side exhaust))
· QSFP-40G-CU1M (QSFP+,40G,High Speed Direct-attach Cables,1m,QSFP+38M,CC8P0.254B(S),QSFP+38M,Used indoor)
· MOUTEARB01 (1U Boxlike equipment lengthening back mounting ear,IEC Expandable size(280-450mm))
· 02352SVD-001_88134UGJ-4PD_36 (S5731-H48P4XC (48*10/100/1000BASE-T ports, 4*10GE SFP+ ports, 1*expansion slot, PoE+, without power module)_Co-Care Basic S5731-H48P4XC_36Month(s))




Szafa rack z wyposażeniem
	Lp.
	Parametr wymagany

	1.
	Wymiary zewnętrzne: Szerokość 800 mm, głębokość 1000 mm.

	2.
	Wysokość użytkowa szafy: min. 47U

	3.
	Wyposażenie w drzwi przednie i tylne jednoskrzydłowe wykonane z blachy perforowanej

	4.
	Kolor RAL 7035 – szary

	5.
	Cokół 100 mm w kolorze identycznym jak szafa

	6.
	3 szt. półek wewnętrznych

	7.
	4 szt. PDU zasilające – jednofazowe, 16A, 3680 Watt, min. 12 gniazd C13, 1 RU, 19”



Kontynuacja serwisu/gwarancji dla obecnie posiadanej infrastruktury: 
- 1 serwer DELL PowerEdge R750 – ST 2NMP0V3 – data ważności obecnej umowy serwisowej: 7.12.2025
- 2 serwery Dell PowerEdge R650 – ST 19N8ST3 / 29N8ST3 – data ważności obecnej umowy serwisowej: 21.11.2025 
- macierz dyskowa DELL EMC ME5024 - ST 8NPBZT3 – data ważności obecnej umowy serwisowej: 1.12.2025
- biblioteka taśmowa PowerVault TL1000 – ST 9PSJ2T2 – data ważności obecnej umowy serwisowej: 15.11.2025
	Lp.
	Parametr wymagany

	1.
	Okres wydużenia serwisu / gwarancji – 4 lata  

	2.
	Formuła gwarancji – serwis ProSupport Next Business Day wraz z Keep Your Hard Drive 



Usluga wdrożenia
	Lp.
	Zakres wymaganych prac

	1. 
	Dostawa, weryfikacja kompletności dostarczonych urządzeń i licencji oprogramowania.

	2. 
	Omówienie konfiguracji bieżącej środowiska Veeam Backup & Replication pod kątem wskazania zasobów, których kopie zapasowe będą zabezpieczane w tzw. cyfrowym bunkrze.

	3. 
	Instalacja fizyczna wszystkich dostarczonych urządzeń i ich podłączenie w sieci LAN.
Uwaga – Wykonawca zobowiązany jest dostarczyć na własny koszt wszystkie potrzebne do uruchomienia przedmiotu zamówienia oraz komunikacji urządzeń z otoczeniem kable sieciowe i zasilające (C13/C14).

	4. 
	Aktualizacja, jeśli niezbędna, oprogramowania sprzętowego (firmware) w dostarczonych urządzeniach.

	5. 
	Instalacja oprogramowania tzw. cyfrowego bunkra i utworzenie konta administratora.

	6. 
	Rekonfiguracja środowiska Veeam Backup & Replication w celu uruchomienia zadań tworzenia kopii zapasowych wskazanych zasobów źródłowych na pierwsze z dostarczonych urządzeń typu deduplikator.

	7. 
	Konfiguracja środowiska cyfrowego bunkra przy pomocy orkiestratora, uruchomienie zadań replikacji kopii i ich zabezpieczania na drugim z dostarczonych urządzeń typu deduplikator.

	8. 
	Testy poprawności działania środowiska cyfrowego bunkra dla kopii Veeam.

	9. 
	Szkolenie administratora Zamawiającego oraz przekazanie dobrych praktyk (min. 2 dni). 

	10. 
	Sporządzenie dokumentacji powykonawczej.

	11. 
	Świadczenie zdalnej pomocy technicznej Wykonawcy w zakresie obsługi cyfrowego bunkra, w wymiarze 5 dni roboczych rocznie, przez okres tożsamy z okresem wymaganej gwarancji.
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