Polska by
Infrastruktura i Srodowisko - Ministarstwo Zdrowia Rozwoju Regionalnego

Sfinansowano w ramach reakcji Unii na pandemie COVID-19

Fundusze : Unia Europejska
i Europejskie Rzeczpospolita /\/\Z Europejski Fundusz

Zatacznik nr 1 do SWZ
TP 45/23

Opis Przedmiotu Zamoéwienia

1. Przedmiot zaméwienia:
Przedmiotem zamdwienia jest wymiana przetgcznikow SAN- wymiana starych urzadzen, instalacja nowych i konfiguracja:

a) Przetaczniki SAN- 4 sztuki

2. Minimalne parametry techniczne przedmiotu zamdwienia:
a) Wymagana jest dostawa do siedziby zamawiajgcego 4 fabrycznie nowych przetgcznikow SAN. Wszystkie muszg by¢ identyczne i

spetniac¢ co najmniej nastepujace

parametry minimalne:
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L.p. Cecha

Wymagania minimalne

Wymagane / Ocena

Oferowane
parametry
techniczne

1. Typ obudowy

Obudowa do montazu w szafie
rack 19” za pomoca dostarczonych
dedykowanych elementodw.

Tak

Wybrac:
spetnia / nie spetnia

2. Typ przetgcznika

Przetacznik FC musi by¢ wykonany
w technologii FC minimum 32
Gb/s i zapewniaé¢ mozliwosé pracy
portédw FC z predkosciami 32, 16,
10, 8, 4 Gb/s w zaleznosci od
rodzaju zastosowanych wktadek
SFP.

Przetacznik FC musi by¢
Wyposazony, W co najmniej 48
aktywnych portéw FC obsadzone
wktadkami SFP 32Gb/s oraz.
Mozliwos¢ rozbudowy
przetacznika z 48 portéw do 64
poprzez po przez QSFP PoD.

Tak

Wybrac:
spetnia / nie spetnia

3. Mechanizmy zwiekszajgce poziom
bezpieczenstwa

Mechanizm tzw. Fabric Binding,
ktdry umozliwia zdefiniowanie
listy kontroli dostepu regulujgcej
prawa przetgcznikéw FC do
uczestnictwa w sieci fabric.
Uwierzytelnianie (autentykacja)
przetgcznikdéw w sieci Fabric za
pomocg protokotéw DH-CHAP i
FCAP.

Tak

Wybrac:
spetnia / nie spetnia
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Uwierzytelnianie (autentykacja)
urzadzen koncowych w sieci Fabric
za pomocg protokotu DH- Tak
CHAP.

Szyfrowanie potaczenia z konsolg
administracyjng. Wsparcie dla
SSHv2.

Definiowanie wielu kont
administratoréw z mozliwoscig
ograniczenia ich uprawnien za
pomocg mechanizmu tzw. RBAC
(Role Based Access Control).
Definiowane kont
administratoréw w srodowiskach
RADIUS, TACACS+.

Szyfrowanie komunikacji narzedzi
administracyjnych za pomocg SSL
obstuga SNMP v1 oraz v3

IP Filter dla portu
administracyjnego przefacznika
Wgrywanie nowych wersji
firmware przetacznika FC z
wykorzystaniem bezpiecznych
protokotéw SCP oraz SFTP.
Wykonywanie kopii
bezpieczenstwa konfiguracji
przetgcznika FC z wykorzystaniem
bezpiecznych protokotéw SCP oraz
SFTP.
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mechanizm ,syslog”.

Port diagnostyczny tzw. D_port.
Port diagnostyczny musi
umozliwia¢ wykonanie testéw
sprawdzajgcych komunikacje
portu przetacznika z wktadkg SFP,
potgczenie optyczne pomiedzy
dwoma przetgcznikami, testowe
obcigzenie potaczenia petng
przepustowoscig 16Gbps/32Gbps
oraz pomiar opdznienia i
odlegtosci miedzy przetgcznikami z
dokfadnoscig, co najmniej do 5m
dla wktadek SFP 16Gbps lub
32Gbps. Testy wykonywane przez
port diagnostyczny nie moga
wptywac w zaden sposdb na
dziatanie pozostatych portéw
przetgcznika i catej sieci fabric.

FC ping

FC traceroute

Kopiowanie danych wymienianych
pomiedzy dwoma wybranymi

Mozliwos¢ konfiguracji Polecenia tekstowe w interfejsie Tak Wybrac:
znakowym konsoli terminala. spetnia / nie spetnia
Przegladarke internetowa z
interfejsem graficznym lub
dedykowane.
Narzedzia diagnostyczne Logowanie zdarzen poprzez Tak Wybrac:

spetnia / nie spetnia
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portami na inny wybrany port
przetacznika.

Dodatkowe wymagania

Wszystkie zaoferowane porty
przetgcznika FC muszg umozliwiac
dziatanie bez tzw. oversubscrypcji
gdzie wszystkie porty w
maksymalnie rozbudowanej
konfiguracji przetgcznika moga
pracowac rédwnoczesnie z petna
predkoscig 16Gb/s lub 32Gb/s w
zaleznosci do zastosowanych
wkfadek FC.

Catkowita przepustowos¢
przetgcznika FC dostepna dla
maksymalnie rozbudowanej
konfiguracji wyposazonej we
wktadki 32Gb/s musi wynosié¢
minimum 2048 Gb/s end-to-end.
Oczekiwana wartos¢ opdznienia
przy przesytaniu ramek FC miedzy
dowolnymi portami przetgcznika
nie moze by¢ wieksza niz 700ns.
Rodzaj obstugiwanych portéw, co
najmniej: E, EX, D oraz F.
Przetacznik FC musi mie¢
wysokos$¢ maksymalnie 1 RU
(jednostka wysokosci szafy
montazowej) i szerokos$¢ 19” oraz
zapewniac techniczng mozliwos¢

Tak

Wybrac:
spetnia / nie spetnia
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montazu w szafie 19”.
Maksymalny dopuszczalny pobér
mocy przetgcznika FC
wyposazonego w 64 porty
wypetnione optyky 48x32 Gbps
SFP+ SWL i 4x (4x32 Gbps) QSFP
SWL to 204W.

Maksymalna ilos¢ ciepta
wydzielanego przez przetacznik FC
wyposazony w 64 porty to 716
BTU na godzine.

Przetgcznik FC musi zapewniac
jednoczesng obstuge
mechanizmdw ISL Trunk oraz
balansowania ruchu w oparciu o
DID/SID/OXID.

Przetacznik FC musi obstugiwac
mechanizm balansowania ruchu,
pomiedzy co najmniej 16 réznymi
potaczeniami o tym samym
koszcie wewnatrz
wielodomenowych sieci fabric,
przy czym balansowanie ruchu
musi odbywac sie w oparciu o 3
parametry nagtéwka ramki FC:
DID, SID i OXID.

Przetacznik FC musi realizowad
sprzetowg obstuge zoningu (przez
tzw. ukfad ASIC) na podstawie
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portdw i adresow WWN.
Przetacznik FC musi mie¢
mozliwo$¢ wymiany i aktywacji
wersji firmware’u (zaréwno na
wersje wyzszg jak i na nizszg) w
czasie pracy urzadzenia i bez
zaktécenia przesytanego ruchu FC.
Przetacznik FC musi zapewnic
mozliwos$¢ jego zarzadzania przez
zintegrowany port Ethernet,
RS232 oraz in-band over FC.
Przetgcznik FC musi zapewniac
obstuge protokotu NVMe over FC.
Przetacznik FC musi zapewniac
obstuge interfejsu zarzgdzajgcego
REST API.

Przetacznik FC musi realizowad
kategoryzacje ruchu miedzy
parami urzadzen (initiator - target)
oraz przydzielenie takich par
urzadzen do kategorii o wysokim,
Srednim lub niskim priorytecie.
Konfiguracja przydziatu do réznych
klas priorytetéw musi sie odbywadé
za pomocg standardowych
narzedzi do konfiguracji zoningu.
Wsparcie dla N_Port ID
Virtualization (NPIV). Obstuga, co
najmniej 255 wirtualnych
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urzadzen na pojedynczym porcie
przetacznika

oferty osSwiadczenie producenta
oferowanego przetgcznika,
potwierdzajgce pochodzenie
urzadzenia z oficjalnego kanatu
dystrybucyjnego producenta.

Wymagane sg dokumenty
poswiadczajace, ze sprzet jest
produkowany zgodnie z normami ISO
9001 oraz ISO 14001-zatgczy¢ do
oferty

Deklaracja zgodnosci CE.

przedtuzenie
gwarancji do 3 lat

Inne Wraz z przetgcznikiem nalezy Tak Wybraé:
dostarczy¢ 5 szt. kabli LC/LC OM4 spetnia / nie spetnia
o dtugosci min. 2 metrow
Inne Urzadzenia muszg byé zakupione w Tak\ Wybraé:
oficjalnym kanale dystrybucyjnym spetnia / nie spetnia
producenta. Wykonawca zatgczy do +40pkt za

.....lat gwarancji
gwarancja producenta w
miejscu instalacji
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1. Przedmiot zamdwienia:

Przedmiotem zamoéwienia jest wymiana serwerdéw dla platformy wirtualizacyjnej Szpitala — wymiana starych urzadzen, instalacja
oraz konfiguracja nowych zgodnie z wymogami sSrodowiska Zamawiajacego.

b) Serwery- 3 sztuki

2. Minimalne parametry techniczne przedmiotu zamédwienia:
a) Wymagana jest dostawa do siedziby zamawiajgcego 3 fabrycznie nowych serwerdw. Wszystkie muszg byc¢ identyczne i spetnia¢ co

najmniej nastepujace

parametry minimalne:

Serwer TYP | —ilo$¢ 3 sztuki.

LP | Element konfiguracji Wymagania minimalne Wymagane / Ocena Oferowane parametry
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techniczne

Obudowa Maksymalnie 2U RACK 19 cali (wraz z Tak Wybrac:
szynami montazowymi) spetnia / nie spetnia

Mozliwos¢ wyposazenia serwera w
zamykany, zdejmowany panel przedni
chronigcy przed nieuprawionym
dostepem do dyskdw

Mozliwos¢ wyposazenia serwera w
czujniki otwarcia obudowy
wspotpracujgcego z BIOS/UEFI.

Zainstalowany modut TPM 2.0

Procesor 12-rdzeniowe, x86 - 64 bity, minimum Tak Wybrac:

3.0GHz, TDP maksymalnie 150W, spetnia / nie spetnia
osiggajacy w tescie PassMark CPU
Mark wynik min.: 27401 punkty
(wynik zaproponowanego procesora
musi znajdowac¢ sie na stronie
http://www.cpubenchmark.net).
wynik z dnia 17-05-2023

Liczba procesoréw Min. 2 procesory Tak Wybrac:
spetnia / nie spetnia

Ptyta gtéwna wspierajaca zastosowanie procesoréw Tak Wybrac:
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od 8 do 40 rdzeniowych, mocy do
min. 270W i taktowaniu CPU do min.
3.6GHz., minimum 32 slotami na
pamie¢ i umozliwiajaca instalacje do
minimum 8TB.

Obstuga zabezpieczen: Advanced ECC
i Online Spare.

Serwer z obstugg pamieci typu Intel
Optane Persistent Memory

spetnia / nie spetnia

zainstalowania 8 dyskow SFF typu Hot
Swap.

Serwer  umozliwiajagcy  instalacje
pamieci flash w postaci kart
microSD/SD zapewniajgcych

Pamieé operacyjna 384 GB RDIMM DDR4 3200 MT/s w Tak Wybrac:
modutach o pojemnosci 32GB kazdy. spetnia / nie spetnia
Sloty rozszerzen 6 aktywnych gniazd PCl-Express Tak Wybrac¢:
generacji, w tym min. 2 slot x16 spetnia / nie spetnia
(szybkos$¢ slotu — bus width) petnej
wysokosci (full height).
Dysk twardy Zatoki dyskowe gotowe do Tak Wybrac:

spetnia / nie spetnia
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minimalng  pojemnos¢  32GB i
redundancje danych RAID-1.
Zastosowane rozwigzanie musi
posiada¢c  gwarancje  producenta

serwera.

Zainstalowane dwa dyski M.2 NVMe
480GB SSD kazdy zestawione w
sprzetowy RAID1, umieszczone na
dedykowanej karcie PCl-e.

Ethernet 100/1000 Mb/s RIJ-45 z
funkcja Wake-On-LAN, wsparciem dla
PXE, ktére nie zajmujg gniazd PCle
opisanych w sekcji ,,Sloty rozszerzen”.

Zainstalowane dwie karty
dwuportowe 10/25GB SFP28
dostarczone wraz z wktadkami 10GB
SR.

Kontroler Brak kontrolera RAID Tak Wybrac:
spetnia / nie spetnia
Interfejsy sieciowe Minimum 4 wbudowane porty Tak Wybrac¢:

spetnia / nie spetnia
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10. Karta FC Zainstalowane dwie karty Tak Wybra¢:

dwuportowe FC32GB spetnia / nie spetnia
11. Karta graficzna Zintegrowana karta graficzna Tak Wybrad:

spetnia / nie spetnia

12. Porty 5x USB 3.0 (w tym 2 porty Tak Wybraé:

wewnetrzne) spetnia / nie spetnia

1Ix VGA

Mozliwos¢ rozbudowy o:

- dodatkowy port typu DisplayPort

dostepny z przodu serwera

- port szeregowy typu DB9/DE-9 (9

pinowy), wyprowadzony na zewnatrz

obudowy bez posrednictwa portu

USB/RJ45
13. Zasilacz 2 szt., typu Hot-plug, redundantne, Tak Wybraé:

kazdy o mocy minimum 1600W. spetnia / nie spetnia
14. Karta/modut zarzadzajacy Niezalezna od system operacyjnego, Tak Wybrac:

zintegrowana z ptytg gtéwna serwera spetnia / nie spetnia

lub jako dodatkowa karta w slocie PCI

Express, jednak nie moze ona

powodowac¢ zmniejszenia

mininmalnej liczby gniazd PCle w
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serwerze, posiadajgca minimalng
funkcjonalnos¢:

monitorowanie
podzespotow serwera:
temperatura, zasilacze,
wentylatory, procesory,
pamie¢ RAM, kontrolery
macierzowe i
dyski(fizyczne i logiczne),
karty sieciowe
wparcie dla agentow
zarzadzajacych oraz
mozliwo$¢ pracy w trybie
bezagentowym — bez
agentow zarzadzania
instalowanych w systemie
operacyjnym z
generowaniem alertow
SNMP
dostep do karty
zarzadzajacej poprzez
- dedykowany port
RJ45 z tyhu serwera
lub

- przez wspotdzielony

port zintegrowane;j
karty sieciowe;j
serwera

dostep do karty
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e wbudowane narzedzia

e zdalna konfiguracji

e obstuga mechanizmu

mozliwy

-z poziomu
przegladarki
webowej (GUI)

-z poziomu linii
komend zgodnie z
DMTF System
Management
Architecture for
Server Hardware,
Server Management
Command Line
Protocol (SM CLP)

-z poziomu skryptu
(XML/Perl)

- poprzez interfejs
IPMI 2.0
(Intelligent Platform
Management
Interface)

diagnostyczne

serwera(BIOS) 1 instalacji
systemu operacyjnego

remote support -
automatyczne polaczenie
karty z serwisem
producenta sprzetu,
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automatyczne przesytanie
alertow, zgloszen
serwisowych i zdalne
monitorowanie
wbudowany mechanizm
logowania zdarzen serwera
1 karty zarzadzajacej w tym
wlaczanie/wylaczanie
serwera, restart, zmiany w
konfiguracji, logowanie
uzytkownikow

przesytanie alertow poprzez
e-mail oraz przekierowanie
SNMP (SNMP
passthrough)

obstluga zdalnego serwera
logowania (remote syslog)
wirtualna zadalna konsola,
tekstowa 1 graficzna, z
dostepem do myszy i
klawiatury i mozliwo$cia
podiaczenia wirtualnych
napedéw FDD, CD/DVD i
USB i1 wirtualnych
folderow

mechanizm
przechwytywania,
nagrywania i odtwarzania
sekwencji video dla
ostatniej awarii 1 ostatniego
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startu serwera a takze
nagrywanie na zadanie
funkcja zdalnej konsoli
szeregowej - Textcons
przez SSH (wirtualny port
szeregowy) z funkcja
nagrywania i odtwarzania
sekwencji zdarzen i
aktywnosci
monitorowanie zasilania
oraz zuzycia energii przez
serwer w czasie
rzeczywistym z
mozliwo$cig graficznej
prezentacji

konfiguracja
maksymalnego poziomu
pobieranej mocy przez
serwer (capping)

zdalna aktualizacja
oprogramowania
(firmware)

zarzadzanie grupami
serwerow, w tym:

- tworzenie i
konfiguracja grup
serwerow

- sterowanie
zasilaniem (wl/wyt)

- ograniczenie poboru
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mocy dla grupy
(power caping)

- aktualizacja
oprogramowania
(firmware)

- wspdlne wirtualne
media dla grupy

e mozliwo$¢ rownoczesnej
obstugi przez 6
administratorow

e autentykacja
dwusktadnikowa
(Kerberos)

e wsparcie dla Microsoft
Active Directory

e obstuga SSL i SSH

e enkrypcja AES/3DES oraz
RC4 dla zdalnej konsoli

e wsparcie dla [Pv4 oraz
1Pv6, obstuga SNMP v3
oraz RESTful API

e wsparcie dla Integrated
Remote Console for
Windows clients

e mozliwos¢ autokonfiguracji
sieci karty zarzadzajacejj
(DNS/DHCP)

15.

Inne

Urzadzenia muszg by¢ zakupione w
oficjalnym kanale dystrybucyjnym
producenta. Wykonawca zatgczy do

Tak

Wybrac:
spetnia / nie spetnia
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oferty oswiadczenie producenta
oferowanego serwera,
potwierdzajgce pochodzenie
urzadzenia z oficjalnego kanatu
dystrybucyjnego producenta.

Wymagane sg dokumenty
poswiadczajace, ze sprzet jest
produkowany zgodnie z normami ISO
9001 oraz ISO 14001-zataczy¢ do
oferty

Deklaracja zgodnosci CE.
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Parametry oceniane dla

a) Przetaczniki SAN- 4 sztuki

b) Serwery- 3 sztuki

LP Element konfiguracji Wymagania minimalne Wymagane / Ocena Oferowane parametry
techniczne

1. Gwarancja 1-letnia gwarancja producenta w Tak\ Wybraé:
miejscu instalacji. Mozliwos$¢ spetnia / nie spetnia
zgtoszenia awarii przez 24 godziny +40pkt za przedtuzenie at .
na dobe. Czas reakcji — 4 godziny gwarancji do 3 lat ~-lat gwaranc!
od zgtoszenia gwarancja producenta
Wszystkie naprawy gwarancyjne w miejscu instalacji
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Unia Europejska
Europejski Fundusz
Rozwoju Regionalnego

muszg by¢ mozliwe na miejscu. W
przypadku braku mozliwosci
usuniecia awarii sprzetu w
miejscu uzytkowania Wykonawca
zobowigzany jest do dostarczenia
i uruchomienia bez dodatkowych
optat sprzetu zastepczego o nie
gorszych parametrach
technicznych lub cechach
funkcjonalnych. Wymagane jest
wykonywanie wszystkich
czynnosci serwisowych w jezyku
polskim.
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W ramach postepowania wymagane jest wykonanie nastepujacych ustug:

Instalacja fizyczna dostarczonego sprzetu:

e Przygotowanie planu instalacji.

Zestawienie dostarczanych urzadzen.
- Propozycje rozmieszczenia elementow w istniejgcych szafach rackowych.

- Propozycje kolejnosci podtgczenia zamawianego sprzetu z uwzglednieniem ciggtosci dziatania w
istniejgcych szafach rackowych

- Propozycje testéw odbiorczych.

e Instalacja, montaz i uruchomienie serwerdw wirtualizacyjnych.
- Demontaz starych serwerdw z istniejacych szaf rackowych
- Montaz serwerdw do istniejgcych szaf rackowych.

- Podtaczenie serwera do przetgcznika KVM
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- Podfaczenie infrastruktury backupowej.
- Migracja i rekonfiguracja srodowiska wirtualizacyjnego
- Podtaczenie serwera do sieci LAN oraz SAN.

- Podtaczenie serwera do zasilania.

Inicjalne uruchomienie serwera.
e Instalacja, montaz i uruchomienie przetgcznikow SAN.
- Demontaz starych przetgcznikéw z istniejgcych szaf rackowych
- Montaz przetagcznikéw do istniejacych szaf rackowych.
- Podfaczenie serwera do sieci LAN .
- Podfaczenie infrastruktury backupowej.
- Podfaczenie serwera do zasilania.
- Inicjalne uruchomienie przetacznika.
- Testy dziatania serwera oraz weryfikacja parametrow.
e  Przepicie infrastruktury backupowej
- Montaz urzadzen w istniejgcej szafie rackowej
- Podfaczenie urzadzen do sieci LAN oraz SAN.
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Podtgczenie urzadzen do zasilania

Podtgczenie serwera do sieci LAN oraz SAN.

Podtgczenie serwera do zasilania.

Testy dziatania oraz weryfikacja parametrow.

e Konfiguracja sieci SAN po wymianie.

Inwentaryzacja stanu obecnego
- Rysunki potgczen logicznych istniejgcych urzadzen.
- Zestawienie nazewnictwa poszczegdlnych istniejacych urzadzen, stref (o ile ma to zastosowanie).
- Definicje poszczegdlnych stref (o ile ma to zastosowanie).
- Rysunki potgczen fizycznych ze wskazaniem portéw w urzgdzeniach.
- Tabelaryczne zestawienie oznaczen potaczen fizycznych.
- Tabelaryczne zestawienie potgczen ze wskazaniem identyfikatoréw WWN odpowiednich portéow.
- Tabelaryczne zestawienie parametréw konfiguracyjnych stosowanych przetgcznikéw
- Zestawienie wersji oprogramowania wbudowanego przetgcznikéw FC
- Zestawienie oznaczen potaczen fizycznych.
e Przygotowanie projektu technicznego.
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Zestawienie stosowanej nomenklatury.

Rysunki potgczen logicznych objetych urzadzen z uwzglednieniem istniejgcych urzadzen i zaznacze-
niem koniecznych zmian/przepied.

Propozycje nazewnictwa poszczegdlnych urzadzen, stref (o ile ma to zastosowanie)
Definicje poszczegdlnych stref (o ile ma to zastosowanie).

Rysunki potgczen fizycznych ze wskazaniem portéw w urzgdzeniach (z uwzglednieniem istniejgcych
potgczen) i z oznaczeniem koniecznych zmian/przepied.

Propozycje oznaczen potaczen fizycznych.
Zestawienie wymagan odnosnie wersji oprogramowania wbudowanego przetgcznikéw FC.
Zestawienie wymagan odnosnie konfiguracji urzgdzen podtgczanych do sieci SAN.

Propozycje testow odbiorczych.

Przygotowanie dokumentacji powykonawczej. Winna zawierac:.

Zestawienie stosowanej nomenklatury.

Rysunki logicznej struktury systemu wykonywania kopii zapasowych.

Zestawienie nazewnictwa poszczegdlnych elementéw systemu.

Zestawienie zainstalowanych tat systemu operacyjnego (ang. Patch Management)

Zestawienie wersji zainstalowanego oprogramowania.
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- Zestawienie konfiguracji systemu wykonywania kopii bezpieczenistwa.
- Zestawienie konfiguracji poszczegdlnych rozszerzen systemu (o ile ma to zastosowanie).

e Wraz z dostawg urzadzen (serwery, przetaczniki) Wykonawca dostarczy oswiadczenia producentow tych
urzgdzen zawierajgce nastepujgce informacje:

- P/N dostarczonych urzadzen

- numery seryjne dostarczonych urzadzen

- informacje jaka firma jest dostawcg dostarczonych urzadzen
- informacje jaka firma jest odbiorcg dostarczonych urzadzen

- informacje, ze urzadzenia sg objete gwarancjg oraz serwisem i wsparciem producenta na terenie
Polski
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