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Nazwa oraz adres Zamawiajacego, numer telefonu, adres poczty

ROZDZIAL 1 . . . . .
elektronicznej oraz strony internetowej prowadzonego postepowania
Nazwa: Akademia Marynarki Wojennej
Adres: ul. inz. Smidowicza 69
81-127 GDYNIA
Numer telefonu: 261262537
Godziny urzedowania: od godz. 7.30 do godz. 15.30
NIP: 586-010-46-93
REGON: 190064136
Adres poczty elektronicznej: przetargi@amw.gdynia.pl
Adres strony internetowej: www.amw.gdynia.pl

platforma zakupowa

Adres strony internetowej https://platformazakupowa.pl/

prowadzonego postepowania

Wykonawca zamierzajgcy wzigé udzial w postegpowaniu o udzielenie zamowienia publicznego,
zobowigzany jest posiadac konto na platformie zakupowej.

Zarejestrowanie i utrzymanie konta na platformie zakupowej oraz korzystanie z platformy jest
bezplatne.

ROZDZIAL 2 Adres strony internetowej, na ktorej udostepniane beda zmiany
i wyja$nienia tresci SWZ oraz inne dokumenty zamdéwienia bezposrednio
zwiazane z postepowaniem o udzielenie zamowienia

platforma zakupowa
https://platformazakupowa.pl/

| ROZDZIAL 3 Tryb udzielenia zaméwienia |
Postepowanie o udzielenie zamoéwienia prowadzone jest w trybie nieograniczonym na podstawie art.
132 ustawy z dnia 11 wrzes$nia 2019 r. - Prawo zamdowien publicznych oraz zgodnie z wymogami
okreslonymi w niniejszej Specyfikacji Warunkow Zamowienia, zwanej dalej ,,SWZ”.

ROZDZIAL 4 Opis przedmiotu zamodwienia

1. Wspolny Stownik Zamowien (CPV):
CPV - 32424000-1 — infrastruktura sieciowa

2. Przedmiotem zamowienia jest dostawa, instalacja, konfiguracja i wdrozenie (Zalacznik nr 2 do
SWZ) systemu bezpieczenstwa sieci komputerowej sktadajacego sie z:
Urzadzenia bezpieczenstwa klasy UTM oraz Centralnego systemu logowania, raportowania

i korelacji.

3. Zamawiajacy informuje, Ze podstawg do wstepu cudzoziemcow na teren Akademii przed

przystapieniem do realizacji umowy jest otrzymanie pozwolenia jednorazowego na wjazd
w wyniku uzyskania pozytywnej opinii Dyrektora Zarzadu Operacyjnego Sluzby
Kontrwywiadu Wojskowego poprzez Szefa Agencji Bezpieczenstwa Wewnetrznego lub
otrzymanie jednorazowego pozwolenia wydanego przez Dowo6dztwo Generalne Rodzajéw Sit
Zbrojonych (wymog uzyskania zgody SKW zgodnie z zasadami wynikajgcymi z decyzji nr 19/MON
Ministra Obrony Narodowej z dnia 24.01.2017r. w sprawie organizowania wspoipracy
miedzynarodowej w resorcie obrony narodowej (Dz. Urz. MON poz. 18).
Zamawiajacy zastrzega, Ze procedura wyrazenia zgody na realizacj¢ umowy przez
pracownikow nie posiadajacych obywatelstwa polskiego moze potrwaé¢ okolo miesiaca.
Z. powyzszego Wykonawcy nie przystuguja zadne roszczenia zwigzane ze zmiang terminu
wykonania przedmiotu zamdwienia.
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Wykonawca przed przystapieniem do realizacji Umowy zapozna si¢ z procedurami wstepu
na teren Akademii obowiazujacych u Zamawiajgcego.

ROZDZIAL 5 Informacje o przedmiotowych srodkach dowodowych

Zamawiajacy nie przewiduje przedmiotowych srodkéw dowodowych.

ROZDZIAL 6 Termin wykonania zaméwienia

Termin realizacji zamdwienia: przewidywany termin realizacji zamowienia

do 21 dni od podpisania umowy.

ROZDZIAL 7 Podstawy wykluczenia, o ktérych mowa w art. 108 ust. 1

1.

1)

Z postgpowania o udzielenie zamdwienia wyklucza si¢ z zastrzezeniem art. 110 ust. 2 ustawy Prawo
zamowien publicznych, Wykonawce;
bedacego 0sobg fizyczng, ktorego prawomocnie skazano za przestepstwo:

a) udzialu w zorganizowanej grupie przestepczej albo zwigzku majacym na celu popehnienie

przestepstwa lub przestgpstwa skarbowego, o ktorym mowa w art. 258 Kodeksu karnego,

b) handlu ludzmi, o ktorym mowa w art. 189a Kodeksu karnego,
c) ktorym mowa w art. 228-230a, art. 250a Kodeksu karnego lub w art. 46 lub art. 48 ustawy

z dnia 25 czerwca 2010 r. o sporcie,

d) finansowania przestepstwa o charakterze terrorystycznym, o ktorym mowa w art. 165a Kodeksu

karnego, lub przestgpstwo udaremniania lub utrudniania stwierdzenia przestgpnego pochodzenia
pieniedzy lub ukrywania ich pochodzenia, o ktorym mowa w art. 299 Kodeksu karnego,

e) charakterze terrorystycznym, o ktorym mowa w art. 115 § 20 Kodeksu karnego, lub majace na

celu popetnienie tego przestepstwa,

f) powierzenia wykonywania pracy matoletniemu cudzoziemcowi, o ktorym mowa w art. 9 ust. 2

ustawy z dnia 15 czerwca 2012 r. o skutkach powierzania wykonywania pracy cudzoziemcom
przebywajacym whrew przepisom na terytorium Rzeczypospolitej Polskiej (Dz. U. poz. 769),

g) przeciwko obrotowi gospodarczemu, o ktorych mowa w art. 296-307 Kodeksu karnego,

przestepstwo oszustwa, o ktorym mowa w art. 286 Kodeksu karnego, przestepstwo przeciwko
wiarygodnosci dokumentow, o ktorych mowa w art. 270-277d Kodeksu karnego, lub
przestepstwo skarbowe,

h) ktérym mowa w art. 9 ust. 1 i 3 lub art. 10 ustawy z dnia 15 czerwca 2012 r. o skutkach

2)

3)

4)
5)

powierzania wykonywania pracy cudzoziemcom przebywajacym wbrew przepisom na terytorium
Rzeczypospolitej Polskiej — lub za odpowiedni czyn zabroniony okreslony w przepisach prawa
obcego;
jezeli urzedujacego czitonka jego organu zarzadzajacego lub nadzorczego, wspodlnika spotki
w spolce jawnej lub partnerskiej albo komplementariusza w spotce komandytowej lub
komandytowo-akcyjnej lub prokurenta prawomocnie skazano za przestepstwo, o ktorym mowa
w pkt 1.1;
wobec ktorego wydano prawomocny wyrok sadu lub ostateczna decyzje administracyjna
o zaleganiu z uiszczeniem podatkow, optat lub sktadek na ubezpieczenie spoteczne lub zdrowotne,
chyba ze Wykonawca odpowiednio przed uptywem terminu do sktadania wnioskow
o dopuszczenie do udziatu w postepowaniu albo przed uptywem terminu sktadania ofert dokonat
ptatnosci naleznych podatkéw, optat lub sktadek na ubezpieczenie spoleczne lub zdrowotne wraz
z odsetkami lub grzywnami lub zawarl wigzgce porozumienie w sprawie splaty tych naleznosci;
wobec ktorego prawomocnie orzeczono zakaz ubiegania si¢ o zamowienia publiczne;
jezeli Zamawiajacy moze stwierdzié, na podstawie wiarygodnych przestanek, ze Wykonawca
zawarl z innymi Wykonawcami porozumienie majace na celu zaktocenie konkurencii,
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w szczegblno$ci jezeli nalezac do tej samej grupy kapitalowej w rozumieniu ustawy z dnia 16
lutego 2007 r. o ochronie konkurencji i konsumentow, ztozyli odrebne oferty, oferty cze¢sciowe lub
wnioski o dopuszczenie do udziatu w postepowaniu, chyba ze wykazg, ze przygotowali te oferty
lub wnioski niezaleznie od siebie;

6) jezeli, w przypadkach, o ktorych mowa w art. 85 ust. 1 pzp, doszto do zaktocenia konkurencji

wynikajacego z wczesniejszego zaangazowania tego Wykonawcy lub podmiotu, ktéry nalezy
z wykonawca do tej samej grupy kapitalowej w rozumieniu ustawy z dnia 16 lutego 2007 r.
o ochronie konkurencji i konsumentow, chyba ze spowodowane tym zaktocenie konkurencji moze
byé wyeliminowane w inny sposéb niz przez wykluczenie Wykonawcy z udzialu w postepowaniu
o udzielenie zamowienia.

2. Wykonawca moze zosta¢ wykluczony przez ZamawiajaCego na kazdym etapie postgpowania
o udzielenie zamoéwienia (art. 110 ust. 1 ustawy Prawo zaméwien publicznych).

ROZDZIAL 8 Informacje o warunkach udzialu w postepowaniu o udzielenie zamowienia

1. O udzielenie zamoéwienia mogg ubiega¢ si¢ Wykonawcy, ktorzy spelmiajg warunki udzialu
w postepowaniu dotyczace:

1)

2)

3)

4)

zdolnosci do wystepowania w obrocie gospodarczym

Opis spelnienia warunku:

Wykonawca musi posiada¢ zdolno§¢ do wystgpowania w obrocie gospodarczym tj. by¢
wpisanym do Krajowego Rejestru Sadowego lub Centralnej Ewidencji i Informacji

o Dziatalno$ci Gospodarcze;j.

uprawnien do prowadzenia okreSlonej dzialalno$ci gospodarczej lub zawodowej,
o ile wynika to z odrebnych przepiséw

Opis spelnienia warunku:

Wykonawca musi posiada¢ autoryzacje producenta w zakresie sprzedazy oferowanych
rozwigzan.

sytuacji ekonomicznej lub finansowej

Opis spetnienia warunku:

Zamawiajacy odstgpuje od opisu sposobu dokonywania oceny spelnienia warunkow w tym
zakresie. Zamawiajacy nie dokona oceny spetnienia warunkow udzialu w postgpowaniu.

zdolnosci technicznej lub zawodowej
Opis spetnienia warunku:

a) Wykonawca musi wykaza¢ si¢ doswiadczeniem (zalgcznik nr 5) tj. wykaz dostaw i ustug
wykonanych, a w przypadku $wiadczen powtarzajacych si¢ lub ciaglych réwniez
wykonywanych, w okresie ostatnich 3 lat, a jezeli okres prowadzenia dziatalnosci jest krotszy
— w tym okresie, wraz z podaniem ich wartosci, przedmiotu, dat wykonania i podmiotdéw, na
rzecz ktorych dostawy i ustugi zostaly wykonane lub sa wykonywane, oraz zatgczeniem
dowodéw okreslajacych, czy te dostawy i ustugi zostalty wykonane lub sa wykonywane
nalezycie, przy czym dowodami, o ktérych mowa, sg referencje badz inne dokumenty
sporzadzone przez podmiot, na rzecz ktorego dostawy i ustugi zostaly wykonane,
a w przypadku $wiadczen powtarzajacych si¢ lub cigglych sa wykonywane, a jezeli
wykonawca z przyczyn niezaleznych od niego nie jest w stanie uzyskac tych dokumentow —
o$wiadczenie wykonawcy; w przypadku §wiadczen powtarzajacych si¢ lub cigglych nadal
wykonywanych referencje badz inne dokumenty potwierdzajace ich nalezyte wykonywanie
powinny by¢ wystawione w okresie ostatnich 3 miesigcy.

Za spetnienie tego warunku Zamawiajacy uzna:
wykonanie minimum 4 zamoéwien, ktore obejmowaly dostawe i wdroZenie systemu
bezpieczenstwa sieci komputerowej Wraz z swiadczeniem wsparcia technicznego zblizonego
do opisanego w przedmiocie zamowienia o warto$ci minimum 100 000 zt brutto.

b) Wykonawca musi dysponowa¢ osobami (zalacznik nr 6), ktore zostana skierowane przez

wykonawce do realizacji zamdwienia publicznego, w szczegolnosci odpowiedzialnych za
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swiadczenie ustug, kontrole jakosci lub kierowanie robotami budowlanymi, wraz z informacjami

na temat ich kwalifikacji zawodowych, uprawnien, do§wiadczenia i wyksztatcenia niezbgdnych do

wykonania zamdéwienia publicznego, a takze zakresu wykonywanych przez nie czynno$ci oraz
informacjg o podstawie do dysponowania tymi osobami;
Za spelnienie tego warunku zamawiajacy uzna dysponowanie przez wykonawce osobami:

e Minimum jednym inzynierem z minimum 2-letnim do§wiadczeniem zawodowym zwigzanym z
konfiguracja, administracjg i serwisowaniem systemow IT, legitymujacym si¢ aktualnymi
certyfikatami co najmniej poziomu Fortinet NSE 4
(zalacznik nr 7);

e Minimum jednym inzynierem z min. 12-letnim do$wiadczeniem zawodowym zwigzanym z
projektowaniem, konfiguracja, instalacja, administracja i serwisowaniem systemow IT,
legitymujacym si¢ aktualnymi certyfikatami co najmniej poziomu Fortinet NSE 4 Network
Security Professional, Fortinet NSE 7 Network Security Architect oraz Cisco CCNA Routing
and Switching (zalacznik nr 8).

QOcena spelnienia warunku bedzie dokonywana metoda 0-1, tj. spelnia/mie spelnia
w oparciu 0 dokument dolaczony do oferty badz po jego uzupelnieniu na wezwanie
Zamawiajacego.

ROZDZIAL 9 Wykaz podmiotowych Srodkéw dowodowych

Wykaz o$wiadczen oraz podmiotowych srodkéw dowodowych w celu wykazania braku podstaw

do
1.

1)

2)

3)

4)
5)

7)

wykluczenia z postepowania oraz spelniania warunkow udzialu w postepowaniu.
W celu potwierdzenia braku podstaw do wykluczenia, o ktérych mowa w Rozdziale 7 SWZ
Zamawiajacy przed udzieleniem zaméwienia, dziatajac na podstawie art. 126 ust. 1 PZP wezwie
Wykonawce, ktorego oferta zostata najwyzej oceniona, do ztozenia w wyznaczonym terminie, nie
krotszym niz 10 dni aktualnych na dzien ztozenia podmiotowych srodkéw dowodowych:
Oswiadczenie o niepodleganiu wykluczeniu i spelianiu warunkéw udzialu w postepowaniu
sktadane sg na formularzu jednolitego europejskiego dokumentu zaméwienia, w skrocie ,, JEDZ”,
sporzadzonym zgodnie ze wzorem standardowego formularza okre$lonego w rozporzadzeniu
wykonawczym Komisji (UE) 2016/7 z dnia 5 stycznia 2016 r. ustanawiajacym standardowy
formularz jednolitego europejskiego dokumentu zaméwienia (Dz. Urz. UE L 3 z 06.01.2016, str.
16). W przypadku wspolnego ubiegania si¢ 0 zamowienie przez Wykonawcow, JEDZ sktada kazdy
z Wykonawcow. Sporzadzajac o§wiadczenie JEDZ mozna skorzysta¢ z nieodplatnego narzedzia
wspierajacego Zamawiajacych i Wykonawcow w stosowaniu standardowego formularza JEDZ w
wersji elektronicznej, udostgpnionego przez Urzad Zamowien Publicznych pod adresem
http://espd.uzp.gov.pl/.
Oswiadczenia Wykonawcy w zakresie art. 108 ust. 1 pkt 5 ustawy Pzp, o braku przynaleznosci do
tej samej grupy kapitatowej w rozumieniu ustawy z dnia 16 lutego 2007 r. o ochronie konkurencji
i konsumentow (Dz. U. z 2020 r. poz. 1076 ze zm.), z innym wykonawca, ktory zlozyt odrebna
ofertg, oferte czgsciowa lub wniosek o dopuszczenie do udzialu w postgpowaniu, albo
o$wiadczenia o przynaleznosci do tej samej grupy kapitalowej wraz z dokumentami lub
informacjami potwierdzajagcymi przygotowanie oferty, oferty czg¢$ciowej lub wniosku
o dopuszczenie do udziatu w postgpowaniu niezaleznie od innego wykonawcy nalezacego do tej
samej grupy kapitatowej (zalacznik nr 4);
Wykaz dostaw opisanych w rozdziale 8 pkt 4) a) SWZ wraz z dowodami okreslajgcymi, czy ustugi
zostaty wykonane nalezycie (zalacznik nr 5);
Wykaz os6b opisanych w rozdziale 8 pkt b) a) SWZ (zalacznik nr 6);
Oswiadczenia o dysponowaniu osobami (zalacznik 7-8);
Dokument wystawiony przez producenta lub autoryzowanego dystrybutora producenta na terenie
Polski, iz posiada autoryzacje¢ producenta w zakresie sprzedazy oferowanych rozwigzan;
Odpis z Krajowego Rejestru Sadowego lub informacja z Centralnej Ewidencji i Informacji
o Dziatalno$ci Gospodarcze;j.
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2. Jezeli wykonawca ma siedzibe lub miejsce zamieszkania poza granicami Rzeczypospolitej Polskiej,
zamiast:

1) odpisu albo informacji z Krajowego Rejestru Sadowego lub z Centralnej Ewidencji i Informacji o
Dziatalnosci Gospodarczej, o ktorych mowa w ust. 1 pkt 3) powyzej — sktada dokument lub
dokumenty wystawione w kraju, w ktorym wykonawca ma siedzibe lub miejsce zamieszkania,
potwierdzajace odpowiednio, ze:

a) nie naruszyl obowigzkéw dotyczacych platnosci podatkow, optat lub sktadek na ubezpieczenie
spoteczne lub zdrowotne,

b) nie otwarto jego likwidacji, nie ogltoszono upadtosci, jego aktywami nie zarzadza likwidator lub
sad, nie zawarl uktadu z wierzycielami, jego dziatalno$¢ gospodarcza nie jest zawieszona ani nie
znajduje si¢ on w innej tego rodzaju sytuacji wynikajacej z podobnej procedury przewidzianej
w przepisach miejsca wszczgcia tej procedury.

3. Dokument, o ktébrym mowa w ust. 1 pkt 3) powinien by¢ wystawiony nie wczesniej niz 6 miesigcy
przed jego ztozeniem.

4. Do podmiotow udostepniajacych zasoby na zasadach okreslonych w art. 118 ustawy majacych
siedzibe lub miejsce zamieszkania poza terytorium Rzeczypospolitej Polskiej ust. 3 stosuje sie
odpowiednio.

5. Wykonawca, ktory polega na zdolnosciach technicznych lub zawodowych lub sytuacji ekonomicznej
lub finansowej na zasadach okreslonych w art. 118 PZP zobowigzany bedzie do przedstawienia
podmiotowych srodkéw dowodowych, o ktorych mowa w ust 1 pkt 1, 4 - 6 SWZ, dotyczacych tych
podmiotow, potwierdzajacych, ze nie zachodza wobec tych podmiotow podstawy wykluczenia
z postepowania. Dokumenty o ktérych mowa powyzej wykonawca bedzie obowigzany ztozy¢ na
wezwanie, o ktdrym mowa w ust. 1

Informacja o Srodkach komunikacji elektronicznej, przy uzyciu ktérych
Zamawiajacy bedzie komunikowal si¢ z Wykonawcami, oraz informacje
o wymaganiach technicznych i organizacyjnych sporzadzania, wysylania
i odbierania korespondencji elektronicznej

ROZDZIAL 10

1. Postgpowanie prowadzone jest w jezyku polskim w formie elektronicznej za posrednictwem
platformy zakupowej (dalej jako ,,Platforma”) pod adresem:

https://platformazakupowa.pl/

2. W celu skrdcenia czasu udzielenia odpowiedzi na pytania preferuje si¢, aby komunikacja migdzy

Zamawiajacym a Wykonawcami, w tym wszelkie o§wiadczenia, wnioski, zawiadomienia oraz
informacje, przekazywane byly w formie elektronicznej za posrednictwem platformazakupowa.pl
i formularza ,,Wyslij wiadomos$¢ do Zamawiajacego”.
Za date przekazania (wptywu) o$wiadczen, wnioskow, zawiadomien oraz informacji przyjmuje si¢
datg ich przestania za posrednictwem platformazakupowa.pl poprzez kliknigcie przycisku ,,Wyslij
wiadomo$¢ do Zamawiajacego”, po ktorych pojawi sie¢ komunikat, ze wiadomos$¢ zostata wystana
do Zamawiajacego.

3. Zamawiajacy bedzie przekazywal wykonawcom informacje w formie -elektronicznej za
posrednictwem platformazakupowa.pl. Informacje dotyczace odpowiedzi na pytania, zmiany
specyfikacji, zmiany terminu sktadania i otwarcia ofert Zamawiajacy bedzie zamieszczal na
platformie w sekcji “Komunikaty”. Korespondencja, ktorej zgodnie z obowigzujacymi przepisami
adresatem jest konkretny Wykonawca, bedzie przekazywana w formie elektronicznej za
posrednictwem platformazakupowa.pl do konkretnego Wykonawcy.

4.  Wykonawca jako podmiot profesjonalny ma obowiazek sprawdzania komunikatow i wiadomosci
bezposrednio na platformazakupowa.pl przestanych przez Zamawiajacego, gdyz system
powiadomien moze ulec awarii lub powiadomienie moze trafi¢ do folderu SPAM.

5. Zamawiajacy, zgodnie z art. 67 ustawy Prawo Zamowien Publicznych, okresla wymagania
techniczne i organizacyjne sporzadzania, wysytania i odbierania korespondencji elektroniczne;j, tj.:

a) staly dostep do sieci Internet o gwarantowanej przepustowosci nie mniejszej niz 512 kb/s,
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b) komputer klasy PC lub MAC o0 nastepujacej konfiguracji: pamie¢ RAM min. 2 GB, procesor Intel
Pentium IV 2 GHZ lub nowszy, jeden z systemow operacyjnych - MS Windows wersja 7, Mac
Os x 10.4, Linux, lub ich nowsze wersje,

C) zainstalowana dowolna przegladarka internetowa, w przypadku Internet Explorer minimalnie
wersja 10.0,

d) wlaczona obstuga JavaScript,

e) zainstalowany program Adobe Acrobat Reader lub inny obstugujacy format plikoéw .pdf,

f) Platformazakupowa.pl dziata wedtug standardu przyj¢tego w komunikacji sieciowej - kodowanie
UTFS,

g) Oznaczenie czasu odbioru danych przez platforme zakupowg stanowi date oraz doktadny czas
(hh:mm:ss) generowany wg. czasu lokalnego serwera synchronizowanego z zegarem Gtownego
Urzedu Miar.

Wykonawca, przystepujac do niniejszego postgpowania o udzielenie zamdowienia publicznego:

a) akceptuje warunki Kkorzystania z platformazakupowa.pl okreslone w Regulaminie
zamieszczonym na stronie internetowej pod linkiem w zaktadce ,,Regulamin" oraz uznaje go za
wigzacy,

b) zapoznat i stosuje sie do Instrukcji sktadania ofert/wnioskéw dostepnej pod linkiem.
Zamawiajacy nie ponosi odpowiedzialnosci za zlozenie oferty w sposéb niezgodny
z Instrukcjg Kkorzystania z platformazakupowa.pl, w szczegdélnosci za sytuacje, gdy
Zamawiajacy zapozna si¢ z trescig oferty przed uptywem terminu otwarcia ofert (np. ztozenie
oferty w zaktadce ,,Wyslij wiadomos$¢ do Zamawiajacego™).

Taka oferta zostanie uznana przez Zamawiajacego za oferte handlowa i nie bedzie brana pod uwage
w przedmiotowym postepowaniu poniewaz nie zostat spetniony obowigzek okreslony w art. 221
Ustawy Prawo Zamoéwien Publicznych.

Zamawiajacy informuje, ze instrukcje Kkorzystania z platformazakupowa.pl dotyczace
w szczeg6lnosci logowania, sktadania wnioskow o wyjasnienie tresci SWZ, sktadania ofert oraz
innych czynnosci podejmowanych w niniejszym postgpowaniu przy uzyciu platformazakupowa.pl
znajduja si¢ w zakladce ,Instrukcje dla Wykonawcow" na stronie internetowej pod adresem:
https://platformazakupowa.pl/strona/45-instrukcje

Zamawiajacy nie przewiduje sposobu komunikowania si¢ z Wykonawcami w inny sposob niz przy
uzyciu §rodkéw komunikacji elektronicznej, wskazanych w SWZ.

ROZDZIAL 11

Informacja o sposobie komunikowania si¢ Zamawiajacego z Wykonawcami
w inny sposéb niz przy uzyciu Srodkow komunikacji elektronicznej

w przypadku zaistnienia jednej z sytuacji okreslonych w art. 65 ust. 1, art.
66 i art. 69

Nie dotyczy.

ROZDZIAL 12  Wskazanie os6b uprawnionych do komunikowania si¢ z Wykonawcami

Sekcja Zamowien Publicznych
Anna PARASINSKA, Beata LASZCZEWSKA-ADAMCZAK, Rafat FUDALA.

ROZDZIAY. 13  Termin zwigzania ofertg

1.

Wykonawca jest zwigzany zlozong oferta od dnia uplywu terminu sktadania ofert do dnia
21.11.2021r.

W przypadku gdy wybor najkorzystniejszej oferty nie nastgpi przed uptywem terminu zwigzania
oferta okreslonego w SWZ, Zamawiajacy przed uplywem terminu zwigzania oferta zwraca si¢
jednokrotnie do Wykonawcow o wyrazenie zgody na przedtuzenie tego terminu o wskazywany
przez niego okres, nie dtuzszy niz 60 dni.



https://platformazakupowa.pl/
https://platformazakupowa.pl/strona/1-regulamin
https://drive.google.com/file/d/1Kd1DttbBeiNWt4q4slS4t76lZVKPbkyD/view
http://platformazakupowa.pl/
http://platformazakupowa.pl/
http://platformazakupowa.pl/
https://platformazakupowa.pl/strona/45-instrukcje

Sygnatura sprawy:38/ZP/21

3.

Przedluzenie terminu zwigzania oferta, o ktorym mowa w ust. 2, wymaga zloZenia przez
Wykonawce pisemnego oswiadczenia o wyrazeniu zgody na przedtuzenie terminu zwigzania
oferta.

ROZDZIAL. 14  Opis sposobu przygotowania oferty

1.

10.

Oferta, wniosek oraz przedmiotowe srodki dowodowe (jezeli byly wymagane) skladane
elektronicznie musza zosta¢ podpisane elektronicznym kwalifikowanym podpisem w przypadku
zamOwienh o warto$ci rownej lub przekraczajacej progi unijne. W procesie sktadania oferty,
wniosku w tym przedmiotowych $rodkéw dowodowych na platformie, kwalifikowany podpis
elektroniczny Wykonawca moze ztozy¢ bezposrednio na dokumencie, ktory nastepnie przesyta do
systemu! przez platformazakupowa.pl oraz dodatkowo dla catego pakietu dokumentéw w kroku
2 Formularza skladania oferty lub wniosku (po kliknigciu w przycisk Przejdz do
podsumowania).
Poswiadczenia za zgodno$¢ z oryginatem dokonuje odpowiednio Wykonawca, podmiot, na ktérego
zdolnosciach lub sytuacji polega Wykonawca, Wykonawcy wspolnie ubiegajacy sie¢
0 udzielenie zamdwienia publicznego albo podwykonawca, w zakresie dokumentow, ktore
kazdego z nich dotycza. Poprzez oryginal nalezy rozumie¢ dokument podpisany kwalifikowanym
podpisem elektronicznym przez osobg/osoby upowazniong/upowaznione. Poswiadczenie za
zgodno$¢ z oryginatem nastgpuje w formie elektronicznej podpisane kwalifikowanym podpisem
elektronicznym przez osobe/osoby upowazniong/upowaznione.
Oferta musi by¢:

a) sporzadzona na podstawie zalacznikoéw niniejszej SWZ w jezyku polskim,

b) zlozona przy uzyciu s$rodkéw komunikacji elektronicznej tzn. za posrednictwem

platformazakupowa.pl,
€) podpisana kwalifikowanym podpisem elektronicznym przez osobg/osoby upowazniong
/upowaznione.

Podpisy kwalifikowane wykorzystywane przez wykonawcoéw do podpisywania wszelkich plikow
muszg spelnia¢ “Rozporzadzenie Parlamentu Europejskiego i Rady w sprawie identyfikacji
elektronicznej i ustug zaufania w odniesieniu do transakcji elektronicznych na rynku wewnetrznym
(eIDAS) (UE) nr 910/2014 - od 1 lipca 2016 roku”.
W przypadku wykorzystania formatu podpisu XAdES zewngtrzny Zamawiajacy wymaga
dotgczenia odpowiedniej ilosci plikow, czyli podpisywanych plikow z danymi oraz plikow X AdES.
Zgodnie z art. 18 ust. 3 ustawy Prawo zamoéwien publicznych, nie ujawnia si¢ informacji
stanowigcych tajemnicg przedsigbiorstwa, w rozumieniu przepisOw o zwalczaniu nieuczciwej
konkurencji, jezeli Wykonawca, wraz z przekazaniem takich informacji, zastrzegt, ze nie moga by¢
one udostepniane oraz wykazal, ze zastrzezone informacje stanowia tajemnice przedsi¢biorstwa.
Wykonawca nie moze zastrzec informacji, o ktérych mowa w art. 222 ust. 5 ustawy Prawo
zamowien publicznych. Na platformie w formularzu skladania oferty znajduje sie¢ miejsce
wyznaczone do dotgczenia czesci oferty stanowigcej tajemnice przedsigbiorstwa.
Wykonawca, za posrednictwem platformazakupowa.pl moze przed uptywem terminu do sktadania
ofert zmieni¢ lub wycofa¢ ofert¢. Sposdb dokonywania zmiany lub wycofania oferty zamieszczono
w instrukcji zamieszczonej na stronie internetowej pod adresem:
https://platformazakupowa.pl/strona/45-instrukcje
Kazdy z wykonawcow moze zlozy¢ tylko jedng ofertg. Ztozenie wigkszej liczby ofert lub oferty
zawierajacej propozycje wariantowe spowoduje, ze podlegac bedzie odrzuceniu.
Ceny oferty muszg zawiera¢ wszystkie koszty, jakie musi ponies¢ Wykonawca, aby zrealizowaé
zamoOwienie z najwyzszg starannoscig oraz ewentualne rabaty.
Dokumenty i o$wiadczenia sktadane przez Wykonawce musza by¢ w jezyku polskim, chyba ze
w SWZ dopuszczono inaczej. W przypadku zataczenia dokumentow sporzadzonych w innym
jezyku niz dopuszczony, Wykonawca zobowigzany jest zatgczy¢ thumaczenie na jezyk polski.

1 Rozporzadzenie Prezesa Rady Ministrow z dnia 27 czerwca 2017 r. w sprawie uzycia srodkéw komunikacji elektronicznej w postepowaniu
o udzielenie zamowienia publicznego oraz udostepniania i przechowywania dokumentéw elektronicznych.
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11.

12.

13.

14.

15.

Opatrzenie pliku zawierajacego skompresowane dane kwalifikowanym podpisem elektronicznym
jest jednoznaczne z podpisaniem oryginalu dokumentu, z wyjatkiem kopii poswiadczonych
odpowiednio przez innego Wykonawce ubiegajacego si¢ wspolnie z nim o udzielenie zaméwienia,
przez podmiot, na ktorego zdolnosciach lub sytuacji polega Wykonawca, albo przez
Podwykonawce.

Maksymalny rozmiar jednego pliku przesytanego za posrednictwem dedykowanych formularzy do:
ztozenia, zmiany, wycofania oferty wynosi 150 MB natomiast przy komunikacji wielko$¢ pliku to
maksymalnie 500 MB.

Formaty plikéw  wykorzystywanych przez wykonawcow powinny by¢  zgodne
z “OBWIESZCZENIEM PREZESA RADY MINISTROW z dnia 9 listopada 2017 r. w sprawie
ogloszenia jednolitego tekstu rozporzadzenia Rady Ministréw w sprawie Krajowych Ram
Interoperacyjnosci, minimalnych wymagan dla rejestrow publicznych i wymiany informacji
w postaci elektronicznej oraz minimalnych wymagan dla systemow teleinformatycznych”.
Zalecenia:

a) Zamawiajgcy rekomenduje wykorzystanie formatow: .pdf .doc .xls .jpg (.jpeg) ze szczegolnym
wskazaniem na .pdf

b) W celu ewentualnej kompresji danych Zamawiajgcy rekomenduje wykorzystanie jednego
z formatow:

- .zip
- .7z

C) Wsrod formatow powszechnych a NIE wystepujgcych w rozporzgdzeniu wystepujq: .rar .gif
.bmp .numbers .pages. Dokumenty zlozone w takich plikach zostang uznane za zloZone
nieskutecznie.

d) Zewzgledu na niskie ryzyko naruszenia integralnosci pliku oraz tatwiejszq weryfikacje podpisu,
Zamawiajqcy zaleca, w miare mozliwosci, przekonwertowanie plikow skladajgcych sie na oferte
na format .pdf i opatrzenie ich podpisem kwalifikowanym PAdES.

e) Pliki w innych formatach niz PDF zaleca si¢ opatrzy¢é zewnetrzmym podpisem XAdES.
Wykonawca powinien pamietac, aby plik z podpisem przekazywac tgcznie z dokumentem
podpisywanym.

f)  Zamawiajqcy zaleca aby w przypadku podpisywania pliku przez kilka osob, stosowaé podpisy
tego samego rodzaju..

9) Zamawiajgcy zaleca, aby Wykonawca z odpowiednim wyprzedzeniem przetestowal mozliwosé
prawidtowego wykorzystania wybranej metody podpisania plikow oferty.

h) Komunikacja z Wykonawcami odbywalta sie tylko na Platformie za posrednictwem formularza
“Wyslij wiadomos¢é do Zamawiajgcego ™, nie za posrednictwem adresu email.

i) Osobq skiadajgcq oferte powinna by¢ osoba kontaktowa podawana w dokumentacyi.

) Oferte nalezy przygotowaé z nalezytq starannoscig dla podmiotu ubiegajqcego sie
o udzielenie zamowienia publicznego i zachowaniem odpowiedniego odstepu czasu do
zakonczenia przyjmowania ofert/wnioskow. Sugerujemy zlozenie oferty na kilka godzin przed
terminem sktadania ofert/wnioskow.

K) Podczas podpisywania plikow zaleca sig stosowanie algorytmu skrétu SHA2 zamiast SHAI.

1) Jesli Wykonawca pakuje dokumenty np. w plik ZIP zalecamy wczesniejsze podpisanie kazdego
ze skompresowanych plikéw.

m) Zamawiajgcy rekomenduje wykorzystanie podpisu z kwalifikowanym znacznikiem czasu.

n) Zamawiajqcy zaleca aby nie wprowadzaé jakichkolwiek zmian w plikach po podpisaniu ich
podpisem kwalifikowanym. Moze to skutkowaé naruszeniem integralnosci plikow co
rownowazne bedzie z koniecznoscig odrzucenia oferty w postegpowaniu.

Dokumenty stanowiace oferte, ktore nalezy zlozy¢:

a) Formularz ofertowy- sporzadzony wedtug wzoru (zalacznik 1);

b) Pelnomocnictwo upowazniajace do ztozenia oferty, o ile oferte sktada pelnomocnik;

c) Pelnomocnictwo dla pelnomocnika do reprezentowania w postepowaniu Wykonawcow
wspolnie ubiegajacych sie¢ o udzielenie zamowienia - dotyczy ofert skladanych przez
Wykonawcow wspolnie ubiegajacych si¢ o udzielenie zamowienia;
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16.

17.
18.
19.

20.
21.
22.

23.
24.

25.

d) Oswiadczenie podmiotu udostepniajacego zasoby, potwierdzajgce brak podstaw
wykluczenia tego podmiotu oraz odpowiednio spetnianie warunkow udziatu w postgpowaniu,
w zakresie, w jakim wykonawca powotuje si¢ na jego zasoby - sporzadzony wedlug wzoru
(zalacznik nr 9);

e) Oswiadczenie RODO - sporzadzone wedlug wzoru (zalacznik nr 10);

f) Certyfikat systemu zarzadzania bezpieczenstwem informacji ISO/IEC 27001 jako
kryterium.

Dokumenty i oSwiadczenia, ktére Wykonawca bedzie zobowiazany zlozy¢ na wezwanie
Zamawiajacego, ktorego oferta zostata najwyzej oceniona. Zamawiajacy wezwie wykonawce,
do zlozenia w wyznaczonym terminie, nie krotszym niz 10 dni od dnia wezwania, aktualnych
na dzien zlozenia oswiadczenia o braku podstaw do wykluczenia 1 nastepujacych
podmiotowych Srodkéw dowodowych:

a) JEDZ;

b) Odpis z Krajowego Rejestru Sadowego lub informacja z Centralnej Ewidencji i Informacji
o Dziatalno$ci Gospodarczej, sporzadzonych nie wcze$niej niz 6 miesiecy przed jej zlozeniem.
Jezeli wykonawca ma siedzibg lub miejsce zamieszkania poza granicami Rzeczypospolitej
Polskiej, zamiast ww. dokumentéw sktada dokument lub dokumenty wystawione w kraju, w
ktérym wykonawca ma siedzibe lub miejsce zamieszkania, potwierdzajace odpowiednio, Ze nie
otwarto jego likwidacji, nie ogloszono upadtosci, jego aktywami nie zarzadza likwidator lub
sad, nie zawarl uktadu z wierzycielami, jego dziatalno$¢ gospodarcza nie jest zawieszona ani
nie znajduje si¢ on w innej tego rodzaju sytuacji wynikajacej z podobnej procedury
przewidzianej w przepisach miejsca wszczecia tej procedury;

c) Oswiadczenie o przynaleznoS$ci badz braku przynaleznosci do grupy kapitatowej (zalacznik

nr4);

d) Wykaz dostaw i ustug wraz z referencjami (zalacznik nr 5);

e) Wykaz oséb (zalacznik nr 6);

f) Oswiadczenie o dysponowaniu osobami (zalaczniki nr 7-8);

g) Dokument wystawiony przez producenta lub autoryzowanego dystrybutora producenta na

terenie Polski, iz posiada autoryzacje producenta w zakresie sprzedazy oferowanych
rozwigzan.

Oferta, JEDZ w postepowaniu muszg by¢ ztozone w oryginale.

Zamawiajacy zaleca ponumerowanie stron oferty.

Pelnomocnictwo do zlozenia oferty musi by¢ ztozone w oryginale w takiej samej formie, jak
sktadana oferta (t.j. w formie elektronicznej lub postaci elektronicznej opatrzonej kwalifikowanym
podpisem elektronicznym). Dopuszcza si¢ takze ztozenie elektronicznej kopii (skanu)
petnomocnictwa sporzadzonego uprzednio w formie pisemnej, w formie elektronicznego
poswiadczenia sporzadzonego stosownie do art. 97 § 2 ustawy z dnia 14 lutego 1991 r. - Prawo
o notariacie, ktore to poswiadczenie notariusz opatruje kwalifikowanym podpisem elektronicznym,
badz tez poprzez opatrzenie skanu pelnomocnictwa sporzadzonego uprzednio w formie pisemnej
kwalifikowanym podpisem, podpisem zaufanym lub podpisem osobistym mocodawcy.
Elektroniczna kopia petnomocnictwa nie moze by¢ uwierzytelniona przez upelnomocnionego.
Oferty sktadane wspdlnie (konsorcjum, spotka cywilna itp.)

Wykonawcy moga wspolnie ubiega¢ si¢ o udzielenie zamowienia.

Wykonawcy sktadajacy oferte wspolng ustanawiajag petnomocnika do reprezentowania ich
w postepowaniu o udzielenie zamowienia albo reprezentowania w postegpowaniu i zawarcia
umowy.

Do oferty wspolnej Wykonawcy dotaczaja pelnomocnictwo.

Pelnomocnik pozostaje w kontakcie z Zamawiajagcym w toku postgpowania i do niego
Zamawiajacy kieruje informacje, korespondencjg, itp.

Oferta wspoélna, sktadana przez dwoch lub wiecej Wykonawcow, powinna spetnia¢ nastepujace
wymagania:

a) oferta wspolna powinna by¢ sporzadzona zgodnie z SWZ;
b) sposob sktadania dokumentow w ofercie wspolnej:
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b)
c)

— dokumenty, dotyczace wilasnej firmy, takie jak np.: JEDZ sktada kazdy z Wykonawcow
sktadajacych oferte wspolng we wlasnym imieniu;

— dokumenty wspdlne takie jak np.: formularz ofertowy, formularz cenowy, dokumenty
podmiotowe i przedmiotowe sklada pelnomocnik Wykonawcow w imieniu wszystkich
Wykonawcow sktadajacych oferte wspolng;

kopie dokumentéw dotyczacych kazdego z Wykonawcow skladajacych oferte wspolng musza by¢

po$wiadczone za zgodnos¢ z oryginatem przez osobe lub osoby upowaznione do reprezentowania

tych Wykonawcow.

. Przed podpisaniem umowy (w przypadku wygrania postepowania) Wykonawcy sktadajacy oferte

wspolna beda mieli obowiazek przedstawi¢ Zamawiajacemu umowe konsorcjum, zawierajaca, co
najmniej:
zobowigzanie do realizacji wspolnego przedsiewzigcia gospodarczego obejmujacego swoim
zakresem realizacje przedmiotu zamowienia,
okreslenie zakresu dziatania poszczegoélnych stron umowy,
czas obowigzywania umowy, ktory nie moze by¢ krotszy, niz okres obejmujacy realizacje
zamoOwienia oraz czas trwania gwarancji jakosci i rekojmi.

ROZDZIAL 15  Sposob oraz termin skladania ofert

1.

N

Ofert¢ wraz z wymaganymi dokumentami nalezy umie$ci¢ na platformazakupowa.pl pod adresem:
https://platformazakupowa.pl/  w mys$l Ustawy na stronie internetowej prowadzonego
postgpowania do dnia 23.08.2021r. 0 godz. 09:00

Do oferty nalezy dotaczy¢ wszystkie wymagane w SWZ dokumenty.

Po wypehieniu Formularza sktadania oferty Iub wniosku i dotgczenia wszystkich wymaganych
zalacznikow nalezy klikna¢ przycisk ,,Przejdz do podsumowania”.

Oferta lub wniosek sktadana elektronicznie musi zosta¢ podpisana elektronicznym podpisem
kwalifikowanym. W procesie skladania oferty za posrednictwem platformazakupowa.pl,
Wykonawca powinien ztozy¢ podpis bezposrednio na dokumentach przestanych za posrednictwem
platformazakupowa.pl. Zalecamy stosowanie podpisu na kazdym zatgczonym pliku osobno,
w szczegolnosci wskazanych w art. 63 ust. 1 oraz ust. 2 ustawy Prawo zamowien publicznych,
gdzie zaznaczono, iz oferty, wnioski o dopuszczenie do udziatu w postepowaniu oraz
oswiadczenie, o ktérym mowa w art. 125 ust. 1 tej ustawy sporzadza si¢, pod rygorem niewaznosci,
w postaci lub formie elektronicznej i opatruje si¢ odpowiednio w odniesieniu do wartosci
postepowania kwalifikowanym podpisem elektronicznym.

Za dat¢ ztozenia oferty przyjmuje si¢ date jej przekazania w systemie (platformie) w drugim kroku
sktadania oferty poprzez kliknigcie przycisku “Ztoz oferte” i wyswietlenie si¢ komunikatu, ze
oferta zostata zaszyfrowana i ztozona.

Szczegbtowa instrukcja dla Wykonawcow dotyczaca ztozenia, zmiany i wycofania oferty znajduje
si¢ na stronie internetowej pod adresem: https://platformazakupowa.pl/strona/45-instrukcje
Wykonawca po uptywie terminu do sktadania ofert nie moze wycofa¢ ztozonej oferty.

ROZDZIAL 16 Termin otwarcia ofert

1.

2.

Otwarcie ofert nastgpi niezwlocznie po uptywie terminu sktadania ofert, tj. 23.08.2021r. 0 godz.

09:15

Jezeli otwarcie ofert nastgpuje przy uzyciu systemu teleinformatycznego, w przypadku awarii tego
systemu, ktora powoduje brak mozliwosci otwarcia ofert w terminie okreSlonym przez
Zamawiajacego, otwarcie ofert nast¢puje niezwlocznie po usunigciu awarii.

Zamawiajacy poinformuje o zmianie terminu otwarcia ofert na stronie internetowej prowadzonego
postgpowania.

Zamawiajacy, najpozniej przed otwarciem ofert, udostepnia na stronie internetowej prowadzonego
postepowania informacj¢ o kwocie, jakg zamierza przeznaczy¢ na sfinansowanie zamowienia.
Otwarcie ofert jest niejawne.
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6. Zamawiajacy, niezwlocznie po otwarciu ofert, udostepnia na stronie internetowej prowadzonego

postgpowania informacje o:

1) nazwach albo imionach i nazwiskach oraz siedzibach lub miejscach prowadzonej dziatalnosci

gospodarczej albo miejscach zamieszkania wykonawcow, ktorych oferty zostaty otwarte;

2) cenach lub kosztach zawartych w ofertach.

7.

8.

Informacja zostanie opublikowana na stronie postgpowania na platformazakupowa.pl w sekcji
,,Komunikaty” .

W przypadku ofert, ktore podlegaja negocjacjom, Zamawiajacy udostepnia informacje, o ktorych
mowa w ust. 6 pkt 2, niezwlocznie po otwarciu ofert ostatecznych albo uniewaznieniu
postgpowania.

Zgodnie z Ustawg Prawo Zamoéwien Publicznych Zamawiajagcy nie ma obowiazku
przeprowadzania jawnej sesji z otwarcia ofert, z udziatem wykonawcow lub transmitowania sesji
otwarcia za posrednictwem elektronicznych narzedzi do przekazu wideo on-line a ma jedynie takie
uprawnienie.

ROZDZIAL 17  Sposob obliczenia ceny

1.

Cena oferty musi uwzglednia¢ wszystkie zobowigzania wynikajace z umowy, tj. wszystkie koszty
i sktadniki zwigzane z wykonaniem zamowienia oraz warunkami SWZ i uwzglednia¢ caly zakres
przedmiotu zamoéwienia (w tym podatki i narzuty). Cena oferty uwzglednia wszystkie
zobowigzania, musi by¢ podana w PLN cyfrowo i stownie, z wyodrebnieniem naleznego podatku
VAT - jezeli wystepuje.

Ceng¢ nalezy okresli¢ z doktadnoscia do dwoch miejsc po przecinku. Kwoty wykazane w ofercie
zaokragla si¢ do pelnych groszy, przy czym koncéwki ponizej 0,5 grosza pomija si¢, a koncowki
0,5 grosza i wyzsze zaokragla si¢ do 1 grosza.

Cena ustalona przez Wykonawce zostanie ustalona na okres waznosci umowy i nie bedzie
podlegata zmianom.

Cene za wykonanie przedmiotu zamoéwienia nalezy wpisa¢ do ,Formularza ofertowego”
stanowigcego zalacznik do niniejszej specyfikacji warunkow zamowienia.

Wynagrodzenie za przedmiot umowy jest wynagrodzeniem ryczattowym.

ROZDZIAL 18

Opis kryteriow oceny ofert, wraz z podaniem wag tych kryteriow, i sposobu

oceny
1. Przy wyborze oferty Zamawiajacy bedzie si¢ kierowal nastepujacymi kryteriami:
Znhaczenie Liczba mozliwych
Lp. Kryterium Kryterium (%) do uzysk,anla
punktow
1. | Cena oferty 90 do 90 punktow
Certyfikat systemu zarzadzania bezpieczenstwem .
2 |'informacji ISO/IEC 27001 10 do 10 punktow

a. Cena-90%

sposob przyznania punktow
Cn/Cbx100x 90% =ilo$¢ punktow
gdzie:

Cn —najnizsza cena sposrod ofert nie odrzuconych
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Cb — cena oferty badanej (rozpatrywanej)
100 — wskaznik staty
90% — procentowe znaczenie kryterium ,,ceny”

b. Woykonawca posiada certyfikat systemu zarzadzania bezpieczenstwem informacji ISO/IEC 27001 —

10%
sposdb przyznania punktow:
* nie posiada- 0 punktow
* posiada - 10 punktow

Zamawiajacy oceni oferty sumujac punkty uzyskane z poszczegolnych kryteriow.

2.
3.
4

Ocenie beda podlega¢ wylacznie oferty nie podlegajace odrzuceniu.

Za najkorzystniejsza zostanie uznana oferta z najwyzszg liczbg punktow.

W sytuacji, gdy Zamawiajacy nie bedzie mogl dokonaé wyboru najkorzystniejszej oferty ze
wzgledu na to, ze zostaly zlozone oferty o takiej samej ilosci punktow, wezwie on Wykonawcow,
ktorzy ztozyli te oferty, do zlozenia w terminie okre§lonym przez Zamawiajacego ofert
dodatkowych zawierajacych nowa cen¢. Wykonawcy, sktadajac oferty dodatkowe, nie moga
zaoferowac cen wyzszych niz zaoferowane w uprzednio ztozonych przez nich ofertach.

W toku badania i oceny ofert Zamawiajacy moze zada¢ od Wykonawcow wyjasnien dotyczacych
tresci ztozonych przez nich ofert lub innych sktadanych dokumentéw lub o§wiadczen. Wykonawcy
sa zobowigzani do przedstawienia wyja$nien w terminie wskazanym przez Zamawiajacego.
Zamawiajacy wybiera najkorzystniejsza ofert¢ W terminie zwigzania z ofertg okreslonym
w SWZ.

Jezeli termin zwigzania ofertg uptynie przed wyborem najkorzystniejszej oferty, Zamawiajacy
wezwie Wykonawcg, ktorego oferta otrzymata najwyzsza oceng, do wyrazenia, w wyznaczonym
przez ZamawiajaCego terminie, pisemnej zgody na wybor jego oferty.

W przypadku braku zgody, o ktorej mowa w ust. 7, oferta podlega odrzuceniu, a Zamawiajacy
zwraca si¢ o wyrazenie takiej zgody do kolejnego Wykonawcy, ktorego oferta zostata najwyzej
oceniona, chyba ze zachodzg, przestanki do uniewaznienia postgpowania.

ROZDZIAL 19

Informacje o formalnos$ciach, jakie musza zosta¢ dopelnione po wyborze
oferty w celu zawarcia umowy w sprawie zamowienia publicznego

1.

Zamawiajacy zawiera umowe w sprawie zamowienia publicznego, z uwzglednieniem art. 577
ustawy Prawo zamoéwien publicznych, w terminie nie krotszym niz 10 dni od dnia przestania
zawiadomienia o0 wyborze najkorzystniejszej oferty, jezeli zawiadomienie to zostato przestane przy
uzyciu $rodkoéw komunikacji elektronicznej, albo 15 dni, jezeli zostato przestane w inny sposob.
Zamawiajacy moze zawrze¢ umowe w sprawie zamowienia publicznego przed uptywem terminu,
o ktorym mowa w ust. 1, jezeli w postgpowaniu o udzielenie zamdwienia ztozono tylko jedng
oferte.

Wykonawca, ktérego oferta zostata wybrana jako najkorzystniejsza, zostanie poinformowany przez
Zamawiajgceg0 0 miejscu i terminie podpisania umowy.

Wykonawca, o ktorym mowa w ust. 1, ma obowigzek zawrze¢ umowe w sprawie zamowienia na
warunkach okreslonych w projektowanych postanowieniach umowy, ktére stanowia zatacznik do
SWZ. Umowa zostanie uzupetniona o zapisy wynikajace ze zlozonej oferty.

Przed podpisaniem umowy Wykonawcy wspolnie ubiegajacy si¢ o udzielenie zamdwienia
(w przypadku wyboru ich oferty jako najkorzystniejszej) przedstawig Zamawiajgcemu umowe
regulujgcg wspotprace tych Wykonawcow.

Jezeli Wykonawca, ktorego oferta zostata wybrana jako najkorzystniejsza, uchyla sie od zawarcia
umowy w sprawie zamowienia publicznego Zamawiajacy moze dokona¢ ponownego badania
i oceny ofert sposrod ofert pozostalych w postgpowaniu Wykonawcow albo uniewaznié
postepowanie.
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Projektowane postanowienia umowy w sprawie zaméwienia publicznego,

LHOVALNL 2 ktore zostang wprowadzone do tresci tej umowy

1. Zamawiajacy wymaga, aby wybrany Wykonawca zawart z nim umowg¢ na warunkach okreslonych
w projekcie umowy stanowigcym zalgcznik nr 3 do SWZ.

2. Zamawiajacy zastrzega sobie, iz ostateczna tre$¢ umowy w stosunku do projektu umowy moze ulec
zmianie, jednakze wylacznie w przypadku, gdy zmiana ta nie jest istotna w rozumieniu art. 454
ustawy Prawo Zamowien Publicznych i w zakresie przewidzianym w tresci projektu umowy,
zgodnie z art. 455 ust. 1 ustawy Prawo Zamowien Publicznych..

3. Zamawiajacy, zgodnie z art. 455 ust. 1 ustawy Prawo Zamoéwien Publicznych, przewiduje
mozliwo$¢ dokonania zmian postanowien zawartej umowy w sprawie zamowienia publicznego,
w sposob 1 na warunkach okre$lonych w projekcie umowy.

ROZDZIAL. 21  Pouczenie o Srodkach ochrony prawnej przystugujacych Wykonawcy

1. Srodki ochrony prawnej przystuguja Wykonawcy, jezeli ma lub miat interes w uzyskaniu
zamoOwienid oraz poniost lub moze ponie$s¢ szkodg w wyniku naruszenia przez Zamawiajgcego
przepisow pzp.

2. Odwotanie przystuguje na:

2.1. niezgodna z przepisami ustawy czynno$¢ Zamawiajacego, podjeta w postepowaniy 0 udzielenie
zamoOwienia, w tym na projektowane postanowienie umowy;

2.2. zaniechanie czynno$ci W postepowaniy o udzielenie zamowienia, do ktorej Zamawiajacy byt
obowigzany na podstawie ustawy;

2.3. zaniechanie przeprowadzenia postgpowania o udzielenie zamowienia lub zorganizowania konkursu
na podstawie ustawy, mimo ze zamawiajacy byt do tego obowigzany.

3. Odwotanie wnosi si¢ do Prezesa Krajowej Izby Odwotawczej w formie pisemnej albo w formie
elektronicznej albo w postaci elektronicznej opatrzone podpisem zaufanym.

4. Na orzeczenie Krajowej Izby Odwolawczej oraz postanowienie Prezesa Krajowej Izby
Odwotawczej, o ktorym mowa w art. 519 ust. 1 pzp, stronom oraz uczestnikom postepowania
odwotawczego przystuguje skarga do sadu. Skarge wnosi si¢ do Sady Okrggowego w Warszawie za
posrednictwem Prezesa Krajowej Izby Odwotawcze;j.

5. Szczegoélowe informacje dotyczace $rodkow ochrony prawnej okreslone sa w Dziale IX ustawy
Prawo zaméwien publicznych - ,,Srodki ochrony prawne;j”.

Podstawy wykluczenia, o ktorych mowa w art. 109 ust. 1, jezeli

ROZDZIAL 22 .. . AL
Zamawiajacy je przewiduje

Zamawiajacy przewiduje podstawy wykluczenia, o ktorych mowa w art. 109 ust. 1 ustawy Prawo
zamoOwien publicznych.
1. Z postgpowania o udzielenie zamowienia zamawiajacy moze wykluczy¢ wykonawce:

1) ktory naruszyl obowigzki dotyczace ptatnosci podatkow, optat lub sktadek na ubezpieczenia
spoteczne lub zdrowotne, z wyjatkiem przypadku, o ktorym mowa w art. 108 ust. 1 pkt 3, chyba
ze wykonawca odpowiednio przed uptywem terminu do sktadania wnioskow o dopuszczenie do
udzialu w postepowaniu albo przed uptywem terminu sktadania ofert dokonat ptatnosci naleznych
podatkéw, optat lub sktadek na ubezpieczenia spoleczne lub zdrowotne wraz z odsetkami lub

grzywnami lub zawarl wigzace porozumienie w sprawie sptaty tych naleznosci;
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3) jezeli urzgdujacego czlonka jego organu zarzadzajacego lub nadzorczego, wspolnika spotki
w spofce jawnej lub partnerskiej albo komplementariusza w spoice komandytowej lub
komandytowo-akcyjnej lub prokurenta prawomocnie skazano za przestepstwo lub ukarano za
wykroczenie, o ktorym mowa w pkt 2 lit. a lub b;

4) w stosunku do ktorego otwarto likwidacje, ogltoszono upadtosc, ktorego aktywami zarzadza
likwidator lub sad, zawart uktad z wierzycielami, ktorego dzialalno$¢ gospodarcza jest
zawieszona albo znajduje si¢ on w innej tego rodzaju sytuacji wynikajacej z podobnej procedury
przewidzianej w przepisach miejsca wszczecia tej procedury;

5) ktory w sposob zawiniony powaznie naruszyt obowiazki zawodowe, co podwaza jego
uczciwosé, w szczegolnosci gdy wykonawca w wyniku zamierzonego dziatania lub razacego
niedbalstwa nie wykonat lub nienalezycie wykonal zamdwienie, co zamawiajacy jest w stanie
wykaza¢ za pomoca stosownych dowodow;

6) jezeli wystepuje konflikt interesdéw w rozumieniu art. 56 ust. 2, ktorego nie mozna skutecznie
wy-eliminowac w inny sposob niz przez wykluczenie wykonawcy;

7) ktory, z przyczyn lezacych po jego stronie, w znacznym stopniu lub zakresie nie wykonat lub
nie-nalezycie wykonat albo dtugotrwale nienalezycie wykonywat istotne zobowigzanie
wynikajace z wezesniejszej umowy w sprawie zamowienia publicznego lub umowy koncesji,
co doprowadzilo do wypowiedzenia lub odstapienia od umowy, odszkodowania, wykonania
zastepczego lub realizacji uprawnien z tytutu rekojmi za wady;

8) ktory w wyniku zamierzonego dziatania lub razagcego niedbalstwa wprowadzit zamawiajacego
w blad przy przedstawianiu informacji, ze nie podlega wykluczeniu, spetnia warunki udzialu
W po-stepowaniu lub kryteria selekcji, co mogto miec¢ istotny wptyw na decyzje podejmowane
przez zamawiajacego w postgpowaniu o udzielenie zamowienia, lub ktory zatait te informacje
lub nie jest w stanie przedstawi¢ wymaganych podmiotowych srodkéw dowodowych;

9) ktory bezprawnie wptywat lub probowat wptywaé na czynnosci zamawiajacego lub probowat
po-zyska¢ lub pozyskat informacje poufne, mogace da¢ mu przewage w postgpowaniu
0 udzielenie zamoéwienia;

10) ktory w wyniku lekkomyslno$ci lub niedbalstwa przedstawit informacje wprowadzajace w btad,
co mogto mie¢ istotny wptyw na decyzje podejmowane przez zamawiajacego w postgpowaniu
o udzielenie zamo6wienia.

2. W przypadkach, o ktorych mowa w ust. 1 pkt 1-5 lub 7, zamawiajacy moze nie wykluczaé
wykonawcy, jezeli wykluczenie Dbyloby w  sposdéb oczywisty nieproporcjonalne,
w szczegdlnosci gdy kwota zalegltych podatkow lub sktadek na ubezpieczenie spoteczne jest
niewielka albo sytuacja ekonomiczna lub finansowa wykonawcy, o ktorym mowa w ust. 1 pkt 4,
jest wystarczajaca do wykonania zamdwienia.

Opis cze$ci zamowienia, jezeli Zamawiajacy dopuszcza skladanie ofert

ROZDZIAL 23 . .
czesciowych

Zamawiajacy nie dopuszcza mozliwos¢ sktadania ofert czesciowych.

Liczba czeSci zamdwienia, na ktora Wykonawca moze zlozy¢ oferte, lub
maksymalna liczbe czesci, na ktore zamowienie moze zosta¢ udzielone temu
ROZDZIAL 24 samemu Wykonawcy, oraz Kkryteria lub zasady, majace zastosowanie do
ustalenia, ktore czeSci zamowienia zostana udzielone jednemu Wykonawcy,
w przypadku wyboru jego oferty w wiekszej niz maksymalna liczbie czeSci

Nie dotyczy.

Wymagania dotyczace wadium, w tym jego kwote, jezeli Zamawiajacy

ROIAVAL oo przewiduje obowiazek wniesienia wadium
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Zamawiajacy nie przewiduje konieczno$ci ztozenia wadium.

Informacje dotyczace zabezpieczenia nalezytego wykonania umowy, jezeli

ROZDZIAL 26 . e : i
Zamawiajacy je przewiduje

Zamawiajacy nie wymaga wniesienie zabezpieczenia nalezytego wykonania umowy.

Informacje dotyczace ofert wariantowych, w tym informacje o sposobie
przedstawiania ofert wariantowych oraz minimalne warunki, jakim musza
odpowiada¢ oferty wariantowe, jezeli Zamawiajacy wymaga lub dopuszcza
ich skladanie

ROZDZIAL 27

Zamawiajacy nie dopuszcza mozliwosci sktadania ofert wariantowych.

Liczba Wykonawcow, z ktorymi zamawiajacy zawrze umowe ramowa, jezeli

ROZDZIAL. 28 > g . -
zamawiajacy przewiduje zawarcie umowy ramowej.
Nie dotyczy
ROZDZIAL 29 Informacja o przewidywanych zamowieniach, o ktérych mowa w art. 214 ust.

1 pkt 71 8, jezeli zamawiajacy przewiduje udzielenie takich zamdowien

Zamawiajacy hie przewiduje mozliwosci udzielenia zamoéwien z wolnej rgki o ktorych mowa
w art. 214 ust. 1 pkt 7 i 8 ustawy Prawo zamowien publicznych.

Informacje dotyczace przeprowadzenia przez Wykonawce wizji lokalnej lub
sprawdzenia przez niego dokumentow niezbednych do realizacji zaméwienia,

ROZDZIAL 30 o ktorych mowa w art. 131 ust. 2 ustawy Prawo zaméwien publicznych, jezeli
Zamawiajacy przewiduje mozliwos¢ albo wymaga zlozenia oferty po odbyciu
wizji lokalnej lub sprawdzeniu tych dokumentéw

Zamawiajacy nie_wymaga odbycia przez Wykonawce wizji lokalnej lub sprawdzenia przez niego
dokumentow niezbednych do realizacji zaméwienia.

Informacje dotyczace walut obcych, w jakich moga by¢ prowadzone
ROZDZIAL 31  rozliczenia miedzy Zamawiajacym a wykonawca, jezeli Zamawiajacy
przewiduje rozliczenia w walutach obcych

1. Zamawiajacy nie przewiduje mozliwosci prowadzenia rozliczen w walutach obcych.
2. Rozliczenia miedzy Zamawiajacym a Wykonawca beda prowadzone w ztotych polskich (PLN).
3. Zamawiajacy nie przewiduje mozliwosci udzielenia zaliczek na poczet wykonania zamowienia.

Informacje o uprzedniej ocenie ofert, zgodnie z art. 139, jezeli zamawiajacy

ROZDZIAL 32 R o T
przewiduje odwrocona kolejnos¢ oceny.

Zamawiajacy przewiduje odwrocong kolejno$é oceny.

Informacja o przewidywanym wyborze najkorzystniejszej oferty
z zastosowaniem aukcji elektronicznej wraz z informacjami, o ktéorych mowa
w art. 230 ustawy Prawo zaméwien publicznych, jezeli Zamawiajacy
przewiduje aukcje elektroniczng

ROZDZIAL 33

Zamawiajacy nie przewiduje aukcji elektronicznej.
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Informacje dotyczace zwrotu kosztow udzialu w postepowaniu, jezeli

ROZDZIAL 34 . et £
Zamawiajacy przewiduje ich zwrot

Zamawiajacy nie przewiduje zwrotu kosztow udziatu w postgpowaniu, z zastrzezeniem art. 261.

Informacje o zastrzezeniu mozliwos$ci ubiegania si¢ o udzielenie zamowienia
ROZDZIAL. 35  wylacznie przez wykonawcow, o ktérych mowa w art. 94, jezeli Zamawiajacy
przewiduje takie wymagania

Zamawiajacy nie zastrzega mozliwos$ci ubiegania si¢ o udzielenie zamowienia wylacznie
wykonawcow, o ktérych mowa w art. 94 ustawy Prawo zaméwien publicznych.

Wymagania w zakresie zatrudnienia osob, o ktérych mowa w art. 96 ust. 2

LA ARl pkt 2, jezeli Zamawiajacy przewiduje takie wymagania

Nie dotyczy.

Informacje o zastrzezeniu mozliwosci ubiegania si¢ o udzielenie zamowienia
ROZDZIAYL. 37  wylacznie przez wykonawcéw, o ktorych mowa w art. 94, jezeli Zamawiajacy
przewiduje takie wymagania

Zamawiajacy nie zastrzega mozliwo$ci ubiegania si¢ o udzielenie zamoOwienia wylgcznie
wykonawcow, o ktérych mowa w art. 94 ustawy Prawo zamdwien publicznych.

Informacje o obowigzku osobistego wykonania przez Wykonawce
ROZDZIAL. 38  kluczowych zadan, jezeli Zamawiajacy dokonuje takiego zastrzezenia
zgodnie z art. 60 i art. 121 ustawy Prawo zaméwien publicznych

Zamawiajacy hie zastrzega obowigzku osobistego wykonania przez Wykonawce kluczowych zadan.

Wymog lub mozliwosé zlozenia ofert w postaci katalogéw elektronicznych lub
ROZDZIAL 39  dolaczenia katalogéw elektronicznych do oferty, w sytuacji okreslonej w art.
93ustawy Prawo zaméwien publicznych

Zamawiajacy nie wymaga ztozenia oferty w postaci katalogu elektronicznego.

Klauzula informacyjna z art. 13 RODO do zastosowania przez
ROZDZIAY. 40  Zamawiajacych w celu zwigzanym z postepowaniem o udzielenie zamowienia
publicznego

Zgodnie z art. 13 ust. 1 i 2 rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia

27 kwietnia 2016 r. w sprawie ochrony osob fizycznych w zwigzku z przetwarzaniem danych

osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE

(ogoblne rozporzadzenie o ochronie danych) (Dz. Urz. UE L 119 z 04.05.2016, str. 1), dalej ,,RODO”,

informuje, ze:

= administratorem Pani/Pana danych osobowych jest /Akademia Marynarki Wojennej im.
Bohateréw Westerplatte, ul. Inz. J. Smidowicza 69, 81-127 Gdynia/;

= inspektorem ochrony danych osobowych w /nazwa zamawiajgcego/ jest Pan/Pant | mgr inz. Janusz
Gawrych, kontakt: iod@amw.gdynia.pl, 261-262-644/ *;

= Pani/Pana dane osobowe przetwarzane bgda na podstawie art. 6 ust. 1 lit. ¢ RODO w celu
zwigzanym z postgpowaniem o udzielenie zaméwienia publicznego 38/ZP/21 prowadzonym
w trybie przetargu nieograniczonego

=  odbiorcami Pani/Pana danych osobowych bgdg osoby Iub podmioty, ktorym udostgpniona zostanie
dokumentacja postgpowania w oparciu o art. 8 oraz art. 96 ust. 3 ustawy z dnia 29 stycznia 2004 r.
— Prawo zamoéwien publicznych (Dz. U. z 2017 r. poz. 1579 1 2018), dalej ,,ustawa Pzp”;
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Pani/Pana dane osobowe bedg przechowywane, zgodnie z art. 97 ust. 1 ustawy Pzp, przez okres 4

lat od dnia zakonczenia postgpowania o udzielenie zamowienia, a jezeli czas trwania umowy

przekracza 4 lata, okres przechowywania obejmuje caly czas trwania umowy;

obowiazek podania przez Pania/Pana danych osobowych bezposrednio Pani/Pana dotyczacych jest

wymogiem ustawowym okreslonym w przepisach ustawy Pzp, zwigzanym z udziatem

w postepowaniu o udzielenie zamowienia publicznego; konsekwencje niepodania okre§lonych

danych wynikaja z ustawy Pzp;

w odniesieniu do Pani/Pana danych osobowych decyzje nie beda podejmowane w sposéb

zautomatyzowany, stosowanie do art. 22 RODO;

posiada Pani/Pan:

— na podstawie art. 15 RODO prawo dostepu do danych osobowych Pani/Pana dotyczacych;

— na podstawie art. 16 RODO prawo do sprostowania Pani/Pana danych osobowych ™;

— na podstawie art. 18 RODO prawo zadania od administratora ograniczenia przetwarzania
danych osobowych z zastrzezeniem przypadkow, o ktérych mowa w art. 18 ust. 2 RODO ***;

— prawo do wniesienia skargi do Prezesa Urzedu Ochrony Danych Osobowych, gdy uzna
Pani/Pan, ze przetwarzanie danych osobowych Pani/Pana dotyczacych narusza przepisy RODO;

nie przystuguje Pani/Panu:

— wzwigzku z art. 17 ust. 3 lit. b, d lub e RODO prawo do usuni¢cia danych osobowych;

— prawo do przenoszenia danych osobowych, o ktorym mowa w art. 20 RODO;

— na podstawie art. 21 RODO prawo sprzeciwu, wobec przetwarzania danych osobowych,
gdyz podstawa prawna przetwarzania Pani/Pana danych osobowych jest art. 6 ust. 1 lit. ¢
RODO.

1) rozporzqdzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony 0sob

fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych oraz
uchylenia dyrektywy 95/46/WE (ogédlne rozporzqdzenie o ochronie danych) (Dz. Urz. UE L 119z 04.05.2016, str. 1).

Wyjasnienie: skorzystanie z prawa do sprostowania nie moze skutkowaé zmiang wyniku postepowania

o udzielenie zamowienia publicznego ani zmiang postanowien umowy w zakresie niezgodnym z ustawq Pzp oraz nie moze
naruszac integralnosci protokotu oraz jego zatgcznikow.

™ Wyjasnienie: prawo do ograniczenia przetwarzania nie ma zastosowania w odniesieniu do przechowywania, w celu

zapewnienia korzystania ze srodkow ochrony prawnej lub w celu ochrony praw innej osoby fizycznej lub prawnej, lub
z uwagi na wazne wzgledy interesu publicznego Unii Europejskiej lub panstwa czlonkowskiego.

ROZDZIAL 41  Zalaczniki

Zalacznik nr 1 Formularz ofertowy

Zalacznik nr 2 Opis przedmiotu zamdéwienia

Zalacznik nr 3 Projekt umowy

Zalacznik nr 4 Oswiadczenie o grupie kapitatowe;j

Zalacznik nr 5 Wykaz dostaw i ustug

Zalacznik nr 6 Wykaz osob

Zalacznik nr 7-8  O$wiadczenia o dysponowaniu osobami
Zalacznik nr 9 Oswiadczenie o poleganiu na innych podmiotach
Zalacznik nr 10 Os$wiadczenie RODO
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Gdynia, ......07.2021 r.
Podpisy 0sob uprawnionych

WNIOSKUJACY
(odpowiedzialny za opis przedmiotu zamowienia, zawarcie i realizacje umowy):

Marcin SZULC

UZGODNIONO Z:
(Sekcja Zamowien Publicznych w zakresie procedur Prawa zamoéwien publicznych)

Anna PARASINSKA

UZGODNIONO Z:
(Kanclerz AMW)

wz. Andrzef MOCNY
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ZALACZNIK NR 1
wypetniony formularz winien by¢ pierwszq strong oferty

FORMULARZ OFERTOWY WYKONAWCY

DANE DOTYCZACE WYKONAWCY

Nazwa Wykonawcy (firmy)

Nr telefonu/e-mail ....................... e e
NP e e e et e e e e et e ra— e i —era e a e e a e aeeaaee e

REGON ettt ettt ettt et ea et et n b

oswiadczam, ze jestem (nalezy wybra¢ z listy)
[0 mikroprzedsigbiorstwem,
[0 malym przedsigbiorstwem,
[J $rednim przedsigbiorstwem,
[J jednoosobowa dziatalno$¢ gospodarcza,
[J osoba fizyczna nieprowadzaca dziatalno$ci gospodarczej,
[J inny rodzaj.

Jednostki centralne komputerow, serwery, zestawy komputeréw stacjonarnych, drukarki oraz
urzadzenia do transmisji danych cyfrowych (w tym koncentratory, switche sieciowe, routery
i modemy) objete sg ,,0” stawka VAT zgodnie z art. 83 ust. 1 pkt 26 Ustawy. Zamawiajacy bedzie si¢
ubiegal o formalng zgode organu zatozycielskiego na zakup serwera z 0 stawka podatku VAT po
wyborze najkorzystniejszej oferty. Spowodowane jest to wpisaniem wykonawcy w dokumencie
potwierdzajacym zastosowanie 0 stawki podatku VAT.

Niniejszym sktadamy oferte w postepowaniu prowadzonym w trybie przetargu podstawowego na:
Dostawe, instalacje, konfiguracje i wdrozenie
SYSTEMU BEZPIECZENSTWA SIECI KOMPUTEROWEJ skladajacego si¢ z:
URZADZENIA BEZPIECZENSTWA KLASY UTM oraz
CENTRALNEGO SYSTEMU LOGOWANIA, RAPORTOWANIA | KORELACJI

Cena za wykonanie zamowienia wynosi:

Cenanetto .......ooevvvviiiniiiin.... PLN
(STOWIIIE: <.ttt ettt s s e e st e s e ese b e s et eneebene et b neenes )
cenabrutto .........oviiiiiiiiiinn PLN
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(SEOWIIE: <.ttt t e ettt eae et e e teesteeteeteetseateeteetsessanbeessereeseesteaneesras )

W tym cena za:
e Dostawa, instalacja, konfiguracja i wdrozenie SYSTEMU BEZPIECZENSTWA SIECI

KOMPUTEROWEI sktadajacego si¢ z URZADZENIA BEZPIECZENSTWA KLASY UTM

e Dostawa, instalacja, konfiguracja i wdrozenie CENTRALNEGO SYSTEMU LOGOWANIA,
RAPORTOWANIA | KORELACII

W ramach realizacji zaméwienia dostarczymy nastepujace elementy SYSTEMU BEZPIECZENSTWA
SIECI KOMPUTEROWE.J:

- Wykonawca posiada certyfikat systemu zarzadzania bezpieczenstwem informacji ISO/IEC 27001:
TAK / NIE (niepotrzebne skresli¢)

e urzadzenie bezpieczenstwa klasy UTM

(producent, nazwa, typ urzqdzenia)

e centralny systemem logowania, raportowania i korelacji:

(producent, nazwa, typ urzqdzenia)

1) os$wiadczamy, ze wybor oferty:

— nie bedzie prowadzit do powstania u Zamawiajgcego obowigzku podatkowego zgodnie
z przepisami o podatku od towarow i ustug.

— bedzie prowadzil do powstania u Zamawiajacego obowiazku podatkowego zgodnie
z przepisami o podatku od towarow i ustug. Powyzszy obowiazek podatkowy bedzie dotyczyt
............................................. (Wpisa¢ nazwe /rodzaj towaru lub ustugi, ktore bedg
prowadzily do powstania u Zamawiajgcego obowigzku podatkowego zgodnie z przepisami o
podatku od towarow i ustug) objetych przedmiotem zamowienia.

2) oswiadczamy, ze oferujemy przedmiot zamoéwienia zgodny z wymaganiami i warunkami
okreslonymi przez Zamawiajacego w SWZ i potwierdzamy przyjecie warunkéw umownych i
warunkow platnosci zawartych w SWZ i we wzorze umowy stanowigcym zatgcznik do SWZ,

3) ofertaliczy ....cocoovevennnne.., kolejno ponumerowanych Kart,

Uwaga! Wykonawca zobowiqzany jest do wypelnienia miejsc wykropkowanych.
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ZALACZNIK NR 2

1. Opis przedmiotu zamowienia:

1. Urzadzenie bezpieczenstwa klasy UTM

Dostarczony system bezpieczenstwa musi zapewnia¢ wszystkie wymienione ponizej funkcje
sieciowe 1 bezpieczenstwa niezaleznie od dostawcy tacza. Dopuszcza sie aby poszczegodlne
elementy wchodzace w sklad systemu bezpieczenstwa byly zrealizowane w postaci osobnych,
komercyjnych platform sprzetowych lub komercyjnych aplikacji instalowanych na platformach
ogb6lnego przeznaczenia. W przypadku implementacji programowej dostawca musi zapewni¢
niezbedne platformy sprzgtowe wraz z odpowiednio zabezpieczonym systemem operacyjnym.

System realizujacy funkcje Firewall musi dawa¢ mozliwos¢ pracy w jednym z trzech trybow:
routera z funkcja NAT, transparentnym oraz monitorowania na porcie SPAN.

W ramach dostarczonego systemu bezpieczenstwa musi by¢ zapewniona mozliwos¢ budowy
minimum 2 oddzielnych (fizycznych lub logicznych) instancji systeméw w zakresie: Routingu,
Firewall’a, IPSec VPN, Antywirus, IPS, Kontroli Aplikacji. Powinna istnie¢ mozliwosc¢
dedykowania co najmniej 4 administratoréw do poszczeg6lnych instancji systemu.

System musi wspiera¢ IPv4 oraz IPv6 w zakresie:

o Firewall.
o Ochrony w warstwie aplikacji.
. Protokotow routingu dynamicznego.

Redundancja, monitoring i wykrywanie awarii

1. W przypadku systemu petnigcego funkcje: Firewall, IPSec, Kontrola Aplikacji oraz IPS — musi
istnie¢ mozliwos¢ taczenia w klaster Active-Active lub Active-Passive. W obu trybach powinna
istnie¢ funkcja synchronizacji sesji firewall.

2. Monitoring i wykrywanie uszkodzenia elementow sprzgtowych i programowych systemow

zabezpieczen oraz taczy sieciowych.

Monitoring stanu realizowanych potaczen VPN.

4. System musi umozliwia¢ agregacje linkow statyczng oraz w oparciu o protokét LACP. Powinna
istnie¢ mozliwos$¢ tworzenia interfejsow redundantnych.

w

Interfejsy, dysk, zasilanie:

1.

2.

3.

System realizujgcy funkcj¢ Firewall musi dysponowa¢ minimum:

e 18 portami Gigabit Ethernet RJ-45.

e 8 gniazdami SFP 1 Gbps.

e 4 gniazdami SFP+ 10 Ghps.
System Firewall musi posiada¢ wbudowany port konsoli szeregowej oraz gniazdo USB
umozliwiajace podiaczenie modemu 3G/4G oraz instalacji oprogramowania z klucza USB.
W ramach systemu Firewall powinna by¢ mozliwo$¢ zdefiniowania co najmniej 200 interfejsow
wirtualnych - definiowanych jako VLAN’y w oparciu o standard 802.1Q.

4. System realizujagcy funkcje Firewall musi by¢ wyposazony w lokalng przestrzen dyskowa

5.

0 pojemnosci minimum 480 GB.
System musi by¢ wyposazony w zasilanie AC.

Parametry wydajnoSciowe:

1.

W zakresie Firewall’a obstuga nie mniej niz 3 min. jednoczesnych potaczen oraz 260 tys. nowych
potaczen na sekundg.
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Przepustowos$¢ Stateful Firewall: nie mniej niz 26 Gbps dla pakietow 512 B.

Przepustowos¢ Firewall z wlgczong funkcja Kontroli Aplikacji: nie mniej niz 13 Gbps.

Wydajnos¢ szyfrowania [PSec VPN nie mniej niz 12 Gbps.

Wydajnosé¢ skanowania ruchu w celu ochrony przed atakami (zar6wno client side jak i server side w

ramach modutu IPS) dla ruchu Enterprise Traffic Mix - minimum 5 Gbps.

6. Wydajnos¢ skanowania ruchu typu Enterprise Mix z wilaczonymi funkcjami: IPS, Application
Control, Antywirus - minimum 3 Ghps.

7. Wydajnos¢ systemu w zakresie inspekcji komunikacji szyfrowanej SSL dla ruchu http — minimum 4

Gbps.

agrwn

Funkcje systemu bezpieczenstwa:

W ramach dostarczonego systemu ochrony musza by¢ realizowane wszystkie ponizsze funkcje. Moga
one by¢ zrealizowane w postaci osobnych, komercyjnych platform sprzetowych lub programowych:

Kontrola dostgpu - zapora ogniowa klasy Stateful Inspection.

Kontrola Aplikacji.

Poufno$¢ transmisji danych - potaczenia szyfrowane IPSec VPN oraz SSL VPN.

Ochrona przed malware — co najmniej dla protokotéw SMTP, POP3, IMAP, HTTP, FTP, HTTPS.
Ochrona przed atakami - Intrusion Prevention System.

Kontrola stron WWW.

Kontrola zawartosci poczty — Antyspam dla protokotéw SMTP, POP3.

Zarzadzanie pasmem (QoS, Traffic shaping).

Mechanizmy ochrony przed wyciekiem poufnej informacji (DLP).

PBOoo~NoO~LNE

0. Dwu-sktadnikowe uwierzytelnianie z wykorzystaniem tokendéw sprzetowych lub programowych. W

ramach postgpowania powinny zosta¢ dostarczone co najmniej 2 tokeny sprzgtowe lub programowe,
ktore beda zastosowane do dwu-sktadnikowego uwierzytelnienia administratorow lub w ramach

potaczen VPN typu client-to-site.

11. Analiza ruchu szyfrowanego protokotem SSL takze dla protokotu HTTP/2.

12. Analiza ruchu szyfrowanego protokotem SSH.

13. Funkcja lokalnego serwera DNS ze wsparciem dla DNS over TLS (DoT) oraz DNS over HTTPS
(DoH) z mozliwos$ciag filtrowania zapytan DNS na lokalnym serwerze DNS jak i w ruchu
przechodzacym przez system.

Polityki, Firewall

1. Polityka Firewall musi uwzglednia¢ adresy IP, uzytkownikow, protokoty, ustugi sieciowe,
aplikacje lub zbiory aplikacji, reakcje zabezpieczen, rejestrowanie zdarzen.
2. System musi zapewniac translacj¢ adresow NAT: zrodtowego i docelowego, translacj¢ PAT oraz:
e Translacj¢ jeden do jeden oraz jeden do wielu.
e Dedykowany ALG (Application Level Gateway) dla protokotu SIP.

3. W ramach systemu musi istnie¢ mozliwo$¢ tworzenia wydzielonych stref bezpieczenstwa
np. DMZ, LAN, WAN.

4. Mozliwo$¢ wykorzystania w polityce bezpieczenstwa zewnetrznych repozytoriow
zawierajacych: kategorie url, adresy IP, nazwy domenowe, hash'e ztosliwych plikow.

5. Element systemu realizujacy funkcj¢ Firewall musi integrowaé si¢ z nast¢pujacymi
rozwigzaniami SDN w celu dynamicznego pobierania informacji o zainstalowanych
maszynach wirtualnych po to aby uzy¢ ich przy budowaniu polityk kontroli dostepu.

o Amazon Web Services (AWS).
Microsoft Azure
Google Cloud Platform (GCP).
OpenStack.
VMware NSX.
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Potaczenia VPN

1. System musi umozliwia¢ konfiguracj¢ potaczen typu IPSec VPN. W zakresie tej funkcji musi
zapewniac:

o  Wsparcie dla IKE v1 oraz v2.

e Obstuga szyfrowania protokolem AES z kluczem 128 i 256 bitow w trybie pracy
Galois/Counter Mode(GCM).

e  Obstuga protokotu Diffie-Hellman grup 19 i 20.

e Wsparcie dla Pracy w topologii Hub and Spoke oraz Mesh, w tym wsparcie dla
dynamicznego zestawiania tuneli pomi¢dzy SPOKE w topologii HUB and SPOKE.

e  Tworzenie polaczen typu Site-to-Site oraz Client-to-Site.

e  Monitorowanie stanu tuneli VPN i stalego utrzymywania ich aktywnosci.

e  Mozliwos¢ wyboru tunelu przez protokoty: dynamicznego routingu (np. OSPF) oraz
routingu statycznego.

e  Obstuga mechanizméw: IPSec NAT Traversal, DPD, Xauth.

e  Mechanizm ,,Split tunneling” dla potaczen Client-to-Site.

2. System musi umozliwia¢ konfiguracje potaczen typu SSL VPN. W zakresie tej funkcji musi
zapewniac:

e Prace w trybie Portal - gdzie dostgp do chronionych zasobow realizowany jest za
posrednictwem przegladarki. W tym zakresie system musi zapewniac¢ strong¢ komunikacyjng
dziatajacg w oparciu o HTML 5.0.

e Prace w trybie Tunnel z mozliwos$cig wlaczenia funkcji ,,Split tunneling” przy zastosowaniu
dedykowanego Klienta.

e Producent rozwigzania musi dostarcza¢ oprogramowanie klienckie VPN, ktére umozliwia
realizacje potaczen [PSec VPN lub SSL VPN.

Routing i obstuga taczy WAN

1. W zakresie routingu rozwigzanie powinno zapewniaé¢ obstuge:
e Routingu statycznego.
e Policy Based Routingu.
e Protokotow dynamicznego routingu w oparciu o protokoty: RIPv2, OSPF, BGP oraz
PIM.

Funkcje SD-WAN

1. System powinien umozliwia¢ wykorzystanie protokoldow dynamicznego routingu przy konfiguracji
rownowazenia obcigzenia do taczy WAN.
2. Reguly SD-WAN powinny umozliwia¢ okreslenie aplikacji jako argumentu dla kierowania ruchu.

Zarzadzanie pasmem

1. System Firewall musi umozliwia¢ zarzadzanie pasmem poprzez okreslenie: maksymalnej,
gwarantowane;j ilosci pasma, oznaczanie DSCP oraz wskazanie priorytetu ruchu.

2. Musi istnie¢ mozliwo$¢ okreslania pasma dla poszczegolnych aplikacji.

3. System musi zapewnia¢ mozliwos¢ zarzadzania pasmem dla wybranych kategorii URL.

Ochrona przed malware

1. Silnik antywirusowy musi umozliwia¢ skanowanie ruchu w obu kierunkach komunikacji dla

protokotéw dziatajacych na niestandardowych portach (np. FTP na porcie 2021).

System musi umozliwia¢ skanowanie archiwoéw, w tym co najmniej: zip, RAR.

3. System musi dysponowaé sygnaturami do ochrony urzadzen mobilnych (co najmniej dla Systemu
operacyjnego Android).

4. System musi wspotpracowaé z dedykowang platformg typu Sandbox lub ushugg typu Sandbox
realizowang w chmurze. W ramach postgpowania musi zosta¢ dostarczona platforma typu Sandbox

N
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wraz z niezbednymi serwisami lub licencja upowazniajaca do korzystania z ustugi typu Sandbox w
chmurze.

System musi umozliwia¢ usuwanie aktywnej zawartosci plikow PDF oraz Microsoft Office bez
konieczno$ci blokowania transferu catych plikow.

Musi istnie¢ mozliwo$é wykorzystania silnika sztucznej inteligencji Al wytrenowanego przez
laboratoria producenta.

Ochrona przed atakami

1.

N

7.

Ochrona IPS powinna opiera¢ si¢ co najmniej na analizie sygnaturowej oraz na analizie anomalii w
protokotach sieciowych.

System powinien chroni¢ przed atakami na aplikacje pracujace na niestandardowych portach.

Baza sygnatur atakow powinna zawiera¢ minimum 5000 wpisow 1 by¢ aktualizowana
automatycznie, zgodnie z harmonogramem definiowanym przez administratora.

. Administrator systemu musi mie¢ mozliwo$¢ definiowania wlasnych wyjatkéw oraz wlasnych

sygnatur.

System musi zapewnia¢ wykrywanie anomalii protokotéw i ruchu sieciowego, realizujgc tym samym
podstawowa ochrone przed atakami typu DoS oraz DDoS.

Mechanizmy ochrony dla aplikacji Web’owych na poziomie sygnaturowym (co najmniej ochrona
przed: CSS, SQL Injecton, Trojany, Exploity, Roboty) oraz mozliwo$¢ kontrolowania dtugos$ci
nagtowka, ilosci parametrow URL, Cookies.

Wykrywanie i blokowanie komunikacji C&C do sieci botnet.

Kontrola aplikacji

1.

Funkcja Kontroli Aplikacji powinna umozliwia¢ kontrole ruchu na podstawie glebokiej analizy
pakietow, nie bazujac jedynie na wartosciach portow TCP/UDP.

2. Baza Kontroli Aplikacji powinna zawiera¢ minimum 2000 sygnatur i by¢ aktualizowana
automatycznie, zgodnie z harmonogramem definiowanym przez administratora.

3. Aplikacje chmurowe (co najmniej: Facebook, Google Docs, Dropbox) powinny by¢ kontrolowane
pod wzgledem wykonywanych czynnosci, np.: pobieranie, wysytanie plikow.

4. Baza powinna zawiera¢ kategorie aplikacji szczeg6lnie istotne z punktu widzenia bezpieczenstwa:
proxy, P2P.

5. Administrator systemu musi mie¢ mozliwos¢ definiowania wyjatkéw oraz wlasnych sygnatur.

Kontrola WWW

1. Modut kontroli WWW musi korzysta¢ z bazy zawierajacej co najmniej 40 milionow adresow URL
pogrupowanych w kategorie tematyczne.

2. W ramach filtra www powinny by¢ dostepne kategorie istotne z punktu widzenia bezpieczenstwa,
jak: malware (lub inne bedace zrodlem zlosliwego oprogramowania), phishing, spam, Dynamic
DNS, proxy.

3. Filtr WWW musi dostarcza¢ kategorii stron zabronionych prawem: Hazard.

4. Administrator musi mie¢ mozliwo$¢ nadpisywania kategorii oraz tworzenia wyjatkow — biate/czarne
listy dla adresow URL.

5. Funkcja Safe Search — przeciwdziatajgca pojawieniu si¢ niechcianych tresci w wynikach
wyszukiwarek takich jak: Google, oraz Yahoo.

6. Administrator musi mie¢ mozliwo$¢ definiowania komunikatow zwracanych uzytkownikowi dla
ro6znych akcji podejmowanych przez modut filtrowania.

7. W ramach systemu musi istnie¢ mozliwo$¢ okreslenia, dla ktérych kategorii url lub wskazanych url

- system nie be¢dzie dokonywatl inspekcji szyfrowanej komunikacji.

Uwierzytelnianie uzytkownikow w ramach sesji

1.

System Firewall musi umozliwia¢ weryfikacje tozsamosci uzytkownikoéw za pomoca:
e Haset statycznych i definicji uzytkownikow przechowywanych w lokalnej bazie systemu.
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n

e Haset statycznych i definicji uzytkownikow przechowywanych w bazach zgodnych z LDAP.

e Hasel dynamicznych (RADIUS, RSA SecurID) w oparciu o zewngtrzne bazy danych.

Musi istnie¢ mozliwos$¢ zastosowania w tym procesie uwierzytelniania dwu-sktadnikowego.
Rozwigzanie powinno umozliwia¢ budowe architektury uwierzytelniania typu Single Sign On przy
integracji ze srodowiskiem Active Directory oraz zastosowanie innych mechanizméw: RADIUS lub
API.

Uwierzytelnianie w oparciu o protokot SAML w politykach bezpieczenstwa systemu dotyczacych
ruchu HTTP.

Zarzadzanie

1.

Elementy systemu bezpieczenstwa musza mie¢ mozliwos¢ zarzadzania lokalnego
z wykorzystaniem protokotow: HTTPS oraz SSH, jak i powinny mie¢ mozliwo$¢ wspolpracy z
dedykowanymi platformami centralnego zarzadzania i monitorowania.

Komunikacja systeméw zabezpieczen z platformami centralnego zarzadzania musi by¢
realizowana z wykorzystaniem szyfrowanych protokotow.

Powinna istnie¢ mozliwo$¢ wilaczenia mechanizméw uwierzytelniania dwu-sktadnikowego dla
dostepu administracyjnego.

System musi wspotpracowaé z rozwigzaniami monitorowania poprzez protokoly SNMP w
wersjach 2¢, 3 oraz umozliwia¢ przekazywanie statystyk ruchu za pomocg protokotow netflow lub
sflow.

System musi mie¢ mozliwo$¢ zarzadzania przez systemy firm trzecich poprzez APL, do ktérego
producent udostepnia dokumentacje.

Element systemu petiacy funkcje Firewall-a musi posiada¢ wbudowane narzg¢dzia diagnostyczne,
przynajmniej: ping, traceroute, podgladu pakietdw, monitorowanie procesowania sesji oraz stanu
sesji firewall.

. Element systemu realizujacy funkcje firewall musi umozliwia¢ wykonanie szeregu zmian przez

administratora w CLI lub GUIL ktére nie zostang zaimplementowane zanim nie zostana
zatwierdzone.

Logowanie

1

3.

4

. Elementy systemu bezpieczenstwa muszg realizowa¢ logowanie do aplikacji (logowania i

raportowania) udostepnianej w chmurze, lub w ramach postgpowania musi zosta¢ dostarczony
komercyjny system logowania i raportowania w postaci odpowiednio zabezpieczonej, komercyjnej
platformy sprzetowej lub programowe;.

W ramach logowania system petnigcy funkcj¢ Firewall musi zapewnia¢ przekazywanie danych o
zaakceptowanym ruchu, ruchu blokowanym, aktywnos$ci administratorow, zuzyciu zasobow oraz
stanie pracy systemu. Musi by¢ zapewniona mozliwos¢ jednoczesnego wysytania logow do wielu
serwerow logowania.

Logowanie musi obejmowaé zdarzenia dotyczace wszystkich modulow sieciowych
i bezpieczenstwa oferowanego systemu.

. Musi istnie¢ mozliwos$¢ logowania do serwera SYSLOG.

Certyfikaty

Poszczegolne elementy oferowanego systemu bezpieczenstwa powinny posiadaé nastgpujace
certyfikacje:

e ICSA lub EAL4 dla funkcji Firewall.

Serwisy i licencje

Wykonawca musi dostarczy¢ licencje upowazniajace do korzystania z aktualnych baz funkcji
ochronnych producenta i serwisow. Powinny one obejmowac: kontrole Aplikacji, IPS, Antywirus (z
uwzglednieniem sygnatur do ochrony urzadzen mobilnych - co najmniej dla systemu operacyjnego

26



Sygnatura sprawy:38/ZP/21

Android), analiz¢ typu Sandbox, Antyspam, Web Filtering, bazy reputacyjne adresow IP/domen na
okres 12 miesiecy.

Gwarancja oraz wsparcie

System musi by¢ objety wsparciem technicznym w trybie 24x7 i serwisem gwarancyjnym producenta
przez okres co najmniej 12 miesigcy upowazniajacym do aktualizacji oprogramowania.

2. Centralny systemem logowania, raportowania i korelacji

W ramach postepowania wymaganym jest dostarczenie centralnego systemu logowania, raportowania i
korelacji, umozliwiajacego centralizacje¢ procesu logowania zdarzen sieciowych, systemowych oraz
bezpieczenstwa w ramach catej infrastruktury zabezpieczen.

Rozwigzanie musi zosta¢c dostarczone w postaci komercyjnej platformy dziatajacej
w $rodowisku wirtualnym Iub w postaci komercyjnej platformy dziatajacej na bazie linux
w srodowisku wirtualnym, z mozliwo$cig uruchomienia na co najmniej nastepujacych hypervisorach:
VMware ESX/ESXi werje: 5.0, 5.1, 5.5, 6.0, 6.5, 6.7; Microsoft Hyper-V wersje: 2008 R2, 2012, 2012
R2, 2016; Citrix XenServer 6.0+, Open Source Xen 4.1+, KVM, Amazon Web Services (AWS),
Microsoft Azure, Google Cloud (GCP).

Interfejsy, Dysk:

1. System musi obstugiwac co najmniej 4 interfejsy sieciowe oraz wspiera¢ powierzchnie dyskowa o
pojemnosci 6 TB.

Parametry wydajnosciowe:

1. System musi by¢ w stanie przyjmowac¢ minimum 10 GB logéw na dzien.
2. Rozwigzanie musi umozliwia¢ kolekcjonowanie logdw z co najmniej 1000 systemow.

W ramach centralnego systemu logowania, raportowania i korelacji muszg by¢ realizowane co najmniej
ponizsze funkcje:

Logowanie

1. Podglad logowanych zdarzen w czasie rzeczywistym.

2. Mozliwos¢ przegladania logdéw historycznych z funkcja filtrowania.

3. System musi oferowa¢ predefiniowane (lub mie¢ mozliwos¢ ich konfiguracji) podreczne raporty
graficzne lub tekstowe obrazujgce stan pracy urzadzenia oraz ogoélne informacje dotyczace
statystyk ruchu sieciowego i zdarzen bezpieczenstwa. Musza one obejmowac co najmnie;j:

a. Liste najczesciej wykrywanych atakow.

b. Liste najbardziej aktywnych uzytkownikow.

c. Liste najczesciej wykorzystywanych aplikacji.

d. Liste najczesciej odwiedzanych stron www.

e. Liste krajow, do ktorych nawigzywane sg potaczenia.
f. Liste najczesciej wykorzystywanych polityk Firewall.
g. Informacje o realizowanych potgczeniach IPSec.

4. Rozwiazanie musi posiada¢ mozliwo$¢ przesytania kopii logéw do innych systemoéw logowania i
przetwarzania danych. Musi w tym zakresie zapewnia¢ mechanizmy filtrowania dla wysytanych
logow.

5. Komunikacja systemow bezpieczenstwa (z ktorych przesytane sg logi) z oferowanym systemem
centralnego logowania musi by¢ mozliwa co najmniej z wykorzystaniem UDP/514 oraz TCP/514.
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6.

System musi realizowa¢ cykliczny eksport logow do zewngtrznego systemu w celu ich dlugo
czasowego sktadowania. Eksport logéw musi by¢ mozliwy za pomocg protokolu SFTP lub na
zewnetrzny zasob sieciowy.

Raportowanie

W zakresie raportowania system musi zapewniac:

1. Generowanie raportdw co najmniej w formatach: PDF, CSV.

2. Predefiniowane zestawy raportéw, dla ktérych administrator systemu moze modyfikowac

parametry prezentowania wynikow.

Funkcje definiowania wlasnych raportow.

Mozliwo$¢ spolszczenia raportow.

5. Generowanie raportow w sposob cykliczny lub na zadanie, z mozliwosciag automatycznego
przestania wynikow na okre$lony adres lub adresy email.

s w

Korelacja logéw

W zakresie korelacji zdarzen system musi zapewniaé:

1. Korelowanie logdw z okresleniem urzadzen, dla ktérych ten proces ma by¢ realizowany.

2. Konfiguracje powiadomien poprzez: e-mail, SNMP w przypadku wystapienia okre$lonych
zdarzen sieciowych, systemowych oraz bezpieczenstwa.

3. Wybor kategorii zdarzen, dla ktorych tworzone beda reguly korelacyjne. System korelowaé
zdarzenia co najmniej dla nastepujacych kategorii zdarzen:

e Malware.

e Aplikacje sieciowe.
e Email.

e |PS.

e Traffic.

e Systemowe: utracone potaczenie vpn, utracone polaczenie sieciowe.

Zarzadzanie

1.

System logowania i raportowania musi mie¢ mozliwos¢ zarzadzania lokalnego z wykorzystaniem
protokotow: HTTPS oraz SSH lub producent rozwigzania musi dostarczy¢ dedykowang konsole
zarzadzania, ktora komunikuje si¢ z rozwigzaniem przy wykorzystaniu szyfrowanych protokotow.

Proces uwierzytelniania administratoréw musi by¢ realizowany w oparciu o: lokalng bazg, Radius,
LDAP, PKI.

System musi umozliwia¢ zdefiniowanie co najmniej 3 administrator6w z mozliwoscig okreslenia
praw dostepu do logowanych informacji i raportow z perspektywy poszczegdlnych systemow, z
ktérych przesytane sg logi.

Serwisy i licencje

1.

System musi by¢ dostarczony w modelu ,,na wlasno$¢” tj. niewykupienie odnowienia licencji
wsparcia technicznego dla rozwigzania nie spowoduje zablokowania funkcjonowania systemu, a
jedynie pozbawi mozliwosci pobierania aktualizacji oprogramowania.

Wsparcie: System musi by¢ objety serwisem producenta przez okres 12 miesiecy, upowazniajgcym
do aktualizacji oprogramowania, wsparcia technicznego w trybie 24x7.

Dotyczy punktow 1.1 2.
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Wykonawca zainstaluje, skonfiguruje i wdrozy oferowany SYSTEM BEZPIECZENSTWA, a w
szczegoblnosci:
W ramach dostawy urzadzenia klasy UTM (dotyczy pkt. 1.) Wykonawca wykona nastgpujace ustugi:

- fizyczne podtaczenie dostarczonego urzadzenia do sieci Zamawiajacego w miejscu dotychczas
eksploatowanego klastra urzadzen SN510

- przeniesienie konfiguracji zabezpieczajacej sie¢ Zamawiajacego z urzadzen SN510 na nowo
dostarczone urzadzenie klasy UTM

- integracj¢ systemu logowania urzadzenia klasy UTM z dostarczanym w ramach niniejszego
postepowania centralnym systemem logowania, raportowania i korelacji

W ramach dostawy centralnego systemem logowania, raportowania i korelacji (dotyczy pkt. 2.)
Wykonawca wykona nastepujgce ushugi:

- instalacje 1 konfiguracje dostarczonego systemu w §rodowisku udostepnionym przez Zamawiajacego

Dodatkowo:

1. W przypadku zaistnienia wymogu w stosunku do technologii objetej przedmiotem dostawy (tzw.
produkty podwdjnego zastosowania), Wykonawca winien przedtozy¢ dokument pochodzacy od
importera tej technologii stwierdzajacy, iz przy jej wprowadzeniu na terytorium Polski, zostaty
dochowane wymogi wlasciwych przepiséw prawa, w tym ustawy z dnia 29 listopada 2000 r. o
obrocie z zagranica towarami, technologiami
1 ustugami o znaczeniu strategicznym dla bezpieczenstwa panstwa, a takze dla utrzymania
miedzynarodowego pokoju i bezpieczenstwa (Dz.U. z 2004, Nr 229, poz. 2315 z p6zn zm.)

2. Wykonawca winien przedtozy¢ o$wiadczenie producenta lub autoryzowanego dystrybutora
producenta na terenie Polski, iz Wykonawca posiada autoryzacje producenta w zakresie sprzedazy
oferowanych rozwigzan.
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ZALACZNIK NR 3

UMOWANS ceiviiiiennnnnens projekt
zawartaw dniu ..................l r. w Gdyni pomigdzy:

Akademia Marynarki Wojennej im. Bohateréw Westerplatte, ul. Smidowicza 69, 81-127 Gdynia,
NIP:586-010-46-93, w imieniu, ktorej dziata:
Rektor-Komendant AMW- kontradmiral prof. dr hab. Tomasz Szubrycht,

zwang dalej Zamawiajacym,

a firma:
wpisang do Centralnej Ewidencji i Informacji o Dziatalno$ci Gospodarczej w dniu ....... , pod numerem
NIP: c.cevurnnnnnne » REGON ....cccuvunenee

zwang dalej] Wykonawca,
0 nastgpujacej tresci:

§1

1. W wyniku wyboru oferty Wykonawcy, w postepowaniu o udzielenie zamowienia publicznego w

trybie przetargu nieograniczonegona podstawie art. 129 ust. 1 pkt 1 oraz art. 132 i nast.

ustawy z dnia 11.09.2019 r. - Prawo zamowien publicznych (Dz.U. z 2021 r. poz. 1129 z p6zn.
zm) wdniu ..., Wykonawca realizuje zamowienie Zamawiajacego:

Czesé 1. Dostawa, instalacja, konfiguracja i wdrozenie SYSTEMU BEZPIECZENSTWA SIECI
KOMPUTEROWEJ sktadajgcego sie ; URZADZENIA BEZPIECZENSTWA KLASY UTM oraz
CENTRALNEGO SYSTEMU LOGOWANIA, RAPORTOWANIA | KORELACJI

§2

Wykonawca oswiadcza, Ze:

1. Jest uprawniony oraz posiada niezbedne kwalifikacje do pelnej realizacji przedmiotu Umowy.

2. Realizowany przedmiot Umowy moze by¢ wykorzystywany bez naruszania praw wlasnosci
0s6b trzecich, w tym praw patentowych i praw autorskich.

3. Realizowany przedmiot Umowy spelnia normy przewidziane prawem polskim.

§3

Realizacja przedmiotu Umowy zostanie zakonczona do 21 dni od daty podpisania umowy.

2. Odbior przedmiotu umowy nastgpi na podstawie protokotu przekazania/odbioru podpisanego

przez obie strony.

Wykonawca ma obowigzek osobistego wykonania cato$ci zamowienia.

4. W przypadku przekroczenia terminu okreslonego w ust. 1 Wykonawca zaptaci
Zamawiajacemu kar¢ umowng w wysokosci 1% ceny okre$lonej w § 4 ust. 1 za kazdy dzien
zwloki, nie wiecej jednak niz 20% ceny.

5. Za odstapienie od Umowy z przyczyn niezaleznych od Zamawiajgcego Wykonawca zaptaci
kar¢ umowng w wysokos$ci 5% wartosci niewykonanego zakresu Umowy.

6. Zakazda zwloke w usunigciu wad przedmiotu zamowienia, ujawnionych w okresie gwarancji
— Wykonawca zaptaci kar¢ umowna w wysokosci 0,5% wartosci przedmiotu Umowy za kazdy

=

w
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dzien zwloki liczonej od dnia uzgodnionego przez Strony na ich usunigcie, nie wigcej jednak
niz 10% ceny..

Zamawiajacy zastrzega sobie prawo potracenia rownowartosci naliczonych kar umownych z
wynagrodzenia Wykonawcy wynikajacego z wystawionej przez Wykonawce faktury.

Jezeli szkoda spowodowana niewykonaniem lub nienalezytym wykonaniem Umowy
przekroczy warto$¢ zastrzezonych kar umownych, badz wynika z innych tytulow niz
zastrzezone, Zamawiajacy zastrzega sobie prawo dochodzenia odszkodowania
uzupetniajacego do pelnej wysokosci szkody.

Laczna wysokos¢ kar umownych, ktorych moze dochodzi¢ kazda ze stron wynosi 40% ceny
okreslonej w §4 ust. 1 niniejszej Umowy

§4

Zamawiajacy zobowiazuje si¢ zaptaci¢ Wykonawcy za przedmiot umowy kwote brutto
...................................... zt (stownie:... ... .... ozt ... groszy).
Zaptata nastapi zgodnie z oferta, po wykonanlu przedmlotu umowy i podplsanlu przez obie
strony protokotu zdawczo/odbiorczego

Ww. platno$¢ realizowana bedzie przelewem w terminie 30 dni od doreczenia prawidlowo
wystawionej faktury VAT, zkonta Zamawiajacego: SANTANDER BANK POLSKA SA
95 1500 1881 1210 2003 3251 0000 na konto Wykonawcy w:

przy czym za dzienh zaptaty Strony Umowy przyjmujg datg obcigzenia rachunku
Zamawiajacego.

§5

Uprawnienia z tytutu rekojmi nie sa wylaczone.

§6

Wszystkie zmiany Umowy wymagaja zgody obu Stron w formie pisemnej pod rygorem
niewaznosci, z uwzglednieniem art. 455 Prawa zamowien publicznych.

§7

Wykonawca nie moze przenies¢ praw i obowigzkoéw wynikajacych z niniejszej Umowy na osoby
trzecie bez uprzedniej pisemnej zgody Zamawiajacego.

§8

W sprawach nie uregulowanych niniejszag Umowa bgdg miaty zastosowanie odpowiednie przepisy
ustawy Prawo zaméwien publicznych oraz kodeksu cywilnego.

1.

2.

§9
Zakres $wiadczenia Wykonawcy wynikajacy z Umowy jest tozsamy z jego zobowigzaniem
zawartym w ofercie.
Zakazuje si¢ zmian postanowien zawartej Umowy w stosunku do tresci oferty, na podstawie
ktorej dokonano wyboru Wykonawcy, chyba ze Zamawiajacy przewidzial mozliwosé
dokonania takiej zmiany w ogloszeniu 0 zamoéwieniu lub w specyfikacji istotnych warunkow
zamOwienia oraz okre$lit warunki takiej zmiany.

3. Zamawiajacy moze odstapi¢ od umowy:

1) w terminie 30 dni od dnia powziecia wiadomosci 0 zaistnieniu istotnej zmiany
okolicznosci powodujacej, ze wykonanie umowy nie lezy w interesie publicznym, czego
nie mozna bylto przewidzie¢ w chwili zawarcia umowy, lub dalsze wykonywanie umowy
moze zagrozi¢ podstawowemu interesowi bezpieczenstwa panstwa lub bezpieczenstwu
publicznemu;

2) jezeli zachodzi co najmniej jedna z nastgpujacych okolicznosci:

a) dokonano zmiany umowy z naruszeniem art. 454 i art. 455 ustawy Prawo zaméwien
publicznych,
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b) Wykonawca w chwili zawarcia umowy podlegat wykluczeniu na podstawie art. 108
ustawy Prawo zamowien publicznych,

c) Trybunat Sprawiedliwosci Unii Europejskiej stwierdzit, w ramach procedury
przewidzianej w art. 258 Traktatu o funkcjonowaniu Unii Europejskiej, ze
Rzeczpospolita Polska uchybita zobowigzaniom, ktore cigza na niej na mocy
Traktatow, dyrektywy 2014/24/UE, dyrektywy 2014/25/UE i dyrektywy 2009/81/WE,
z uwagi na to, ze zamawiajacy udzielit zamowienia z naruszeniem prawa Unii
Europejskiej.

5.  Z zastrzezeniem przepisow odrebnych, Umowa podlega uniewaznieniu w przypadkach
okreslonych w art. 457 ustawy Prawo zaméwien publicznych.

6. Strony zgodnie o$wiadczaja, iz tryb przewidziany w ustawie z dnia 11.09.2019 Prawo
zamoOwien publicznych (Dz.U. 22021 r. poz. 1129 z pdézn. zm.) i aktach wykonawczych do
tej ustawy zostat zachowany.

7.  Zamawiajacy, zgodnie z art. 4c ustawy z dnia 8 marca 2013 r. o przeciwdziataniu
nadmiernym opdznieniom w transakcjach handlowych (t. j. Dz. U. z 2021 r. poz. 424),
o$wiadcza iz posiada status duzego przedsicbiorcy.

8. Strony zgodnie o$wiadczaja, ze zmiany: stawki podatku od towardw i ustug oraz podatku
akcyzowego, wysoko$ci minimalnego wynagrodzenia za prace albo wysokosci minimalnej
stawki godzinowej, ustalonych na podstawie ustawy z dnia 10 pazdziernika 2002 r. 0
minimalnym wynagrodzeniu za prace, zasad podlegania ubezpieczeniom spotecznym lub
ubezpieczeniu zdrowotnemu lub wysokosci stawki sktadki na ubezpieczenia spoteczne lub
ubezpieczenie zdrowotne, zasad gromadzenia i wysokosci wptat do pracowniczych planow
kapitatowych, 0 ktorych mowa w ustawie z dnia 4 pazdziernika 2018 r. 0 pracowniczych
planach kapitatowych (Dz. U. poz. 2215 oraz z 2019 r. poz. 1074 i 1572) - nie bedg miaty
wplywu na koszty wykonania zamowienia przez Wykonawce.

§10

1. W czasie wykonywania niniejszej Umowy oraz w okresie gwarancji (r¢kojmi), Wykonawca jest
zobowiazany do pisemnego powiadamiania Zamawiajgcego :
= 0 zmianie siedziby Wykonawcy,
= o upadlosci Wykonawcy,
= 0 wszczeciu postepowania ukladowego,
= 0 ogloszeniu likwidacji,
= 0 zawieszeniu dziatalnosci,
= o zmianie w zakresie rejestracji dziatalnosci Wykonawcy.

2. O wystgpieniu powyzszych okolicznosci, Wykonawca zobowigzany jest powiadomié
Zamawiajacego najpozniej w terminie 3 dni od ich zaistnienia pod rygorem naliczenia kary
umownej w wysokosci 1 % ceny okre$lonej w § 4 ust. 1. W przypadku zaistnienia okolicznosci,
o ktorych mowa w ust. 1 powyzej, Zamawiajacy moze odstagpi¢ od Umowy w terminie 30 dni od
powzigcia wiadomosci o tych okolicznosciach. W takim przypadku Wykonawca moze zadaé
wylacznie wynagrodzenia naleznego z tytutu wykonania cz¢$ci Umowy.

§11

1. Spory wynikte na tle realizacji niniejszej Umowy bedzie rozstrzygat sad powszechny wiasciwy
dla siedziby Zamawiajacego.

2. W przypadku rozbiezno$ci pomiedzy zapisami Umowy, a treScig zalacznikow do niej,
pierwszenstwo zachowuja postanowienia Umowy.

§12

Umowe sporzadzono w dwdch jednobrzmigcych egzemplarzach, jeden dla Wykonawcy oraz drugi
dla Zamawiajgcego.

Wykonawca Zamawiajacy

32



Sygnatura sprawy:38/ZP/21

ZALACZNIK NR 4

Wykonawca:
reprezentowany przez:

(imig, nazwisko, stanowisko/podstawa do
reprezentacji)

OSWIADCZENIE
O PRZYNALEZNOSCI / BRAKU PRZYNALEZNOSCI
DO GRUPY KAPITALOEJ
Na potrzeby postepowania o udzielenie zamoéwienia publicznego pn.

Dostawa, instalacja, konfiguracja i wdrozenie

SYSTEMU BEZPIECZENSTWA SIECI KOMPUTEROWEJ sktadajacego si¢ z:
URZADZENIA BEZPIECZENSTWA KLASY UTM oraz

CENTRALNEGO SYSTEMU LOGOWANIA, RAPORTOWANIA | KORELACJI

numer referencyjny: 38/ZP/21, prowadzonego w trybie przetargu nieograniczonego, na
podstawie ustawy z dnia 11 wrzesnia 2019 r. Prawo zamowien publicznych (t. j. Dz. U. z 2019 r. poz.
2019 ze zm.), o§wiadczam/y, Ze:

- naleze * do tej samej grupy kapitalowej w rozumieniu ustawy z dnia 16 lutego 2007 r.
0 ochronie konkurencji i konsumentow (Dz. U. z 2019 r. poz. 369, 1571 i 1667), co nastgpujacy
Wykonawca, ktory ztozyt odrgbna oferte, w postgpowaniu:

lub

- nie nalez¢ * do tej samej grupy kapitalowej w rozumieniu ustawy z dnia 16 lutego 2007 r.
0 ochronie konkurencji i konsumentow (Dz. U. z 2019 r. poz. 369, 1571 i 1667), co inny Wykonawca,
ktoéry ztozyt odrebna ofertg, w postepowaniu.

Data, miejscowos¢ oraz podpis(-Y):

* niniejsze o$wiadczenie sktada kazdy z Wykonawcow wspolnie ubiegajacych si¢ o udzielenie zamdwienia
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Sygnatura sprawy:38/ZP/21
ZALACZNIK NR 5

WYKAZ USLUG ZGODNY Z WARUNKAMI SWZ

Dostawa, instalacja, konfiguracja i wdrozenie

SYSTEMU BEZPIECZENSTWA SIECI KOMPUTEROWEJ sktadajacego sic z:
URZADZENIA BEZPIECZENSTWA KLASY UTM oraz

CENTRALNEGO SYSTEMU LOGOWANIA, RAPORTOWANIA | KORELACJI

Odbiorca . .
. Data wykonania Przedmiot
(doktadna nazwa i . . .,
Lp. adres (czas trwania wykonywanej Warto$¢
i tel. kontaktowy) umowy od - do) ushugi
1
2
3
4
UWAGA !l

W zalgczeniu dokumenty potwierdzajace nalezyte wykonanie ustug wyszczegdlnionych
W powyzszym wykazie.
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Sygnatura sprawy:38/ZP/21

Dostawa, instalacja, konfiguracja i wdrozenie
SYSTEMU BEZPIECZENSTWA SIECI KOMPUTEROWEJ sktadajacego si¢ z:
URZADZENIA BEZPIECZENSTWA KLASY UTM oraz
CENTRALNEGO SYSTEMU LOGOWANIA, RAPORTOWANIA | KORELACJI

ZALACZNIK NR 6

Imie i

Lp. Nazwisko

Posiadane
kwalifikacje

Wyksztatcenie

Wykonywane
czynnosci

Podstawa do

Doswiadczenie .
dysponowania
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Sygnatura sprawy:38/ZP/21

ZALACZNIK NR 7

(pieczg¢ adresowa Wykonawcy)

OSWIADCZENIE

Przystepujac do postepowania w sprawie udzielenia zamdwienia publicznego 38/ZP/21 na ustuge
i dostarczenie:

Dostawa, instalacja, konfiguracja i wdrozenie

SYSTEMU BEZPIECZENSTWA SIECI KOMPUTEROWEJ sktadajacego sie z:
URZADZENIA BEZPIECZENSTWA KLASY UTM oraz

CENTRALNEGO SYSTEMU LOGOWANIA, RAPORTOWANIA | KORELACJI

Ja, nizej podpisany

(imi¢ i nazwisko)
w imieniu reprezentowanej przeze mnie firmy (nazwa firmy): .........................

Oswiadczam, ze:

Pani/Pan ..., posiada minimum 2-letnie doswiadczenie zawodowe zwigzane z
konfiguracja, administracjg i serwisowaniem systemow IT, legitymujacy si¢ aktualnym certyfikatem co
najmniej poziomu Fortinet NSE 4.
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Sygnatura sprawy:38/ZP/21

ZALACZNIK NR 8

(piecze¢ adresowa Wykonawcy)

OSWIADCZENIE

Przystepujac do postepowania w sprawie udzielenia zamowienia publicznego 38/ZP/21 na ustuge
i dostarczenie:

Dostawa, instalacja, konfiguracja i wdrozenie

SYSTEMU BEZPIECZENSTWA SIECI KOMPUTEROWEJ sktadajacego si¢ z:
URZADZENIA BEZPIECZENSTWA KLASY UTM oraz

CENTRALNEGO SYSTEMU LOGOWANIA, RAPORTOWANIA | KORELACJI

Ja, nizej podpisany
(imi¢ i nazwisko)
w imieniu reprezentowanej przeze mnie firmy (nazwa firmy): .........................

Oswiadczam, Ze:

Pani/Pan .............ccoiiviiiiiinnnnn. posiada min. 12-letnie doswiadczenie zawodowe zwigzane z
projektowaniem, konfiguracja, instalacja, administracja i serwisowaniem systemow IT, legitymujacy sie
aktualnym certyfikatem co najmniej poziomu Fortinet NSE 4 Network Security Professional, Fortinet
NSE 7 Network Security Architect oraz Cisco CCNA Routing and Switching.
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Sygnatura sprawy:38/ZP/21

ZALACZNIK NR 9

(Pieczec firmowa Wykonawcy)

OSWIADCZENIE
(dotyczy gdy Wykonawca w celu potwierdzenia spelnienia warunkéw udzialu
w postepowaniu polega na zdolnosciach innych podmiotow)

Oswiadczam, iz podmiotem, na ktorego zasoby powotujemy si¢ na zasadach okreslonych w art. 118
ustawy PZP, w celu wykazania spelnienia warunkdéw udziatu w postgpowaniu, jest*:

(nalezy podaé petng nazwe/firme, adres, a takze w zaleznosci od podmiotu: NIP/PESEL, KRS/CEIDG)

* niepotrzebne skresli¢
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Sygnatura sprawy:38/ZP/21

PISEMNE ZOBOWIAZANIE PODMIOTU DO ODDANIA DO DYSPOZYCJI WYKONAWCY
NIEZBEDNYCH ZASOBOW NA OKRES KORZYSTANIA Z NICH PRZY WYKONYWANIU
ZAMOWIENIA ZGODNIE Z ART. 118 USTAWY PZP

NZW e

AATES

Ja (My) nizej podpisany (ni)

o$wiadczam(y), ze w postepowaniu 38/ZP/21 na:

Dostawa, instalacja, konfiguracja i wdrozenie

SYSTEMU BEZPIECZENSTWA SIECI KOMPUTEROWEJ sktadajacego si¢ z:
URZADZENIA BEZPIECZENSTWA KLASY UTM oraz

CENTRALNEGO SYSTEMU LOGOWANIA, RAPORTOWANIA | KORELACJI

zobowiazuj¢ (zobowigzujemy) si¢ udostepni¢ swoje zasoby Wykonawcy:

(petna nazwa Wykonawcy i adres/siedziba Wykonawcy)

W celu oceny, czy ww. Wykonawca bedzie dysponowal moimi zasobami w stopniu niezbednym dla
nalezytego wykonania zamowienia oraz oceny, czy stosunek nas taczacy gwarantuje rzeczywisty dostep
do moich zasobow podaje:

1) zakres moich zasobow dostgpnych Wykonawcy:

2)  sposOb wykorzystania moich zasoboéw przez Wykonawce przy wykonywaniu zamowienia:

3)  charakteru stosunku, jaki bedzie mnie tgczyt z Wykonawca:

4)  zakres i okres mojego udziatu przy wykonywaniu zamowienia:
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Sygnatura sprawy:38/ZP/21

ZALACZNIK NR 10

Oswiadczenie wymagane od wykonawcy w zakresie wypelnienia obowiazkow informacyjnych
wynikajacych z RODO

Wykonawca ubiegajgc si¢ o udzielenie zamdwienia publicznego jest zobowigzany do wypekienia
wszystkich obowigzkow formalno-prawnych zwigzanych z udziatem w postgpowaniu. Do obowigzkow
tych naleza m.in. obowiazki wynikajace z RODOY, w szczegdlnoéci obowigzek informacyjny
przewidziany w art. 13 RODO wzgledem osob fizycznych, ktorych dane osobowe dotycza i od ktorych
dane te wykonawca bezposrednio pozyskatl. Jednakze obowiazek informacyjny wynikajacy z art. 13
RODO nie bedzie miat zastosowania, gdy i w zakresie, w jakim osoba fizyczna, ktorej dane dotycza,
dysponuje juz tymi informacjami (vide: art. 13 ust. 4).

Wykonawca musi wypetni¢ obowiazek informacyjny wynikajacy z art. 14 RODO wzglgdem 0sob
fizycznych, ktorych dane przekazuje zamawiajgcemu i ktorych dane posrednio pozyskat, chyba ze ma
zastosowanie co najmniej jedno z wlaczen, o ktorych mowa w art. 14 ust. 5 RODO.

W celu zapewnienia, ze wykonawca wypetnil ww. obowiazki informacyjne oraz ochrony prawnie
uzasadnionych interesow osoby trzeciej, ktorej dane zostaly przekazane w zwiazku z udziatlem
wykonawcy w postepowaniu, wykonawca sktada w postepowaniu o udzielenie zamdéwienia publicznego
o$wiadczenie o wypelnieniu przez niego obowigzkoéw informacyjnych przewidzianych w art. 13 lub art.
14 RODO.

Oswiadczenie wykonawca sktada razem z oferta.

Oswiadczenie wymagane od wykonawcy w zakresie wypetnienia obowigzkow informacyjnych
przewidzianych w art. 13 lub art. 14 RODO

Oswiadczam, ze wypehilem obowigzki informacyjne przewidziane w art. 13 lub art. 14
RODOY wobec 0s6b fizycznych, od ktérych dane osobowe bezposrednio lub posrednio pozyskatem

w celu ubiegania si¢ o udzielenie zamdwienia publicznego w niniejszym postepowaniu.™

W przypadku gdy wykonawca nie przekazuje danych osobowych innych niz bezposrednio jego
dotyczacych lub zachodzi wytaczenie stosowania obowigzku informacyjnego, stosownie do art. 13 ust.
4 lub art. 14 ust. 5 RODO tresci oswiadczenia wykonawca nie sktada (usunigcie tresci oSwiadczenia np.

przez jego wykreslenie).

* W przypadku, gdy wykonawca nie przekazuje danych osobowych innych niz bezposrednio jego dotyczacych lub zachodzi
wytgczenie stosowania obowigzku informacyjnego, stosownie do art. 13 ust. 4 lub art. 14 ust. 5 RODO tresci o$wiadczenia

wykonawca nie sktada (usunigcie treSci oswiadczenia np. przez jego wykreslenie).

4 rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony oséb
fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia
dyrektywy 95/46/WE (ogodlne rozporzgdzenie o ochronie danych) (Dz. Urz. UE L 119 z 04.05.2016, str. 1).
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