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Pojecia

Ilekro¢ w niniejszym opracowaniu ponizsze stowa sg pisane wielka litera, oznaczaja:

Autoryzacja - sprawdzenie czy osoba uwierzytelniona ma prawo do korzystania z danego
zasobu.

APIG — APl Gateway — oprogramowanie pozwalajgce na udostepnianie ustug

AR - Architektura Referencyjna — opis architektury ustugowej PM.

Back Office - cze$¢ PM dostepna przez przegladarke internetowg dla Pracownikéw.

CPD - Centrum Przetwarzania Danych.

EZD - System do elekironicznego zarzgdzania dokumentacjg, elektronicznego obiegu
dokumentow.

Front Office - cze$¢ PM udostepniona Klientom korzystajgcych z réznych urzadzen (w tym
mobilnych) przez przegladarke internetows.

Jednostka - jednostka miasta/Partnera projektu nalezaca do jego struktury organizacyjnej jak
np. wodociagi, energetyka cieplna, odpady komunalne, podatki lokalne, ktéra swiadczy ustugi
na PM.

Klient - osoba fizyczna lub prawna korzystajgca z Front Office PM.

Krajowy Wezet Identyfikacji Elektronicznej (Wezet Krajowy) - rozwigzanie techniczno-
organizacyjne, petnigce centralng role w federacyjnym modelu tozsamosci w Polsce. Skupia on
podmioty bedace czescig publicznego schematu identyfikacji elektronicznej i posredniczy w
procesie identyfikacji pomiedzy dostawcami srodkow identyfikacji elektronicznej a
dostawcami ustug.

Lider - Wojewddztwo Kujawsko-Pomorskie z siedzibg w Toruniu przy Placu Teatralnym 2.
OPZ - Opis Przedmiotu Zamodwienia - niniejszy dokument, zwigzany z wymaganiami na
realizacje Platformy Miejskiej.

Partner - Miasto Bydgoszcz z siedzibg przy ul. Jezuickiej 1 w Bydgoszczy.

PM, Platforma Miejska, Projekt - system realizowany w ramach projektu , Infostrada Kujaw i
Pomorza 2.0”.

Pracownik - osoba korzystajgca z Back Office PM.

Profil — zestaw danych opisujacy podmiot indywidualny lub firmowy.

PZ - Profil Zaufany - bezptatna metoda potwierdzania tozsamosci obywatela w systemach
elektronicznej administracji.

IS — IdentityServer — Oprogramowanie odpowiedzialne za weryfikacje uzytkownika

laas - sprzet i infrastruktura dostarczane w chmurze obliczeniowej.

PaaS - dostarczane wchmurze komponenty infrastruktury ioprogramowania, ktore
umozliwiajg tworzenie aplikacji mobilnych i aplikacji internetowych oraz zarzadzanie nimi.
SPA - Single Page Application — architektura budowania nowoczesnych portali internetowych.
SSO - Pojedyncze logowanie, szczegdlna forma uwierzytelnienia pozwalajgca uzytkownikowi
uwierzytelnic¢ sie tylko raz w systemie teleinformatycznym i uzyska¢ dostep do wszystkich
autoryzowanych zasobow.

System - zespdt wszystkich wspétdziatajgcych ze sobg rozwigzan sprzetowych i programowych
tworzacych Platforme Miejskg, w sktad ktorych wchodzg Aplikacja, Elementy Integracyjne,
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Oprogramowanie Standardowe i Infrastruktura Wykonawcy oraz elementy zapewniajgce
wspotprace i wymiane danych z Infrastrukturg Zamawiajgcego.

e System Dziedzinowy - system Partnera lub Jednostek realizujacy obstuge dowolnej ustugi lub
dostarczajacy dane do ustugi i wspdétpracujgcy z PM.

e UKl - reprezentuje Klienta nieuwierzytelnionego lub ustuge, ktéra nie wymaga
uwierzytelniania.

o UK2 - reprezentuje Klienta uwierzytelnionego loginem lub kontem portalu spotecznosciowego
lub ustuge, ktéra wymaga minimum takiego uwierzytelniania.

e UK3 - reprezentuje Klienta uwierzytelnionego metodg gwarantujgcg tozsamosc¢ np. profil
zaufany lub ustuge, ktéra wymaga minimum takiego uwierzytelniania.

e Umowa - zgodne porozumienie Zamawiajgcego i Wykonawcy ustalajgce wzajemny zakres
obowigzkdéw i zawarte w celu realizacji niniejszego OPZ. OPZ jest zatgcznikiem do Umowy.

e UP1-reprezentuje Pracownika uwierzytelnionego lub ustuge, ktéra wymaga minimum takiego
uwierzytelniania.

e Urzad - oznacza jednostke organizacyjng gminy/miasta, ktdrg reprezentuje Partner Projektu.

¢ Uwierzytelnianie (autentykacja)- sprawdzenie czy dany uzytkownik istnieje w systemie. Proces
polegajgcy na zweryfikowaniu zadeklarowanej tozsamosci osoby, urzadzenia lub ustugi
bioragcej udziat w wymianie danych.

e Uzytkownik - przez uzytkownikéw PM rozumiemy zaréwno klientéw zewnetrznych w postaci
mieszkancow i podmiotéw prawnych, jak i pracownikédw poszczegdlnych Jednostek, czy
samych Partnerdéw.

e Wykonawca - podmiot wybrany w drodze przetargu, realizujgcy PM na bazie niniejszego OPZ
i Umowy.

e Zamawiajacy - Lider i Partner.

e WAF - oprogramowanie pozwalajgce na definicje regut bezpieczenstwa dla ustug.

Wprowadzenie

Otoczenie

Platforma Miejska (PM) jest Projektem realizowany na terenie wojewddztwa kujawsko-pomorskiego
w ramach projektu , Infostrada Kujaw i Pomorza 2.0” przez Partnera projektu - Miasto Bydgoszcz, ktére
zamieszkuje 344 091 mieszkancdéw, co stanowi 17% ogétu mieszkancéw wojewddztwa liczacego 2 061
942 mieszkancow. Projekt jest dziataniem z zakresu e-administracji majacym w znacznym stopniu
uprosci¢ kontakt mieszkanca z Jednostkami administracji samorzadowej. Grupy docelowa
projektowanego rozwigzania bedg mieszkancy i przedsiebiorcy wojewddztwa kujawsko-pomorskiego.

Cel

Celem Projektu jest opracowanie, oprogramowanie i uruchomienie Platformy Miejskiej (PM), ktdra
bedzie gtdéwnym punktem komunikacji mieszkanca ze wszystkimi ustugami oferowanymi mu w sposdb
elektroniczny przez miasto. W diuzszej perspektywie Platforma Miejska ma na celu integracje
wszystkich systemoéw informatycznych miasta tak, by stanowito ono dla mieszkanca jeden organizm,
realizujgc tym samym idee Smart City. Dodatkowo dzieki realizacji PM osiggniete zostang korzysci
ekonomiczne zwigzane z:
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e ograniczeniem czasu obywateli i przedsiebiorcéw poswiecanego na bezposredni kontakt
z urzedem,

e ograniczeniem kosztéw obywateli i przedsiebiorcéw zwigzanych z dojazdem do urzedu,

e ograniczeniem kosztdw prowadzenia korespondencji tradycyjnej,

e oszczednoscig czasu i wzrostem efektywnosci pracy w Jednostkach biorgcych udziat
w Projekcie,

e skréceniem czasu realizacji spraw w Jednostkach.

Zmieni sie rowniez sposéb odbioru miasta przez jego mieszkancow, dzieki:
e postrzeganiu miasta jako jednego organizmu,
e powstaniu jednego punkt dostepowego do ustug miejskich,
e wspdblnym, dla réznych Jednostek miejskich, powiadomieniom,
e mozliwosci zgtaszania problemdw,
e komunikacji z miastem i jego Jednostkami,
e ujednoliconemu mechanizmowi dostepu do obstugi klienta,
e partycypacji spotecznej,
e konsolidacji wiedzy o miescie.

System informatyczny przez standardowe mechanizmy integracyjne (ustugi) powinien umozliwi¢
integrowanie kolejnych ustug dla mieszkanncéw w ramach jednej wspdlnej platformy.

System, poza ustugami dla mieszkancéw, ma rowniez Swiadczyé caly szereg ustug
wewnatrzadministracyjnych, pozwalajagcych na poprawe i przyspieszenie komunikacji miedzy
Jednostkami beneficjentéw Projektu.

PM powinna petni¢ funkcje pulpitu zarzadczego (ang. dashboard), dostarczajgcego jeden spdjny
interfejs graficzny agregujacy w sobie dostep do wszystkich e-ustug publicznych w sposéb
standardowy, niezalezny od dostawcy danej ustugi. Istotng funkcjonalnoscig Systemu powinna by¢
mozliwosé elastycznej konfiguracji warstwy prezentacji przez zalogowanych uzytkownikéw, w co
najmniej 2 obszarach:
1. Subskrypcji ustug, tresci, powiadomien, jakie dany uzytkownik chce widzie¢ lub o ktérych chce
by¢ informowany.

2. Wyboruikonfiguracji kanatéw, za pomocg ktdrych bedg dostarczane wybrane wczesniej tresci,
w szczegblnosci powiadomienia, jak np. powiadomienia SMS, PUSH, powiadomienia e-mail,
newsletter lub inne komunikaty na stronach PM.

Poza mieszkaricami w rozumieniu oséb fizycznych, beneficjentami PM beda réwniez lokalne firmy
dziatajgce w danym miescie/regionie. Uzytkownik zaktadajgcy konto w systemie poprzez wypetnienie
odpowiednich danych bedzie decydowat o typie zaktadanego konta - indywidualne czy firmowe.

Czes¢ ustug Platformy bedzie ustugami realizowanymi miedzy podmiotami administracji (A2A),
pozwalajgcymi na wymiane danych, szybkg komunikacje czy budowe wspélnych terminarzy.
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Ze wzgledu na wskazane wczesniej zatozenia, oferowane przez PM ustugi powinny by¢ udostepniane
w sposob prosty, interaktywny, a odpowiedzi i dane powinny by¢ zwracane mozliwie automatycznie
i w krétkim czasie, bez koniecznosci wypetniania skomplikowanych formularzy.

Duzym walorem rozwigzania bedzie rdwniez integracja najwiekszych skupisk mieszkafncow
wojewddztwa tak, aby mieszkaniec niezaleznie od tego czy mieszka i pracuje w tym samym miescie,
czy w roznych, mégt korzystac z tych samych tresci, przez te same, wspdlne dla wszystkich, rozwigzania
informatyczne.

Bedzie to réwniez kontynuacja wsparcia wzrostu konkurencyjnosci gospodarki wojewddztwa
kujawsko-pomorskiego w skali krajowe] i miedzynarodowej poprzez dalszg rozbudowe infrastruktury
spoteczenstwa informacyjnego, co przetozy sie na podniesienie efektywnosci dziatan administracji
samorzgdowej oraz jakosci i dostepnosci ustug publicznych.

Niniejsze postepowanie realizowa¢ bedzie pierwszy etap budowy Platformy Miejskiej, ktdra bedzie
rozwijana w przypadku otrzymania dofinansowania ze srodkéw zewnetrznych.

Zakres
W ramach zamdwienia Wykonawca wdrozy ustuge i bedzie utrzymywat System informatyczny opisany
szczegdtowo w niniejszym dokumencie. System bedzie sie sktadat z nastepujgcych komponentdow:
1. Architektura Referencyjna - zbidr zasad i wytycznych przeznaczony dla dostawcéw
oprogramowania.
2. Srodowiska teleinformatycznego podstawowego - pozwalajgcego na $wiadczenie dostepu do
Platformy Miejskiej w modelu laa$S oraz Paas.
3. Automatyzacja CI/CD - Produkt oraz procedury pozwalajagce na uniwersalne zarzgdzanie
oprogramowaniem ustugowym w podejsciu As a Code.
4. Rejestr ustug APl — oprogramowanie pozwalajgce na przeglad aktualnych technicznych ustug
platformy APl zgodnego z OpenAPI 3.0.
5. Portal sktadajacy sie z aplikacji:
e Serwisu informacyjnego - dostepnego bez koniecznosci logowania do Front Office.
e Front Office - dostepnego dla Klientow przez przegladarke internetowg z
wielojezycznym interfejsem dostarczonym z polskg i angielskg wersjg jezykows.
e Back Office - dostepnego dla Pracownikéw przez przegladarke internetows.

6. Ustugowa platforma zaprojektowana zgodnie z podejSciem API-First i sktadajaca sie z:
a) Silnika proceséw pozwalajgcego na tworzenie ztozonych przeptywdw miedzy Front
Office, Back Office i Systemami Dziedzinowymi.

b) Komponentu zarzadzania trescig opartego o koncepcje Headless CMS

c) Ustug biznesowych podzielonych logicznie na nastepujgce moduty:
e Modut zarzadzania kontem uzytkownika,
e Modut Profilu indywidualnego/firmowego,
o Modut katalog ustug,
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o Modut wyszukiwarki PM,
e Modut powiadomien,
Modut spraw,
Modut podatkowy,
Modut odpadéw komunalnych,
e Modut obstugi zgdd ,
o Modut podpisywania dokumentéw,
d) Ustug administracyjnych podzielonych logicznie na nastepujgce moduty:

(]

*
*

e Modut konfiguracji,

e Modut stownikéw

e Modut internacjonalizacji,

e Modut repozytorium dokumentéw,
e Modut logowania zdarzen,

e Modut monitoringu,

e Modut synchronizacji danych.

7. Portal musi posiadac fatwa i elastyczng architekture pozwalajgcg na dostarczenie dowolnego
nowego modutu sktadajgcego sie z (warstwy prezentacji / ustug biznesowych / procesow
biznesowych / repozytorium danych / integracji ). Modut taki musi mie¢ mozliwos$¢ osadzenia
w architekturze portalu i by¢ zgodny z przyjetg architekturg microfrontedows i microustugowg
portalu, moze by¢ stworzony w niezaleznej technologii oraz utrzymywany przez
zamawiajgcego.

8. Warstwa integracyjna sktadajaca sie z modutéw:

a) Produkt API Gateway odpowiedzialny za udostepnianie i zarzadzanie ustugami.

b) Produkt integracyjny ESB dostosowane do architektury Microustugowe;j

odpowiedzialny za integracje z systemami dziedzinowymi nie wspierajgcymi API.

c) Dedykowane ustugi integracyjne dla wybranego systemu w formie microustug.
9. Warstwa bezpieczenstwa sktadajgca sie z modutow:

a) Polityki sieciowe WAF odpowiedzialne za konfiguracje bezpieczenstwa.

b) Produkt Identity Server odpowiedzialny za zarzgdzanie bezpieczernistwem SSO i IAM.
10. Warstwa monitoringu odpowiedzialna za petny monitoring biznesowy i techniczny catej PM.
11. Modut testéow odpowiedzialny za definiowanie, automatyzacje i weryfikacje testow.

Wszystkie komponenty PM w tym portal oraz ustugi muszg zapewnia¢ dowolng rozbudowe o kolejne
ustugi lub moduty przez dowolnych dostawcéw tych ustug zgodnie z pryncypiami platformy. Wszystkie
moduty funkcjonalne muszg mie¢ mozliwos¢ przeniesienia na dowolng inng platforme
uruchomieniowg bez modyfikacji kodu aplikacyjnego, a jedynie zmiany ustawien
wdrozeniowo/konfiguracyjnych.

Dodatkowo w ramach zamoéwienia Wykonawca:
1. Przeprowadziszczegdtows analize przedwdrozeniowg, w czasie ktdrej doprecyzuje wymagania
niniejszego OPZ.
2. Opracuje sposdb uwierzytelniania kont firmowych na PM w oparciu o publiczne rejestry jak
np. KRS, GUS, CEIDG. Mechanizm uwierzytelniania powinien w pierwszej kolejnosci dokonywac
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automatycznej préby uwierzytelnienia, dopiero jak automatyczne préby uwierzytelniania sie
nie powioda taki wniosek powinien zostaé przekazany do weryfikacji recznej przez pracownika
zamawiajgcego.

3. Przeprowadzi integracje z systemami centralnymi w zakresie stownikdw:

e CEIDG,
e GUS,
e KRS,
e TERYT.
4. Przeprowadzi integracje z:
o ePUAP,

e Profilem Zaufanym,
o Krajowym Weztem Identyfikacji Elektronicznej,
e eDowodem,
e ePaszportem.
5. Bedzie $wiadczyt Gwarancje Systemu od uruchomienia i udostepnienia Zamawiajagcemu w
okresie realizacji projektu i przez okres 5 lat po udostepnieniu zamawiajgcemu PM,
6. Bedzie nadzorowat wykorzystanie, przez osoby trzecie i Zamawiajgcego, Srodowiska
Uruchomieniowego celem zapewnienia poprawnej pracy PM.
7. Dostarczy niezbedng dokumentacje.
8. Dostarczy niezbedne licencje pozwalajgce osobom trzecim na dostarczanie i uruchamianie
nowych e-ustug w ramach PM poza uprawnieniem do odsprzedazy catosci lub czesci Systemu.
9. Dostarczy Srodowisko teleinformatyczne w modelu ustugowym.
10. Przeprowadzi niezbedne szkolenia.
11. Przeprowadzi analize potrzeb integracji PM w kontekscie integracji jej z systemami
Podatkowym i Smieciowym, EZD Zamawiajacego.

Elementy okreslone jako realizowane w kolejnym etapie powinny by¢ uwzglednione w projektowaniu
Systemu tak, aby mozliwa byfa ich realizacja po uzyskaniu finansowania na rozwdj systemu. Elementy
te nie beda realizowane w ramach niniejszego postepowania.

Architektura logiczna rozwigzania
Opis ogdlny
Warstwa prezentacji z punktu widzenia realizowanych funkcji PM musi zosta¢ podzielona na dwie
niezalezne czesci: Front Office i Back Office. Front Office muszg tworzyé komponenty czesci klienckiej
systemu, do ktérej Uzytkownicy uzyskajg dostep poprzez przegladarke internetowg przez Internet.
Dostep do Back Office bedzie mozliwy tylko dla Pracownikéw, czyli Uzytkownikdw wewnetrznych
Zamawiajgcego rowniez przez przegladarke internetows.
Gtéwne zatozenia to :
e Zapewnienie architektury SPA .
e Niezaleznos¢ technologiczna w warstwie serwisowej i frontendowej.
e Mozliwosé uzywania niezaleznych komponentdéw dla poszczegdlnych modutéw/ekrandéw .
e Zapewnienie jednolitej szaty graficznej i wyglagdu wszystkich widokéw zarzadzanej z zewnatrz
platformy (zmiana warstwy wizualnej nie moze skutkowac¢ koniecznoscig przebudowy warstwy
wizualnej platformy).
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o Zdefiniuje zestaw uniwersalnych komponentéw do wykorzystania w przysztosci do budowy
innych modutdéw.

e Prototypowanie warstwy prezentacji powinno odbywac sie za pomocg makiety UX.

e Zapewnienie najwyzszych standardow dostepnosci WCAG na poziomie AA i AAA.

e Ekrany s3 niezaleznymi micro aplikacjami dostarczajgcymi widgety, ktére sg osadzone w
srodowisku portalu.

e Portal i ekrany muszg by¢ spdjne.

e Platforma ma by¢ wielojezyczna i w ramach zamdwienia przettumaczona na przyjemniej 2
jezyki (Polski, Angielski) . Ttumaczeniom majg podlegac tresci widoczne w ekranach dla
klientow PM oraz stowniki, maile, SMS, powiadomienia, statusy, opisy obiektéw biznesowych.

e Platforma musi dostarcza¢ jeden centralny modut do zarzadzania ttumaczeniami wszystkich
modutdéw Front Office w ramach czesci Back Office.

Rozwigzanie portalowe skfada sie z

e czesci gtdwnej — uniwersalnego szkieletu.
e niezaleznych modutéw odpowiedzialnych za poszczegdlne funkcjonalnosci biznesowe.

Szkielet Portalu jest to komponent pozwalajgcy na uruchamianie i zarzagdzanie niezaleznymi ekranami
grupujacymi funkcjonalnosci biznesowe. W ramach szkieletu dostepne sg podstawowe funkcjonalnosci
logowania, zarzadzania uprawnieniami, zarzadzania profilem, zarzadzania kontem uzytkownika,
zarzadzania dostepnymi ustugami, powiadomieniami, zgodami i petnomocnictwami. Szkielet
umozliwia tez uruchamianie kolejnych ekranéw w postaci niezaleznych modutdow.

Moduty biznesowe uruchamiane w ramach szkieletu to niezalezne mikro-aplikacje pozwalajace na
obstuge dedykowanych proceséw takich jak: sprawy, podatki, odpady. Moduty takie sktadajg sie z
niezaleznych ekrandéw oraz ustug logiki danych. Ekrany mogg by¢ pisane w dowolnej technologii, ale
muszg dostosowac sie do zatozen portalu tak, aby ich wyglad byt spdéjny z catym rozwigzaniem. Ekrany
pisane sg w modelu SPA i sg osadzane na gtéwnym szkielecie portalu. Ekrany nie posiadajg logiki, sg
oddzielnym elementem, ktdry musi by¢ niezalezny i moze by¢ w przysztosci punktowo dowolnie
wymieniony.

Dla kazdego modutu/ekranu jest dedykowana mikro ustuga dostarczajgca do niego dane za pomoca
protokotu Rest. Kazdy komponent wysyta zdarzenia o zmianie swojego stanu, ktdére sa
przechwytywane przez szkielet i propagowane do innych komponentéw dzieki czemu zmiana
stanu/wygladu jednego ekranu moze spowodowac zmiane stanu/wygladu innych ekrandéw/ widgetu
aktualnie widocznego i osadzonych na portalu.

Niezaleznos¢ technologiczna i ustugowa zapewnia bardzo duzg elastyczno$é i niezawodnos¢ catego
rozwigzania. Awaria jednego modutu/ekranu nie powoduje niedostepnosci catego portalu. Wgranie
poprawki skutkuje szybkg aktualizacjg jednego modutu/ekranu a nie catego rozwigzania. Pozwala to
rowniez uzyska¢ mozliwos¢ zmiany wygladu technologii pojedynczego komponentu prezentacji bez
koniecznosci modyfikowania logiki bgdz tez ustugi.

W ramach platformy PaaS tworzone sg tez ustugi biznesowe. Ustugi muszg by¢ zgodne z zatozeniami
Architektury Referencyjnej oraz cyklu wytwérczego.
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Ustugi pogrupowana sg w moduty biznesowe, opisane za pomocg kontraktu oraz wystawiajg swoja
petng funkcjonalnos$¢ za pomocg API REST. Szczegdtowy opis ustug pracujacych na platformie zalezy od
wdrozonych modutéw. Wszystkie ustugi muszg by¢ skatalogowane w rejestrze ustugowym, ktory
opisuje aktualng zawartosc¢ platformy.

Implementacja ustug biznesowych moze by¢ wykonana na bazie dedykowanych ustug lub
oprogramowania silnika proceséw biznesowych. Do budowania proceséw i zarzgdzania nimi zostanie
zastosowany silnik proceséw biznesowych oparty o BPMN 2.0. Poszczegdlne ustugi wewnetrzne i
integrowane ustugi poprzez APl bedg mogty stanowié zdarzenia w procesie. Ustugi bedg stanowity
metode na udostepnienie funkcjonalnosci Klientom i Pracownikom PM, przy czym ustugi beda
uruchamiane jako niezalezne aplikacje na przygotowanej platformie uruchomieniowej. Bedg one
przygotowywane przez dostawcéw aplikacji, osadzone na platformie i przez mechanizmy opracowane
przez dostawcow beda komunikowaé sie z Systemem Dziedzinowym danego dostawcy. Wszystkie
ustugi beda wizualizowane w ustandaryzowany sposdb. Obok ustug na PM dostepny bedzie modut
informacyjny (CMS), modut powiadomien (PUSH, e-mail, sms) i modut komunikacyjny stuzacy do
komunikacji miedzy Klientem a Pracownikiem, Pracownikiem a Pracownikiem w zakresie np. danej
ustugi lub w ramach potrzeby ogdlnej.

Platforma musi implementowac rézne rodzaje ustug:

1. Ustugi infrastrukturalne, ktére sg podstawowymi ustugami, jak logowanie, autoryzacja,
powiadomienia, profile, konto uzytkownika, ttumaczenia itp. Ustugi te zgodnie z wytycznym
muszg by¢ opracowane przez Wykonawece i zaimplementowane na PM. S3 to ustugi stuzace do
realizacji proceséw wewnetrznych samej PM, jak i ustugi, ktére mogg stanowi¢ konkretne
zadania realizowane w krokach procesu biznesowego.

2. Ustugi procesowe, opracowane przez Wykonawce dedykowane mechanizmy wizualizacji
danych oraz opracowane specjalnie na ich potrzeby API, ktére moze w szybki sposéb zostac
zaimplementowane przez dostawce Systemu Dziedzinowego i w ten sposéb zostac¢ szybko
zintegrowane z PM.

3. Ustugi biznesowe, ktére sg ustugami pozwalajgcymi na implementacje logiki biznesowej. Ustugi
te sg podzielone w moduty funkcjonalne.

4. Ustug integracyjne, ktére sg ustugami pozwalajgcymi na integracje PM z systemami
dziedzinowymi.

Ustugi procesowe, biznesowe oraz integracyjne muszg zapewnia¢ dowolne rozbudowywanie PM o
funkcjonalnosci ktérych na etapie projektowania nie mozna przewidzie¢ lub ktére bedg budowane w
kolejnym etapie. Nowe ustugi majg by¢ budowane zgodnie z procesem wytwdrczym oraz zatozeniami
AR i uruchamiane na platformie uruchomieniowej PaaS.

Warstwa prezentacji udostepni widzety (komponenty wizualizacyjne) pogrupowane w ekrany oraz
zasilane danymi z ustug biznesowych lub ustug procesowych. Poszczegélne moduty warstwy
prezentacji muszg by¢ niezaleznymi komponentami nieposiadajgcymi logiki biznesowej, a jedynie
wyglad i logike przeptywu danych. Catos¢ stanowi ekosystem pozwalajgcy na integracje dowolnych
rozwigzan informatycznych w oparciu o opisane mechanizmy APl REST i SOAP, implementowane przez
dostawcow systemow i zaprojektowane przez Wykonawce PM mechanizmy API. Cato$¢ pozwala na
integracje dowolnych systemdédw z wykorzystaniem $rodowiska uruchomieniowego oraz
zaimplementowanych w PM mechanizmoéw integracyjnych w tym ETL.
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Rysunek 1. Architektura logiczna rozwiqzania.

Ustugi biznesowe realizowane na PM mogg dotyczy¢ zardwno proceséw wewnetrznych samej PM,
ustug dziatajgcych w obrebie Front Office, Back Office i integrujgcych Systemy Dziedzinowe oraz
dowolnej kombinacji tych elementdw. Ustuga biznesowe budowana jest w oparciu o silnik proceséw

biznesowych i moze wykorzystywaé jego mozliwosci oraz mozliwosci przygotowanych ustug
wewnetrznych.
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Rysunek 2. Schemat budowy ustugi standardowej.

13/92

Projekt wspotfinansowany ze srodkéw Europejskiego Funduszu Rozwoju Regionalnego w ramach
Regionalnego Programu Operacyjnego Wojewd6dztwa Kujawsko-Pomorskiego na lata 2014-2020
oraz ze srodkéw budzetu Wojewddztwa Kujawsko-Pomorskiego i Partneréw Projektow.




Fundusze Wojewodztwo Unia Europejska e,
Europejskie | Kujawsko-Pomorskie Europejski Fundusz S
Program Regionalny Rozwoju Regionalnego i

Ustugi uruchomieniowe realizowane na PM dotyczg integracji PM z systemami informatycznymi, ktére
nie oferujg APl. Do integracji wykorzystywane jest srodowisko uruchomieniowe PM, na ktérym
wykonawca Systemu Dziedzinowego moze osadzi¢ kod, ktéry od strony PM udostepnia interfejs APl a
od strony Systemu Dziedzinowego dowolne, opracowane przez wykonawce Systemu Dziedzinowego
mechanizmy integracyjne.
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OFFICE OFFICE ZEWNETRZNE

UStUGA
WEW.

UStUGA
WEW.

SILNIK PROCESOW

SRODOWISKO

URUCHOM.

SERWIS
DOST.

PM ZE SRODOWISKIEM URUCHOMIENIOWYM

UStUGA NIESTANDARDOWA

Rysunek 3. Schemat budowy ustugi niestandardowej.

Szczegétowy podziat ustug na poszczegdlne warstwy infrastrukturalne, publiczne, prywatne,
integracyjne itd. zostanie przeprowadzony na etapie szczegétowej analizy i projektowania PM.
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Wymagania ogdlne

1.
2.
3.

10.

11.

12.

13.

14.

15.
16.

17.

Front Office PM musi by¢ dostepny przez przegladarke internetowa.

Back Office PM musi by¢ dostepny przez przegladarke internetowa.

Front Office, Back Office i ich komponenty muszg poprawnie dziata¢ w najnowszych wersjach
przeglagdarek internetowych Chrome, FireFox, Edge oraz w wersjach poprzednich w stosunku do
najnowszych.

Back Office dostepny jest dla Pracownikéw oraz pracownikéw dostawcéw Systemodw
Dziedzinowych $wiadczgcych ustugi na PM.

Front Office i Back Office sg logicznie odseparowane. Musi istnie¢ mozliwos¢ umieszczenia obu
czesci w Internecie lub niezaleznego umieszczenia czesci Front Office w Internecie, a Back Office w
odseparowanej sieciowo infrastrukturze bez dostepu z sieci publicznej.

Komunikacja miedzy Front Office a elementami PM i Back Office odbywa sie za pomocga ustug APIG
oraz bezpiecznego potfgczenia opartego o REST API.

Uzytkownicy Front Office i Back Office to rozni uzytkownicy posiadajgcy kompletnie odseparowane
konta. Nie moze istnie¢ mozliwos¢ uzyskania dostepu przez uzytkownika Back Office do Front
Office i odwrotnie.

Technologie, w ktérych zbudowany jest Front Office i Back Office pozwalajg na odswiezanie jedynie
zmieniajgcych sie elementdw serwisu internetowego bez koniecznosci odswiezania catej
wyswietlanej strony.

Front Office i Back Office s3 dostepne za posrednictwem potaczenia szyfrowanego,
zabezpieczonego certyfikatem SSL.

Domyslnie Back Office ma pracowac w odseparowanym srodowisku. Dostep z Internetu moze by¢
realizowany po wczesniejszym zestawieniu bezpiecznego kanatu VPN.

Wszystkie dane wymieniane miedzy Front Office i Back Office muszg by¢ szyfrowane i przesytane
w sposdb bezpieczny przez warstwe ustugowa API

Nie ma bezposredniego dostepu z Front Office i Back Office do warstwy danych. Cata komunikacja
musi sie odbywac przez bezpieczne szyfrowane potgczenie do API.

Front Office jest wielojezyczny. Wykonawca dostarcza wersje polska i angielskg wraz z
ttumaczeniem interfejsu, wszelkich komunikatéw, opisow stownikéw, statuséw i sterowania wraz
z mozliwoscig zmiany jezyka w locie.

Musi istnie¢ mozliwosé tatwego dodania z poziomu Back Office konfiguracji kolejnych wersji
jezykowych Front Office.

Back Office jest dostepny w jezyku polskim.

Wszystkie zmiany w Front Office jak np. zmiany kierunkéw sortowania list, wszelkie zmiany
wizualne dostepne dla Klienta sg automatycznie zapamietywane po stronie PM tak, aby
uzytkownik po ponownym zalogowaniu otrzymywat uktad okien i wygladu jaki pozostawit (nie
dotyczy zewnetrznych konsol administracyjnych). Musi istnie¢ funkcja pozwalajgca na
przywrdécenie domyslnego uktadu catej PM Front Office.

Wszystkie zmiany w Back Office jak np. zmiany kierunkéw sortowania list, przesuwanie podziatu
okien, wszelkie zmiany wizualne dostepne dla Pracownika sg automatycznie zapamietywane po
stronie PM tak, aby uzytkownik po ponownym zalogowaniu otrzymywat uktad okien i wygladu jak
pozostawit (nie dotyczy zewnetrznych konsol administracyjnych). Musi istnie¢ funkcja pozwalajgca
na przywrdocenie domyslnego uktadu catej PM Back Office.
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18. System nie moze pyta¢ o dane, ktére s3 mu znane. W przypadku koniecznosci wypetnienia
formularzy danymi, ktére System pobrat np. z PZ lub ma zdefiniowane w swoich parametrach lub
stownikach, System musi umie¢ z nich skorzysta¢ w kazdym przypadku.

19. Wszystkie listy zawierajgce elementy, w momencie ich wizualizacji, musza by¢ podsumowane pod
wzgledem liczby elementdw, ktdrg zawieraja.

Logicznie Front Office i Back Office sg podzielone na moduty, ktére realizujg wskazane dalej

funkcjonalnosci.

Elementy sprzetowe dostarczane przez Wykonawce
W ramach zamdéwienia Wykonawca zapewni nastepujgce elementy:

1. Zamawiajacy wymaga aby Wykonawca dostarczyt rozwigzanie do wykonywania dodatkowe;j
kopii danych w infrastrukturze Zamawiajgcego. Rozwigzanie musi umozliwia¢ wykonywanie
kopii danych wraz z opisem ich struktur do wskazanej Infrastruktury Zamawiajacego.

2. Wykonawca musi zapewni¢ odpowiednie rozwigzania brzegowe stuzgce do ztozenia
bezpiecznego kanatu komunikacji VPN miedzy PM a Systemami Dziedzinowymi po stronie
infrastruktury PM komunikujace sie z rozwigzaniami po stronie Zamawiajgcego umozliwiajace
realizacje przysztych integracji.

Elementy sprzetowe dostarczane przez Zamawiajgcego

Zamawiajgcy w ramach niniejszego Zamoéwienia zobowigzuje sie do zapewniani urzadzen brzegowych
stuzacych do ztozenia bezpiecznego kanatu komunikacji VPN miedzy PM a Systemami Dziedzinowymi
po stronie Infrastruktury Zamawiajgcego.

Warstwa biznesowa

Najwazniejszym elementem PM jest warstwa biznesowa wykorzystujgca ustugi biznesowe, procesowe
wraz z silnikiem procesow (BPM), integracyjne oraz ustugi infrastrukturalne. Element ten integruje trzy
gtéwne elementy Front Office, Back Office i Systemy Dziedzinowe.

Wymagania:

1. Silnik proceséw musi by¢ oparty o notacje BMPN 2.0.

2. Budowanie diagramu przeptywéw musi opiera¢ sie o wizualny edytor, pracujagcy w
przeglagdarce internetowej, wspierajacy funkcje przeciagnij i upus¢ z minimalizacjg uzycia kodu,
przy czym przy projektowaniu szczegdlnie trudnych proceséw dopuszczalne jest wykorzystanie
platformy typu pro code bez edytora wizualnego.

3. Silnik proceséw musi pozwolié na inicjowanie i koriczenie procesu po stronie Front Office, Back
Office i zewnetrznego Systemu Dziedzinowego na podstawie zdarzenia, przez uzytkownika lub
na podstawie harmonogramu.

4. Silnik proceséw musi umozliwia¢ $ledzenie poszczegdlnych etapdw procesu i informowanie
Uzytkownikéw o zadaniu do wykonania, a dodatkowo umozliwiac zapis i przegladanie historii
wykonywanych czynnosci.

5. Silnik procesdw musi umozliwiaé¢ rownolegte wykonywanie niezaleznych $ciezek procesow i
obstuge podprocesdw.

6. Silnik procesdw musi obstugiwa¢ bramki logiczne i, lub, albo, bramki ztozone.

7. Silnik procesow musi umozliwia¢ okreslenie Uzytkownika i grupy uzytkownikdéw na podstawie
zmiennych procesu.
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Silnik musi pozwoli¢ na import oraz eksport definicji procesu oraz wszystkich zaleznosci
zwigzanych z procesem w szczegdlnosci definicji stownikdw, formularzy i rejestrow.

System umozliwia przechowywanie modeli proceséw w repozytorium procesdw wraz z
wprowadzaniem nowej definicji procesu, usuwaniem catej definicji procesu, jak i okreslonej
wersji, dodawanie nowej wersji procesu, uruchamianie zdefiniowanej wersji procesu z
wykorzystaniem trybu testowego, aktywacje i dezaktywacje okreslonej wersji procesu,
poréwnywanie dwdch wersji proceséw, wydruk dokumentacji procesu.

Edytor musi wspiera¢ automatyczne rozmieszczanie elementéw na diagramie, ich
wyréwnywanie i automatyczne budowanie $ciezek miedzy krokami procesu.

Edytor musi umozliwi¢ uzywanie w krokach procesu dedykowanych formularzy, ktére
opracowywane sg metodg "przeciggnij i upus¢” z wykorzystaniem edytora formularzy oraz
umozliwia¢ uzywanie formularzy i ztozonych elementéw wizualizacyjnych, zewnetrznych.
Edytor formularzy musi wspiera¢ budowanie wielokolumnowych formularzy RWD dziatajacych
poprawnie w przegladarce internetowej na kazdym urzadzeniu od telefonu komérkowego
przez tablet po komputer.

System musi pozwalac¢ na podtgczenie do pdl formularzy dowolnych stownikéw wewnetrznych
PM lub stownikéw pobieranych z integrowanych systemoéw oraz statych jak np. biezgca data.
Edytor formularzy musi wspiera¢ minimum kontrolki - listy jedno i wielokrotnego wyboru, listy
rozwijane, pola jednokrotnego wyboru - radio button, pola wielokrotnego wyboru - checkbox,
pola tekstowe, obszary tekstowe, pola wyboru pliku, sekcje, sekcje powtarzalne, etykiety,
tabele, pola wyboru daty z kalendarza, pola wyboru daty i godziny oraz inne niezbedne.
Edytor formularzy musi obstugiwac¢ reguty walidacji pdl formularzy oraz okreslanie pdl
wymaganych i opcjonalnych.

Edytor formularzy musi umozliwia¢ logiczne wigzanie ze sobg pdl tak, aby wartosci w jednym
polu uzaleznione byty od wyboru w innym.

Walidacja pdl formularzy musi umozliwia¢ weryfikowanie réznych typéw danych wymaganych
w danym polu, jak np. liczb catkowitych, liczb zmiennoprzecinkowych, liczb oznaczajgcych ztote
i grosze, dat, itp.

Edytor formularzy musi pozwala¢ na podglad formularzy oraz zapisywanie wersji roboczych
formularzy.

Edytor formularzy musi umozliwia¢ wyswietlanie tekstu pomocy dla pél formularzy.
Wszystkie procesy muszg byé wersjonowane.

W krokach proceséw musi by¢ mozliwosé wywotania ustug wewnetrznych PM w tym w
szczegolnosci ustug wysytajacych powiadomienia i wiadomosci oraz ustugi wizualizujgcej dane.
W krokach proceséow musi by¢ mozliwosé wywotania zewnetrznych ustug sieciowych w
technologii REST oraz SOAP.

W krokach proceséw musi istnie¢ mozliwos¢ wywotania elementéw warstwy integracyjnej w
tym w szczegdlnosci elementéw ETL pozwalajgcych na pobieranie danych minimum z baz
danych (Oracle, MS SQL Server, MySQL, PostgreSQL), plikow ptaskich (CSV, XML, JSON).

W krokach proceséw musi istnie¢ mozliwos¢ pobrania rdwniez danych ze zdalnych systemow
przez bezpieczne potaczenie FTP, odbiér danych zatgczonych do maili lub znajdujgcych sie w
temacie lub tresci maila.

Pobrane dane ze Zrédet zewnetrznych mogg by¢ sktadowane w rejestrach lub poddane
dalszemu przetwarzaniu lub wizualizacji w kolejnych krokach procesu.

System musi umozliwia¢ monitorowanie stanu poszczegdlnych procesow.
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27. System zapewni minimum wskazniki w zakresie:

e liczbe instancji procesu,

e liczbe nieukonczonych instancji proceséw (aktualnie aktywnych),

e liczbe proceséw oczekujgcych na reakcje Klienta,

e liczbe proceséw oczekujgcych na reakcje Pracownika,

e liczbe proceséw oczekujgcych na interakcje z Systemem Dziedzinowym,

e $redni czas potrzebny na zakonczenie instancji procesu,

e $redni czas potrzebny na ukonczenie kroku procesu,

e liczbe instancji danego procesu uruchamiang w ciggu kazdej godziny,

e czas potrzebny na ukoniczenie kazdego kroku w kazdej instancji procesu.
28. Dostepne wskazniki muszg by¢ niezaleznie zliczane dla testowych i produkcyjnych uruchomien

procesow.

Front Office

Funkcjonalnos¢

Interakcja uzytkownika z systemem rozpoczyna sie od uruchomienia strony internetowej. Jezeli w
przegladarce/aplikacji uzytkownika nie jest zapamietany Profil, to system domyslnie ustawia Profil na
— Profil Indywidulany. Uzytkownik logujac sie do systemu musi wybrac¢ wtasciwg nazwe uzytkownika
oraz hasto / lub wtasciwg metode uwierzytelniania. Nazwa uzytkownika musi by¢ unikalna w ramach
catej PM. Front Office PM stanowi responsywna strona internetowa z informacjami, zarzgdzane przez
wewnetrzny CMS. Dopuszczalne sg 3 poziomy dostepu - uzytkownik niezalogowany, uzytkownik
zalogowany loginem lub kontem portalu spotecznosciowego, uzytkownik zalogowany i uwierzytelniony
profilem zaufanym, podpisem kwalifikowanym, itp.

Dopiero po zalogowaniu Klient otrzymuje dostep do ustug. Wyswietlane sg wszystkie ustugi, ale ustugi,
ktdre wymagajg wyzszego poziomu dostepu nie wyswietlajg danych i informujg w sposéb czytelny o
tym, ze ustuga wymaga logowania umozliwiajgcego jednoznaczng identyfikacje uzytkownika. Po
zalogowaniu uzytkownik trafia do pozycji moje ustugi, zawierajgcej zasubskrybowane przez niego
ustugi. Jezeli uzytkownik nie zasubskrybowat jeszcze zadnej ustugi, to domyslnie trafia do okna
subskrypcji ustug. Dzieki bocznemu menu uzytkownik otrzymuje dostep do wszystkich funkcji PM.
Gorny pasek daje dostep do profilu uzytkownika i zwigzanych z nim funkcji oraz informacji o liczbie
otrzymanych, nieprzeczytanych powiadomien i wiadomosci.

Strona wizualna i UX

Front Office zbudowany jest z dwdch niezaleznych elementéw - strony informacyjnej wyswietlanej
niezalogowanemu uzytkownikowi oraz wtasciwego Front Office, do ktérego uzytkownik dostaje dostep
po zalogowaniu. Obie czesci muszg byc¢ zaprojektowane i wykonane ze szczegdlng dbatoscia o szczegdty
dotyczace czesci wizualnej projektu z naciskiem na tatwos¢ uzytkowania.

Wizualizacja serwisu informacyjnego

Serwis informacyjny stanowi pierwszy element kontaktu Klienta z Platformg Miejska. Jest on dostepny
dla wszystkich uzytkownikéw. Jest jedynym elementem PM dostepnym dla Klientdw niezalogowanych.
Poza publikacjg standardowych elementéw opartych o CMS strona informacyjna moze zawierac
rowniez informacje o dostepnych na PM ustugach, informacje statystyczne aktualizowane
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automatycznie na podstawie interakcji Uzytkownikdw zalogowanych z PM, jak liczba dostepnych ustug,

itp.

Rysunek 4. Projekt serwisu informacyjnego.

Funkcjonalnos¢ serwisu informacyjnego:

1.
2.

10.
11.

12.
13.
14.

15.

16.
17.

Wielojezycznosé.

Mozliwos$¢ natychmiastowej zmiany jezyka w przypadku zdefiniowania przez Zamawiajgcego
wiecej niz jednego.

Implementacja wszystkich wymagan okreslonych w wymienionych przepisach prawa, a w
szczegoblnosci w zakresie dostepnosci, powiadamiania o plikach cookies.

Serwis powinien by¢ responsywny, wykonany zgodnie z podejsciem responsive web design
(RWD).

Serwis musi umozliwia¢ wyszukiwanie dziatajagce w trakcie wpisywania przez zawezanie liczby
pol symbolizujgcych artykuty lub dane z PM.

Kwadratowe kafelki symbolizujace artykuty zawieraja zwigzane z nimi zdjecie oraz tytut
artykutu w dolne czesci kafelka. W czasie przesuwania strony doczytywane sg kolejne kafelki.
W lewej kolumnie znajduje sie wyszukiwarka oraz dwa niezalezne menu.

Goérne menu zawiera kategorie, ktére powigzane sg z artykutami.

Dolne menu zawiera dowolne elementy prowadzgace do petnego artykutu.

Goérne menu przy kazdej pozycji zawiera informacje o liczbie przypietych do niej artykutéw.
System musi umozliwia¢ wizualizacje jako kategorii np. informacji o Jednostkach
Zamawiajgcego, informacji o wewnetrznych ustugach wraz z opisami.

Pod gérnym menu znajduje sie lista maksymalnie 10 tagdw, ktére po wybraniu filtruja liste do
wtasciwych artykutéw.

Kazdy z tagéw zawiera informacje o liczbie przypietych artykutow.

Istnieje mozliwos¢ rozwiniecia listy tagéw do wszystkich tagow.

Wystepujg minimum dwa rozmiary kafelkéw - podstawowy i podwadjnej wysokosci, wliczajgc
przerwe miedzy kaflami.

Liczba kolumn kafli uzalezniona jest od uzytkowanego urzadzenia.

W prawym gornym rogu znajduje sie przycisk umozliwiajagcy zalogowanie do PM lub
informacja zawierajgca symbol uzytkownika i jego imie i nazwisko, gdy jest zalogowany.
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Strony artykutéw zawierajg minimum aktualng pozycje w strukturze menu (breadcrumbs), a
pod artykutem liste kilku kafelkéw prowadzgcych do artykutéw podobnych, okreslonych na
podstawie liczby powtarzajgcych sie tagédw i daty dodania oraz stopke, ktéra zawiera
powtdrzone elementy dolnego menu oraz inne definiowalne elementy.

Po kliknieciu kafelka, o ile artykut ma przypisane zdjecie dobrej jakosci (o odpowiedniej
rozdzielczosci), na gérze znajduje sie to zdjecie, na ktérego tle wyswietlany jest duzy tytut
artykutu, fragment artykutu oraz przycisk czytaj dalej.

Po przewinieciu ponizej znajduje sie caty artykut.

Na etapie analizy przedwdrozeniowej Wykonawca doprecyzuje wymagania dotyczace serwisu
informacyjnego oraz sposobu wyswietlania poszczegdlnych elementéw.

Wymagania w zakresie dziatania interfejsu strony informacyjnej spetnia serwis:
https://sweden.se na dzier 2020.10.25 (patrz internet archive)

Wizualizacja Front Office po zalogowaniu
Po zalogowaniu Uzytkownik przenoszony jest do okna ustugowego Front Office zbudowanego z
nastepujacych elementow.

Elementy:

1.

Boczne menu - zawiera logo Zamawiajgcego, przycisk ukrywania i uporzadkowane pozycje
menu. Menu zbudowane jest z sekcji grupujgcych podobne znaczeniowo elementy PM. W
ramach sekcji dostepne sg konkretne pozycje dotyczace dostepu do okreslonych modutéw, w
ktorych umieszczone sg poszczegdlne elementy dajgce juz dostep do konkretnej
funkcjonalnosci. Sekcje oddzielone sg poziomymi kreskami.

Boczne menu - sekcja z logo Zamawiajgcego.

Pozycja 1 v

Element 1

Rysunek 5. Opis elementdw interfejsu Klienta po zalogowaniu.
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3. Boczne menu - przycisk ukrywania - stuzy do ukrywania / wyswietlania bocznego menu. Jego
dziatanie zmienia sie w zaleznosci od urzgdzenia, na ktdrym uruchamiana jest wersja webowa
PM.

4. Nagtéwek - zawiera uniwersalng wyszukiwarke, informacje o powiadomieniach, informacje o
wiadomosciach i dostep do funkcji zarzadzania kontem wraz z wylogowaniem z PM. Gdy
zaczynamy przewijac obszar roboczy, przewija sie réwniez nagtéwek, ktory razem z obszarem
roboczym i stopkg tworzg jeden przewijany obszar.

5. Nagtowek - sekcja powiadomien i zarzgdzania kontem.

6. Obszar roboczy - obszar ten skalowany jest w zaleznos$ci od zawartosci PM. Zawartosc obszaru
jest doczytywana w miare, jak uzytkownik porusza sie w dét obszaru roboczego.

7. Stopka - przypieta jest na samym dole obszaru roboczego. Dostep do niej uzyskujemy dopiero
po przewinieciu catego obszaru roboczego w gére.

Na etapie projektowania wytyczne mogg zosta¢ dostosowane do obecnych trendéw na rynku.

Dziatanie interfejsu w zaleznosci od urzadzenia
Interfejs uzytkownika PM dostosowuje sie do urzadzen, na ktérych dziata PM. Indywidualizacji podlega
zaréwno sposob dziatania bocznego menu, jak i liczba kolumn elementéw wyswietlanych w obszarze
roboczym. System musi by¢ dostosowany do wyswietlania na 3 typach urzadzen:

e Komputery osobiste i tablety w pozycji pejzaz.

e Tablety w pozycji portret i telefony komdrkowe w pozycji pejzaz.

e Telefony komdrkowe w pozycji portret.
O kwalifikacji urzadzenia tablet, telefon komdrkowy decyduje rozmiar ekranu. Urzgdzenia od okoto 8”,
w miare mozliwosci, traktowane sg jako tablety. Urzadzenia z mniejszym ekranem jako telefony
komédrkowe.

Pozycja 1 v

Element 1

Rysunek 6. Ul na komputerach osobistych i tabletach w pozycji pejzazu z wyswietlonym menu.

Po nacisnieciu przycisku ukrywania menu zwija sie do paska pozostawiajgc widoczne jedynie ikony i
wybrane pozycje. Obszar roboczy wraz z nagtéwkiem i stopka skalujg sie do zawartosci strony. Po
najechaniu na zwiniete menu, nastepuje jego automatyczne rozwiniecie, przykrywajgc jednoczesnie
czes$¢ obszaru roboczego. Dopiero ponowne nacisniecie przycisku ukrywania powoduje ponowne
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rozwiniecie menu i przypiecie go z jednoczesnym zawezeniem obszaru roboczego oraz nagtéwka i
stopki. Informacje wyswietlane na kafelkach wyswietlane sg w trzech kolumnach. Wielkos¢ kafelkéw
jest skalowana do obszaru roboczego w zaleznosci od aktualnego stanu menu (zwiniete/rozwiniete).
Kafelki majg dwa formaty - format wiekszy pokrywa dwie wysokosci kafelkdw nizszych i obszar odstepu
miedzy nimi tak, aby cato$¢ tworzyta spdjng wizualnie i symetryczng przestrzen. Kafelki uktadajg sie od
lewej do prawej strony i dopiero, gdy jest ich wiecej sg przenoszone do nowego wiersza. Na etapie
projektowania zasady dziatania menu mogg zosta¢ dostosowane do obecnie obowigzujgcych trenddow.

Rysunek 7. Ul na komputerach osobistych i tabletach w pozycji pejzaz po ukryciu menu.

W przypadku wyswietlania PM na urzadzeniach typu tablet w pozycji portret i telefonach
komérkowych w pozycji pejzaz interfejs z kafelkami skaluje sie do dwdéch kolumn.
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Rysunek 8. Ul na tabletach w pozycji portret i telefonach komdrkowych w pozycji pejzaz z ukrytym menu.

Domyslnie menu na tego typu urzadzeniach jest ukryte. Po nacisnieciu przycisku ukrywania menu sie
wysuwa i pozostaje wysuniete do momentu ponownego nacisniecia przycisku ukrywania lub wybraniu
konkretnego elementu menu. Wybdr pozycji menu rozwija i chowa elementy, ale nie chowa catego
menu.
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Element 1

Rysunek 9. Ul na tabletach w pozycji portret i telefonach komdrkowych w pozycji pejzaz z wyswietlonym menu.

W przypadku wyswietlania PM na urzgdzeniach typu telefon komdérkowy w pozycji portret interfejs z
kafelkami skaluje sie do jednej kolumny. Dodatkowo informacje o powiadomieniach i wiadomosciach
przenoszone sg do rozwijanego menu zarzadzania, a na ikonie symbolizujgcej uzytkownika wyswietla
sie sumaryczna liczba nieprzeczytanych powiadomien i wiadomosci.

Domyslnie menu na tego typu urzadzeniach jest ukryte. Po nacisnieciu przycisku ukrywania menu sie

Rysunek 10. Ul na telefonach komdrkowych w pozycji portret z ukrytym menu.

wysuwa i pozostaje wysuniete do momentu ponownego nacisniecia przycisku ukrywania lub wybraniu

konkretnego elementu menu. Wybdr pozycji menu rozwija i chowa elementy, ale nie chowa catego
menu.
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Element 1

Rysunek 11. Ul na telefonach komdrkowych w pozycji portret z rozwinietym menu.

Wymagania w zakresie dziatania interfejsu spetnia szablon o nazwie dashboard 2 dostepny:
https://uxpowered.com/products/appwork/v152/html-demo/

Wymagania zwigzane z UX i interfejsem uzytkownika

1.

Wszystkie ekrany dla aplikacji Front Office PM zostang w pierwszej kolejnosci zaprojektowane
na makietach.

Przed realizacjg projekty ekrandw muszg przejs¢ akceptacje

Makiety muszg by¢ zrealizowane na poziomi hi-fi (z wysokim poziomem szczegétowosci).

W ramach prowadzonych prac ma zosta¢ opracowany design system z wykazem
komponentéw wytworzonych w ramach portalu.

W celu zachowania spdjnosci w obrebie portalu wszystkie moduty Front Office bedg budowane
W oparciu o opracowany design system. Jezeli pojawi sie zapotrzebowanie, na komponenty
ktore nie zostaty uwzglednione w design systemie woéwczas nalezy uzgodnié rozszerzenie
design systemu.

Gtéwne funkcjonalnosci poszczegdlnych modutdéw musza by¢ zaprojektowane na makietach w
sposéb klikalny, ktéry pozwoli na zobrazowanie funkcjonalnosci.

Wszystkie ekrany i komponenty majg zosta¢ zaprojektowane na minimum 4 rdzine
rozdzielczosci tj. 1920 px, 1366 px, 768 px, 320 px.

Dodatkowe wymagania zwigzane z UX i interfejsem uzytkownika

1.

Interfejs aplikacji mobilnych musi by¢ maksymalnie dostosowany graficznie do opisanego
wyzej interfejsu webowego.

Interfejs musi by¢ przygotowany minimum w trzech kolorystykach jasnej, szarej i ciemnej do
wyboru przez uzytkownika.

Kolorystyka elementdw wyréznionych musi by¢é wymuszona przez uzytkownika przez wyboér
jednego z minimum 3 motywoéw - czerwonego, niebieskiego i zielonego.

4. Kolor pozycji menu, w ktdrej znajduje sie aktualnie wybrany element jest wyrdzniony.
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Wszystkie ikony stosowane na PM muszg by¢ spdjne i pochodzi¢ z jednego zestawu ikon np.
biblioteki Font Awesome.

Okna wyswietlane ponad obszarem roboczym muszg mieé charakter modalny, a po ich
zamknieciu System wraca do wczesniej wyswietlanego obszaru roboczego.

W obszarze roboczym zawsze znajduje sie informacja o aktualnym potozeniu w menu w postaci
breadcrumbs np. USLtUGI > MOJE UStUGI > UMB > PODATEK OD NIERUCHOMOSCI.

Jezeli wyswietlane okna posiadajg przyciski wymagajgce zatwierdzenia lub zamkniecia, to
przyciski zatwierdzajgce, jak TAK, AKCEPTUJE, OK, WYBIERAM, ZASTOSUJ, itp. sg wyrdznione
kolorem zielonym, a przyciski rezygnacji wyrdéznione sg kolorem czerwonym, jak NIE,
REZYGNUIJE, ODMAWIAM, WYJSCIE, itp.

Jezeli okno dialogowe wymaga wiekszej liczby przyciskéw, to pozostate majg kolor neutralny
lub sg wyrdznione innym kolorem, przy czym przyciski zatwierdzenia sg zawsze z lewej strony,
a rezygnacji z prawe;.

Wszystkie okna dialogowe i ustawienia obszaru roboczego sg zawsze spdjne. Te same
elementy, realizujgce te same funkcje majg identyczng symbolike w catej PM, sg ustawione w
tych samych miejscach i podobnie obstugiwane.

Niezalecane jest stronicowanie jakichkolwiek list. Wszystkie elementy list i elementéw
wyswietlanych w obszarze roboczym sg doczytywane w trakcie przewijania ekranu w gore.
Niedopuszczalny jest jakikolwiek inny pasek przewijania niz pasek przewijania pionowego
przegladarki.

Wszystkie elementy muszg by¢ tak zaprojektowane, aby nie byto koniecznosci ich przewijania
na tyle na ile to mozliwe.

Jezeli okreslony tekst nie miesci sie w zaprojektowanym do niego polu, to w miare mozliwosci
powinien konczy¢ sie wielokropkiem, a po najechaniu myszg w osobnym popupie wyswietlana
byta petna wartosé elementu tekstowego.

Po wylogowaniu z Front Office PM uzytkownik trafia na strone serwisu informacyjnego, w
ktorego gérnym prawym rogu istnieje mozliwos$¢ ponownego zalogowania sie do PM.
Wszystkie elementy tekstowe muszg by¢ wykonane identyczng czcionkg bezszeryfowa.
Dopuszczalne jest stosowanie pogrubienia, pochylenia, podkreslenia i zastosowania jednego z
wybranych motywoéw kolorystycznych dla wyrdznien.

Dopuszczalne sg dwa typy wyrdznien dla informacji bardzo waznych i waznych o innym
nasyceniu koloréw lub dodatkowo z zastosowaniem np. pogrubienia rdwniez uzaleznione od
wybranego motywu koloréw.

Elementy kafli, opisdw ustug i prezentacji danych mogg mie¢ inng spdjng kolorystyke
uzalezniong od wybranego motywu.

Wszystkie filtry list i dedykowane wyszukiwarki znajduja sie w gérnej czesci obszaru roboczego.
Niedopuszczalne jest wychodzenie elementéw tekstowych czy graficznych poza wyznaczone
interfejsem ramy.

W przypadku, gdy czes¢ interfejsu stanowi obrazek rastrowy zawsze musi on by¢ skalowany z
zachowaniem proporcji, a gdy nie miesci sie w zaprojektowanym obszarze - skalowany tak, aby
wypetnic zaprojektowany obszar, a cze$¢ obrazka wychodzaca poza jest ukrywana.

W przypadku, gdy czesc¢ interfejsu stanowi ikona wektorowa zawsze musi ona by¢ skalowana
z zachowaniem proporcji tak, aby zmiescic sie w zaprojektowanym obszarze.

W przypadku, gdy operacja wymaga dtuzszej odpowiedzi serwera, Uzytkownik informowany
jest o tym wyswietlang na srodku informacjg o przetwarzaniu.

26/92

Projekt wspétfinansowany ze srodkdw Europejskiego Funduszu Rozwoju Regionalnego w ramach
Regionalnego Programu Operacyjnego Wojewddztwa Kujawsko-Pomorskiego na lata 2014-2020
oraz ze $rodkéw budzetu Wojewddztwa Kujawsko-Pomorskiego i Partneréw Projektow.



Fundusze oF Wojewdédztwo Unia Eu ropejska S
Europejskie 7) ﬁ Killawsko-Pomorskle Europejski Fundusz .
Program Regionalny J Rozwoju Regionalnego *xx

24. Interfejs na tabletach i telefonach komdrkowych obstuguje dwie pozycje potozenia - portret i
pejzaz, w zaleznosci od wskazan sensoréw orientacji urzagdzenia.

Dane na temat kafelka ustugi muszg by¢ zwizualizowane w sposdéb umozliwiajacy wizualne oddzielenie
ikony, tytutu, wartosci, nazwy, wykreséw.

— Miejskie Wodociagi i Kanalizacja +——— tytut
== ikona
v 120 zt +—— wartos¢ oraz jednostka
kwota fakiury ———— Nnazwa

Rysunek 12. Przyktadowy uktad informacji na kafelku ustugi. Uktad z pojedyncza wartoscia.

— Miejskie Wodociagi i Kanalizacja +—— tytut
ikona E 120 z} wartos¢ 1 oraz jednostka
\/ ostatnia faktura nazwa 1
235,40 zt wartosc 2 oraz jednostka
suma zalegtosci nazwa 2

Rysunek 13. Przyktadowy uktad informacji na kafelku ustugi. Uktad z dwoma wartosciami.

Miejskie Wodociagi i Kanalizacja +—— tytut
ikona
120 zt +—— wartosc¢ 1 oraz jednostka
kwota raktury ———— nazwa 1
120 zt +—— wartosc 2 oraz jednostka
kwota faktury +—— NaZWa 2
120 zt +—— wartosc¢ 3 oraz jednostka
kwota faktury ———— nazwa 3

Rysunek 14. Przyktadowy uktad informacji na kafelku ustugi. Uktad z podwdjng wysokoscig i trzema wartosciami.

. tytut
ikona lj Tytut v
V. 6h wartos$¢ oraz jednostka

kw

nazwa nazwa

Rysunek 15. Przyktadowy uktad informacji na kafelku ustugi. Uktad z wykresem kotowym.
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Rysunek 16. Przyktadowy uktad informacji na kafelku ustugi. Uktad z wykresem liniowym.

ikona

—_ Tytut tytut
== 120 zt T wartosc oraz jednostka
oz kwota taktury _| nazwa

opis wykresu

Rysunek 17. Przyktadowy uktad informacji na kafelku ustugi. Uktad z wykresem stupkowym.

Moduty Front Office

S3 to logicznie wyodrebnione funkcjonalnosci Systemu petnigce w nim okreslone role. Podziat na
moduty jest czysto umowny i zostanie doprecyzowany w fazie analizy. Moduty pokazuja, jak budowad
PM, aby mozliwy byt jej dalszy rozwdj np. w przypadku koniecznosci wprowadzenia kolejnych metod
wymiany wiadomosci miedzy jej Uzytkownikami, czy kolejnych ustug dla nich udostepnianych.
Poszczegdlne moduty sg niezaleznymi aplikacjami osadzonymi w szkielecie portalu w gtéwnym oknie —
obszar roboczy.

Modut - zarzgdzanie kontem uzytkownika
Pozwala Uzytkownikowi na dostep do najwazniejszych informacji o koncie, dostep do funkcji
zwigzanych z zarzadzaniem kontem.

1.

© 0N

W menu zarzadzanie kontem zgrupowane sg nastepujgce funkcje: aktywne konto, zarzadzanie
kontem, metody logowania, aktywne sesje, historia logowania i wylogu;.

Funkcja zarzadzanie kontem daje dostep do wszystkich danych Uzytkownika w tym i danych
zwigzanych z wybranymi sposobami uwierzytelniania.

W ramach zarzadzania kontem uzytkownik ma mozliwosé okredlenia adresu e-mail do
komunikacji, jesli ma by¢ inny od adresu logowania, zdjecia profilowego, numeru telefonu
komérkowego do komunikacji SMS, adresu zamieszkania.

W metodach logowania uzytkownik moze przejrze¢ potgczone metody logowania i rézne konta
wykorzystywane przez uzytkownika, jak logowanie PZ, konta portali spotecznosciowych, itd
oraz dokona¢ przegladu zaufanych urzadzen logowania.

Funkcja historia logowania pokazuje liste wszystkich logowan uzytkownika do PM wraz z
informacjg o doktadnej dacie i godzinie logowania oraz urzadzeniu, z ktdrego nastgpito
logowanie.

Funkcja pokazuje réwniez nieudane préby logowania wraz z odpowiednim komentarzem.
Funkcja wyloguj powoduje wylogowanie uzytkownika i powrét do serwisu informacyjnego.
Modut musi zapewnié¢ komunikat o wygasajgce] sesji z mozliwoscig jej przedtuzenia.

W zaleznosci od implementacji funkcja usuniecia konta moze wymagac podania dodatkowego
identyfikatora wystanego np. SMSem lub mailem.
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10. Do konta przypisana jest lista Profili, ktérych ustugi majg by¢ dostepne uzytkownikowi. Podczas
zakfadania konta automatycznie ustawiany jest Profil Indywidualny ustawiony podczas wejscia
na PM. Do konta musi by¢ przyporzagdkowany co najmniej jeden Profil.

Modut - zarzgdzanie profilem klienta indywidualnego

Modut ma zapewni¢ zarzadzanie podstawowymi informacjami o profilu Klienta indywidualnego. Z
ustugi beda korzystaty inne modutu PM w celu pobierania podstawowych danych o profilu oraz w celu
przypisywania zasobow do profilu Klienta indywidualnego.

Pozwala Uzytkownikowi na dostep do informacji o Profilu indywidualnym Klienta oraz zarzgdzanie
nimi.

1. W zakres Profilu indywidualnego wchodzg dane:

a. dane personalne Klienta

b. dane adresowe powigzane z Klientem

c. otrzymane uprawnienia do zarzadzania innymi profilami

d. nadane uprawnienia innym Uzytkownikom do zarzgdzania profilem indywidualnym
e. motyw kolorystyczny PM

2. Funkcja adreséw pozwala na przypisanie do profilu indywidualnego adresu z mozliwoscig
wskazania kategorii oraz opisu adresu. Uzytkownik wskazuje, jaki adres wprowadza
(zamieszkania, korespondencyjny lub inny). Adresy przypisane do profilu sg dostepne dla
eUstug i umozliwiajg ich personalizacje.

3. W przypadku korzystania z profilu, do ktérego Uzytkownik otrzymat upowaznienie dostep ten
nie moze pozwalac na zmiane kanatéw powiadomien i zwigzanych z nimi identyfikatoréw ustug
tak, aby wfasciciel profilu byt informowany o wszystkich dziataniach wykonywanych w jego
imieniu.

4. Funkcja nadaj uprawnienia do profilu pozwala na uprawnienie innego Uzytkownika do naszego
Profilu oraz odebranie tego uprawnienia.

5. Udostepnienie profilu wymaga potwierdzenia stosownego upowaznienia oraz potwierdzenie
kodem wystanym na wskazany kanat komunikacji - e-mail, SMS, PUSH.

6. Opcja udostepniania profilu moze by¢ inicjowana wytgcznie przez udostepniajgcego.

Osoba, ktdrej udostepniamy konto, otrzymuje stosowne powiadomienie.
8. Funkcja motywu kolorystycznego pozwala uzytkownikowi wybra¢ preferowane ustawienia

Front Office.

N

Modut — zarzadzanie profilem firmowym

Modut ma zapewni¢ zarzadzanie podstawowymi informacjami o profilu Klienta firmowego. Z ustugi
beda korzystaty inne modutu PM w celu pobierania podstawowych danych o profilu oraz w celu
przypisywania zasobow do profilu Klienta firmowego.

Pozwala Uzytkownikowi na dostep do informacji o Profilu firmowym oraz zarzgdzanie nim.

1. W zakres Profilu firmowego wchodzg dane:
a. dane Firmy
b. dane adresowe powigzane z Firma
c. Lista uzytkownikdw, ktérym zostaty nadane uprawnienia do zarzgdzania profilem
firmowym
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d. motyw kolorystyczny PM

2. Funkcja adreséw pozwala na przypisanie do profilu firmowego adreséw z mozliwoscig
wskazania kategorii oraz opisu adresu. Uzytkownik, wskazuje jaki adres wprowadza (siedziby,
korespondencyjny lub inny). Adresy przypisane do profilu s3 dostepne dla eUstug i umozliwiajg
ich personalizacje.

3. Uzyskanie dostepu do profilu firmowego w sytuacji, gdy zaden uzytkownik nie ma jeszcze do
niego dostepu, polega na pozytywnym przejsciu przez uzytkownika procesu weryfikacji. W
miare mozliwosci proces weryfikacji powinien by¢é wykonywany automatycznie dzieki
integracji z systemami krajowymi.

4. Udostepnienie dostepu do profilu firmowego przez uzytkownika, ktéry juz ma dostep do
profilu wymaga potwierdzenia stosownego upowaznienia oraz potwierdzenie kodem
wystanym na wskazany kanat komunikacji - e-mail, SMS, PUSH.

5. Opcja udostepniania profilu moze by¢ inicjowana przez udostepniajgcego oraz Uzytkownika
ktory chciatby uzyskac dostep do profilu Klienta firmowego.

6. Osoba, ktérej udostepniamy konto, otrzymuje stosowne powiadomienie.

7. Funkcja motywu kolorystycznego pozwala uzytkownikowi wybraé preferowane ustawienia
Front Office.

Modut — katalog ustug

Prezentacja ustug

Ustugi po stronie Front Office prezentowane sg w postaci kafelkéw. Kafle utozone sg zgodnie z opisem
w rozdziale ,Front Office \ Strona wizualna i UX”. Kazdy z kafli moze zawiera¢ informacje kategorie
ustugi, nazwe ustugi, ikone zwigzang z ustugy i dane ustugi. Sposéb wizualizacji danych zalezy od
rodzaju ustugi i decyzji Pracownika odpowiedzialnego za wizualizacje ustug lub dostawcy ustug.

1. Modut wizualizacji ustug sktada sie z dostepnych w menu dwdch opcji - moje ustugi -
zawierajgcej spersonalizowane ustugi, zasubskrybowane przez Klienta i ustugi ogdlne -
zawierajgcej ogoélnodostepne ustugi, ktére nie wymagajg subskrybowania ani pobierania
zadnych danych od uzytkownika.

2. Na moje ustugi sktadajg sie wytgcznie ustugi zasubskrybowane przez uzytkownika, a przy opcji
menu wyswietlana jest liczba informujgca o liczbie zasubskrybowanych ustug.

3. Na ustugi ogdlne sktadajg sie wszystkie inne ustugi nizszego poziomu, proste ustugi nie
wymagajgce powigzan z Systemami Dziedzinowymi.

4. Ustugi zasubskrybowane korzystaja z indywidualnej wizualizacji okreslonej na etapie
udostepniania ustugi.

5. Ustugi ogdline majg wspdlny, spdjny interfejs w postaci kafelkéw, ktory nie zawiera danych
ustugi.

6. Moje ustugi moga by¢ filtrowane po statusie, Jednostkach, kategoriach, odbiorcach.

7. Dodatkowo, dla moich ustug, musi istnie¢ wyszukiwarka pozwalajgca na wyszukanie ustugi na
podstawie wpisywanego tekstu. W trakcie wpisywania system zawezg wyswietlang liste
kafelkow.

8. Ustugi ogdlne mogg byc filtrowane po kategoriach i odbiorcy.

9. Dodatkowo, dla ustug ogdlnych, musi istnie¢ wyszukiwarka pozwalajgca na wyszukanie ustugi
na podstawie wpisywanego tekstu. W trakcie wpisywania System zawezg wyswietlang liste
kafelkdéw, dalej wyswietlajac je w wybranej metodzie grupowania.

10. Ustugi ogdlne sg domyslinie grupowane w kategorie (kafle w danej kategorii).
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11. Kazda z kategorii moze miec przypisang ikonke i opis po stronie Back Office.

12. Dodatkowo, dla ustug ogdlnych, muszg istnie¢ nastepujgce sposoby grupowania/sortowania
kafli - wg kategorii (domysiny, z grupowaniem kafli w danej kategorii), alfabetycznie wg
kategorii i nazw - bez grupowania kafli jeden za drugim.

Na etapie analizy przedwdrozeniowej Wykonawca zaproponuje wyglad kafli dla ustug ogdlnych i ustug
spersonalizowanych i sposoby wizualizacji roznych typéw danych do akceptacji Zamawiajgcego.

Dodatkowo
1. Platforma umozliwia przeszukiwanie tresci kart ustug.
2. Platforma ma pozwala¢ na pobieranie dokumentéw powigzanych z kartami ustug, np.
whnioskdw do pobrania, wzoréw formularzy.
3. PM musi pozwala¢ na przejscie do ustugi realizowanej na platformie ePUAP, Empatia, PWPW
lub innej, na ktdrej u Zamawiajgcego projektu realizowana jest ustuga.
4. PM musi umozliwi¢ osobne raportowanie poszczegdlnych ustug.

Subskrypcja ustug

Pozwala Uzytkownikowi na podjecie decyzji, z ktérych ustug chce skorzystaé. Poza standardowymi
formularzami, ktorych subskrypcja nie jest wymagana, pozwala na zapoznanie sie ze wszystkimi
ustugami dostepnymi na PM, a udostepnianymi przez poszczegdlne Jednostki. W module Front Office
wyswietlane sg wytgcznie ustugi dla mieszkaricéw. W module Back Office nie ma modutu subskrypcji
ustug.

1. Nad kaflami dostepnych ustug wyswietlane sg filtry pozwalajace na filtrowanie listy ustug po
Jednostkach, kategoriach, odbiorcach, wymaganiach w zakresie autentykacji (o ile uzytkownik
uzyskat dostep do PM bez petnego uwierzytelnienia UK3).

1. Dodatkowo musi istnie¢ wyszukiwarka pozwalajgca na wyszukanie ustugi na podstawie
wpisywanego tekstu. W trakcie wpisywania system zawezg wyswietlang liste kafelkow.

2. System musi pozwalaé na filtrowanie ustug wg rodzaju Klienta - odbiorcg jest mieszkaniec
(A2C) lub firma (A2B).

3. Zawsze dostepne sg wszystkie ustugi niezaleznie, czy dana ustuga jest juz zasubskrybowana,
czy nie.

4. Ustugi zasubskrybowane juz wczesniej wyswietlajg informacje o statusie subskrypcji. Po
kliknieciu takiej ustugi wyswietlana jest informacja, co oznacz status.

5. Uzytkownik rozpoczyna subskrypcje od klikniecia ustugi.

6. Jezeli ustuga nie wymaga powigzania z Systemem Dziedzinowym lub powigzanie to mozna
wykonaé na bazie juz posiadanych informacji o uzytkowniku, to taka ustuga staje sie od razu
aktywna, a zwigzany z nig kafelek zostaje wyswietlone w ustugach zasubskrybowanych danego
uzytkownika.

7. lJezeli ustuga wymaga podania danych innych niz posiadane juz w systemie, jak np. numer
klienta, numer faktury, to system pyta o te parametry w wyswietlonym oknie modalnym.

8. W przypadku, gdy ustuga wymaga podania numeru PESEL, to dostep do niej uzyskuja
uzytkownicy w pefni zautoryzowani np. przez Profil Zaufany. lJezeli uzytkownik nie
zautoryzowat sie na wystarczajgcym poziomie, to ustuga musi powiadomic¢ o krokach, jakie
uzytkownik powinien podja¢.

9. W przypadku kont firmowych, Wykonawca zaproponuje rozwigzanie na etapie analizy
przedwdrozeniowej, ktére pozwoli Uzytkownikowi uzyskac dostep do ustug (A2B).
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Jezeli proces obstugi ustugi wymaga jakichkolwiek czynnosci po stronie Back Office, to ustuga
dodawana jest do panelu Uzytkownika, ale ze statusem oczekujgca. Kolorem oznaczane jest
np. poprzez wyszarzenie, ze z ustugi nie mozna jeszcze korzysta¢. Zmieni ona status na
wtasciwy po dokonaniu czynnosci przez obstuge po stronie Back Office.

Dla kazdego kafelka znajdujacego sie w statusie niepozwalajgcym na uruchomienie ustugi, po
jego kliknieciu, musi pojawia¢ sie informacja dlaczego znajduje sie on w takim statusie..

Jezeli ustuga wymaga udzielenia przez Uzytkownika jakichkolwiek zgdd (np. zgody RODO), to
informacja o tym wyswietlana jest podczas subskrypcji i dopiero po wyrazeniu zgody dochodzi
do nastepnego kroku.

Musi istnie¢ mozliwos¢ rezygnacji z subskrypcji ustugi w rozwijanym menu po kliknieciu ustugi
lub w szczegétach ustugi.

Rezygnacja musi by¢ potwierdzona dodatkowym pytaniem z informacjg o danych, ktore
zostang usuniete.

Po rezygnacji ustuga znika z listy ustug Uzytkownika, usuwane sg wszystkie powigzane z nig
dane z pamieci podrecznej Systemu.

W logach Systemu pozostajg jednak informacje o wszystkich interakcjach uzytkownika w
Systemie w kontekscie danej ustugi, udzielonych zgodach, itp.

Ustugi sg wersjonowane przez dostawce. Jezeli zmienig sie parametry ustugi tak, ze wymaga
to zapytania Uzytkownika o dodatkowe parametry, to te dane pobierane sg podczas
pierwszego uruchomienia ustugi przez Uzytkownika.

Jezeli z jakichs$ przyczyn ustuge nalezy wyltaczyé, to po stronie Uzytkownika dostaje ona
odpowiedni status i opis oraz oznaczana jest kolorem. Po kliknieciu ustugi, Uzytkownik
informowany jest o przyczynach wytaczenia ustugi i czy jest to wytgczenie permanentne, czy
chwilowe.

W przypadku wytgczenia, to Uzytkownik decyduje o usunieciu ustugi ze swojej listy ustug
nawet, jezeli nie mozna do niej otrzymac juz dostepu.

Kafel prezentujacy ustuge przed subskrypcjg wyswietla informacje o ustudze.

Dodatkowo pozycja menu, ktéra pozwala uruchomié subskrypcje ustug w okienku przy nazwie
elementu zawiera informacje o liczbie nowych ustug, ktére pojawity sie w Systemie od
ostatniego uruchomienia przez Uzytkownika funkcji subskrybowania ustug.

Sposob korzystania z ustug
Uzytkownik moze korzystac z zasubskrybowanych, aktywnych ustug oraz ustug ogdlnych. Kazdg z ustug
reprezentuje kafelek. Rozpoczecie pracy z ustuga nastepuje po kliknieciu kafelka.

1.
2.

v

Po kliknieciu ustugi wyswietlane jest okno obstugi danej ustugi.

Z okna obstugi przez klikniecie przycisku powrét mozna wrécic¢ na poprzednig liste ustug, ktora
zachowuje wybrany wczesniej uktad i pozycje oraz ustawienia filtrowania/wyszukiwania.
Ustugi sg obstugiwane na jeden z wybranych i przypisanych na etapie udostepniania ustugi
sposobdéw zwigzanych z wizualizacjg szczeg6tow ustugi.

Drugi sposéb, to niezalezna wizualizacji ustugi.

Wyswietlane szczegdty ustug muszg byc graficznie spdjne z pozostatg czescig Systemu.

Na etapie analizy przedwdrozeniowej Wykonawca zaproponuje wyglad sposobéw wizualizacji
szczegotow ustug do akceptacji Zamawiajgcego.
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Modut —wyszukiwarka PM
Wyszukiwarka stanowi staty element Front Office. Pozwala na fatwe znajdywanie funkcjonalnosci,
ktore oferuje PM.

1. Elementy, ktére muszg by¢ wyszukiwalne:
a. Udostepnione ustugi
b. Moduty w ramach Front Office
c. Wyodrebnione logicznie elementy modutéw (np. Deklaracje robocze)
2. Wyszukiwanie musi by¢ mozliwe co najmniej na podstawie nazwy wyszukiwanego elementu.
3. Woyszukiwanie powinno wyswietlaé wyniki w sposéb dynamiczny, stopniowo zawezajac liste
wynikéw w miare doprecyzowywania frazy wyszukiwania.
4. Klikniecie w element wyszukania musi przenosi¢ bezposrednio do wyszukanego elementu w
ramach PM.

Modut - powiadomienia

Powiadomienia sg informacjami kierowanymi w sposdb automatyczny lub w sposéb wymuszony przez
Pracownikéw do poszczegdlnych Klientdw lub innych Pracownikéw. Powiadomienia mogg dotyczyc
zarowno ustug, spersonalizowanych informacji kierowanych do Klienta/Pracownika, jak i etapu na
jakim znajduje sie proces obstugi danego zgtoszenia lub ustugi. Powiadomienia sg zawsze
jednokierunkowe i nie mozna na nie odpowiedzie¢. Powiadomienia automatyczne mogg pochodzi¢ z
krokéw silnika procesowego przy spetnieniu okreslonych warunkéw. Uzytkownik moze je odczytad za
pomocg powiadomien PUSH, SMS lub e-mail. Wszystkie powiadomienia niezaleznie od gtéwnego
kanatu jakim kierowane sg do Uzytkownika sg dodatkowo wyswietlane w sekcji komunikacja w pozycji
powiadomienia dla zalogowanych Klientéw PM. Do obstugi powiadomied wewnatrz PM nalezy
zaprojektowaé dedykowang ustuge wewnetrzng. Analogicznie dziatajg powiadomienia kierowane do
Pracownikdw po stronie Back Office.

Funkcjonalnos$¢ powiadomien po stronie Uzytkownika PM:

1. Pozycja powiadomien rozwija sie do trzech elementéw: nowe, odebrane, usuniete, ktore
stanowig filtry powiadomien. Dodatkowo istnieje mozliwos¢ konfiguracji powiadomien.

2. Pozycja nowe zawiera tylko nowe powiadomienia, ktérych Uzytkownik PM jeszcze nie
przeczytat, niezaleznie od tego czy odebrat zwigzany z powiadomieniem e-mail, SMS,
wiadomos$¢é PUSH. Obok pozycji nowe, w wyrdznionym kwadracie, znajduje sie informacja o
liczbie nowych powiadomien.

3. Pozycja odebrane zawiera wszystkie powiadomienia skierowane do Uzytkownika. Tu réwniez
w wyrdznionym kwadracie znajduje sie informacja o liczbie powiadomien, ktdre nie zostaty
jeszcze przeczytane.

4. Pozycja usunieta zawiera powiadomienia usuniete przez Uzytkownika.

5. Powiadomienia prezentowane sg w postaci listy wykonanej w standardzie RWD, ktdra zawiera
tytut powiadomienia, jego tres¢, date wysytki powiadomienia, a w przypadku, gdy jest to
powiadomienie automatyczne np. z silnika regut biznesowych réwniez informacje jakiej ustugi
dotyczy powiadomienie i jaki jest stan jej realizacji.

6. Jezeli powiadomien jest duzo, to w trakcie przewijania ekranu system automatycznie doczytuje
kolejne powiadomienia - nie ma stronicowania.

7. Doczytywanie powiadomien musi by¢ tak zorganizowane, aby byto ptynne bez koniecznosci
oczekiwania, zaciec¢ i spowolnien.
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Po kliknieciu wybranego elementu listy, wyswietlana jest petna tres¢ powiadomienia. Po
zamknieciu tresci system wraca do pozycji listy wyswietlanej wczesniej.

Uzytkownik musi mie¢ mozliwo$¢ oznaczania powiadomien jako przeczytane/nieprzeczytane,
kasowania powiadomien, przywracania powiadomien.

Musi istnie¢ mozliwos¢ kasowania, przywracania, oznaczania jako przeczytane/nieprzeczytane
pojedynczych, wybranych i wszystkich powiadomien.

Skasowane powiadomienie trafia do usunietych. Stad mozna je przywrdci¢. Usuniecie
powiadomien z usunietych powoduje bezpowrotne usuniecie powiadomienia po stronie
Uzytkownika.

Uzytkownik moze sortowaé powiadomienia na lisScie rosnaco i malejgco wg daty
wystania/otrzymania, kategorii powiadomienia i daty otrzymania.

Uzytkownik moze filtrowac powiadomienia wedtug kategorii.

Uzytkownik w konfiguracji powiadomien moze zadecydowac z jakiej kategorii powiadomienia
chce otrzymywaé. Domyslnie kazda nowa kategoria jest u kazdego Uzytkownika oznaczona
jako wigczone powiadomienie.

Wytaczenie otrzymywania powiadomien z okreslonej kategorii jest jednoznaczne z
wyfaczeniem otrzymywania réwniez e-maili, smséw, wiadomosci PUSH, ktorymi
powiadomienia tej kategorii s dystrybuowane.

Powinna istnie¢ mozliwo$é konfigurowania kanatdw otrzymywania powiadomien w ramach
okreslonej kategorii, przyktadowo wytgczyé powiadomienia sms, ale wigczy¢ powiadomienia
e-mail.

Istniejg kategorie, ktorych Uzytkownik nie moze wytgczy¢, ale widzi je na liscie jako zawsze
wiaczone.

O kategoryzacji i mozliwosci wytgczenia powiadomien decyduje Pracownik w module po
stronie Back Office. Funkcjonalnosé¢ administracji powiadomien w Back Office pojawi sie w
kolejnej wersji.

Powiadomienia sg wyszukiwalne w gtdwnej wyszukiwarce.

Dodatkowo w gornej czesci okna Front Office wyswietlana jest ikona powiadomien z
informacja o liczbie nieprzeczytanych powiadomien.

W kazdym wypadku wyswietlenie szczegétéw powiadomienia oznacza réwnoczesne
oznaczenie go jako przeczytane.

Modut powiadomien ma zapewnic¢ APl do wysytki powiadomien.

W celu skorzystania z APl wczesniej nalezy dostarczy¢ do konfiguracji szablony powiadomien
dla kanatéw, za pomoca ktérych maja by¢ generowane powiadomienia.

Modut powiadomien musi wspiera¢ mozliwos¢ skonfigurowania rdéinych serweréw
pocztowych oraz réznych operatorow do wysytki SMSow .

Zarzadzanie powiadomieniami, w tym ich podstawowa konfiguracja (szablon powiadomienia,
wiaczanie / wytacznie okreslonych kategorii powiadomien) powinno odbywa¢ sie z poziomu
modutu administratora.

Modut — spraw
Pozwala uzytkownikowi na Sledzenie dotyczgcych go spraw.

1.

2.

Front Office pozwala uzytkownikowi na przegladanie co najmniej tych spraw, ktére zostaty
wszczete za posrednictwem PM.
Wyswietlane beda sprawy wszczete w urzedzie zgodnym z aktualnym Profilem uzytkownika.
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Przy przegladaniu spraw zastosowane zostanie filtrowanie zgodne z opisem w ustudze Analiza
stanu sprawy
Modut bedzie umozliwiat sprawdzenie szczegétéw dotyczgcych wybranej sprawy oraz bedzie
pozwalat na:
a. Wystanie pisma w toczacej sie sprawie;
b. Pobranie dokumentu wystawionego przez urzad i zakonczenie sprawy (przyktadowo
odebranie decyzji, pobranie zaswiadczenia).

Modut — podatkowy
Pozwala uzytkownikowi na zarzadzanie wszystkimi sprawami dotyczagcymi podatkéw lokalnych.

1.

10.

Front Office bedzie umozliwiat uzytkownikowi przegladanie funkcjonalnosci zwigzanych z
podatkami w jednym miejscu.
Udostepniona zostanie ustuga pozwalajgca na ztozenie informacji lub deklaracji dotyczacej
podatkéw lokalnych. Ustuga ta skfada sie z nastepujgcych elementéw:

a. Woypetnianie informacji/deklaracji z wykorzystaniem ustugi eKalkulatory;

b. Podglad formularza do ztozenia;

c. Przestanie dokumentu do urzedu;

d. Poinformowanie o dostarczeniu formularza do urzedu;
Modut bedzie obstugiwat sktadanie formularzy podatkowych dla:

a. Podatku od nieruchomosci;

b. Podatku rolnego;

c. Podatku le$nego;

d. Podatku od srodkéw transportowych.
Udostepniona zostanie ustuga pozwalajgca na sktadanie nastepujacych wnioskdow:

a. Whniosek o wydanie zaswiadczenia z ewidencji podatkéw;

b. Whniosek o zwrot optaty skarbowej;

Proces sktadania wniosku bedzie wygladat analogicznie jak w przypadku sktadania
informacji/deklaracji podatkowe;j.

Udostepniona zostanie ustuga pozwalajagca na przegladanie wytworzonych formularzy
(roboczych, wystanych) z zastosowanym filtrowaniem obejmujgcym co najmniej rodzaj
formularza oraz date utworzenia.

Mozliwa bedzie edycja formularzy  roboczych oraz  sktadanie nowych
informacji/deklaracji/wnioskéw na podstawie formularzy ztozonych.

W deklaracjach roboczych bedg pojawia¢ sie réwniez przygotowane deklaracje, ktére
uzytkownik powinien ztozy¢ w danym roku, wygenerowane i zapisane automatycznie na
podstawie jego stanu posiadania oraz wczesniej ztozonych deklaracji. Funkcjonalnos¢ ta
zostanie dodana w kolejnym etapie.

W przypadku poprawnie ztozonych formularzy, na podstawie ktérych zatozona zostata sprawa,
mozliwe bedzie przekierowanie do szczegétéw dotyczacych tej sprawy (w oddzielnym module
spraw lub w tym miejscu).

Front Office bedzie réwniez prezentowat przedmioty opodatkowania, ktére nalezg do
uzytkownika. Mozliwe bedzie ztozenie nowego dokumentu, ktéry bedzie dotyczyt wybranego
przedmiotu opodatkowania.
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eKalkulatory podatkowe

Udostepnione kalkulatory muszg umozliwia¢ wypetnianie deklaracji i informacji podatkowych w
zakresie podatku od nieruchomosci, podatku od srodkéw transportowych, podatku rolnego oraz
podatku lesnego wraz z zatgcznikami na drukach zgodnych z witasciwymi dla tych podatkéw
rozporzgdzeniami Ministra Finanséw. Kalkulatory muszg réwniez umozliwia¢ wypetnianie wnioskow
zwigzanych ze sprawami podatkowymi, opisanych w module podatkéw.

1.

10.

Kalkulator powinien pozwoli¢ na przeprowadzenie uzytkownika w prosty i szybki sposéb przez
caty proces zbierania odpowiednich danych, na podstawie ktérych wypetniona zostanie
deklaracja/informacja/wniosek wraz z zatgcznikami. Uzupetnienie formularza przez
uzytkownika powinno odbywac sie za pomocg wyboru odpowiednich opcji, odpowiedzi na
zadane pytania, w tym takze pytan pomocniczych, wyborze ikonografik - tak aby w
maksymalny sposdb utatwi¢ podatnikowi podanie stosownych danych. Na podstawie
zebranych danych kalkulator samodzielnie wyliczy wysokos¢ optaty. W efekcie koricowym
zbierania danych powinien zosta¢ wygenerowany dokument wniosku/informacji/deklaracji
wraz z niezbednymi zatgcznikami wypetniony wszystkimi zebranymi danymi. Formularz
podatkowy musi by¢é zgodny z wzorem obowigzujgcym na dany rok podatkowy. Deklaracja na
odpady komunalne musi by¢ zgodna ze wzorem odpowiadajgcym wzorom uzytkowanym
przez Zamawiajgcego.

Kalkulatory powinny korzystac ze stawek podatkdéw, optat oraz zwolnien obowigzujacych na
dany rok podatkowy. Opis konfigurowania stawek podatkowych zawarty jest w opisie ustugi
infrastrukturalne Obstuga zarzgdzania konfiguracjg. Kalkulatory na podstawie dostarczonych
danych muszg dostosowac stawki i dokonaé automatycznych obliczen, zaokraglenia kwot.
Kalkulatory muszg umozliwia¢ wypetnienie nowej deklaracji, wczytanie deklaracji wczesniej
wypetnionej i zapisanej w formie pliku lub na PM oraz przywrdcenie wczesniej wypetnianej
deklaracji, ktéra nie zostata zapisana. Uzytkownik, ktéry z jaki$ przyczyn musiat przerwac
prace z kalkulatorem na dowolnym etapie, powinien mie¢ mozliwos¢ wrdocenia do tego
samego miejsca, w ktorym zakonczyt prace. Wszelkie dane powinny by¢ przechowywane na
PM.

Na podstawie podanego numeru NIP kalkulatory muszg pobiera¢ dane adresowe uzytkownika
ze strony internetowej Gtownego Urzedu Statystycznego - Baza REGON lub Centralnej
Ewidencji Dziatalnosci Gospodarczej.

Kalkulator na podstawie udzielonych przez uzytkownika odpowiedzi powinien dobraé
automatycznie wtasciwa Sciezke dla procesu sktadania formularza, dzieki czemu na koricowym
etapie, jezeli jest to wymagalne, kalkulator powinien generowacé potrzebne zatgczniki.
Uzytkownik kalkulatora musi mie¢ mozliwo$¢ modyfikacji wprowadzonych przez siebie
danych na kazdym etapie wypetniania formularza.

Uzytkownik kalkulatora musi mieé mozliwosé zobaczenia podgladu
informacji/dekalracji/wniosku oraz zatacznikéw przed ich zatwierdzeniem.

Kalkulatory muszg dawa¢ uzytkownikowi mozliwo$¢ zapisania zatwierdzonej
deklaracji/informacji/wniosku np. w formie pdf lub formacie umozliwiajgcym pdziniejsze
edytowanie.

PM musi zapewniac¢ funkcjonalnos¢ ztozenia oswiadczenia dotyczacego wyrazenia zgody na
dostarczanie drogg elektroniczng decyzji ustalajacych wysoko$¢ zobowigzania podatkowego.
Tres¢ oswiadczenia zostanie uzgodniona z Zamawiajgacym. Funkcjonalno$é moze by¢
realizowana za pomocg dedykowanego modutu zgdd.

Kalkulatory muszg zawiera¢ klauzule informacyjng dotyczgcg przetwarzania danych
osobowych w tresci uzgodnionej z Zamawiajgcym.
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11. System powinien mie¢ mozliwos$¢ przesytania deklaracji/informacji/wniosku przez Internet.

12.

13.

Podatnik wybierajac te opcje doreczania dokumentow podpisuje je profilem zaufanym lub
kwalifikowanym podpisem elektronicznym i za pomocg ePUAPu przesyta do Urzedu.
Mechanizm wypetniania deklaracji musi umozliwia¢ automatyczne importowanie danych z
zasobow Klienta tak, aby pola w deklaracji wypetniaty sie automatycznie. Klient w tym celu z
listy dostepnych zasobdéw przypisanych do klienta ma mozliwo$¢ wprowadzenia deklaracji.
W przypadku wnioskéw, powinien zosta¢ ustalony jeden wzér wniosku o wydanie
zaswiadczenia z ewidencji podatkéw oraz jeden wzdér wniosku o zwrot optaty skarbowe;j.
Wzory muszg by¢ zaakceptowane przez Zamawiajgcego.

Podatek od nieruchomosci

Formularz DN -1

1.
2.

10.

11.
12.

13.

Musi dawaé wyboér celu ztozenia formularza: ztozenie deklaracji lub korekta deklaracji.
Musi umozliwi¢ ztozenie deklaracji, gdy powstanie obowigzku podatkowego nastgpito w
trakcie roku podatkowego.
W przypadku sktadania przez podatnika korekty deklaracji w celu wyliczenia prawidtowej
kwoty podatku za caty rok podatkowy uwzglednia¢ ztozong deklaracje roczng oraz jesli byty, to
rowniez ztozone w danym roku podatkowym kolejne korekty deklaracji.
Musi pozwala¢ na skorygowanie deklaracji rocznej oraz wczesniejszych korekt deklaracji.
Musi dawac¢ mozliwosé okreslenia zdarzenia powodujgcego obowigzek ztozenia deklaracji
(pole nieobligatoryjne).
Musi dawaé mozliwos¢ podania danych kontaktowych osoby odpowiedzialnej za sporzgdzenie
deklaracji takich jak numer telefonu i adres e-mail (pole nieobligatoryjne).
Musi dawaé mozliwos¢ wyboru podmiotu zobowigzanego do ztozenia deklaracji z opcji:
e wiasciciel, uzytkownik wieczysty lub posiadacz;
e wspodtwiasciciel, wspdtuzytkownik wieczysty lub wspétposiadacz.
Musi dawaé wybér rodzaju podatnika z opcji:
e osoba fizyczna;
e osoba prawna;
e jednostka organizacyjna, w tym spétka nieposiadajgca osobowosci prawne;j.
W przypadku podatnika niebedgcego osobg fizyczng kalkulator powinien wymusi¢ podanie
petnej nazwy podatnika.
W przypadku podatnika bedgcego osobg fizyczng kalkulator powinien wymusi¢ podanie
imienia i nazwiska.
Kalkulator powinien wymuszaé na podatniku podanie numeru NIP.
W przypadku podatnika bedgcego osobg fizyczng kalkulator powinien wymusi¢ podanie
numeru PESEL i umozliwi¢ wpisanie numeru REGON, o ile zostat nadany.
Kalkulator powinien wymusza¢ na podatniku podanie danych o posiadanych przedmiotach
opodatkowania:
powierzchnia w m?/ha:
gruntéw zwigzanych z prowadzeniem dziatalnosci gospodarczej, bez wzgledu na sposéb
zakwalifikowania w ewidencji gruntow i budynkow;
gruntéw pozostatych, w tym zajetych na prowadzenie odptatne] statutowej dziatalnosci
pozytku publicznego przez organizacje pozytku publicznego;
gruntéw niezabudowanych objetych obszarem rewitalizacji, o ktérym mowa w ustawie z
dnia 9 pazdziernika 2015 r. o rewitalizacji (Dz. U. z 2018 r. poz. 1398 oraz z 2019 r. poz. 730),
i potozonych na terenach, dla ktérych miejscowy plan zagospodarowania przestrzennego
przewiduje przeznaczenie pod zabudowe mieszkaniowg, ustugowg albo zabudowe
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0 przeznaczeniu mieszanym obejmujgcym wytgcznie te rodzaje zabudowy, jezeli od dnia
wejscia w zycie tego planu w odniesieniu do tych gruntéw uptynat okres 4 lat, a w tym czasie
nie zakonczono budowy zgodnie z przepisami prawa budowlanego;
gruntéw pod wodami powierzchniowymi stojagcymi lub wodami powierzchniowymi
ptynacymi jezior i zbiornikdw sztucznych - powierzchnia w ha (z doktadnoscig do czterech
miejsc po przecinku).
powierzchnia uzytkowa w m?:
budynkéw lub ich czesci mieszkalnych;
budynkéw lub ich czesci zwigzanych z prowadzeniem dziatalnosci gospodarczej oraz
budynkéw mieszkalnych lub ich czesci zajetych na prowadzenie dziatalnosci gospodarczej;
budynkdw lub ich czesci zwigzanych z prowadzeniem dziatalnosci gospodarczej oraz
budynkdw mieszkalnych lub ich czesci zajetych na prowadzenie dziatalnos$ci gospodarczej w
przypadku prowadzenia osrodkéw wczasowych sezonowo, w sposéb ciggty, przez okres
trwajacy mniej niz 6 miesiecy;
budynkdw lub ich czesdci zajetych na prowadzenie dziatalnosci gospodarczej w zakresie
obrotu kwalifikowanym materiatem siewnym;
budynkéw lub ich czesci zwigzanych z udzielaniem swiadczen zdrowotnych w rozumieniu
przepisdw o dziatalnosci leczniczej, zajetych przez podmioty udzielajgce tych Swiadczen;
pozostatych, w tym zajetych na prowadzenie odptatnej statutowe] dziatalnosci pozytku
publicznego przez organizacje pozytku publicznego.
Kalkulator powinien wymuszaé na podatniku podanie danych o przedmiotach opodatkowania
wymaganych do wypetnienia zatgcznikéw ZDN-1 dane o przedmiotach opodatkowania
podlegajgcych opodatkowaniu i/lub zatgcznika ZDN-2 dane o przedmiotach opodatkowania
zwolnionych z opodatkowania: potozenie (adres, w tym dzielnica - wybdr ulicy z katalogu
i automatyczne dopisanie dzielnicy oraz kodu pocztowego), nr dziatki, nr obrebu, nr ksiegi
wieczystej (zamiennie nr umowy), powierzchnia gruntéw i budynkdéw, nazwa i wartos¢
budowli, stawka podatku, forma wtadania, podstawa prawna zwolnienia.
Kalkulator powinien automatycznie przemnozy¢ podstawe opodatkowania kazdego
wykazanego w deklaracji lub korekcie deklaracji przedmiotu opodatkowania przez wtasciwag
stawke podatku obowigzujagcg w danym roku podatkowym i wyliczy¢ kwote podatku
z uwzglednieniem okresu, ktdrego dotyczy deklaracja.
Kalkulator powinien sumowa¢ kwoty podatku poszczegdlnych przedmiotédw opodatkowania
podlegajgcych opodatkowaniu i wykazac¢ faczng kwote podatku za okres, ktérego dotyczy
deklaracja.
W przypadku, gdy obowigzek podatkowy powstat w ciggu roku, kalkulator powinien wyliczy¢
kwote podatku proporcjonalnie do liczby miesiecy, ktorych dotyczy deklaracja lub korekta
deklaraciji.
W przypadku korekty deklaracji kalkulator powinien wskaza¢ faczng kwote podatku za
miesigce nieobjete sktadang deklaracjg, a wynikajgce z wczesniej ztozonej deklaracji oraz
korekt deklaracji.
Nastepnie kalkulator powinien wyliczy¢ wysokos¢ zobowigzania podatkowego sumujgc kwote
podatku za okres, ktorego dotyczy deklaracja i kwote podatku za miesigce nieobjete sktadang
korekta deklaracji, zaokraglajgc wysokos¢ zobowigzania do petnych ztotych.
Kalkulator powinien podzieli¢ kwote zobowigzania podatkowego na miesieczne raty
proporcjonalne do czasu trwania obowigzku podatkowego.
Kalkulator powinien wypetni¢ deklaracje i zataczniki na podstawie danych wprowadzonych
przez uzytkownika.
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Formularz IN-1

1. Identyfikator podatkowy NIP/numer PESEL - przy wprowadzaniu identyfikatora kalkulator
powinien sprawdzac jego prawidtowosc¢ i wymuszaé poprawke.

2. Kalkulator musi dawa¢ mozliwos¢ wyboru celu ztozenia formularza: ztozenie informacji lub
korekta.

3. Umozliwia¢é okreslenie zdarzenia powodujgcego obowigzek ztozenia informacji
(nieobligatoryjne).

4. Dawaé¢ mozliwos¢ podania danych kontaktowych podatnika lub osoby reprezentujacej
podatnika takich jak numer telefonu i adres e-mail (pole nieobligatoryjne).

5. Dawa¢ mozliwo$¢ wyboru podmiotu zobowigzanego do ztozenia informacji z opcji:

e wiasciciel, uzytkownik wieczysty lub posiadacz;

o wspodtwiasciciel, wspodtuzytkownik wieczysty lub wspétposiadacz.

6. Dane identyfikacyjne - Data urodzenia/Imie ojca/Imie matki - nalezy wypetni¢ w przypadku,
gdy osoba fizyczna zobowigzana do ztozenia informacji nie ma nadanego numeru PESEL.

7. Kalkulator powinien zawieraé podpowiedzi - wyjasnienia dla podatnika przy wypetnianiu
danych o posiadanych przedmiotach opodatkowania:

a) Grunty zawiera¢ podpowiedz - wyjasnienie

e Podstawe opodatkowania gruntdw stanowi powierzchnia.

e Powierzchnie gruntéw podaje sie w metrach kwadratowych (m2), z wyjatkiem
gruntéw pod wodami powierzchniowymi stojgcymi lub wodami powierzchniowymi
ptyngcymi jezior izbiornikdw sztucznych, ktérych powierzchnie podaje sie w
hektarach (ha) z doktadnoscig do czterech miejsc po przecinku.

e W celu obliczenia powierzchni gruntéw zwigzanych z posiadaniem lokalu
stanowigcego odrebng nieruchomos¢ nalezy pomnozyé powierzchnie
nieruchomosci gruntowej (znajdziesz jg w ksiedze wieczystej) przez udziat w
nieruchomosci wspdélnej wyrazony w utamku (znajdziesz go w akcie notarialnym lub
w ksiedze wieczystej nieruchomosci lokalowej).

b) Budynki zawieraé podpowiedz - wyjasnienie

e Podstawe opodatkowania budynkoéw lub ich czesci stanowi powierzchnia uzytkowa.

e Powierzchnia uzytkowa budynku lub jego czesci to powierzchnia mierzona po
wewnetrznej dtugosci scian na wszystkich kondygnacjach. Za kondygnacje uwaza sie
rowniez garaze podziemne, piwnice, sutereny i poddasza uzytkowe. Do powierzchni
uzytkowej budynku nie wlicza sie powierzchni klatek schodowych oraz szybdéw
dZwigowych. Powierzchnie pomieszczen lub ich czesci oraz cze$¢ kondygnacji o
wysokosci w swietle od 1,40 m do 2,20 m zalicza sie do powierzchni uzytkowej
budynku w 50 %, a jezeli wysokos$¢ jest mniejsza niz 1,40 m, powierzchnie te pomija
sie.

e Podstawe opodatkowania lokalu stanowigcego odrebng nieruchomosé stanowi
suma powierzchni uzytkowej tego lokalu wraz z pomieszczeniami przynaleznymi
oraz powierzchni uzytkowej wynikajgcej z udziatu w nieruchomosci wspdlnej
zwigzanego z wtasnoscig lokalu.

e W celu obliczenia powierzchni uzytkowej wynikajgcej z udziatu w nieruchomosci
wspadlnej zwigzanego z lokalem nalezy pomnozy¢ powierzchnie uzytkowg czesci
budynku wchodzgcych w sktad nieruchomosci wspélnej (dane te mozesz uzyskac
u zarzadcy/administratora nieruchomosci) przez udziat w nieruchomosci wspdlnej
wyrazony w utamku (znajdziesz do w akcie notarialnym lub w ksiedze wieczystej).
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Budowle zawieraé podpowiedz - wyjasnienie

e Podstawe opodatkowania budowli lub ich czesci stanowi wartosé, o ktérej mowa
w przepisach o podatkach dochodowych, ustalona na dzien 1 stycznia roku
podatkowego, stanowigca podstawe obliczania amortyzacji w tym roku,
niepomniejszona o odpisy amortyzacyjne, a w przypadku budowli catkowicie
zamortyzowanych - ich warto$¢ z dnia 1 stycznia roku, w ktérym dokonano
ostatniego odpisu amortyzacyjnego.

o Jezeli od budowli lub ich czesci, nie dokonuje sie odpisdéw amortyzacyjnych -
podstawe opodatkowania stanowi ich wartos¢ rynkowa, okre$lona na dzien
powstania obowigzku podatkowego.

e Jezeli budowle lub ich czesci zostaty ulepszone lub zgodnie z przepisami o podatkach
dochodowych nastgpita aktualizacja wyceny S$rodkéw trwatych - podstawe
opodatkowania stanowi ich wartos¢ rynkowa ustalona na dzied 1 stycznia roku
podatkowego nastepujacego po roku, w ktérym dokonano ulepszenia lub
aktualizacji wyceny srodkow trwatych.

e Jezeli obowigzek podatkowy w podatku od nieruchomosci od budowli, powstat w
ciggu roku podatkowego - podstawg opodatkowania jest wartos¢ stanowigca
podstawe obliczania amortyzacji na dzien powstania obowigzku podatkowego.

8. Kalkulator powinien wymuszac¢ na podatniku podanie danych o posiadanych przedmiotach

opodatkowania i umozliwi¢ réznicowanie przedmiotu opodatkowania wg stawki:

gruntdw zwigzanych z prowadzeniem dziatalnosci gospodarczej, bez wzgledu na sposdb
zakwalifikowania w ewidencji gruntéw i budynkow;

gruntdw pozostatych, w tym zajetych na prowadzenie odptatnej statutowej dziatalnosci
pozytku publicznego przez organizacje pozytku publicznego;

gruntéw niezabudowanych objetych obszarem rewitalizacji, o ktérym mowa w ustawie z
dnia 9 pazdziernika 2015 r. o rewitalizacji (Dz. U. 22021 r. poz. 485. z pdzn. zm.), i potozonych
na terenach, dla ktérych miejscowy plan zagospodarowania przestrzennego przewiduje
przeznaczenie pod zabudowe mieszkaniowy, ustugowg albo zabudowe o przeznaczeniu
mieszanym obejmujgcym wytgcznie te rodzaje zabudowy, jezeli od dnia wejscia w zycie tego
planu w odniesieniu do tych gruntow uptynat okres 4 lat, a w tym czasie nie zakoriczono
budowy zgodnie z przepisami prawa budowlanego;

gruntéw pod wodami powierzchniowymi stojgcymi lub wodami powierzchniowymi
ptyngcymi jezior i zbiornikdéw sztucznych - powierzchnia w ha (z doktadnoscig do czterech
miejsc po przecinku);

budynkéw lub ich czesci mieszkalnych;

budynkéw lub ich czesci zwigzanych z prowadzeniem dziatalnosci gospodarczej oraz
budynkéw mieszkalnych lub ich czesci zajetych na prowadzenie dziatalnosci gospodarczej;
budynkéw lub ich czesci zwigzanych z prowadzeniem dziatalnosci gospodarczej oraz
budynkéw mieszkalnych lub ich czesci zajetych na prowadzenie dziatalnosci gospodarczej
w przypadku prowadzenia osrodkéw wczasowych sezonowo, w sposob ciggly, przez okres
trwajacy mniej niz 6 miesiecy;

budynkéw lub ich czesci zajetych na prowadzenie dziatalnosci gospodarczej w zakresie
obrotu kwalifikowanym materiatem siewnym;

budynkéw lub ich czesci zwigzanych z udzielaniem $wiadczen zdrowotnych w rozumieniu
przepisdw o dziatalnosci leczniczej, zajetych przez podmioty udzielajgce tych swiadczen;
pozostatych, w tym zajetych na prowadzenie odptatnej statutowej dziatalnosci pozytku
publicznego przez organizacje pozytku publicznego;
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Kalkulator powinien wymuszaé na podatniku podanie danych o przedmiotach opodatkowania
wymaganych do wypetnienia zatgcznikéw ZDN-1 dane o przedmiotach opodatkowania
podlegajgcych opodatkowaniu i/lub zatgcznika ZDN-2 dane o przedmiotach opodatkowania
zwolnionych z opodatkowania: potozenie (adres, w tym dzielnica - wybdr ulicy z katalogu
i automatyczne dopisanie dzielnicy oraz kodu pocztowego), nr dziatki, nr obrebu, nr ksiegi
wieczystej (zamiennie nr umowy), powierzchnia gruntéw i budynkdéw, nazwa i wartosé
budowli, stawka podatku, forma wtadania, podstawa prawna zwolnienia.

Kalkulator powinien wypetni¢ informacje i zataczniki na podstawie danych wprowadzonych
przez uzytkownika.

Podatek od srodkdw transportowych
Formularz DT-1

1.

10.

11.

Powinien dawac¢ wybér przyczyny ztozenia deklaracji z nastepujgcego katalogu:

e deklaracja sktadana w terminie do dnia 15 lutego roku podatkowego;

e powstanie obowigzku podatkowego w trakcie roku podatkowego;

e wygasniecie obowigzku podatkowego;

e zmiana miejsca zamieszkania lub siedziby;

e korekta deklaracji;

e przedtuzenie okresu czasowego wycofania pojazdu z ruchu.
W przypadku wyboru przyczyny ztozenia deklaracji ,zmiana miejsca zamieszkania lub siedziby”
kalkulator powinien wymusi¢ na podatniku wybdér organu podatkowego, w ktdrym poprzednio
sktadano deklaracje (nazwa organu i adres siedziby: kod pocztowy, miejscowos¢, ulica, numer
budynku, numer lokalu) oraz wybér daty zmiany miejsca zamieszkania lub siedziby (dzien-
miesigc-rok).
W przypadku wyboru przyczyny ztozenia deklaracji ,, wygasniecie obowigzku podatkowego”
kalkulator powinien wymusi¢ na podatniku podanie kwoty podatku zaptaconego odrebnie dla
kazdego pojazdu, dla ktorego obowigzek podatkowy wygast.
Powinien dawac¢ wybdr opcji dotyczacych wtasnosci dla kazdego pojazdu odrebnie
z nastepujacego katalogu:

e wiasciciel;

e wspotwtasciciel wpisany jako pierwszy w dowodzie rejestracyjnym;

e wspodtwiasciciel niewpisany jako pierwszy w dowodzie rejestracyjnym.
Powinien dawac¢ wybodr rodzaju podatnika z nastepujacych opcji:

e podatnik nie bedacy osobg fizyczng;

e osoba fizyczna.
W przypadku podatnika niebedgcego osobg fizyczng kalkulator powinien wymusi¢ podanie
petnej nazwy podatnika.
W przypadku podatnika bedacego osoba fizyczng kalkulator powinien wymusi¢ podanie
imienia i nazwiska oraz daty urodzenia (dziern-miesigc-rok).
Kalkulator powinien wymuszaé na podatniku podanie numeru NIP.
W przypadku podatnikdw bedacych osobami fizycznymi objetymi rejestrem PESEL
nieprowadzgcymi dziatalnosci gospodarczej lub niebedacych zarejestrowanymi podatnikami
podatku od towaréw i ustug kalkulator powinien wymuszaé podanie numeru PESEL.
Kalkulator powinien wymusza¢ podanie nastepujacych danych adresowych: kraj,
wojewddztwo, powiat, gmina, ulica, nr domu, nr lokalu, miejscowos¢, kod pocztowy, poczta.
Powinien umozliwia¢ wypetnienie zatgcznika do deklaracji na nastepujgce rodzaje srodkow
transportowych:
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samochdd ciezarowy;
ciggnik siodtowy;
ciagnik balastowy;
przyczepa;

naczepa;

autobus.

12. W zataczniku podstawowe pola obligatoryjne, to:

data pierwszej rejestracji na terytorium RP;

numer rejestracyjny pojazdu;

numer ldentyfikacyjny VIN;

marka, typ, model pojazdu;

rok produkgcji;

data nabycia (dzien- miesigc-rok);

w przypadku zbycia pojazdu - data zbycia (dzien- miesigc-rok);

w przypadku czasowego wycofania pojazdu z ruchu - data wycofania z ruchu oraz
data ponownego dopuszczenia do ruchu (dzien- miesigc-rok);

w przypadku wyrejestrowania pojazdu - data wyrejestrowania (dzien- miesigc-rok).

13. W przypadku sktadania deklaracji na samochdd ciezarowy dodatkowe pola obligatoryjne to:

dopuszczalna masa catkowita pojazdu (w tonach);

przy pojazdach o dopuszczalnej masie catkowitej powyzej 3,5 tony i ponizej 12 ton
wptyw pojazdu silnikowego na Srodowisko naturalne - wybdr z katalogu: Euro
(UE/EKG ONZ), instalacja gazowa, pojazd elektryczny, pojazd hybrydowy, pojazd
napedzany gazem ziemnym, pojazd napedzany wodorem, inne. W przypadku
wyboru opcji ,Euro (UE/EKG ONZ)” wybdr z podkatalogu: Euro 0, Euro 1/1, Euro 2/Il,
Euro 3/Ill, Euro 4/1V, Euro 5/V, Euro 6/VI;

przy pojazdach o dopuszczalnej masie catkowitej rownej lub wyzszej niz 12 ton -
rodzaj zawieszenia - wybdr z katalogu: pneumatyczne, réwnowaine z
pneumatycznym, innym system zawieszenia;

liczba osi pojazdu.

14. W przypadku sktadania deklaracji na ciggnik siodtowy lub ciggnik balastowy dodatkowe pola
obligatoryjne to:

dopuszczalna masa catkowita zespotu pojazdéw (w tonach);

przy pojazdach o dopuszczalnej masie catkowitej zespotu pojazdéw od 3,5 tony i
ponizej 12 ton - wptyw pojazdu silnikowego na srodowisko naturalne - wybor z
katalogu jak wyzej;

przy ciggnikach o dopuszczalnej masie catkowitej zespotu pojazdow réwnej lub
wyzszej niz 12 ton - rodzaj zawieszenia - wybor z katalogu jak wyzej;

liczba osi pojazdu.

15. W przypadku sktadania deklaracji na przyczepe lub naczepe dodatkowe pola obligatoryjne to:

dopuszczalna masa catkowita zespotu pojazdéw (w tonach);
rodzaj zawieszenia - wybor z katalogu jak wyzej;
liczba osi pojazdu.

16. W przypadku sktadania deklaracji na autobus dodatkowe pola obligatoryjne to:

liczba miejsc do siedzenia;
wptyw pojazdu silnikowego na srodowisko naturalne - wybor z katalogu.

17. Kalkulator powinien automatycznie przypisa¢ kwote podatku naleznego za dany rodzaj srodka
transportowego zgodnie ze stawkami podatku obowigzujgcymi w danym roku podatkowym na
terenie Miasta.
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18. W przypadku gdy obowigzek podatkowy powstat lub wygast w ciggu roku, kalkulator powinien
wyliczy¢ kwote podatku naleznego proporcjonalnie do liczby miesiecy, w ktérych istniat
obowigzek.

19. Kalkulator powinien sumowac kwoty podatku naleznego za poszczegélne pojazdy wymienione
w zatgcznikach i pokazywac uzytkownikowi tgczng kwote podatku.

20. Kalkulator powinien dzieli¢ tgczng kwote podatku na dwie réwne raty z wyjgtkiem
nastepujacych sytuacji:

e jezeli obowigzek podatkowy wygast w okresie od 01.01 do 30.06 catos$¢ naleznego
za ten pojazd podatku powinna by¢ zaliczona do | raty;

o jezeli obowigzek podatkowy wygast w okresie od 01.07 do 30.11 nalezny podatek
powinien by¢ roztozony proporcjonalnie do liczby miesiecy, w ktoérych istniat w
zakresie tego pojazdu (pierwsze 6 miesiecy do | raty, kolejne miesigce do Il raty);

o jezeli obowigzek podatkowy powstat od 01.09 cato$¢ naleznego za ten pojazd
podatku powinna by¢ zaliczona do Il raty.

21. W przypadku powstania obowigzku podatkowego kalkulator powinien liczy¢ podatek nalezny
od pierwszego dnia miesigca nastepujgcego po miesigcu, w ktérym:

e $rodek transportowy zostat zarejestrowany na terytorium Rzeczypospolitej Polskiej,
a w przypadku nabycia srodka transportowego zarejestrowanego - od pierwszego
dnia miesigca nastepujgcego po miesigcu, w ktérym Srodek transportowy zostat
nabyty;

e Srodek transportowy zostat dopuszczony ponownie do ruchu po uptywie okresu, na
jaki zostata wydana decyzja organu rejestrujgcego o czasowym wycofaniu pojazdu z
ruchu.

22. W przypadku wygasniecia obowigzku podatkowego kalkulator powinien liczy¢ podatek nalezny
do korica miesigca, w ktorym:

e nastgpito przeniesienie wtasnosci;

e Srodek transportowy zostat wyrejestrowany;

e wydana zostata decyzja organu rejestrujacego o czasowym wycofaniu pojazdu z
ruchu;

e uptynat czas na ktéry pojazd powierzono.

23. Uzytkownik kalkulatora powinien mdéc widzie¢ zbiorcze zestawienie wprowadzonych przez
siebie pojazdéw np. w formie tabeli, gdzie bedg wyszczegdlnione najwazniejsze dane tj. numer
rejestracyjny pojazdu, rodzaj sSrodka transportowego, marka, kwota podatku.

24. Kalkulator powinien wypetniaé cze$¢ D deklaracji DT-1 automatycznie na podstawie danych
wprowadzonych przez uzytkownika.

25. Kalkulator powinien sygnalizowa¢ btedy w datach, tj. data produkcji nie moze byé pdzniejsza
niz data nabycia/ rejestracji/ sprzedazy/ wyrejestrowania/ czasowego wycofania.

Podatek rolny
Formularz DR-1
1. Kalkulator musi dawac¢ mozliwos¢ wyboru celu ztozenia formularza: ztozenie deklaracji lub
korekta deklaracji.
2. Musi umozliwia¢ okreslenie zdarzenia powodujacego obowigzek ztozenia deklaracji
(nieobligatoryjne).
3. Musi dawaé mozliwos¢ podania danych kontaktowych osoby odpowiedzialnej za sporzadzenie
deklaracji takich jak numer telefonu i adres e-mail (pole nieobligatoryjne).
4. Musi dawac mozliwos¢ wyboru podmiotu zobowigzanego do ztozenia deklaracji z opcji:
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a) wiasciciel, uzytkownik wieczysty lub posiadacz;
b) wspétwtasciciel, wspdtuzytkownik wieczysty lub wspotposiadacz.
c¢) musi dawac wybodr rodzaju podatnika z opcji:
e osoba fizyczna;
e osoba prawna;
e jednostka organizacyjna, w tym spdtka nieposiadajgca osobowosci prawne;.
W przypadku podatnika niebedgcego osobg fizyczng kalkulator powinien wymusi¢ podanie
petnej nazwy podatnika.
W przypadku podatnika bedacego osobg fizyczng kalkulator powinien wymusi¢ podanie
imienia i nazwiska.
Kalkulator powinien wymuszaé na podatniku podanie numeru NIP.
W przypadku podatnika bedacego osobg fizyczng kalkulator powinien wymusi¢ podanie
numeru PESEL i umozliwi¢ wpisanie numeru REGON, o ile zostat nadany.
Kalkulator powinien wymusza¢ na podatniku podanie danych o posiadanych
nieruchomosciach zgtaszanych do opodatkowania podatkiem rolnym tj.: numer dziatki,
potozenie gruntdw oraz ich klasyfikacje.
Kalkulator powinien wymuszaé na podatniku podanie danych o przedmiotach opodatkowania
wymaganych do wypetnienia zatgcznikdéw ZDR-1 dane o przedmiotach opodatkowania
podlegajgcych opodatkowaniu i/lub zatgcznika ZDR-2 dane o przedmiotach opodatkowania
zwolnionych z opodatkowania.
Kalkulator powinien automatycznie wyliczy¢ kwote podatku naleznego za dang nieruchomos¢
zgodnie ze stawkami podatku obowigzujgcymi w danym roku podatkowym.
W przypadku gdy obowigzek podatkowy powstat w ciggu roku, kalkulator powinien wyliczy¢
kwote podatku proporcjonalnie do liczby miesiecy, ktérych dotyczy deklaracja lub korekta
deklaracji.
W przypadku korekty deklaracji kalkulator powinien doda¢ kwote podatku za miesigce
nieobjete sktadang korekty deklaracji.
Kalkulator powinien wyliczy¢ wysokos¢ zobowigzania podatkowego sumujgc kwote podatku
za okres, ktérego dotyczy deklaracja i kwote podatku za miesigce nieobjete sktadang korekta
deklaracji oraz zaokraglajgc wysokos¢ zobowigzania do petnych ztotych.
Kalkulator powinien umozliwia¢ wyliczenie kilkukrotne korekty podatku za miesigce po
ztozeniu deklaracji podatkowej, rowniez w sytuacji, gdzie podatnik wraca ponownie do okresu,
za ktory juz ztozyt deklaracje lub korekte deklaraciji.
Kalkulator powinien podzieli¢ kwote naleznego podatku (wyliczonego) na 4 raty
proporcjonalne do czasu trwania obowigzku podatkowego.
Kalkulator musi dawaé mozliwos¢ wypetnienia deklaracji i zatgcznikdéw na podstawie danych
wprowadzonych przez uzytkownika.

Formularz IR-1

1.

Kalkulator musi dawaé mozliwos¢ wyboru celu ztozenia formularza: ztozenie informacji lub
korekta.
Kalkulator musi umozliwia¢ okreslenie zdarzenia powodujgcego obowigzek ztozenia informacji
(nieobligatoryjne).
Kalkulator musi dawa¢ mozliwo$¢ podania danych kontaktowych podatnika lub osoby
reprezentujgcej podatnika takich jak numer telefonu i adres e-mail (pole nieobligatoryjne).
Kalkulator musi dawa¢ mozliwos$¢ wyboru podmiotu zobowigzanego do ztozenia informacji z
opcji:

o wiasciciel, uzytkownik wieczysty lub posiadacz;
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o wspodtwiasciciel, wspodtuzytkownik wieczysty lub wspétposiadacz.

5. Dla osoby fizycznej Kalkulator musi wymusi¢ podanie imienia i nazwiska oraz obowigzkowo
numeru PESEL.

6. W przypadku osoby fizycznej prowadzacej dziatalno$¢ gospodarczg (na uzytkach rolnych)
kalkulator musi wymusza¢ podanie numeru NIP i REGON.

7. Kalkulator musi wymuszac¢ na podatniku podanie danych o posiadanych nieruchomosciach
zgtaszanych do opodatkowania podatkiem rolnym tj.: numer dziatki, potozenie gruntéw oraz
ich klasyfikacje.

8. Kalkulator musi umozliwi¢ wprowadzenie powierzchni gruntéw (uzytkéw rolnych) w danej
klasyfikacji w ha do czterech miejsc po przecinku (tj. wpisanie powierzchni takiej jaka zostata
wpisana w ewidencji gruntéw i budynkdéw) oraz w przypadku gruntéw niestanowigcych
gospodarstwa rolnego faczng powierzchnie uzytkédw rolnych w ha do czterech miejsc po
przecinku.

9. Kalkulator musi wymusza¢ na podatniku podanie danych o przedmiotach opodatkowania
wymaganych do wypetnienia zatgcznikdw ZIR-1 dane o przedmiotach opodatkowania
podlegajgcych opodatkowaniu i/lub zatgcznika ZIR-2 dane o przedmiotach opodatkowania
zwolnionych z opodatkowania.

10. W przypadku, gdy obowigzek podatkowy powstat w ciggu roku, kalkulator musi wyliczyé kwote
podatku proporcjonalnie do liczby miesiecy, ktérych dotyczy informacja.

11. Kalkulator musi dawa¢ mozliwosé wypetnienia informacji o gruntach i zatgcznikdw na
podstawie danych wprowadzonych przez uzytkownika.

Podatek lesny

Formularz DL-1

1.

10.

Kalkulator musi dawa¢ mozliwos¢ wyboru celu ztozenia formularza: ztozenie deklaracji lub
korekta deklaracji.
Kalkulator musi umozliwia¢ okreslenie zdarzenia powodujgcego obowigzek ztozenia deklaracji
(pole nieobligatoryjne).
Kalkulator musi dawaé¢ mozliwos¢ podania danych kontaktowych osoby odpowiedzialnej za
sporzadzenie deklaracji takich jak numer telefonu i adres e-mail (pole nieobligatoryjne).
Kalkulator musi dawaé¢ mozliwosé wyboru podmiotu zobowigzanego do ztozenia deklaracji z
opcji:

e wiasciciel, uzytkownik wieczysty lub posiadacz;

e wspotwtasciciel, wspétuzytkownik wieczysty lub wspétposiadacz.
Kalkulator musi dawa¢ wybér rodzaju podatnika z opcji:

e osoba fizyczna;

e osoba prawna;

e jednostka organizacyjna, w tym spétka nieposiadajgca osobowosci prawne;j.
W przypadku podatnika niebedacego osobg fizyczng kalkulator musi wymusié podanie petnej
nazwy podatnika.
W przypadku podatnika bedgcego osobg fizyczng kalkulator musi wymusi¢ podanie imienia i
nazwiska.
Kalkulator musi wymuszaé na podatniku podanie numeru NIP.
W przypadku podatnika bedgcego osobg fizyczng kalkulator musi wymusié podanie numeru
PESEL i umozliwi¢ wpisanie numeru REGON, o ile zostat nadany.
Kalkulator musi wymuszaé na podatniku podanie danych o posiadanych lasach zgtaszanych do
opodatkowania podatkiem lesnym tj.: numer dziatki, potozenie laséw oraz ich rodzaj.
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Kalkulator powinien umozliwi¢ wprowadzenie powierzchni laséw w ha do czterech miejsc po
przecinku (tj. wpisanie powierzchni takiej jaka zostata wpisana w ewidencji gruntéw
i budynkéw).

Kalkulator musi wymuszaé¢ na podatniku podanie danych o przedmiotach opodatkowania
wymaganych do wypetnienia zatgcznikéw ZDL-1 dane o przedmiotach opodatkowania
podlegajgcych opodatkowaniu i/lub zatgcznika ZDL-2 dane o przedmiotach opodatkowania
zwolnionych z opodatkowania.

Kalkulator musi automatycznie wyliczy¢ kwote podatku naleznego za dang nieruchomosé
zgodnie ze stawkami podatku obowigzujgcymi w danym roku podatkowym.

W przypadku gdy obowigzek podatkowy powstat w ciggu roku, kalkulator musi wyliczyé kwote
podatku proporcjonalnie do liczby miesiecy, ktdrych dotyczy deklaracja lub korekta deklaracji.
W przypadku korekty deklaracji kalkulator musi doda¢ kwote podatku za miesigce nieobjete
sktadang korektg deklaracji.

Kalkulator musi wyliczy¢ wysokosé zobowigzania podatkowego sumujgc kwote podatku za
okres, ktérego dotyczy deklaracja i kwote podatku za miesigce nieobjete sktadang korekta
deklaracji oraz zaokraglajgc wysoko$é zobowigzania do petnych ztotych.

Kalkulator musi umozliwia¢ wyliczenie kilkukrotne korekty podatku za miesigce po ztozeniu
deklaracji podatkowej, réwniez w sytuacji, gdzie podatnik wraca ponownie do okresu, za ktory
juz ztozyt deklaracje lub korekte deklaracji.

Kalkulator musi podzieli¢ kwote naleznego podatku (wyliczonego) na 12 rat proporcjonalnie
do czasu trwania obowigzku podatkowego.

Kalkulator musi dawaé mozliwos¢ wypetnienia deklaracji i zatgcznikdéw na podstawie danych
wprowadzonych przez uzytkownika.

Formularz IL-1

1.

Kalkulator musi dawa¢ mozliwosé wyboru celu ztozenia formularza: ztozenie informacji lub
korekta.
Kalkulator musi umozliwia¢ okreslenie zdarzenia powodujacego obowigzek ztozenia informacji
(nieobligatoryjne).
Kalkulator musi dawa¢ mozliwo$¢ podania danych kontaktowych podatnika lub osoby
reprezentujgcej podatnika takich jak numer telefonu i adres e-mail (pole nieobligatoryjne).
Kalkulator musi dawa¢ mozliwosé wyboru podmiotu zobowigzanego do ztozenia informacji z
opcji:

e wiasciciel, uzytkownik wieczysty lub posiadacz;

e wspodtwiasciciel, wspdtuzytkownik wieczysty lub wspétposiadacz.
Dla osoby fizycznej kalkulator musi wymusi¢ podanie imienia i nazwiska oraz obowigzkowo
numeru PESEL.
W przypadku osoby fizycznej prowadzacej dziatalno$¢ gospodarcza (na uzytkach rolnych)
kalkulator musi wymusza¢ podanie numeru NIP i REGON.
Kalkulator musi wymuszaé na podatniku podanie danych o posiadanych lasach zgtaszanych do
opodatkowania podatkiem lesnym tj.: numer dziatki, potozenie laséw oraz ich rodzaj.
Kalkulator musi umozliwi¢ wprowadzenie powierzchni laséw w ha do czterech miejsc po
przecinku (tj. wpisanie powierzchni takiej jaka zostata wpisana w ewidencji gruntow
i budynkdw).
Kalkulator musi wymuszaé na podatniku podanie danych o przedmiotach opodatkowania
wymaganych do wypetnienia zatgcznikéw ZIL-1 dane o przedmiotach opodatkowania
podlegajgcych opodatkowaniu i/lub zatgcznika ZIL-2 dane o przedmiotach opodatkowania
zwolnionych z opodatkowania.
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10. W przypadku gdy obowigzek podatkowy powstat w ciggu roku, Kalkulator musi wyliczy¢ kwote

podatku proporcjonalnie do liczby miesiecy, ktérych dotyczy informacja.

11. Kalkulator musi dawac¢ mozliwos¢ wypetnienia informacji o lasach i zatgcznikéw na podstawie

danych wprowadzonych przez uzytkownika.

Whiosek o wydanie zaswiadczenia z ewidencji podatkow

1.
2.
3.

Kalkulator musi pozwala¢ na wybdr rodzaju zaswiadczenia.

Kalkulator musi wymagac podania celu wydania zaswiadczenia z listy.

Kalkulator musi wymaga¢ podania danych osobowych wnioskodawcy, numeru PESEL oraz
danych adresowych.

Kalkulator musi samodzielnie obliczaé wysokos¢ optaty skarbowej do uiszczenia za wydanie
zaswiadczenia

Kalkulator musi decydowac¢ o zwolnieniu z optfaty skarbowej na podstawie wybranego celu
wydania zaswiadczenia.

Kalkulator musi dawa¢ mozliwos¢ wyboru odebrania zaswiadczenia. Jesli to mozliwe,
sugerowany powinien by¢ elektroniczny sposéb odbioru.

Whiosek o zwrot optaty skarbowej

1.

W przypadku podmiotu niebedacego osobg fizyczng kalkulator powinien wymusi¢ podanie
petnej nazwy podmiotu, numeru NIP oraz danych siedziby.

W przypadku zobowigzanego bedacego osoba fizyczng kalkulator powinien wymusié podanie
imienia i nazwiska, numeru PESEL oraz danych adresowych.

Kalkulator musi utatwiac uszczegdtowienie wniosku przez wybér z listy dostepnych wartosci
dotyczacej charakteru i przedmiotu wniosku.

Kalkulator musi dawa¢ mozliwosé wyboru gotowej tresci uzasadnienia z listy do wyboru lub
dawad mozliwosé wpisania wtasnego uzasadnienia.

Kalkulator musi dawa¢ mozliwos¢ wpisania numeru rachunku bankowego, na ktéry ma by¢
dokonany zwrot optaty.

Modut — odpaddéw komunalnych
Pozwala uzytkownikowi na zarzadzanie wszystkimi sprawami dotyczacymi odpadéw komunalnych.

1.

Front Office bedzie umozliwiat uzytkownikowi przegladanie funkcjonalnosci zwigzanych z
odpadami komunalnymi w jednym miejscu.
Udostepniona zostanie ustuga pozwalajgca na ztozenie deklaracji na odpady komunalne.
Ustuga ta skfada sie z nastepujgcych elementéw:

a. Woypetnianie deklaracji z wykorzystaniem ustugi eKalkulatory;

b. Podglad deklaracji do ztozenia;

c. Przestanie dokumentu do urzedu;

d. Poinformowanie o dostarczeniu deklaracji do urzedu.
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Udostepniona zostanie ustuga pozwalajgca na przegladanie wytworzonych deklaracji
(roboczych, wystanych) z zastosowanym filtrowaniem obejmujgcym co najmniej rodzaj
formularza oraz date utworzenia.

Mozliwa bedzie edycja deklaracji roboczych oraz sktadanie nowych deklaracji na podstawie
deklaracji ztozonych.

W przypadku deklaracji poprawnie ztozonych, na podstawie ktérych zatozona zostata sprawa,
mozliwe bedzie przekierowanie do szczegotéw dotyczacych tej sprawy (w oddzielnym module
spraw lub w tym miejscu).

Front Office bedzie rdwniez prezentowat przedmioty opfat za gospodarowanie odpadami
(nieruchomosci), ktére nalezg do uzytkownika. Mozliwe bedzie ztozenie nowej deklaracji, ktéra
bedzie dotyczyta wybranego przedmiotu opfaty.

eKalkulatory odpady komunalne

Udostepnione kalkulatory muszg umozliwia¢ wypetnianie deklaracji na odpady komunalne. Kalkulatory
muszg spetnia¢ wymagania wzgledem kalkulatoréw opisanych w podrozdziale ,eKalkulatory
podatkowe” modutu podatkowego.

Odpady komunalne

1. Kalkulatory muszg zostac zaprojektowane w taki sposéb, aby odzwierciedla¢ kazdy ze wzoréw
deklaracji obowigzujgcych w miescie.

2. Kazdy z kalkulatoréw musi by¢ dostosowany pod wzgledem zakresu zbieranych danych do
wymagan wzoru deklaracji - zbiera¢ wytgcznie te dane, ktére s3 wymagane w okreslonym
wzorze.

3. Kalkulator musi dawac¢ wybér celu ztozenia formularza. Cel to co najmniej pierwsza deklaracja
oraz korekta deklaracji. Dodatkowe cele muszg by¢ dodane, jesli wymaga tego wzor deklaracji.
Dla kazdego z celéw deklaracji prezentowane beda odpowiednie objasnienia.

4. Kalkulator musi umozliwi¢ ztozenie deklaracji, gdy powstanie obowigzku uiszczania optaty
nastgpito w trakcie roku podatkowego. Kalkulator powinien umozliwiaé¢ wpisanie wczes$niejszej
daty obowigzywania deklaracji niz data ztozenia deklaracji.

5. Kalkulator musi pozwala¢ na skorygowanie pierwszej deklaracji oraz wczesniejszych korekt
deklaracji.

6. Kalkulator musi dawaé¢ mozliwos¢ podania danych kontaktowych osoby odpowiedzialnej za

sporzadzenie deklaracji takich jak numer telefonu i adres e-mail. Kalkulator musi dawaé
mozliwos$é wyboru podmiotu zobowigzanego do ztozenia deklaracji zgodnie ze wzorami
obowigzujgcymi w Miescie, przyktadowo:

- wtasciciel nieruchomosci;

- wspodtwiasciciel nieruchomosci;

- uzytkownik wieczysty;

- jednostka organizacyjna lub osoba posiadajgca nieruchomos$é w zarzadzie lub

uzytkowaniu;
- inny podmiot wtadajacy nieruchomoscia.
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Kalkulator musi dawaé wybdr rodzaju podatnika zgodnie ze wzorami obowigzujgcymi w
Miescie, przyktadowo:
- osoba fizyczna;

- osoba prawna;
- jednostka organizacyjna nieposiadajgca osobowosci prawnej.

W przypadku zobowigzanego niebedgcego osobg fizyczng kalkulator powinien wymusié
podanie petnej nazwy zobowigzanego oraz numerdéw NIP oraz REGON, jes$li wymaga tego wzor
deklaracji.

W przypadku zobowigzanego niebedgcego osobg fizyczng kalkulator powinien wymuszac
podanie danych podmiotu reprezentujgcego zobowigzanego.

W przypadku zobowigzanego bedacego osobg fizyczngkalkulator powinien wymusi¢ podanie
imienia i nazwiska oraz numeru PESEL.

Kalkulator powinien wymusza¢ podanie danych adresowych nieruchomosci, ktérej dotyczy
deklaracja.

Kalkulator musi wymusza¢ podanie danych geodezyjnych dziatki w przypadku braku
administracyjnego numeru porzagdkowego (brak ulicy lub numeru budynku), jesli wymaga tego
wzor deklaracji.

Kalkulator musi wymusza¢ wybdr rodzaju zabudowy nieruchomosci - jednorodzinna lub
wielorodzinna, jesli te dane sg wymagane wzorem deklaracji.

Kalkulator powinien umozliwia¢ sktadajgcemu deklaracje podanie dodatkowych danych
potrzebnych do jednoznacznego okreslenia miejsca i okolicznosci odbierania odpaddw, jesli
takie dane mozliwe sg do uzupetnienia na wzorze deklaracji.

Kalkulator powinien umozliwia¢ wskazanie adresu zamieszkania/siedziby podmiotu
zobowigzanego niezaleznie od adresu nieruchomosci, ktérego dotyczy deklaracja.

Kalkulator powinien wymuszaé podanie danych potrzebnych do wyliczenia optaty za
gospodarowanie odpadami komunalnymi. Zakres zbieranych danych zalezy od wzoru
deklaracji witasciwej dla Zamawiajgcego. Kalkulator musi decydowac¢ o rodzaju zbieranych
danych i automatycznie dostosowywac ich zakres/wymagalno$¢ na podstawie dokonanych
wczesniej przez uzytkownika wyboréw.

Kalkulator musi automatycznie wyliczy¢ wysokos¢ optaty, ktéra powstaje w wyniku sktadane;j
deklaracji. Wysokos¢ opfaty jest obliczana z uwzglednieniem stawek optat obowigzujacych na
mocy uchwaty na dany rok. Stawki pobierane sg automatycznie przez kalkulator.

Kalkulator musi automatycznie wyliczaé elementy sktadowe wyliczenia wysokosci optaty.
Kalkulator musi uwzglednia¢ wysokosci zwolniel przewidzianych w uchwale i odpowiednio
pomniejsza¢ wysokos¢ optaty.

Kalkulator powinien wypetni¢ deklaracje na podstawie danych wprowadzonych przez
uzytkownika. Kalkulator nie powinien wymagac¢ podawania danych niepotrzebnych w procesie
wypetniania deklaracji.

Kalkulator powinien samoczynnie dotgczy¢ do deklaracji zatgczniki, jesli s3 wymagane, na
podstawie podanych przez uzytkownika danych. Nie moze by¢é wymagane okreslanie przez
uzytkownika, jaki zatgcznik ma by¢ dotaczony.
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Modut — obstuga zgdd

Pozwala uzytkownikowi na przegladanie i edycje zgdd. Przez zgode rozumiane jest formalne wyrazenie
zgody przez uzytkownika na wykonywanie przez PM pewnych czynnosci zwigzanych przede wszystkim
z jego danymi osobowymi.

1.

Front Office bedzie umozliwiat przegladanie listy zgdd, na ktéry uzytkownik wyrazit zgode oraz
tych, na ktdre nie wyrazit jeszcze zgody.

Front Office bedzie umozliwiat wyrazenie zgody oraz wycofanie zgody uzytkownika.
Okreslone zgody sg obowigzkowe do wyrazenia w celu korzystania z PM. Zaakceptowanie
takiej zgody jest dokonywane w chwili zarejestrowania uzytkownika w PM. Wycofanie takiej
zgody jest niemozliwe. W takiej sytuacji uzytkownik powinien otrzymaé komunikat o
niemoznosci wycofania zgody wraz z wyjasnieniem przyczyn.

Komunikat wyswietlany podczas wykonywanie operacji wycofywania zgody Ilub o
niemozliwosci wycofania zgody powinien zawiera¢ informacje o ustugach, z ktérych
korzystanie przestanie by¢ mozliwe w wyniku wycofania zgody.

Operacje wycofania oraz wyrazenia zgody wymagajg potwierdzenia kodem wystanym na kanat
komunikacji — e-mail, SMS, PUSH.

Wyrazenie zgody oraz wycofanie zgody majg charakter formalny. Powinno skutkowac
wygenerowaniem odpowiedniego dokumentu podpisanego przez uzytkownika.

Modut - podpisywania dokumentéw

Modut umozliwia uzytkownikom podpisywanie dokumentéw. Prawidtowe podpisanie dokumentu jest
wymagane do prawidtowej realizacji procesu dostarczenia dokumentu do urzedu, zgodnie z zasadg, ze
niepodpisany dokument nie niesie mocy sprawcze;j.

1. Proces podpisywania musi wyglagda¢ za kazdym razem tak samo, bez wzgledu na rodzaj
podpisywanego dokumentu.

2. Modut musi umozliwiaé ztozenie podpisu przez wiecej niz jednego uzytkownika systemu.

3. Wymagania i specyfikacja dotyczgca parametrow technicznych podpisu elektronicznego musi
by¢ zgodna ze standardami okreslonymi w aktach prawnych dotyczacych podpisu
elektronicznego.

Back Office

Back Office jest szeroko rozumianym panelem administracyjnym dla Pracownikéw pozwalajagcym na
wykonywanie czynnosci urzedowych oraz administracyjnych na rzecz obstugi ustug dedykowanych dla
mieszkarica. Modut Back Office sktada sie z komponentéw/modutow:

Ustawien

Konfiguracji ustug PM
Zadaniowego
Deweloperskiego

Modut ustawien skfada sie z elementéw

pozwalajgcych na zarzadzanie uzytkownikami i uprawnieniami
Konfiguracji portalu informacyjnego (CMS)
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Bezpieczenstwo oparte jest o Identity Serwer ktéry pozwala na konfiguracje réznego rodzaju
dostawcow tozsamosci jak PZ, Gmail, AD. Wbudowany CMS w wersji podstawowej pozwala na
wprowadzanie tresci informacyjnych. Jednoczesnie musi mie¢ mozliwos¢ rozbudowy o wszystkie
mechanizmy opisane w OPZ pozwalajgce na zarzadzanie petnym cykle redakcyjnym w kolejnych
etapach rozwoju PM.

Modut konfiguracyjny skfada sie z elementéw

e Konfiguracji katalogu ustug

e Konfiguracji zawartosci ustug (CMS)

e Konfiguracji parametréw biznesowych ustug (stawki podatkowe)
e Monitoring techniczny ustug

e Monitoring biznesowy ustug

e Monitoring zdarzen i logéw

Z poziomu konfiguracji rejestrujemy wszystkie ustugi, metadane ustug oraz powigzane z nimi
komponenty dodatkowe jak np. artykuty. W module tym mozemy konfigurowac¢ specyficzne parametry
wybranego modutu. Istotnym elementem jest rowniez mozliwos¢ doktadnego monitoringu PM.

Modut deweloperski sktada sie z elementéw

e Zarzadzanie ustug publicznych i prywatnych — Rejestr ustug API

e Projektowania i zarzadzanie ustugami — API Gateway

e Zarzadzanie bezpieczenstwem — Identity Server oraz WAF

e Zarzadzanie integracjg z systemami nie ustugowymi — ESB/SOA

e Zarzadzanie procesem automatyzacji i wdrazania CI/CD — np. GitLab/GitHub

e Monitoring — np. Kibana, Prometheus
Komponenty modutu deweloperskiego moga sktadac sie z zewnetrznych aplikacji dostarczanych przez
wykonawce danej biblioteki. Na portalu Back Office wymagane sg odnosniki do wszystkich modutéw
oraz mozliwos¢ automatycznego logowania (SSO).

Wszystkie moduty konfiguracyjne muszg mieé mozliwos¢ zapisania swoich konfiguracji w plikach, ktore
s3 wersjonowane w repozytorium Gitlab. Zadna zmiana nie moze pojawié sie na produkcji bez
wczesniejszej konfiguracji na Srodowisku testowym, z ktérego to mechanizmami automatycznej
propagacji ustawien budowana jest wersja z konfiguracjg zapisywang w repozytorium a nastepnie
przenoszona na srodowisko produkcyjne.

Funkcjonalnos¢
Interakcja uzytkownika z systemem rozpoczyna sie od uruchomienia strony internetowej. Przy
logowaniu uzytkownik podaje jedynie login i hasto. System musi pozwala¢ na wtaczenie
dwuskfadnikowego uwierzytelniania dla kazdego z kont niezaleznie.
Dopiero po zalogowaniu Pracownik otrzymuje dostep do Back Office zgodnie z przypisanymi
uprawnieniami. Gérny pasek daje dostep do profilu uzytkownika i zwigzanych z nim funkgji.
Domyslnie BackOffice uruchamiany jest w trybie realizacji zadan, ale modut ten pracuje w dwdch
trybach:

e Realizacji zdan - z widocznym panelem listy i obszarem roboczym,

51/92

Projekt wspétfinansowany ze srodkdw Europejskiego Funduszu Rozwoju Regionalnego w ramach
Regionalnego Programu Operacyjnego Wojewddztwa Kujawsko-Pomorskiego na lata 2014-2020
oraz ze $rodkéw budzetu Wojewddztwa Kujawsko-Pomorskiego i Partneréw Projektow.



Fundusze S5 Wojewdédztwo Unia Europejska R
Europejskie Z;ﬁ Kujawsko-Pomorskie Europejski Fundusz X b
Program Regionalny & Rozwoju Regionalnego ko k

e Konfiguracji - z ukrytym panelem listy i obszarem roboczym.
W trybie dostepu do ustug sg one wizualizowane w sposdb analogiczny jak dla Front Office. Mozna do
nich uzyska¢ dostep réwniez z poziomu bocznego menu, co powoduje, ze Pracownik niezaleznie od
wykonywanego zadania moze przeniesc sie do dowolnej, dostepnej dla niego ustugi.
Back Office w zakresie powiadomien, wizualizacji ustug, zarzgdzania kontem realizuje zadania
analogiczne do opisanych w czesci Front Office. W niniejszym rozdziale opisane sg dodatkowe
funkcjonalnosci, ktére musi realizowac Back Office PM. Po stronie Back Office nie ma subskrypcji ustug.

Strona wizualna i UX

Back Office dostepny jest wytgcznie dla zalogowanych Pracownikdéw Zamawiajacego, Jednostek i firm
Swiadczacych ustugi informatyczne. Musi by¢ on zaprojektowany z nastawieniem na produktywnos¢
rozwigzania tak, aby praca z nim nie wymagata wielokrotnego powtarzania tych samych czynnosci.
Back Office musi by¢ tak zbudowany, aby mozliwe byto jego wystawienie bezposrednio w Internecie
lub w odseparowanej sieciowo infrastrukturze bez dostepu z sieci publicznej. Back Office musi by¢ w
petni odseparowany od Front Office, a komunikacja z pozostatymi elementami PM odbywa sie za
pomocg bezpiecznego potaczenia opartego o ustugi.

Elementy:

1. Boczne menu - zawiera logo Zamawiajgcego, przycisk ukrywania i uporzagdkowane pozycje
menu. Menu zbudowane jest z sekcji grupujgcych podobne znaczeniowo elementy PM. W
ramach sekcji dostepne sg konkretne pozycje dotyczace dostepu do okreslonych modutéw, w
ktorych umieszczone sg poszczegdlne elementy dajace juz dostep do konkretnej
funkcjonalnosci. Sekcje oddzielone sg poziomymi kreskami.

2. Boczne menu - sekcja z logo Systemu.

Pozycja 1 ~

Element 1

Rysunek 18. Opis elementdw interfejsu Pracownika po zalogowaniu.
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3. Boczne menu - przycisk ukrywania - stuzy do ukrywania / wyswietlania bocznego menu. Jego
dziatanie zmienia sie w zaleznosci od urzadzenia, na ktérym uruchamiana jest wersja webowa
PM.

4. Panel listy - zawiera elementy wyszukiwania, filtrowania, sortowania i najwazniejsze narzedzia
do zarzadzania zawartoscig listy oraz sama liste.

5. Panel listy - wyszukiwarka - pozwala na szybkie filtrowanie listy zawierajgcej poszczegélne
zadania, powiadomienia i wiadomosci dla Pracownika lub grupy Pracownikéw.

6. Panel listy - narzedzia - pozwala na wybranie jakie elementy listy majg byé wyswietlane -
zadania, powiadomienia, wiadomosci, zawiera najwazniejsze narzedzia pracy z listg oraz
elementy pozwalajgce na jej sortowanie i filtrowanie.

7. Gdrne menu - zawiera najwazniejsze funkcje zwigzane z funkcjonowaniem Back Office.

8. Obszar roboczy - obszar ten skalowany jest w zaleznosci od zawartosci PM. Zawiera szczegdty
dotyczace elementu wybranego na liscie, czyli szczegdty powiadomienia lub wiadomosci lub
szczegoty i narzedzia zwigzane z zadaniem do wykonania. Moze rowniez zawiera¢ dodatkowe
menu zwigzane z funkcjami dostepnymi dla danego elementu wyswietlanego w obszarze
roboczym.

9. Goérne menu - informacje o koncie Pracownika - zarzadzanie kontem, dostep do kont
udostepnionych.

Dziatanie interfejsu w zaleznosci od urzgdzenia

Interfejs uzytkownika Back Office dostosowuje sie do urzadzen, na ktdrych dziata PM i musi byé
zaprojektowany w formie responsywnej pozwalajgcej na prawidtowg prace na komputerach o réznych
rozdzielczosciach ekranu. Zamawiajacy nie wymaga, aby elementy byty wyswietlane w inny sposdb na
tabletach, czy telefonach komérkowych, ale Back Office powinien sie poprawnie wyswietla¢ rowniez
na tych urzadzeniach.

Szerokos¢ panelu listy moze byé w dozwolonych granicach zmieniana przez Pracownika, co
odpowiednio powieksza lub zmniejsza obszar roboczy. Elementy listy skalujg sie automatycznie do
szerokosci panelu listy. W przypadku, gdy szerokos$¢ panelu listy i rozdzielczosé ekranu, na ktérym
wyswietlany jest moduf Back Office powodujg, ze nie mieszczg sie ikony panelu listy, to odpowiednia
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ich liczba jest ukrywana, a ostatnig ikone stanowi ikona rozwijania, po kliknieciu ktérej wyswietlane sg
niewidoczne ikony panelu listy. To samo dotyczy gérnego menu.

Pozycja1 v

Element 1

Rysunek 19.Ul na komputerach osobistych z wyswietlonym bocznym menu.

Po nacisnieciu przycisku ukrywania menu zwija sie do paska pozostawiajgc widoczne jedynie ikony i
wybrane pozycje. Obszar roboczy, panel listy, gérne menu skalujg sie do zawartosci strony. Po
najechaniu na zwiniete menu, nastepuje jego automatyczne rozwiniecie, przykrywajgc jednoczesnie
czesc panelu listy. Dopiero ponowne nacisniecie przycisku ukrywania powoduje ponowne rozwiniecie

Rysunek 20. Ul na komputerach osobistych z wyswietlonym bocznym menu.

menu i przypiecie go z jednoczesnym zawezeniem obszaru roboczego, panelu listy oraz gérnego menu.
Zadania, powiadomienia, wiadomosci na liscie wyswietlane sg w jednej kolumnie.

Wymagania w zakresie dziatania interfejsu spetnia szablon o nazwie dashboard 2 dostepny:
https://uxpowered.com/products/appwork/v152/html-demo/
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Musi by¢ on rozszerzony o panel z listg wykonany na wzér panelu z listg wiadomosci spotykang w
popularnych programach pocztowych.

Dodatkowe wymagania zwigzane z UX i interfejsem uzytkownika

1.

10.

11.

12.

13.

14.

15.

16.
17.

18.

Interfejs musi byé przygotowany minimum w trzech kolorystykach jasnej, szarej i ciemnej do
wyboru przez Pracownika.

Kolorystyka elementéw wyréznionych musi by¢ wymuszona przez Pracownika przez wyboér
jednego z minimum 3 motywodw - czerwonego, niebieskiego i zielonego.

Kazda pozycja menu ma przypisang ikone symbolizujgca realizowang funkcje.

Kolor pozycji menu, w ktérej znajduje sie aktualnie wybrany element jest wyrézniony.
Wszystkie ikony stosowane na PM muszg by¢ spdjne i pochodzi¢ z jednego zestawu ikon np.
biblioteki Font Awesome.

Okna wyswietlane ponad obszarem roboczym muszg mieé¢ charakter modalny, a po ich
zamknieciu system wraca do wczesniej wyswietlanego obszaru roboczego.

Jezeli wyswietlane okna posiadajg przyciski wymagajgce zatwierdzenia lub zamkniecia, to
przyciski zatwierdzajgce, jak TAK, AKCEPTUJE, OK, WYBIERAM, ZASTOSUJ, itp. sg wyrdznione
kolorem zielonym, a przyciski rezygnacji wyrdznione sg kolorem czerwonym, jak NIE,
REZYGNUJE, ODMAWIAM, WYISCIE, itp.

Przycisk zatwierdzenia zawsze wystepuje z lewej strony, a rezygnacji z prawe;.

Jezeli okno dialogowe wymaga wiekszej liczby przyciskéw, to pozostate majg kolor neutralny
lub s3 wyrdznione innym kolorem, przy czym przyciski zatwierdzenia sg zawsze z lewej strony,
a rezygnacji z prawe;.

Wszystkie okna dialogowe i ustawienia obszaru roboczego sg zawsze spdjne. Te same
elementy, realizujgce te same funkcje majg identyczng symbolike w catej PM, sg ustawione w
tych samych miejscach i podobnie obstugiwane.

Niedopuszczalne jest stronicowanie panelu listy i znajdujgcych sie na nim elementéw. Lista jest
przewijana. Jej przewijanie nie wptywa na inne elementy interfejsu, a elementy s3
doczytywane w momencie przewijania.

Wszystkie elementy wyswietlane w obszarze roboczym powinny by¢ tak projektowane, aby w
miare mozliwosci miescic sie na ekranie.

W przypadku, gdy funkcjonalno$¢ wyswietlona w obszarze roboczym wymaga przewijania
moga pojawic sie elementy przewijania.

Niedopuszczalny jest jednak, aby wystepowaty podwdjne elementy przewijania poziomego i
pionowego np. element obszaru i przegladarki.

Jezeli okreslony tekst nie miesci sie w zaprojektowanym do niego polu, to w miare mozliwosci
powinien konczy¢ sie wielokropkiem, a po najechaniu myszg w osobnym popupie wyswietlana
byta petna wartos¢ elementu tekstowego.

Po wylogowaniu z Back Office PM Pracownik trafia ponownie na ekran logowania.

Wszystkie elementy tekstowe muszg by¢é wykonane identyczng czcionkg bezszeryfows.
Dopuszczalne jest stosowanie pogrubienia, pochylenia, podkreslenia i zastosowanie jednego z
wybranych motywoéw kolorystycznych dla wyrdznien.

Dopuszczalne sg dwa typy wyrdznien dla informacji bardzo waznych i waznych o innym
nasyceniu koloréw lub dodatkowo z zastosowaniem np. pogrubienia réwniez uzaleznione od
wybranego motywu kolorow.
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19. Panel listy musi by¢ tak zaprojektowany, aby wyswietlat informacje o nieprzeczytanej liczbie
elementéw w zaleznosci od typu oraz pozwalat na wyswietlenie na liscie jednego z typéw
elementéw - powiadomienie, wiadomos¢, zadanie.

20. Uzytkownik musi mie¢ mozliwos$é szybkiego filtrowania i wyszukiwania elementéw na liscie po
wszystkich polach, z ktérych zbudowana jest lista.

21. Uzytkownik musi mie¢ mozliwos¢ oznaczania elementdw jako juz przeczytane albo jeszcze
nieprzeczytane.

22. Uzytkownik musi mie¢ mozliwos¢ sortowania listy w zaleznosci od typu wyswietlanego
elementu m.in. po dacie, kategorii/nazwy ustugi, z ktérego pochodzi dany element, tytule w
sposob rosngcy i malejgcy, czasie pozostatym na realizacje.

23. Wszystkie zmiany wielkosci elementéw, sposobdw sortowania sg zapamietywane dla danego
uzytkownika i odtwarzane po ponownym zalogowaniu.

24. Kazdy typ elementu stanowigcego zadanie musi by¢ wyrdzniony ikong symbolizujgcag czego
dotyczy zadanie na liscie - czy jest to wiadomos$¢ wymagajgca odpowiedzi, czy interakcja z
ustuga wymagajgca wykonania akcji przez uzytkownika, czy inny element kwalifikowany jako
zadanie do wykonania.

25. Musi istnie¢ funkcja przywracajgca domysing wielkosé, potozenie i sortowanie elementdéw.

26. Niedopuszczalne jest wychodzenie elementéw tekstowych czy graficznych poza wyznaczone
interfejsem ramy.

System pozwala na wyswietlanie danych pochodzacych z réznych Zzrédet od réznych dostawcow w
zaprojektowany sposdb przez administratora PM.
1. Musi istnie¢ mozliwos¢ zaprojektowania dowolnego interfejsu i powigzania go z danymi
otrzymanymi z silnika procesu.
2. Modut prezentacji danych musi umozliwiaé w prosty sposdb na wigzanie danych z warstwy
biznesowej i warstwy integracyjnej z warstwa uzytkownika.
3. Modut musi zapewnia¢ konfigurowanie sposobu prezentacji danych.
4. Modut musi umozliwiaé prezentacje danych co najmniej w postaci tabeli, wykreséw, map (dla
danych geoprzestrzennych), obrazéw bez koniecznosci ich pobierania.
5. Projektowanie wizualizacji danych musi by¢ mozliwe oddzielnie dla kazdej z ustug PM.

Przypadek uzycia:

Klient PM chciatby uzyska¢ dostep do informacji o rozliczeniu za np. ciepto. Po zalogowaniu sie na PM
Klient wybiera ustuge informacji o rozliczeniu, dostarczang przez lokalne przedsiebiorstwo energetyki
cieplnej. PM przy wykorzystaniu SSO automatycznie zaloguje sie na eBOK tego klienta w lokalnym
przedsiebiorstwie i pobierze wtasciwe dane. Modut, ktéry jest tu opisywany powinien umozliwic¢
zaprojektowanie wizualizacji tych pobranych danych przez administratora PM.

Moduty Back Office

Stanowig je logicznie wyodrebnione funkcjonalnosci Systemu petnigce w nim okreslone role. Podziat
na moduty jest czysto umowny, ale pokazuje jak budowac PM, aby mozliwy byt jej dalszy rozwdj np. w
przypadku koniecznosci wprowadzenia kolejnych funkcjonalnosci.

Poszczegdlne moduty sktadajg sie z czesci ustugowej i prezentacyjnej, sg niezaleznymi aplikacjami
osadzonymi w szkielecie portalu w gtéwnym oknie — obszar roboczy.
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SSO autoryzacja i uwierzytelnienia

Jest to modut wspdtdzielony ktdry pozwala na autoryzacje i uwierzytelnienie zaréwno uzytkownika jak
i pracownika. Konfiguracja bezpieczenistwa musi by¢ oparta na produkcie IdentityServer, ktéry pozwala
na zdefiniowanie réznego rodzaju dostawcow tozsamosci. Szczegdtowy opis wymagan zostat opisany
w rozdziale ,Metody logowania i poziomy dostepu”

Repozytorium dokumentow

Modut ma by¢é centralnym miejscem, ktére stuzy do zarzadzania dokumentami potrzebnymi do
funkcjonowania portalu. Umozliwia dodawanie, usuwanie, edycje oraz odczyt dokumentdw.
Korzystajg z niego wszystkie moduty, ktdre majg potrzebe przechowywania dokumentéw. Archiwum
nie nalezy rozumiec jako prostej bazy danych. Przez dokument przechowywany w Archiwum nalezy
rozumie¢ sam fizyczny plik, ktéry jest zapisywany w dowolnej postaci oraz nie ulega konwersji. Zapis
dokonywany jest w repozytorium obiektéw. Oprdcz zapisanego pliku, na kazdy dokument sktadajg sie
rowniez metadane, ktére sg zapisywane w odrebnej bazie danych. Pozwala to na praktycznie
nieograniczone rozbudowanie mozliwosci przeszukiwania dokumentéw przez okreslenie wielu
rodzajéw parametréw opisujgcych zapisany dokument, przede wszystkim mozliwe jest dodanie
parametréw biznesowych, ktérych nie bytoby mozliwosci okreslic w stosowaniu wytgcznie samego
magazynu danych. Odseparowanie pliku i jego metadanych pozwala réwniez na maksymalne
wykorzystanie zalet kazdego z elementow:

e Magazyny danych sg zoptymalizowane pod katem przechowywania duzej ilosci plikdw,
rowniez o duzych rozmiarach, zapisanych bez konwersji w dowolnym rozszerzeniu.

e Bazy danych majg réznorodne mechanizmy indeksowania, pozwalajgce na szybsze
wykonywanie operacji wyszukiwania.

Internacjonalizacja

Ustuga ma zapewnié spdjng konwencje do zarzgdzania ttumaczeniami tresci w portalu na inne jezyki.
Wymagana jest obstuga co najmniej jezyka polskiego i angielskiego oraz mozliwos¢ dodania przez
Zamawiajgcego kolejnych jezykéw i ttumaczen. Akcja powodujgca zmiane ustawien jezykowych musi
by¢ prosta do wykonania oraz wptywac na mozliwie wszystkie tresci PM, zwtaszcza:

e Nazwy i opisy ustug

e  Filtry wyszukiwania

e Tresci powiadomien, wiadomosci

e  Wyswietlane uzytkownikowi komunikaty, réwniez o btedach

Obstuga internacjonalizacji musi by¢ dostepna dla Front Office, dla Back Office nie jest wymagana.

Zarzadzanie konfiguracjg
Ustuga ma zapewnié¢ mozliwosé zapisywania danych o charakterze konfiguracyjnym w jednym miejscu
w spdjny sposob. Z ustugi bedg korzystaty inne moduty na PM.

1. Modut zarzadzania konfiguracjg powinien umozliwi¢ co najmniej zapis obiektéw o typie:
a. Stownik
b. Dokument
c. Dowolny obiekt tekstowy
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2. Ustuga musi wystawiaé API do petnego zarzadzania konfiguracjg z uwzglednieniem nadawania i
weryfikacji uprawnien do zasobdw konfiguracyjnych.
3. Dla dodawanych konfiguracji musi by¢ mozliwos¢ wskazania kontekstu, do ktérego przynalezg
dodawane konfiguracje, przynajmniej na poziomie:
a. Urzedu
b. Jednostki
c. Grupy organizacyjnej konfiguracji (np. podatki)
4. Konfigurator musi zapewnié¢ mozliwosé katalogowania utworzonych konfiguracji w formie drzewa.

Monitoring
Modut pozwalajgcy na kompleksowy monitoring techniczny, biznesowy i procesowy sprzetu, platformy
i modutdw biznesowych.
Wyrdzniamy dwa gtdwne elementy:
e monitoring techniczny odpowiedzialny za dostepnosé warstwy infrastruktur,
serwerdow zasobow
e monitoring biznesowy odpowiedzialny za analize biznesowg i procesowg ustug
i funkcjonalnosci biznesowych
Gtéwnymi zadaniami komponentu monitoringu sa:
e analizy ruchu sieciowego
e analizy dostepnosci serwiséw i serweréw
e mierzenie ilosciowe poprawnych, btednych wywotan serwiséw
e mierzenie jakosci okreslonej dostepnoscig i niezawodnoscig serwiséow
e wskazywanie zdarzen zwigzanych z komunikacjg przez brame API
e wskazywanie zdarzen zwigzanych bezpieczenstwem w tym Uwierzytelniania i
Autoryzacji
e umozliwienie przegladu wykorzystania poszczegdlnych ustug na poszczegélnych
poziomach dojrzatosci
Architektura komponentu monitorowania bazuje na zbieraniu i analizie danych z pracy infrastruktury
oraz modutéw biznesowych. Dane gromadzone s3 na podstawie
e informacji z pracy infrastruktury, serwerdw, sieci
e informacji pobieranych z logéw aplikacyjnych
e metryk przesytajgcych informacje o wybranych zdarzeniach aplikacyjnych.
W ramach prac wdrozeniowych nalezy wypracowac standardy
¢ paneli monitorujgcych infrastrukture sprzetowa laaS
paneli monitorujacych infrastrukture platformy ustugowej PaaS
paneli monitorujacych ustugi i moduty aplikacji wspétdzielonych i dedykowanych
panele strategiczne monitorujgce kluczowe mierniki dla kierownictwa
panele biznesowe dla administratoréw aplikacyjnych
Sugerowane panele powinny pokazywac¢ kompletng prace catego rozwigzania.

Modut zbiera w jednym miejscu wszystkie dane pozwalajgce na analize ilosciowg i jakosSciowq obstugi
Uzytkownikéw PM. Analiza ilosciowa powinna by¢ dokonywana w podziatach na godziny, dni, tygodnie
(z uwzglednieniem dnia tygodnia), miesigce i lata.
Wymagania:
1. System musi zbiera¢ statystyki w zakresie powiadomien, wiadomosci, ustug, Klientéw,
Pracownikdw.
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2. Statystyki mozna wyswietlac¢ za dany okres z doktadnoscig godzinowg, dzienng, tygodniowsa,
miesieczng i roczna.
3. Statystyki sg prezentowane w postaci liczcbowej oraz w postaci wykreséw liniowych,
stupkowych, kotowych.
4. Dane dotyczace statystyk mozna wyeksportowac¢ w formacie pozwalajagcym na wczytanie do
programu Excel.
5. Musi istnie¢ mozliwos¢ definiowania dashbordéw z dowolng liczbg statystyk niezaleznie, dla
kazdego Pracownika majgcego dostep do tej funkcji.
6. Musi istnie¢ mozliwo$¢ umieszczania na dashboardzie tej samej statystki, ale o réznych
parametrach.
7. Pracownik moze zdefiniowaé wiele dashboarddw i przetgczaé sie miedzy nimi.
8. System liczy statystyki w momencie wyswietlenia lub moze przygotowywac je wczesniej z
uwzglednieniem danych za poprzedni dzierl i wczesniejszych.
9. Uzytkownik moze zdefiniowaé poziomy, po ktdrych przekroczeniu dostanie powiadomienie
dotyczace wybranej statystyki.
10. W zakresie powiadomien (PM):
a) Liczba wystanych powiadomien wraz z mozliwoscig filtrowania po ich wtasciwosciach.
b) Liczba powiadomien wystanych okreslonym kanatem.
c) Liczba przeczytanych powiadomien.
d) Liczba nieprzeczytanych powiadomien.
11. W zakresie ustug (dla catej PM, Jednostki):
a) Liczba oferowanych ustug.
b) Liczba subskrybentéw kazdej z ustug.
c) Liczba nowych subskrybentéw kazdej z ustug.
d) Liczba wywotan kazdej z ustug.
e) Liczba bteddw, ktére wygenerowata kazda z ustug.
f)  Czas realizacji ustugi.
12. W zakresie Klientéw (dla catej PM):
a) Liczba Klientéw.
b) Liczba aktywnych Klientéw.
c) Liczba Klientéw, ktdérzy nie logowali sie do PM przez tydzien, miesigc, rok, dwa lata.
d) Sposéb dostepu do PM przez Klienta - aplikacja mobilna iOS, Android, Web.
13. W zakresie Pracownikow (dla catej PM):
a) Liczba Pracownikow.
b) Liczba aktywnych Pracownikéw w danym dniu, tygodniu, miesigcu, roku.
c) Liczba Pracownikéw, ktérzy nie logowali sie do PM przez tydzien, miesigc, rok, dwa lata.
d) Liczba oséb obstugujgcych dang ustuge.
Modut do monitorowania powinien dziata¢ niezaleznie od PM tak, aby w przypadku awarii mozliwe
byto skorzystanie z jego funkcjonalnosci.
Dostarczony modut do monitorowania Systemu musi zapewnia¢ funkcjonalnos¢:
1. Monitorowania stanu catej infrastruktury Systemu, oraz jej komponentéw.
2. Monitorowania przy wsparciu m.in. protokotéw SSH, WMI, API, SNMP.
3. Monitorowania systemdéw operacyjnych: Windows Server, Linux.
4. Powiadamiania poprzez SMS/e-mail w przypadku kiedy ktorys z komponentéw systemu
dziata ponizej wyznaczonego progu zapewniajacego stabilng prace Systemu.
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5. Budowania linii trendu utylizowanych zasobdw w zakresie: minuta, godzina, dzien, tydzien,
miesigc, rok (zuzycie procesora, pojemnos¢ dyskowa, pamie¢ RAM).

Wyswietlania liczby obecnie korzystajgcych Pracownikéw, Klientow.

Sprawdzania poprawnosci wykonywania kopii zapasowe;.

Sprawdzania waznosci certyfikatdw wykorzystywanych w Systemie.

Monitorowania aktualnosci systemdéw operacyjnych, baz danych oraz innych
wykorzystywanych przez PM komponentdw, szczegdlnie poprawek dotyczacych
bezpieczenstwa.

10. Monitorowanie poprawnosci dziatania wykorzystywanych integracji.

O 0N

Logowanie zdarzen
Logi powinny by¢ dostepne z innej aplikacji tak, aby w przypadku unieruchomienia PM mozliwy byt do
nich dostep przez administratoréw Systemu.

System musi rejestrowaé w logach co najmniej wymienione zdarzenia:

btedne logowanie Klienta do PM,

btedne logowanie Pracownika do PM,

wystgpienie przekroczenia limitu kilkukrotnego jednoczesnego logowania tego samego
Uzytkownika,

wystgpienie przekroczenia limitu wielokrotnej préby nieudanego logowania do jednego konta,
poprawne logowanie Klienta do PM,

poprawne logowanie Pracownika do PM,

poprawne wylogowanie Pracownika z PM (o ile technicznie mozliwe do zrealizowania),
dodanie, modyfikacja wpisu w stownikach referencyjnych,

dodanie, modyfikacja kont Pracownikéw,

dodanie, modyfikacja uprawnien nadawanych w PM (niezaleznie czy dotyczg uprawnien
Pracownikow, Systeméw Dziedzinowych, itp.),

zmiany w konfiguracji ustug w PM,

dziatan Klientéw w zakresie subskrypcji ustug oraz rezygnacji z ustug,

modyfikacje danych osobowych Klientéw,

ztozenie podpisu w ustudze uwierzytelniania dokumentéw,

dokonania ptatnosci za pomoca ustugi wewnetrznej ptatnosci elektronicznych,

wystgpienie dowolnego btedu (np. btedu aplikacji, btedu dostepu do bazy danych, btedu
podczas sktadania podpisu w ustudze uwierzytelniania dokumentéw, wystgpienie timeoutu w
komunikacji sieciowej),

préob wiamania do Systemu,

prob ztamania zabezpieczen Systemu,

préb unieruchomienia Systemu.

Wszystkie wpisy w logach muszg umozliwiaé okreslenie:

momentu wystgpienia zdarzenia z doktadnoscia co najmniej do 1 sekundy,

identyfikatora Uzytkownika, ktdry zainicjowat zdarzenie - o ile jest to mozliwe do okreslenia;
w przypadku btednego logowania identyfikator Uzytkownika oraz login na ktérego konto
probowano sie zalogowa,

typu zdarzenia,
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e dodatkowych informacji powigzanych ze zdarzeniem (np. komunikat btedu, informacja o
zakresie zmiany w przypadku dodawania/modyfikacji stownikéw/uprawnieri/kont, itp.),

e identyfikatora urzadzenia, z ktdérego zainicjowano zdarzenie (adres I[P urzadzenia
uzytkownika),

Wszystkie wpisy w logach dotyczace zdarzeh poprawnego logowania oraz btednego logowania muszg
dodatkowo umozliwié okreslenie:

e uzytej metody logowania,

e systemu i przegladarki, z ktérej dokonano logowania/préby logowania (tzw. http_user_agent).

Wykonaweca na etapie Analizy Przedwdrozeniowej zaproponuje Zamawiajgcemu do akceptacji katalog
zdarzen podlegajgcych logowaniu.

Modut - obstuga stownikéw referencyjnych

Modut musi pozwala¢ na zdefiniowanie dowolnych stownikow, ktére nastepnie mogg byc
wykorzystane na formularzach oraz podczas analiz wykonywanych przez silnik proceséw biznesowych.
Tabele ze stownikami mogg sktadad sie z wielu kolumn. Modut moze by¢ niezalezng czescig PM lub
jedna z zaktadek wiekszego modutu konfiguracyjnego.

Wymagania:

1. Na starcie system posiada zdefiniowane juz stowniki niezbedne do prawidtowego

funkcjonowania PM i ustug wewnetrznych.

2. Kazdy element stownika oznaczony jest identyfikatorem przez ktdry nastepuje odwotanie do

stownika.

3. Musiistnie¢ mozliwosé rozbudowy stownikéw w zakresie réznego typu pdl, jak tekstowe, liczby
catkowite, liczby zmiennoprzecinkowe, kwoty, daty, daty i godziny, pola odwotujgce sie do
innych stownikdéw, pola logiczne, pola BLOB zawierajgce dokumenty, obiekty graficzne itp.
Uprawniony Pracownik moze dodawaé kolejne stowniki na potrzeby PM.

Kazdy element stownika musi posiadac status aktywny/nieaktywny.

W PM, dla nowych proceséw, wyswietlane sg wytgcznie elementy aktywne stownika.

Raz uzyty element stownika nie moze by¢ usuniety - powinien by¢ dezaktywowany.

Préba usuniecia uzywanego elementu musi zakoriczy¢ sie komunikatem o jego wczes$niejszym

©® N Uk

uzyciu i odmowag usuniecia.
9. System musi wykorzystywa¢ stowniki w celu weryfikacji/walidacji danych wprowadzanych do
Systemu.
10. System musi umozliwia¢ dodanie, edycje, usuniecie elementéw zdefiniowanych w stownikach.
11. System musi umozliwiac¢ import stownika z pliku zewnetrznego.
12. System musi umozliwiaé wyswietlenie listy dostepnych stownikdéw.
13. System musi umozliwia¢ budowanie powigzan pomiedzy stownikami tzw. logiki biznesowej.
14. System w zakresie logiki biznesowej i weryfikacji poprawnosci wprowadzonych danych
powinien opiera¢ sie na kodach biznesowych zrozumiatych dla uzytkownika. Tak by
konfiguracja parametru w oparciu o stownik byta mozliwa do stosowania, jezeli zmieni sie
wersja stownika a kody biznesowe nie ulegng modyfikacji.
15. Funkcje dostepne w stownikach:
a) Przegladanie listy dostepnych stownikéw.
b) Przegladanie wartosci danego stownika.

c) Dodanie i modyfikacja wartosci do stownika.
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d) Usuniecie wartosci ze stownika.

e) Sklejenie wielu wartosci stownika.

f) Podpowiadanie wartosci ze stownika.
Wszystkie operacje na stownikach musza by¢ logowane (kto i kiedy dang wartos¢ zmienit,
dodat lub usunat). Usuwanie wartosci ze stownika, zmiany wartosci w stownikach, sklejanie
wartosci w stownikach mogg wptywaé na wprowadzone i zatwierdzone juz w Platformie dane
- stowniki w ktérych zmiany bedg aktualizowa¢ dane musi zosta¢ okreslona na etapie analizy
przedwdrozeniowej.
Zmiana wartosci w stownikach nie moze powodowaé zmian w dokumentach sporzadzonych z
wykorzystaniem poprzednich wersji stownikow.
Pilnowanie spdjnosci stownikdw moze by¢ oparte o mechanizm ich wersjonowania opisany w
punkcie ,,Stowniki referencyjne - lokalne”.
Zakres wartosci w stownikach prowadzonych przez System musi byé konfigurowalny przez
administratora lub pochodzi¢ z rejestrow centralnych (np. TERYT).

Modut - zarzadzanie trescig serwisu informacyjnego HeadlessCMS.
Dostarczony system musi pozwala¢ na zarzadzanie trescig zaréwno catosci elementéw dostepnych na
stronie informacyjnej przed zalogowaniem..

1.

10.
11.

12.

Panel HeadlessCMS musi by¢ w jezyku polskim w petni zintegrowany z aplikacjg Back Office i
nie moze wymaga¢ dodatkowych przetaczen, logowan, spdjny graficznie i dostepny z poziomu
tego samego menu co pozostate funkcje Back Office.

Wykonaweca dostarczy HeadlessCMS , oparty o system zarzadzania trescig umozliwiajgcy jego
dalszy rozwdj, a w szczegdlnosci zmiane szablonu strony, szaty graficznej oraz uktadu menu
nawigacyjnego i rozmieszczenia innych elementéw.

Musi istnie¢ mozliwos¢ tworzenia niezaleznych szablonéw wygladu dla kazdej ze stron.
System musi umozliwiaé umieszczanie na stronie list z fragmentami artykutéw, elementami
graficznymi, tekstami, linkami.

Musi istnie¢ mozliwos¢ tworzenia réznych uktadéw artykutéw - minimum w zakresie zdjecia:
przeplatane z tekstem, zdjecia w kolumnie z lewej, a tekst z prawej ze wskazaniem proporcji,
zdjecia w kolumnie z prawej, a tekst z lewej ze wskazaniem proporcji, oblewanie zdje¢ tekstem.
Musi istnie¢ mozliwo$¢ dodawania do artykutéw dowolnych zatgcznikéw i umieszczania ich w
dolnej lub gérnej czesci artykutu.

Musi by¢ mozliwos¢ definiowania typdw artykutéw.

Dla kazdego z typow artykutdw mozna zdefiniowa¢ minimum nastepujgce elementy: tytut,
fragment opisu, opis, przypisanie do jednej lub wiekszej liczby kategorii, dowolna liczbe zdjeé
(nie mniej niz 99), dowolng liczbe zatacznikéw (nie mniej niz 99), date utworzenia, date
publikacji, uzytkownika, ktéry utworzyt artykut.

Musi istnie¢ mozliwo$é dodania innych elementdéw tekstowych i graficznych do typu artykutu
z okresleniem czy element jest wymagalny czy nie.

Musi istnie¢ mozliwos¢ definiowania meta tagdw zwigzanych z artykutem.

System musi wspiera¢ mechanizm tagéw i mozliwos¢ przypisywania dowolnej liczby tagéw do
artykutu oraz wyswietlania listy artykutéw o wybranym tagu.

Jezeli do artykut przypisane sg tagi, to mozna je wyswietli¢ pod artkutem w okreslonym,
definiowalnym stylu.
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Musi by¢ mozliwos¢ definiowania szablonu wygladu fragmentu artykutu wyswietlanego na
listach umieszczonych na stronach. Szablon moze wykorzystywac wszystkie elementy artykutu.
Musi istnie¢ mozliwo$é ograniczenia formatowania do statej i ustalonej czcionki bezszeryfowej
(wielkos¢ i krdj), wyréwnania, kolorystyki.

Dodatkowe funkcjonalnosci o ktére musi by¢ rozbudowany system CMS w kolejnych etapach i bedzie
implementowana poza obecnym postepowaniem

15.

16.

17.

18.

19.
20.

21.
22.

23.

24.

25.

26.

27.

28.
29.

30.

31.

32.

System musi zapamietywac historie zmian kazdego z artykutéw wraz z informacjg o dacie i
godzinie zmiany oraz autorze zmiany.

System musi umozliwia¢ przywrdcenie zawartosci artykutu do dowolnej wersji historyczne;j.
Musi istnie¢ mozliwos¢ dodania do artykutu flag priorytetowej i gtéwnej, powodujgcych
wyswietlenie artykutu odpowiednio na goérze listy wyszukiwania lub na gorze listy artykutow
(w odpowiednim dla danej kategorii miejscu).

System musi umozliwia¢ witgczenie/wytgczenie tworzenia automatycznej stopki/metryczki
dodawanej do kazdego opublikowanego artykutu, sktadajacej sie z daty publikacji i modyfikacji
oraz danych osoby odpowiedzialnej za tresc.

Na kazdej stronie mozna wyswietli¢ dowolng kombinacje kategorii artykutéw w postaci
fragmentdéw artykutdw z linkami do petnej wersji artykutu.

Na kazdej ze stron mozna umiesci¢ niezalezne menu.

Kazda ze stron serwisu zawiera aktualng pozycje w strukturze serwisu (breadcrumbs).
Szablony muszg zawiera¢ dowolng kombinacje grafik, grafik linkujacych do innych czesci
serwisu, badz kategorii z okresleniem liczby fragmentéw artykutow, ktére majg byé
wyswietlone i innych dostepnych elementdéw tresci.

Kazdy artykut jest opatrzony funkcjg wydruku i zapisu jako PDF.

System musi umozliwia¢ publikowanie artykutéw o wskazanej dacie i godzinie i bez okreslania
tej daty.

System musi umozliwia¢ konczenie publikowania artykutéw o wskazanej dacie i godzinie i bez
okreslania tej daty.

Generowane linki do stron muszg by¢ SEO-friendly zgodnie z wymaganiami Google
(konstrukcja typu /index.php?page=100&article=200 jest niedopuszczalna).

System musi rozdziela¢ funkcje zapisu i publikacji.

System musi wspierac funkcje moderowania tresci.

System musi umozliwia¢ okreslenie uprawnien na bazie rél minimum w zakresie: administrator
- petny dostep, administrator serwisu - petny dostep do jednego serwisu, autor w ramach
catego systemu, wybranego serwisu lub wybranej kategorii w serwisie z mozliwoscig
okreslenia, czy jego dziatania wymagajag moderacji, redaktor w ramach catego systemu,
wybranego serwisu lub wybranej kategorii w serwisie petnigcy role moderatora.

W przypadku wtgczenia moderowania okreslonych tresci, moderator musi otrzymywad
minimum mailowe powiadomienie o koniecznosci zatwierdzenia artykutu.

System musi posiada¢ integracje z Google Analytics badZz innym systemem
statystyczno/analitycznym online.

Wszystkie artykuty wewngtrz CMS powinny by¢ w widoczny sposéb rozrdinione (np.
kolorystycznie) na: widoczne na www bezterminowo, jeszcze widoczne, ale majgce
ograniczony czas publikacji, jeszcze niewidoczne, ale majace przyszty czas publikacji, juz
niewidoczne na www, gdyz miaty ograniczony czas publikacji, niewidoczne na www.
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Obiekty i ich wtasciwosci

Obiekt - powiadomienie

Powiadomienia mogg by¢ kierowane do wybranego Uzytkownika, wybranej grupy Uzytkownikdéw,
Uzytkownikdw okreslonej Jednostki lub wszystkich.

Powiadomienia (minimalny zestaw atrybutéw):

1. Nadawca - nadawca powiadomienia. Osoba/ustuga bedgca zrédtem powiadomienia.

2. Tytut - tytut powiadomienia.

3. Tres$é - tres¢ powiadomienia.

4. Status Przeczytane/Nieprzeczytane - status powiadomienia po stronie Uzytkownika, do
ktérego powiadomienie trafito.

Kategoria - powiadomienie wystane z ustugi przypisanej do konkretnej kategorii.

Mozliwos$é blokady otrzymywania tak/nie - dotyczy wybranych kategorii powiadomien, czy

mozna je blokowac.

7. Sposdb dostarczenia - e-mail, SMS, PUSH. W przypadku, gdy dany Uzytkownik nie obstuguje
PUSH (nie zainstalowat aplikacji) powiadomienie musi by¢ dostarczone e-mailem.

8. Odbiorcy - wybrani Klienci/Pracownicy, wybrane grupy Klientéw/Pracownikow okreslonej
Jednostki, Uzytkownicy, ktdrzy subskrybujg okreslong ustuge, Pracownicy posiadajgcy
przypisang konkretna role, Pracownicy nalezgcy do danego elementu struktury organizacyjnej
lub wszystkich Klientow/Pracownikdw.

9. Data wysytki/otrzymania - data i godzina wystania powiadomienia (rownoznaczna z datg
otrzymania powiadomienia przez odbiorce).

10. Data odczytania powiadomienia - data pierwszego odczytania powiadomienia.

o w

Obiekt - ustuga

Ustugi w PM majg dwojaki charakter i sg dzielone na ustugi publiczne i prywatne. Ustugi publiczne sg
dostepne przez APl z Internetu. S3 wykorzystywane do prezentacji danych na portalach
informacyjnych. Ustugi prywatne sg wykorzystywane wewnetrznie do implementacji logiki biznesowej,
procesowej czy tez integracyjne;.

Ustuga (minimalny zestaw atrybutéw):
1. Nazwa - nazw ustugi.
Kategoria - kategoria, do ktorej nalezy ustuga (stownik).
Miasto - miasto Swiadczace ustuge (mozliwos¢ dodania kolejnych).
Jednostka - Jednostka swiadczgca ustuge (stownik).
Ikona - ikona przypisana do ustugi.
Odbiorca - Klienci (A2B, A2C), Pracownicy (A2A).
Typ - infrastrukturalna, biznesowa, procesowa, integracyjna.
Dostep do ustugi - serwis informacyjny, Front Office, Back Office lub ich kombinacje.
Dostep wytgcznie dla miasta tak/nie - ogranicza dostep do ustugi wytgcznie do wybranego
miasta o ile system pozwala na obstuge wielu miast.
. Dostep wytacznie dla jednostki tak/nie - ogranicza dostep do ustugi wytgcznie do wybranej
Jednostki.
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Uwierzytelnianie - nie wymaga uwierzytelniania (UK1), uwierzytelnianie loginem lub kontem
portalu spotecznosciowego (UK2), logowanie metodg gwarantujgcg tozsamosé np. PZ (UK3),
uwierzytelnianie pracownika (UP1).

Wymaga subskrypcji - tak/nie.

Status u klienta - po stronie danego subskrybenta informacja o statusie subskrypcji - aktywna
- ustuga w petni dziatajaca, oczekujaca - oczekuje na czynnosci wykonane po stronie Back
Office, wytaczona - ustuga wytgczona przez dostawce, nieaktywna - ustuga jeszcze nie
subskrybowana.

Zgody - czy ustuga wymaga uzyskania od Uzytkownika jakichkolwiek zgdd + tresc tych zgdd i
czy zgody te sg wymagane, czy majg jedynie charakter informacyjny.

Zgody u klienta - informacja o zgodach udzielonych przez Uzytkownika.

Proces - przypisany proces, ktdry tworzy ustuge.

Parametry do powigzan u klienta - zapamietane wartosci podane przez Uzytkownika.
Parametry do proceséw - w ten sposdb mozina Uzytkownikowi przekaza¢ dodatkowe
parametry majgce wpltyw na wizualizacje ustugi lub przebieg procesu z nig zwigzanego.
Parametry do procesow u klienta - zapamietane wartosci podane przez Uzytkownika.

Sposéb wizualizacji lista - okredla w jaki sposéb ustuga bedzie prezentowana na liscie
dostepnych ustug dla Klienta i/lub Pracownika.

Sposdb wizualizacji szczegdt - okresla w jaki sposdb ustuga bedzie prezentowana po jej
wyborze z listy - w trakcie pracy z ustugg po stronie Uzytkownika.

Data publikacji - data publikacji ustugi, czyli udostepnienia jej Klientom lub Pracownikom,
Data konca publikacji - moment kiedy ustuga przestanie by¢ dostepna.

Obiekt - Klient

Uzytkownicy PM dzielg sie na uzytkownikdw Front Office, czyli Klientéw i uzytkownikéw Back Office,
czyli Pracownikow.

Klient (minimalny zestaw atrybutdow):

1.

No vk WwN

o

10.
11.
12.
13.
14.

15.

IdK - identyfikator wewnetrzny.

Imie - imie uzytkownika.

Nazwisko - nazwisko uzytkownika.

Login - login uzytkownika do Front Office.

Hasto - hasto uzytkownika do Front Office.

E-mail - przypisany adres e-mail.

Status konta - aktywne - mozna sie logowac, zablokowane - na skutek wielokrotnie, btednie
podanego hasta, zarchiwizowane - konto zablokowane i juz nieuzywane.

Telefon - numer telefonu komérkowego.

Adres - adres zamieszkania (ulica, nr domu, nr mieszkania, kod, miejscowos¢, poczta).

Adresy dodatkowe - zdefiniowane przez uzytkownika dodatkowe adresy na potrzeby ustug.
Hasto wygasto - uzytkownik musi ustawi¢ nowe hasto.

Termin wygasniecia hasta - domysinie 90 dni (0 hasto nie wygasa).

Zdjecie - przypisane zdjecie uzytkownika.

Data wygasniecia konta - domyslnie puste, po wpisaniu daty konto z podang datg i godzing
automatycznie przejdzie w stan zarchiwizowane.

Uwierzytelnianie - czy konto uwierzytelnione tylko portalem spotecznosciowym, jakim, czy
rowniez profilem zaufanym.
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Powigzane konta - powigzane konta portali spotecznosciowych, PZ i inne oraz ich parametry.
Preferencje - indywidualne ustawienia PM zwigzane z danym Klientem.

Obiekt - Pracownik

Uzytkownicy PM dzielg sie na uzytkownikdw Front Office, czyli Klientéw i uzytkownikéw Back Office,
czyli Pracownikéw.

Pracownik (minimalny zestaw atrybutdow):

1.

NoukwnN

10.
11.

12.
13.
14.
15.
16.

17.

IdP - identyfikator wewnetrzny.

Imie - imie uzytkownika.

Nazwisko - nazwisko uzytkownika.

Login - login uzytkownika do Back Office.

Hasto - hasto uzytkownika do Back Office.

E-mail - przypisany adres e-mail.

Status konta - aktywne - mozna sie logowaé, zablokowane - na skutek wielokrotnie, btednie
podanego hasta, zarchiwizowane - konto zablokowane i juz nie uzywane.

Telefon - numer telefonu komérkowego.

Biuro - przypisanie uzytkownika w strukturze organizacyjnej.

Adres - adres miejsca pracy.

Data wygasniecia hasta - domyslnie 30 dni, po wpisaniu daty konto z podang datg i godzing dla
uzytkownika logujgcego sie po tym terminie automatycznie wymusi zmiane hasta.

Hasto wygasto - uzytkownik musi ustawi¢ nowe hasto.

2FA - czy dla konta ustawiono dwusktadnikowe uwierzytelnianie i jakg metoda.

Termin wygasniecia hasta - domyslnie 90 dni (0 hasto nie wygasa).

Zdjecie - przypisane zdjecie uzytkownika.

Data wygasniecia konta - domyslnie puste, po wpisaniu daty konto z podang datg i godzing
automatycznie przejdzie w stan zarchiwizowane.

Preferencje - indywidualne ustawienia PM zwigzane z danym Pracownikiem.

Metody logowania i poziomy dostepu

Logowanie Klientow

1.

Dostep do Front Office mozliwy jest na 3 poziomach:
a) niezalogowany (UK1),

b) zalogowany loginem uzyskanym podczas rejestracji na PM lub zalogowany poprzez portal
spotecznosciowy (UK2),

c) zalogowany i uwierzytelniony: profilem zaufanym lub innym elementem gwarantujacym
tozsamos¢ uzytkownika (UK3).

Metody logowania nie opisujg wymogow dla Klientéw niezalogowanych z uwagi na brak takich
wymogow.

System musi umozliwia¢ w procesie rejestracji wybdr sposobu logowania poprzez:

a) login uzyskany w procesie rejestracji na PM,

b) Profil Zaufany lub kwalifikowany podpis elektroniczny,
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konto spotecznosciowe Gmail, Facebook

ustuga katalogowa AD

System logowania musi uwzglednia¢ wymagania Krajowego Wezet Identyfikacji Elektronicznej
- login.gov.pl.

Kazda z metod logowania umozliwia dostep do okreslonego rodzaj ustug dla uzytkownikéw
niezalogowanych, zalogowanych portalem spotecznosciowym lub loginem oraz zalogowanych

metoda gwarantujgcg tozsamos¢.
Rejestracja w portalu:

a)

b)

Powinna zapewnié¢ nadawanie loginu Klienta musi odbywac sie w procesie rejestracji
konta.

Ma zapewni¢ pobranie od uzytkownika adresu e-mail, numeru telefonu oraz niezbednych
zgod.

Zastosowany sposob rejestracji uzytkownikdw musi zabezpieczy¢ formularz rejestracji
nowego uzytkownika przed robotami rejestrujgcymi masowo konta za pomoca
mechanizmu CAPTCHA.

Formularz elektroniczny zamieszczony do wypetnienia powinien zawiera¢ zgode na
komunikacje elektroniczng z obywatelem.

System musi pozwalaé na zarzadzanie trescig zgdd interesanta wyrazanych w procesie
rejestrowania profilu.

Identyfikator uzytkownika zewnetrznego rejestrowanego z poziomu PM (login) musi by¢
unikalny. System musi pilnowa¢ niepowtarzalnosci logindw

Logowanie Klienta za pomocg loginu uzyskanego podczas rejestracji na PM:

a)

b)

c)

Elementem koniecznym PM jest strona umozliwiajgca zarejestrowanie oraz zalogowanie
do systemu.

Klient na etapie rejestracji musi podac podstawowe dane jednoznacznie identyfikujgce go
w systemie, czyli: imie, nazwisko, adres e-mail, nr telefonu itp.

Niezaleznie od wyboru Profilu na etapie subskrypcji ustug Klient moze wybrac¢ ustugi z
petnej listy ustug przeznaczonych dla danego typu profilu.

Zastosowany sposob rejestracji uzytkownikéw musi zabezpieczy¢ formularz rejestracji
nowego uzytkownika przed robotami rejestrujgcymi masowo konta za pomoca
mechanizmu CAPTCHA.

Formularz elektroniczny zamieszczony do wypetnienia powinien zawiera¢ zgode na
komunikacje elektroniczng z obywatelem.

System musi pozwalac na zarzadzanie trescig zgdd interesanta wyrazanych w procesie
rejestrowania profilu.

Identyfikator uzytkownika zewnetrznego rejestrowanego z poziomu PM (login) musi by¢
unikalny. System musi pilnowa¢ niepowtarzalnosci loginow.
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8. Zalogowanie do PM za pomocg Profilu Zaufanego i Kwalifikowanego podpisu elektronicznego.

Wykonawca PM zapewni mozliwo$¢ logowania do PM za pomoca Profilu Zaufanego oraz

Kwalifikowanego podpisu elektronicznego z uwzglednieniem Krajowego Wezta ldentyfikacji

Elektronicznej login.gov.pl.

Profil uzytkownika:

a) Uzytkownicy beda mogli skorzysta¢ z opcji zarzadzania kontem zgodnie z
funkcjonalnosciami dedykowanego modutu

b) Proces wygenerowania nowego hasta - przebiegajgcy w 2 krokach:

e Wystanie na podany adres e-mail linku do formularza ,,Wygenerowania hasta”.
Formularz obejmuje tylko jedno pole - e-mail (tekstowe, wymagane). Adres e-mail
musi sie zgadza¢ z adresem e-mail podanym przez uzytkownika w procesie
rejestracji.

e Po zatwierdzeniu formularza na podany adres e-mail, jezeli wystepuje on w bazie
uzytkownikow, wysytany jest wiadomos¢ e-mail pozwalajgca na zmiane hasta.

c) Proces zmiany hasta:

e Zmiana hasta bedzie wymagata wypetnienia osobnego formularza. Formularz
zmiany hasta bedzie obejmowat pola:

e stare hasto;
e nowe hasto;

e powtdrzenie nowego hasta.

10. System bedzie zapisywat dane o udanych i nieudanych logowaniach. Dla kazdej préby

logowania bedg zapisywane:

a) dataiczas logowania;

b) adres IP, z ktérego prébowano sie zalogowag;

c) informacje o systemie i przegladarce (tzw. http_user_agent);
d) adres e-mail podany przy logowaniu.

Logowanie Pracownikéw

1.

Rejestracja Pracownika odbywa sie w oparciu o procedure nadawania uprawnien do systemoéw
teleinformatycznych w danej Jednostce i wykonywana jest przez administratora PM.

Logowanie Pracownika do czesci Back Office nastepuje za pomocg loginu i hasta nadanego mu
przez administratora (UP1).

Pracownik musi mie¢ mozliwos¢ zarzagdzania kontem pod wzgledem zmiany hasta w przypadku
pierwszego logowania i utraty waznosci np. po 30 dniach.

Login Pracownika do Back Office musi by¢ unikalny w stosunku do loginu do Front Office.
Loginy nie mogg by¢ takie same. System musi zapewnié¢ unikalnos$¢ adreséw e-mail pomiedzy
baza Klientéw a bazg Pracownikdw.

68/92

Projekt wspétfinansowany ze srodkdw Europejskiego Funduszu Rozwoju Regionalnego w ramach
Regionalnego Programu Operacyjnego Wojewddztwa Kujawsko-Pomorskiego na lata 2014-2020
oraz ze $rodkéw budzetu Wojewddztwa Kujawsko-Pomorskiego i Partneréw Projektow.



Eu ropejskie ) Kujawsko-Pomorskie Europejski Fundusz k.
Program Regionalny 4 Rozwoju Regionalnego * ok

*

Fundusze ﬁ Wojewédztwo Unia Europejska

5. System bedzie zapisywat dane o udanych i nieudanych logowaniach. Dla kazdej préby
logowania bedg zapisywane:

a) dataiczas logowania;

b) adres IP, z ktérego prébowano sie zalogowac;

c) informacje o systemie i przegladarce (tzw. http_user_agent);
d) adres e-mail podany przy logowaniu.

Wymagania ogdlne dla metod logowania Klienta i Pracownika

1. Dostep do paneli administracyjnych oraz logowania dla uzytkownikéw musi by¢ zabezpieczony
poprzez wykorzystanie certyfikatow SSL dostarczonych przez Wykonawce.

2. System musi umozliwia¢ wtgczenie mechanizmu blokowania kilkukrotnego jednoczesnego
logowania sie tego samego Uzytkownika.

3. System musi czasowo blokowa¢ konto przy wielokrotnej prébie zalogowania z niewtasciwym
hastem. llo$¢ préb i czas blokady muszg by¢ mozliwa do ustalenia przez administratora, ktéry
musi mie¢ mozliwo$¢é recznego odblokowania konta.

4. Wykonawca moze dodatkowo zaproponowaé inne metody logowania za zgodg
Zamawiajacego.

Uwierzytelnianie Klientow

Platforma Miejska musi posiadaé¢ wewnetrzny system uwierzytelniania Pracownikéw i Klientow.
Zarzadzanie kontem ma zostac zrealizowane o Identity Server (IS), ktéry jest produktem opartym na
API. Celem wykorzystania Identity Server jest tworzenie efektywnych rozwigzan CIAM (Customer
Identity and Access Management).

1. IS musi wspiera¢ standardy takie jak SAML, OAuth i OIDC z opcjami wdrazania lokalnego, w
chmurze badz hybrydowego.
2. Produkt musi oferowac funkcjonalnosci
a. SSO (Single sign-on) - mozliwos$¢ jednorazowego zalogowania sie do ustugi sieciowej i
uzyskania dostepu do wszystkich autoryzowanych zasobdow zgodnych z tg ustuga.
b. Dodanie wielopoziomowego logowania wykorzystujgc np. numer telefonu jako kolejny
etap uwierzytelnienia
c. Zarzadzanie prywatnoscig i zgodami. Pozwala rejestrowac, przegladaé i cofa¢ zgode
uzytkownika, przestrzegajgc zasad ochrony prywatnosci od samego poczatku oraz norm i
przepisdw branzowych (np. RODO i CCPA). Daje kontrole nad ich danymi osobowymi.
d. Propagacja uzytkownikéw do zewnetrznych systemow.

System uwierzytelniania Platformy Miejskiej musi by¢ zintegrowany z zewnetrznym systemem
uwierzytelniania jakim jest Krajowy Wezet Identyfikacji Elektronicznej. System musi by¢ zintegrowany
przynajmniej w zakresie Profilu Zaufanego oraz kwalifikowanego podpisu elektronicznego.
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Wymagania ustugi uwierzytelniania dla Klientéw na PM.

1.

10.

11.

12.

13.

14.

System musi pozwala¢ na uwierzytelnianie Klientdéw, co najmniej za pomoca i w zakresie:

a) loginui hasta,

b) konta na portalu spotecznosciowym w zakresie minimum Google i Facebook,

c) Profilu Zaufanego lub certyfikatu kwalifikowanego,

d) elektronicznego dowodu osobistego,

e) w przysztosci za pomoca karty miejskiej.
System uwierzytelniania klientéw na PM musi umozliwia¢ powigzanie identyfikatora nadanego
przy rejestracji na PM z identyfikatorem w Systemach Dziedzinowych Zamawiajgcego.
Ustuga musi zapewniac szyfrowanie danych przesytanych za pomoca sieci publicznych.
System uwierzytelniania musi zapewnia¢ uwierzytelnianie wielkosktadnikowe. Klient moze wybrac
uwierzytelnianie jedno lub wielosktadnikowe np. za pomocg dodatkowego kodu wysytanego SMS-
em lub dodatkowej weryfikacji za pomocg innego konta e-mail.
System uwierzytelniania musi posiada¢ $ciSle okreslong polityke haset, tj. kontrolowaé
zdefiniowang w polityce dtugosc i stopien skomplikowania hasta dostepowego (znaki specjalne,
cyfry, mate i wielkie litery) oraz wymuszac zmiane hasta co zadang liczbe dni.
System uwierzytelniania musi rejestrowac wszystkie préby uwierzytelniania oraz gromadzié i
przechowywadé nastepujace informacje:

a) petna date z godzing,

b) nazwe konta, ktdre zostato poddane uwierzytelnianiu,

c) adresIP, z ktérego wykonane byto uwierzytelnianie,

d) rezultat uwierzytelniania (powodzenie/niepowodzenie).
Klienci PM muszg by¢ uwierzytelniani w Systemie w oparciu o baze uzytkownikéw PM.
Dane wykorzystywane do uwierzytelniania muszg by¢ chronione przy pomocy $rodkédw ochrony
kryptograficznej.
Ze wzgleddw bezpieczenstwa hasta nie mogg by¢ przechowywane w sposdb jawny, a jedynie pod
zakodowang postacia (nie bedzie istniata mozliwosci odtworzenia hasta).
System uwierzytelniania musi wykorzystywa¢ w procesie uwierzytelnienia funkcje skrétu
kryptograficznego z zastosowaniem jednego z algorytmow uwazanych za bezpieczny.
Rozwigzania zwigzane z zarzadzaniem uzytkownikami musza pozwala¢ na gromadzenie i
przechowywanie danych o jego uzytkownikach w zakresie niezbednym do weryfikacji tozsamosci
Klienta.
System uwierzytelniania musi przechowywa¢ informacje pozwalajagce na identyfikacje
uzytkownika, ktéry dokonat uwierzytelniania. Muszg to byé m.in. nastepujace dane.:

a) petna dataiczas potaczenia,

b) nazwa konta uzytkownika, ktére zostato poddane autoryzacji,

c) adres IP, z ktérego nawigzano potfaczenie,

d) dane sesyjne i serwerowe,

e) rezultat uwierzytelniania (powodzenie/niepowodzenie).
System uwierzytelniania musi posiadaé¢ w panelu administracyjnym funkcjonalnosé pozwalajacg na
przegladanie i przeszukiwanie rejestru zawierajgcego informacje o przeprowadzonych procesach
uwierzytelniania uzytkownikow.
Konto Klienta musi by¢ wyposazone nastepujgce zasady:

a) Nazwa musi mie¢ minimum 8 znakdw,

b) Nazwa nie moze by¢ obsceniczna, wulgarna, rasistowska ani wzbudza¢ nienawisci,

c) Hasto musiliczy¢ minimum 8 znakow,
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d) Hasto musi zawieraé kombinacje matych i duzych liter, cyfr i znakdéw specjalnych.

15. Zaktadane konta muszg by¢ aktywowane na dwa dostepne sposoby, przez administratora w panelu
administracyjnym lub poprzez link weryfikacyjny, wystany na podany przez Klienta w procesie
rejestracji adres e-mail.

Uwierzytelnianie Pracownikéw
Wymagania ustugi uwierzytelniania dla Pracownikéw na PM:

1.

Uzytkownik raz zalogowany ma by¢ automatycznie rozpoznawany we wszystkich modutach
oferowanego rozwigzania bez potrzeby oddzielnego monitowania go o ponowne
uwierzytelnienie sie w ramach danej sesji potaczenia z PM.
Ustuga musi zapewniac szyfrowanie danych przesytanych za pomoca sieci publicznych.
Ustuga musi dostarczaé logi informujgce o wszystkich zdarzeniach uwierzytelnienia do ustug i
danych Zamawiajgcego, zakonczonych powodzeniem lub niepowodzeniem oraz préb
uwierzytelnienia.
Logowanie za pomocy nadanej nazwy uzytkownika i hasta musi zawiera¢ nastepujace
funkcjonalnosci:
a) musi umozliwia¢ uwierzytelnienie uzytkownikow zewnetrznych (pracownikéw innych
jednostek) z wykorzystaniem poswiadczen Profilu Zaufanego,
b) musi poprawnie realizowa¢ funkcje jednokrotnego Logowania (SSO) z
wykorzystaniem funkcjonalnosci oferowanej w ramach Profilu Zaufanego,
c¢) hasta muszg podlegac polityce wymuszajgcej cykliczne (o czestotliwosci ustalonej
przez administratora) zmiany przez uzytkownikéw; polityka ta musi wymuszaé
okreslong ditugos¢ w Systemie. Ze wzgledow bezpieczenstwa hasta nie beda
przechowywane w sposob jawny, a jedynie pod zakodowang postacig (nie bedzie
istniata mozliwosci odtworzenia hasta). W przypadku utraty hasta, uzytkownik bedzie
maogt skorzystac z procedury wygenerowania nowego hasta.
Ustuga uwierzytelniania musi posiada¢ wielosktadnikowe uwierzytelnianie za pomoca kodu
wystanego sms-em lub tokenu sprzetowego. Mechanizm musi by¢ zgodny ze specyfikacjg FIDO
(Fast Identity Online) np. OTP, YubiKey.
Musi zapewniaé¢ obstuge scenariusza ,zapomnianego urzadzenia” uwierzytelniajacego
poprzez mozliwos¢ wygenerowania specjalnego, awaryjnego hasta jednorazowego.
Administrator Systemu musi mie¢ mozliwos¢ rejestracji lub wyrejestrowywania urzadzen.
System musi umozliwia¢ definiowanie sekwencji uwierzytelniajgcych sktadajacych sie z
minimum trzech elementoéw.
System (logowania) musi by¢ odporny na awarie (failover) i przecigzenia (load balancing).

Role uzytkownikéw

Uprawnienia w Systemie bedg oparte o role, ktdre bedg warunkowaty dostep do okreslonych funkcji
systemu. Role bedg przypisywane do Uzytkownikéw lub grup Uzytkownikéw, przy czym uzytkownik
Front Office nie moze nigdy uzyskac dostepu do Back Office i uzytkownik Back Office nie moze nigdy
uzyskac dostepu do Front Office.

1.

2.

System musi pozwoli¢ na przypisywanie uprawniedn do oséb oraz grup oséb bedacych
Uzytkownikami systemu.
Uprawnieniami steruje sie za pomocg rol.
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System uprawnied musi pozwoli¢ na takie zarzgdzanie uprawnieniami, aby mozliwa bytfa
separacja uprawnien w zaleznosci od zadan realizowanych przez Miasto oraz jego Jednostki.
System musi obstugiwaé¢ minimum nastepujace role, przy czym ich nazwa jest jedynie
propozycja:

a) administrator profilu Klienta indywidualnego - rola Uzytkownika, ktory jest wtascicielem
profilu indywidualnego (z obstugg poziomu autoryzacji - niezalogowany, zalogowany
portalem spotecznos$ciowym, zalogowany profilem zaufanym lub innym elementem
gwarantujgcym tozsamosc¢ uzytkownika).

b) administrator profilu Klienta firmowego - rola Uzytkownika, ktéry ma podstawe prawng
do zarzadzania profilem firmy (z obstugg poziomu autoryzacji - niezalogowany, zalogowany
portalem spotecznosciowym, zalogowany profilem zaufanym lub innym elementem
gwarantujgcym tozsamosc¢ uzytkownika).

c) ustugodawca - rola podmiotu $wiadczacego ustugi na platformie.

d) pracownik - rola wewnetrznego uzytkownika platformy (4 poziomy dostepu - wybranych
ustug, wybranych Jednostek, PM).

e) monitorujacy - rola wewnetrznego uzytkownika platformy, jak wyzej, ale bez prawa do
jakichkolwiek modyfikacji czy przyjmowania danych - jedynie podglad i monitorowanie (4
poziomy dostepu - wybranych ustug, wybranych Jednostek, PM).

f) autor - rola osoby majacej uprawnienia do pisania artykutéw do serwisu informacyjnego
(3 poziomy dostepu - wybranych kategorii artykutow, catej PM).

g) administrator danych - rola uprawniajgca do konfiguracji stownikéw i parametrow
systemu, fgczenia ustug z procesami i dajgca do nich dostep administratorowi ustug.

h) administrator infrastruktury - dostep do logéw Systemu i logdw bezpieczenstwa,
monitorowanie Systemu. Dostep do zewnetrznego modutu, ktdry dziata nawet w
przypadku awarii PM.

Wszelkie zmiany uprawnien muszg by¢ monitorowane i rejestrowane.

Autoryzacja uprawnien

1.

NoukwnN

10.

11.

Mechanizm autoryzacji musi posiadac centralne repozytorium uprawnien.

Musi umozliwi¢ definiowanie rél i przypisanie ich do ustug wewnetrznych.

Musi umozliwi¢ tworzenie grup rol.

Musi umozliwia¢ konfiguracje uzytkownika w bazie uprawnien na podstawie bazy tozsamosci.

Musi umozliwi¢ grupowanie uzytkownikow.

Musi umozliwi¢ przypisanie rél do uzytkownikéw i grup uzytkownikéw.

Zarzadzanie mechanizmem autoryzacji moze by¢ wykonywane jedynie przez uprawnione

osoby.

Mechanizm autoryzacji musi logowa¢ zdarzenia dotyczace procesu zarzgdzania

uprawnieniami.

Musi udostepniacd liste uprawnien na podstawie tokenu uzytkownika.

Musi zapewnié przejrzysty, graficzny panel administracyjny z poziomu, z ktérego mozna bedzie

wykonywac wszystkie czynnosci zwigzane z zarzgdzaniem uprawnieniami.

Mechanizm autoryzacji uprawnien musi zawiera¢ modut zarzgdzania tozsamoscia:

a) Modut zarzadzania tozsamoscig elektroniczng ma zapewniaé pobieranie, agregacje oraz
synchronizacje danych o uzytkownikach z réznych systeméw w ramach PM.
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Modut zarzadzania tozsamos$ciag musi umozliwia¢ zastosowanie - przy potgczeniu ze
zrédtami danych - mechanizméw zabezpieczen odpowiednich dla danego zrédfa danych
(mechanizmy uwierzytelnienia i zabezpieczenia transmisji).

Modut zarzadzania tozsamosciag musi umozliwia¢ skalowanie, pozwalajace na obstuge w
zakresie 100 000 obiektow tozsamosci i wiecej.

Modut zarzadzania tozsamoscia musi zapewnia¢ mozliwos¢ dziatania Systemu w
Srodowisku heterogenicznym. Wspodtpraca ta powinna by¢ realizowana z uzyciem
standardowych dla zrédet danych protokotéw dostepu oraz przy minimalnej ingerencji w
mechanizmy dziatania zrédta danych potaczonego z modutem.

Modut zarzadzania tozsamo$cig musi zapewnia¢ mozliwos¢ realizacji dwukierunkowej,
uprawnionej wymiany informacji z potgczonymi zrédtami danych oraz musi udostepniac
standardowe interfejsy umozliwiajgce komunikacje dwustronng (np. wymiane danych o
uzytkownikach) z innymi systemami informatycznymi.

Modut zarzadzania tozsamoscia powinien umozliwia¢ rozszerzanie funkcjonalnosci o
potaczenia z nowymi typami zrédet danych jak i rozszerzenie mechanizméw logiki.

Modut zarzadzania tozsamoscia powinien umozliwia¢ rozszerzanie rozwigzania o
mechanizmy raportowania i audytu informacji o tozsamosci.

Modut musi zapewnic interfejs administratora zapewniajgcy mozliwos$¢ wyszukiwania oraz
przegladania danych dla wszystkich uprawnionych uzytkownikdéw Systemu.

W ramach interfejsu administratora modut powinien umozliwia¢ zdefiniowanie uprawnien
dla wybranych uzytkownikdéw lub grup uzytkownikéw w zakresie dostepu, zarzgdzania oraz
uaktualnienia danych teleadresowych.

Modut musi wspieraé zarzadzanie certyfikatami uzywanymi do uwierzytelnienia.

Architektura techniczna

Model rozwigzania
1. W ramach przedmiotowego zamdwienia, zamawiany System musi dziata¢ w oparciu o model laaS

i Paas.

2. Wszystkie przetwarzane/sktadowane w ustudze dane muszg stanowi¢ wtasno$¢ Zamawiajacego.

3. Zamawiajacy zastrzega sobie prawo udziatu w etapach wdrozenia PM zaréwno pod wzgledem
koncepcyjnym, jak i technicznym.

4. W przypadku, kiedy Zamawiajacy bedzie chciat/musiat przenies¢ PM do innego ustugodawcy
Wykonawca w ramach niniejszego zamoéwienia dokona takiej migracji na mocy dodatkowego
zamowienia. Zamawiajacy bedzie moégt zadad takiej ustugi maksymalnie 1 raz w czasie trwania
Umowy.

Architektura referencyjna

Architektura referencyjna jest dokumentem opisujgcym zbidr zasad i wytycznych przeznaczony dla
dostawcow oprogramowania, ktérzy bedg dostarcza¢ i utrzymywaé ustugi na platformie
ustugowej. Dokument ten musi zosta¢ opracowany w ramach zamdwienia.

W sktad Architektury referencyjnej wchodzi:
1. Szczegdtowy opis architektury platformy ustugowe;j.
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Opis platformy ustugowej przeznaczony dla dostawcow ustug.
Opis cyklu wytwdrczego CI/CD w oparciu o np. Gitlab/GitHub.
Opis definicji kontraktu ustugi.

Standardy opisu i kategoryzacji ustug.

Standardy nazewnictwa i wersjonowania modutéw i ustug.
Standardy testowania i odbioréw.

Standardy monitorowania i procedury utrzymania.

Rejestr ustug i komponentéw.

Wymagania architektoniczne

1. System zbudowany jest tak, aby istniata mozliwos¢ uruchomienia go na dowolnej infrastrukturze
kontenerowej laaS/PaasS.

2. System musi by¢ podzielony na moduty biznesowe.

3. Moduty biznesowe muszg by¢ niezaleznymi samodzielnymi kontenerami, kazdy modut musi by¢
uruchomiony w oddzielnym przestrzeni (namespace).

4. Moduty biznesowe nie moga zawiera¢ bezposrednich zaleznosci miedzy innymi moduftami.
Komunikacja miedzy modutami platformy odbywa sie jedynie z wykorzystaniem REST API.

5. System zapewnia, ze poszczegdlne moduty mogg by¢ napisane w dowolnej technologii (zaréwno
na warstwie Front Office, Back Office jak i integracyjnej).

6. Kazda funkcjonalnos¢ biznesowa dostepna z poziomu interfejsu uzytkownika musi by¢ dostepna z
poziomu API. APl musi by¢ skatalogowane domenowo nastepnie na podstawie APl domenowego
powinna by¢ mozliwos$¢ tworzenia projektéw z APl pod konkretny rodzaj klienta (np. Front Office,
Back Office czy aplikacji mobilnej) czy klienta w postaci modutu.

7. Platforma ma by¢ otwarta na innych dostawcdéw e-ustug, ktérzy bedg dostarczaé e-ustugi zgodnie
z opracowanymi wytycznymi w ramach referencyjnej architektury.

Poufnosc

1. Zaimplementowanie mechanizméw umozliwiajgcych dostep do Systemu wylacznie po
jednoznacznym zidentyfikowaniu Uzytkownika przeprowadzonym w ramach procesu
uwierzytelnienia.

2. Dostep do kont Uzytkownikdw z wyzszymi uprawnieniami powinien by¢ chroniony za pomocga
autentykacji dwusktadnikowe] (wykorzystanie uwierzytelnienia dwusktadnikowego), przynajmniej
na jeden z wymienionych sposobéw: SMS, token, aplikacja do generowania kodéw jednorazowych.

3. Komponenty Systemu nie mogg wymagac od Uzytkownika ponownego uwierzytelnienia.

4. System musi umozliwia¢ zdefiniowanie osobnych polityk haset dla Klienta i Pracownika.

5. System musi posiada¢ mechanizmy zapewniajgce przesytanie haset Klienta/Pracownika wytgcznie
w postaci zaszyfrowanej.

6. System nie moze przechowywac petnego hasta, a jedynie jego skrot.

7. Skopiowanie skrétéw haset miedzy roznymi kontami nie moze umozliwi¢ dostepu do Systemu.

8. System musi posiadaé mechanizmy kontroli uprawnied opartych na grupach i rolach,
umozliwiajgcych kontrole poziomu dostepu do Systemu kazdego Uzytkownika zaréwno w zakresie
dostepu do danych przetwarzanych w Systemie jak i korzystania z jego funkcjonalnosci.

9. System uprawnien musi umozliwi¢ ograniczenie dostepu Pracownika wytgcznie do takich danych

oraz takiego zakresu funkcji, jaki jest mu niezbedny do wykonania zadan wynikajgcych z zakresu
obowigzkow.
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System musi posiadac funkcjonalnos¢ rejestrowania i przeglgdania zdarzen administracyjnych.
Przy zakonhczeniu pracy lub petnienia roli przez Pracownika, System nie moze pozwalaé na
usuniecie konta.

Konto Klienta/Pracownika musi by¢ caty czas w Systemie z historig uprawnien.

Proces resetowania hasta Klienta/Pracownika musi odbywa¢ sie poprzez potwierdzenie linku
autoryzujgcego przestanego na podany podczas rejestracji adres e-mail.

System musi zapisywaé wszystkie klucze prywatne w lokalnym repozytorium w postaci
zaszyfrowanej.

Integralnos¢

1.

System musi posiadaé zaimplementowane mechanizmy zapewniajace integralnos¢ danych.
Poziom zapewnienia integralnosci nie moze by¢ nizszy od poziomu zapewnianego przy uzyciu
protokotu TLS z funkcjg skrétu podpisu SHA-256.

System musi by¢ zabezpieczony na takim samym poziomie bezpieczenstwa zaréwno dla wers;ji
przeglgdarkowej i dla aplikacji mobilne;j.

Dostepnosc

1.

System musi posiadaé¢ zaimplementowane mechanizmy umozliwiajgce zapewnienie dostepnosci
funkcjonalnosci krytycznych Systemu na poziomie 95% (np. dla miesigca majacego 22 dni robocze
daje to maksymalng niedostepnosé na poziomie 8h 48 min. w godzinach roboczych). SLA liczone
jest jako suma czasu trwania niedostepnosci Systemu, w kazdym miesigcu, w dni robocze, w
godzinach roboczych, spowodowana catkowitym brakiem mozliwosci uruchomienia czy dziatania
Systemu lub ustug PaaS , przy czym okna serwisowe zwigzane z konserwacjg/rekonfiguracjg
Systemu nie podlegajg uwzglednianiu w obliczeniu SLA (termin i zakres prac realizowanych w
ramach okna serwisowego wymaga uzyskania przez Wykonawce uprzedniej akceptacji
Zamawiajgcego).

Zaimplementowanie mechanizméw umozliwiajgcych bezpieczne uruchomienie i zamkniecie
Systemu oraz poszczegdlnych jego komponentéw zgodnie z zaakceptowanym przez
Zamawiajgcego projektem technicznym.

Proces aktualizacji musi by¢ przezroczysty dla Uzytkownika i nie moze w zaden sposéb wptywac na
aktualng prace PM.

System musi by¢ na biezgco aktualizowany poprawkami bezpieczeristwa.

Wykonawca w ramach dostawy srodowiska teleinformatycznego na potrzeby ustugi PM musi
dostarczy¢ dwa srodowiska: produkcyjne i testowe przy czym srodowisko testowe bedzie petnito
funkcje m.in. testowania nowych funkcjonalnosci, odtwarzania kopii zapasowych i innych
uzgodnionych wspélnie z Zamawiajgcym. Powyzsze srodowiska muszg by¢ odrebne, tzn. praca
jednego nie ma wptywu na drugie.

Rozwigzanie musi umozliwia¢ ptynne i bezproblemowe przetgczenia pomiedzy Srodowiskami
testowym i produkcyjnym.

Awaria jakiegokolwiek komponentu wchodzgcego w sktad dostarczonego Srodowiska
teleinformatycznego podstawowego nie moze powodowac przerwy w dostepie do infrastruktury
na poziomie nizszym niz SLA 99% w skali roku.

System musi umozliwia¢ przetgczenie Front Office w tryb ,w trakcie konserwacji”. W takim
przypadku wyswietlony zostanie inny ekran powitalny informujacy Uzytkownika, o mozliwosci
korzystania z Systemu po okreslonej godzinie zamieszczonej w komunikacie.
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Rozliczalnos¢

1.

W Systemie muszg zostaé zaimplementowane mechanizmy umozliwiajgce petng rozliczalnosé
wszystkich czynnosci wykonanych przez Uzytkownika w Systemie. Zakres danych podlegajacy
logowaniu powinien byc¢ definiowany na poziomie dziatan administracyjnych.
Zaimplementowanie mechanizmdéw umozliwiajgcych rozliczalnos¢ dziatarn administracyjnych
zwigzanych z nadawaniem i odbieraniem uprawnien do ustug realizowanych przez System, w tym
rowniez dla celéw audytu.

Pojemnosc i wydajnosc

1.

System musi zapewnia¢ w zakresie Srodowiska produkcyjnego i testowego, aby sredni czas
odpowiedzi przy transakcjach bez zapisu informacji do bazy danych nie mégt przekraczac 5 sekund,
a czas maksymalny 7 sekund, a przy transakcjach z zapisem, aby sredni czas odpowiedzi nie mogt
przekraczaé¢ 8 sekund, a czas maksymalny 15 sekund.

Zamawiajgcy rozumie przez $redni czas odpowiedzi, czas uptywajgcy (w normalnych warunkach)
od momentu wykonania przez Uzytkownika na koncdwce Systemu akcji wyzwalajgcej dziatanie
Systemu (naci$niecie odpowiedniego do sytuacji klawisza lub kontrolki w oknie aplikacji, itp.) do
momentu uzyskania oczekiwanych wynikéw tej akcji na koincéwce Uzytkownika, pomniejszony o
czas transportu komunikatow w pozostatych elementach srodowiska teleinformatycznego.
Zamawiajgcy rozumie przez maksymalny czas odpowiedzi, czas uptywajgcy (w okresie szczytowego
obcigzenia) od momentu wykonania przez Uzytkownika na kornicdwce systemu akcji wyzwalajgcej
dziatanie Systemu (nacisniecie odpowiedniego do sytuacji klawisza lub kontrolki w oknie aplikacji,
itp.) do momentu uzyskania oczekiwanych wynikdw tej akcji na koncowce Uzytkownika,
pomniejszony o czas transportu komunikatéw w pozostatych elementach $rodowiska
teleinformatycznego.

Zamawiajacy przyjmuje, iz wyjatkiem dla rozliczen czasu odpowiedzi Systemu sg czasy na
przygotowanie raportow, importéw oraz eksportow, dla ktérych z uwagi na zakres danych oraz
stopien ich ztozonosci czas ten moze by¢ wyzszy.

Zamawiajgcy przyjmuje, iz normalne warunki to warunki panujgce poza okresami szczytowego
obcigzenia - przyjmuje sie, ze normalne warunki wystepuja w 90 % czasu.

Wykonawca dostarczy catg infrastrukture pojemnosé/wydajnosé¢ na potrzeby dziatania Systemu
przez czas trwatosci projektu. Jesli bedzie potrzeba rozbudowy Srodowiska z powodu wiekszej
utylizacji lub dostarczenie licencji, to koszty te bedzie ponosit Wykonawca.

W ramach zamoéwienia Wykonawca dostarczy System umozliwiajgcy réwnoczesng prace min. 2000
Klientow.

W ramach zamdwienia Wykonawca dostarczy System umozliwiajacy réwnoczesng prace min. 500
rownoczesnych Pracownikow.

Baza danych

1.

AW

Dostarczona baza danych musi dziataé¢ na zainstalowanym systemie Linux.

Baza danych musi by¢ dostarczona jako otwarte oprogramowanie - open source.
Sugerowane produkty to MySql, PostgreSql, MongoDB.

Dostarczona baza musi byé darmowa i nie wymagac zakupu licencji przez Zamawiajgcego.
Dostarczane aktualizacje do bazy danych muszg by¢ darmowe.
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Dostarczona baza danych nie moze by¢ licencjonowana w zaden sposdb ograniczajacy np. na
uzytkownika, sprzet hardware typu procesor, core, czy pojemnos¢ samej bazy danych.
Dostarczona baza danych musi umozliwia¢ zmigrowanie ze $Srodowiska zainstalowanego w
niniejszym zamdwieniu do sSrodowiska Zamawiajgcego.

Wykonawca musi zapewnic petne wsparcie na baze danych.

Silnik bazodanowy musi umozliwiaé zbudowanie klastra w architekturze HA w trybie Active-Passive
i Active-Active. Awaria jednego serwera (wezta) nie powoduje awarii catego Systemu opartego na
omawianej bazie danych.

Dostarczona baza danych musi posiada¢ modut graficzny lub Wykonawca dostarczy osobne
oprogramowanie przedstawiajgce w sposdb graficzny stan bazy danych (w zakresie przynajmnie;j:
status, pojemnos¢, wydajnosc).

Srodowisko teleinformatyczne podstawowe - CPD

Z uwagi na potrzebe wysokiej dostepnosci catego systemu PM Zamawiajgcy oczekuje, aby
proponowane rozwigzanie spetniato najwyzisze, dostepne na terenie Unii Europejskiej standardy
bezpieczenstwa informatycznego w trakcie trwania realizacji catego zamowienia.

Infrastruktura sktada sie

e Chmury typu laaS

e Produkt IT pozwalajgcy na budowe i uruchamianie ustug pracujgcy na prywatnej chmurze Paa$S
e Srodowisko testowe wydzielone z zasobéw Paa$

e Srodowisko produkcyjne

Warstwa laaS i PaaS musi by¢ na tyle elastyczna aby w przysztosci mozna byto w tatwy sposéb zmienic
dostawce infrastruktury sprzetowej z zachowaniem catej warstwy ustugowej.

1.

Bezpieczenstwo infrastruktury teleinformatycznej w CPD:

a. CPD musi posiadac fizyczng izolacje sprzetu krytycznego takiego jak: serwery, agregaty,
centrale wentylacyjne.

b. CPD musi posiada¢ ochrone serwerdw przed uszkodzeniem fizycznym, serwery muszg
znajdowac sie w zamykanych szafach rack.

c. CPD musi posiada¢ udokumentowany rejestr wejs¢ i wyjsé do strefy w ktorej zlokalizowany
bedzie sprzet teleinformatyczny dedykowany do swiadczenia ustugi dla Zamawiajacego.

d. CPD musi prowadzic¢ rejestr incydentéw, awarii i usterek.
Naprawa i konserwacja infrastruktury teleinformatycznej w CPD:

a. CPD musi posiadac i stosowac procedury kontroli, przegladu, konserwacji i naprawy
sprzetu teleinformatycznego.

b. Obstuga i naprawy muszg by¢ dokonywane przez personel posiadajgcy kwalifikacje
zgodnie z zaleceniami producenta sprzetu i wewnetrznymi procedurami CPD.

c. CPD musi usuwac nosniki danych przed przekazaniem sprzetu serwerowego do naprawy.
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d. CPD musi stosowac bezpieczne zbywanie lub przekazywanie sprzetu do ponownego
uzycia, w tym skuteczne usuwanie danych z nosnikéw (wraz z systemami operacyjnymi i
danymi licencyjnymi).

tacza do sieci publicznej (Internet) Przepustowos¢ symetrycznego tgcza do sieci publicznej
(Internet) w CPD zapewnionego w ramach realizacji Ustugi, musi by¢ nie mniejsza niz 1 Gbps z
mozliwoscig rozszerzenia do 2 Gbps. tacze musi posiadaé ochrone przed atakami DDoS w trybie
24/7.

Srodowisko teleinformatyczne zapasowe - kopia zapasowa i odtwarzanie

1.

10.

11.

12.
13.
14.

Oprogramowanie do kopii zapasowych musi wspiera¢ nastepujgce systemy operacyjne
uzytkowane przez Zamawiajgcego: Windows, Linux, Unix.

Oprogramowanie do kopii zapasowych musi umozliwia¢ wykonanie kopii zapasowej i odtworzenie
w Srodowisku produkcyjnym, testowym w niniejszym Zamodwieniu oraz w srodowisku
Zamawiajgcego opartym o wirtualizacje VMware i systemy operacyjne Linux i Windows.
Wykonawca musi dostarczy¢ zestaw skryptéw lub dedykowane oprogramowanie do wykonywania
kopii zapasowej (petnej, przyrostowej) i odtwarzania oraz przedstawi podczas testow odbiorowych
zasade dziatania w/w skryptéw/oprogramowania.

Oprogramowanie do kopii zapasowej musi umozliwiaé¢ odzyskiwanie poszczegélnych plikdw.
Oprogramowanie do kopii zapasowej musi umozliwi¢ automatyczne testowanie i weryfikowanie
kazdej kopii, pod katem mozliwosci odzyskania danych.

Oprogramowanie do kopii zapasowej lub skrypty muszg umozliwia¢ wykluczanie wybranych plikow
i folderow z tworzenia kopii zapasowych ograniczajac ilos¢ danych wymagajacych przestania i
przechowywania.

W celu oszczednosci czasu i pamieci masowe] oprogramowanie do kopii zapasowej musi
umozliwia¢ dziatanie w trybie przyrostowym bez koniecznosci okresowego tworzenia petnych
kopii.

Dodatkowa kopia zapasowa danych musi by¢ wykonywana do lokalizacji w Infrastrukturze
Zamawiajgcego, przy czym Wykonawca dostarczy oprogramowanie/skrypty do realizacji ustugi
kopii zapasowych z wystarczajgcg pojemnoscia i licencjami o ile s3 wymagane.

Rozwigzanie musi umozliwia¢ testowe odtwarzanie kopii bezpieczenstwa w trakcie normalnej
pracy.

Zaktadane parametry czasowe dla scenariusza Disaster Recovery (DR), bazujgcego na odtworzeniu
srodowiska produkcyjnego z backupdéw, wynoszg: RPO = 2 h , RTO = musi by¢ zgodny z
zapewnieniem dostepnosci funkcjonalnosci krytycznych Systemu.

Wstepne zatozenia do okreslenia wolumetrii retencji sktadowanych danych: 30/31 dziennych kopii
umozliwiajgcych odtworzenie wg RPO i RTO z biezgcego miesigca, petne kopie tygodniowe z
miesigca poprzedzajgcego, 10 petnych kopii na zgdanie.

Catos¢ polityki backupowe] i odtworzenia zostanie opracowana przez Wykonawce.

Ustuga powinna umozliwia¢ odtworzenie Systemu do wybranego wg RPO i RTO punktu w czasie.
W celu posiadania w/w kopii zapasowych Systemu, Wykonawca wdrozy oprogramowanie/skrypty
do w/w replikacji oraz skonfiguruje niezbedny sprzet we wskazanym przez Zamawiajgcego miejscu
w Infrastrukturze Zamawiajgcego.
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VPN

1. System musi dziata¢ jako punkt centralny dla potaczenia Systemodw Dziedzinowych Zamawiajgcego
oraz Jednostek organizacyjnych Zamawiajgcego. W zwigzku z powyzszym dla zapewnienia
bezpieczenstwa taka komunikacja musi by¢ oparta o facznos¢ VPN.

2. Zamawiajacy dostarczy w ramach przedmiotowego zamdwienia urzadzenia do zestawiania wyzej
wymienionych pofaczen VPN po stronie Systemdw Dziedzinowych.

3. Wpykonawca dostarczy w ramach przedmiotowego zamdwienia urzadzenia do zestawiania wyzej
wymienionych pofaczen VPN po stronie PM.

4. Musi byé mozliwosé aktualizacji/wymiany certyfikatow w sposdb centralny - bez koniecznosci
kontaktu fizycznego z urzgdzeniem.

5. System VPN dostarczony przez Wykonawce musi poprawnie wspoétpracowaé z Systemami VPN
wykorzystywanymi przez Zamawiajacego.

Bezpieczenstwo Systemu

Bezpieczenstwo catego systemu bazuje na kilku warstwach w skfad ktérych wchodza

Polityki sieciowe WAF

Mechanizm autentykacji oparty o Identity Server
Mechanizm weryfikacji tokenu bezpieczenstwa
Zarzadzanie uprawnieniami

Modut WAF jest pierwszym elementem pozwalajagcym na definiowanie polityk bezpieczenstwa, ktére
scisle okreslajg jakie operacje sg dostepne publicznie a jakie sg blokowane. Element ten pozwala na
eliminacje niechcianego ruchu sieciowego, a co za tym idzie niwelacje réznego rodzaju atakdow
sieciowych.

Modut Identity Server zapewnia jedng ustuge wspodtdzielong odpowiedzialng za uwierzytelnienie

obywateli oraz urzednikéw. Pozwala na logowanie uzytkownika lub systemoéw zewnetrznych w oparciu

o niezaleznych dostawcdw tozsamosci. Dzieki temu do portalu bedzie mozna sie zalogowaé uzywajac

zaréwno tradycyjnych kont lokalnych, zaufanych dostawcéw publiczny takich jak PZ, WK oraz

dostawcow spotecznosciowych takich jak gmail, facebook.

Modut IS jest zintegrowany z APIG w celu weryfikacji i zapewnienia bezpieczenstwa ustug publicznych.

Wywotanie kazdej ustugi publicznej wymaga tokena bezpieczeristwa ktory jest weryfikowany podczas

wywotania.

Cata komunikacja w platformie odbywa sie za posrednictwem protokotu szyfrowanego https.

1. System musi obstugiwaé m.in. protokoty http/s 1.1, http/s 2, ftp/s.

2. Wdrozony System musi posiada¢ ochrone przeciwko atakom DDoS, a takze atakom na warstwe
aplikacyjna typu SQL Injection, UDP Flood, XSS i innym wymienianym w OWASP TOP10.

3. System musi posiada¢ ochrone przed atakami typu SLOW (Slowloris i podobne).

4. System musi posiada¢ ochrone przed atakami na warstwe 7 wraz z automatyczng aktualizacja dla
najnowszych regut i wektoréw atakéw.

5. System musi posiadac Firewall XML, ktérego zadaniem bedzie wykrywanie i blokowanie atakéw
celujgcych w aplikacje webowe a nastepnie alarmowanie w wyniku wystgpienia okreslonych
zdarzen.

6. Oprogramowanie lub urzadzenie chronigce System nie moze posiada¢ ograniczen co do ilosci
chronionych aplikacji webowych, ilosci domen, ilosci mechanizmow sztucznej inteligencji.
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7. Oprogramowanie lub urzadzenie chronigce System musi posiada¢ wsparcie dla CAPTCHA i Real
Browser Enforcement do weryfikacji Uzytkownika.
8. Oprogramowanie lub urzadzenie chronigce System musi zapewniaé ochrone przed botami.
9. Oprogramowanie lub urzadzenie chronigce System musi zapewniaé wsparcie dla mechanizmow
session persistance:
a) Source IP,
b) http header,
c) url parameter,
d) insert cookie,
e) rewrite cookie,
f) persisten cookie,
g) embedded cookie,
h) asp sessionid,
i) php sessionid,
i) jsp sessionid,
k) sslsession id.
10. Oprogramowanie lub urzadzenie chronigce PM musi zapewnia¢ zabezpieczenia przed takimi
zagrozeniami jak:
a) SQL and OS command injection,
b) Cross Site Scripting (XSS),
c) Cross Site Request Forgery,
d) Outbound Data Leakage,
e) Http Request Smuggling,
f) Buffer Overflow,
g) Encoding Attacks,
h) Cookie Tampering/Poisoning,
i) Session Hijacking,
j)  Broken Access Control,
k) Forceful Browsing/ Directory Traversal,
[) Ochrona przed atakami typu Brute Force,
m) DoS w warstwie aplikacji,
n) Ochrona przed atakami clickjacking,
o) Ochrona przed credential stuffing.
11. Oprogramowanie lub urzadzenie chronigce PM musi umozliwiac¢ filtrowanie ruchu w oparciu o
geolokalizacje.
12. Oprogramowanie lub urzadzenie chronigce PM musi posiadaé funkcje korzystania ze Zrédtowego
adresu IP przekazywanego w nagtéwku typu , X-Forwarded-For”.
13. Oprogramowanie lub urzadzenie chronigce PM musi umozliwia¢ konfigurowanie wtasnych stron
bteddéw.

Automatyzacja CI/CD

Automatyzacja Cl/CD traktowana jest jako produkt/narzedzie oraz zbiér procedur pozwalajgcych na
uniwersalne zarzgdzanie oprogramowaniem ustugowym. Spdjny cykl wytwdérczy oprogramowania oraz
procedury automatyzacji wdrazania kodu sg kluczowym elementem uniwersalnej platformy.
Standaryzacja CI/CD narzuca dostawcom tworzenie ustug zgodnie z zaleceniami zamawiajgcego i
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wytycznymi architektury referencyjnej. Gtéwnym elementem jest produkt klasy Gitlab, ktéry zapewnia
funkcjonalnosci repozytorium zasobow, pozwala na petne sledzenie i monitorowanie kodu oraz
wspiera petny cykl wytwdrczy oprogramowania.

1.

4.

Repozytorium jest podzielone na czesci: dewelopersko/testowe i produkcyjne. Na Srodowisku
deweloperskim odbywa sie petny cykl wytwérczy.

. Oprogramowanie projektowane jest podczas Sprintow, w ramach ktérych na podstawie

funkcjonalnosci biznesowej okreslane sg zadania i przypisywane do realizacji. W kolejnych sprintach
po wykonaniu implementacji prezentowane sg wyniki, a po pomyslnym przejSciu testéw
deweloperskich budowany jest obraz ustugi, ktéry nastepnie jest zapisywany w repozytorium
obrazéw. Stworzony obraz ustugi w odpowiedniej wersji przenoszony jest skryptami na srodowisko
testowe, na ktérym wykonywane sg petne testy. Po pomysinie przeprowadzonych testach obraz
ustugi zostaje przeniesiony na $Srodowisko produkcyjne.

. Wszystkie zmiany wprowadzane do oprogramowania bazujg na koncepcji gatezi kodu (branch),

przegladzie zmian (code review) i akceptacji (merge request) pomiedzy nowymi i stabilnym
wersjami oprogramowania.
Repozytorium jest dostepne tylko wewnetrznie poprzez VPN.

Rejestr ustug

Rejestr ustug ma zapewni¢ mozliwos$¢ rejestracji i zarzgdzania wszystkimi ustugami biznesowymi oraz
komponentami programistycznymi. Pozwala na wyszukanie dowolnej ustugi i podglad jej opisu
biznesowego i technicznego. W celu sprawnej identyfikacji ustugi muszg by¢ podzielone na kategorie,
tagi, przyktady wywotania oraz wbudowanego klienta do testéw.

Monitorowanie infrastruktury

1.

Wykonawca musi dostarczyé komponent monitorowania parametréw: dostepnosci, pojemnosci i
wydajnosci pracy Systemu w trybie 24/7/365.

Wykonawca musi dostarczy¢ widok kluczowych metryk i alertéw dotyczgcych w/w parametrow.
PM musi posiada¢ modut/komponent, w ktorym bedzie wykaz logéw (centralne repozytorium
logow), w ktérym Zamawiajgcy bedzie mdgt jednoznacznie stwierdzi¢, do jakiego komponentu byta
préba nieautoryzowanego logowania (np. 10 préob w ciggu minuty) lub ztamania zabezpieczen w
przypadku wystagpienia incydentu bezpieczenstwa.

Zamawiajgcy wymaga aby w/w modut/komponent usadowiony zostat w interfejsie niedostepnym
z Internetu (np. za posrednictwem dedykowanego potgczenia VPN), na wypadek mozliwosci
dostepu osoby, ktdra juz uzyskata dostep do PM.

System musi powiadamia¢ mailem o incydentach bezpieczeristwa.

W przypadku wystgpienia incydentu bezpieczenstwa Wykonawca musi niezwtocznie usungc
nieprawidtowos¢ Systemu.

Incydenty bezpieczestwa musza byé odnotowywane w dzienniku pracy srodowiska w miejscu
odseparowanym od PM.

Wykonawca jest zobowigzany do natychmiastowego informowania Zamawiajgcego o
stwierdzonych przypadkach nieautoryzowanego dostepu do Systemu, atakach typu DoS, DDoS, itp.
Wykonawca podejmie samodzielne, bezposrednie dziatania zmierzajgce do zniwelowania /
odparcia zagrozenia / ataku.
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10. Wykonawca wdrozy mechanizm logowania préb: wtamania do Systemu / ztamania zabezpieczen

Systemu lub unieruchomienia PM wraz z archiwizacja zebranych logéw (co najmniej okres 12
miesiecy wstecz).

Dokumentacja techniczna

1.

Wykonawca musi dostarczy¢ dokumentacje infrastruktury technicznej Systemu, zawierajgcy co
najmniej architekture Systemu ze wskazaniem typdw i rodzajéw urzadzen oraz oprogramowania
oraz ich wzajemnych powigzan, numeracjg urzadzen i komponentéw/serwerdéw, adresacji oraz
danych administracyjnych do logowania w Systemie.
Wykonawca musi dostarczy¢ wykaz:
a) liste serwerdw (maszyn wirtualnych wchodzacych w sktad Systemu). W wykazie musza by¢
zawarte informacje takie jak: nazwa i wersja systemu operacyjnego, przypisane zasoby
(ilo$¢ CPU lub vCPU, RAM, pojemnosé¢ dysku/dyskéw twardych). Wykaz oprogramowania
serwerowego (bazy danych, silniki ETL, serwery WWW, FTP, DNS i inne),
b) Wykaz oprogramowania funkcjonalnego wchodzacego w sktad PM,
c) Wartosci niematerialne i prawne - wykazanie licencji Oprogramowania Standardowego
(nazwa, producent, kod licenciji, lokalizacja instalacji (nazwa/IP serwera)).
Dokumentacja w zakresie infrastruktury technicznej musi posiadac opis wymagan sprzetowych i
programowych, opis struktur baz danych wraz z logika powigzan.
Dokumentacja musi zawiera¢ opracowang polityke bezpieczenstwa oraz stosowne instrukcji
bezpieczenstwa dla Systemu.
W dokumentacji musi zostaé przedstawiony plan ciggtosci dziatania.
Wykonawca musi dostarczy¢ dokumentacje eksploatacyjng zawierajgcg, co najmniej:
a) procedury zwigzane z administracjg i eksploatacjg,
b) procedury o charakterze testowym (implementacja funkcjonalnosci Systemu, scenariusze
testowe),
c) procedury dziatania administratora dla wdrazanego Systemu,
d) procedury konserwacji wdrazanego Systemu,
e) procedury awaryjne,
f) procedury zabezpieczern kopii zapasowych - dokumentacje odtworzenia catosci i
poszczegblnych komponentdw, liste scenariuszy,
g) procedury kontroli bezpieczenstwa Systemu,
h) procedury audytu Systemu,
i) procedury identyfikacji i kwalifikacji btedéw,
j)  procedury kwalifikacji zgtoszen serwisowych,
k) procedury eskalacji zgtoszen serwisowych,

7. Kazda z ww. procedur musi zawiera¢ minimum nastepujgce informacje:

a) identyfikator i nazwa procedury,

b) rodzaj procedury,

c) data utworzenia i zatwierdzenia oraz wersja procedury,

d) celizakres procedury,

e) uzasadnienie zastosowania,

f)  warunki uruchomienia procedury i oczekiwany oraz mozliwy rezultat jej wykonania,
g) wzoér formularza zgtoszenia btedu (dla procedur awaryjnych),

h) szczegoétowy opis rezultatow,

82/92

Projekt wspétfinansowany ze srodkdw Europejskiego Funduszu Rozwoju Regionalnego w ramach
Regionalnego Programu Operacyjnego Wojewddztwa Kujawsko-Pomorskiego na lata 2014-2020
oraz ze $rodkéw budzetu Wojewddztwa Kujawsko-Pomorskiego i Partneréw Projektow.



Fundusze o Wojewodztwo Unia Europejska R
Eu l'OpEjSkle 2"7',‘ Kujawsko-Pomorskie Europejski Fundusz X 5
Program Regionalny & Rozwoju Regionalnego *axx

i)

mozliwe niepowodzenia, przebiegi alternatywne.

8. Wykonawca musi dostarczy¢ analize zawierajgcg uszczegétowienie przedmiotu Umowy i opisanie
sposobu jej realizacji majacej na celu weryfikacje wymagan i optymalizacje dziatania Systemu,
zmierzajgce do zapewnienia wykonania Umowy i osiggniecia jej celow.

9. Dokumentacja w catosci podlega akceptacji Zamawiajacego.

10. Wykonawca musi dostarczyé plan zarzadzania projektem w zakresie infrastrukturalnym.
Dokument musi zawieraé przynajmniej zdefiniowane ponizej:

d)

sposéb zarzadzania projektem, w tym proces kontroli postepu prac i zgodnosci z
harmonogramem, a takze czestotliwosci punktéw kontrolnych, raportowanie o postepach
w realizacji projektu oraz sposéb zarzadzania problemami w realizacji projektu,

analize ryzyka przed rozpoczeciem projektu i zarzadzanie ryzykiem w trakcie jego realizacji,
sposéb zarzadzania zmianami, w tym rodzaje modyfikacji (poprawki, aktualizacje,
rozbudowa, udoskonalenia) oraz procedury kontroli zmian,

Procedury obstugi incydentéw serwisowych.

11. Wykonawca musi dostarczy¢ w ramach wdrozenia czesci infrastrukturalnej dokumentacje
zawierajaca:

a)

b)
c)

Szczegbétowy opis instalacji i konfiguracji niezbednych do uzyskania wszystkich
wymaganych funkcjonalnosci.

Harmonogram instalacji poszczegélnych czesci sktadowych Systemu.

Wykonawca musi przygotowac szczegétowy dokument Analizy Przedwdrozeniowej.
Analiza powinna by¢ wykonana z wykorzystaniem najlepszych praktyk obowigzujgcych
przy wdrozeniach systeméw informatycznych oraz wiedzy i doswiadczenia Wykonawcy.
Analiza przedwdrozeniowa zakres i sposéb integracji danych z Systeméw Dziedzinowych
wchodzgcych w sktad niniejszego Zamdwienia.

12. Wykonawca musi dostarczy¢ analize ryzyka zwigzanego z przetwarzaniem danych osobowych.
Analiza ta bedzie zmierza¢ do identyfikacji, oceny, postepowania i kontroli potencjalnych zdarzen
lub sytuacji, dostarczajac racjonalnego zapewnienia, ze cele dla Systemu zostang zrealizowane.

13. Wykonawca musi przedstawié scenariusz migracji w przypadku koniecznosci wyjscia z chmury
prywatnej/publicznej do prywatnej infrastruktury Zamawiajgcego. Dokument musi zawieraé
instrukcje krok po kroku w zakresie instalacji i konfiguracji wszystkich wykorzystywanych przez
System komponentdéw.

System do zgtaszania btedow
1. System musi posiada¢ funkcjonalno$¢ / modut obstugi zgtoszen uzytkownikow (Issue Tracking)
umozliwiajacy realizacje nastepujacych zadan, a w szczegdlnosci:

rejestracja zgtoszen,

wstepna klasyfikacja zgtoszen,
obstuga zgtoszen,

archiwizacja zgtoszen,
monitorowanie stanu zgtoszenia,
generowanie raportow i statystyk,
zarzadzanie bazg wiedzy.

2. W formularzu do zgtoszer muszg znajdowac sie minimum takie pola, jak:

a)
b)

Identyfikator zadania,
Kategoria,
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c¢) Faza,
d) Osoba zgtaszajaca,
e) Dane kontaktowe do osoby zgtaszajacej,
f) Odbiorca ustugi,
g) Dane kontaktowe do odbiorcy ustugi,
h) Nazwa jednostki,
i) Dotkniety komponent Systemu,
j)  Opis zgtoszenia,
k) Data zgtoszenia,
[) Priorytet,
m) Zatgczniki.
3. Dostep do omawianego modutu musi odbywaé sie z poziomu przegladarki internetowe;.
4. W module zgtoszenia mogg przyjmowac statusy: nowy, w toku, rozwigzany, zamkniety, odrzucony.
5. Musi istnie¢ mozliwos¢ identyfikacji, czy w danym momencie odpowiedz na zgtoszenie jest po
stronie Wykonawcy czy Pracownika Zamawiajgcego.
6. Do kazdego zgtoszenia musi istnie¢ mozliwos$¢ dodania oséb, ktére poza zgtaszajagcym i odbiorca
ustugi maja by¢ informowane o jego statusie.
7. System informuje mailowo o zmianie statusu zgtoszenia: zgtaszajgcego, odbiorce, osoby dodane
do zgtoszenia.
8. Do kazdego zgtoszenia Zgtaszajagcy i Wykonawca mogg dodawaé kolejne komentarze z
zatgcznikami.

Wymagania w tym zakresie spetnia m.in. darmowe oprogramowanie GitLab lub Redmine.
APl iintegracje

APl Manager jest kompletng platformg do tworzenia, integrowania, a takze wystawiania wtasnych API.
Produkt musi oferowac funkcjonalnosci:

e tatwe i bezpieczne udostepnianie zaprojektowanych interfejséw API, zaréwno konsumentom
wewnetrznym, jak i zewnetrznym. Pozwala sprawnie wdraza¢ standardowe przeptywy
autoryzacji takie jak OAuth, OpenlID Connect i JWT.

e Projektowanie i zarzgdzanie petnym cyklem wytwdérczym dla interfejsow API.

e Wpglad i analiza biznesowa dzieki interfejsom API. Zapewnia dostep w czasie rzeczywistym do
statystyk uzycia i wydajnosci interfejsu API, aby zoptymalizowac wsparcie programistéw, a
takze stale ulepszaé swoje ustugi i zwiekszaé ich popularyzacje, aby osiggna¢ cele biznesowe.

e Wspiera technologie, m.in. REST, GraphQL, Async API, WS.

e Zaawansowane wsparcie integracji - sSrodowisko wykonawcze integracji obstuguje tworzenie
ztozonych mikro ustug, serwiséw, routing komunikatéw, transformacje, mediacje
komunikatéw, orkiestracje ustug, a takie konsumpcje oraz przetwarzanie danych
strumieniowo.

e Narzedzia graficzne zawierajgce petne wsparcie rozwoju APl z poziomu petnego cyklu zycia.
Pozwala wizualnie projektowaé, tworzyé, debugowaé, testowaé i wdraza¢ przeptywy
integracyjne.
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Zarzadzanie ustugami API
Pod pojeciem API rozumie sie produkty umozliwiajace udostepnienie ustug oraz integracje Systemow
Dziedzinowych z PM. API jest state i takie samo dla wszystkich Systeméw Dziedzinowych a jego
elastyczna struktura (mozliwos¢ przekazywania danych opisujgcych zachowanie po stronie PM) ma
umozliwia¢ realizacje rdéznych funkcjonalnosci uzaleznionych od Systemu Dziedzinowego.
W sktad tej warstwy wchodzi

e Produkt APIG wystawiajgcy ustugi do wykorzystania zewnetrznego lub wewnetrznego

e Dedykowane ustugi integracyjne

e Produkty ESB/SOA pozwalajgce na wykonanie integracji ustug platformy z poszczegdlnymi

systemami dziedzinowymi zamawiajgcego

Modut APIG posredniczy w komunikacji miedzy warstwg prezentacji (portal, aplikacja mobilna, inne
systemy zewnetrzne) a ustugami platformy ustugowej. Jest odpowiedzialny za udostepnienie serwiséw
prywatnych platformy za pomocg publicznych interfejsow dla wszystkich zgdan.

Modut sktada sie z dwdch komponentéw:

e Brama APl — zarzadzanie bezpieczestwem oraz ruchem sieciowym w ramach ustug
e Menedzer APl — tworzenie oraz zarzgdzanie ustugami.

Do jego funkcjonalnosci nalezy:

e wigzanie ustug API dla poszczegdlnych warstw
e kontrola dostepu ustug
e zarzadzanie cyklem zycia ustug
e monitoring zdarzen — zbierania i analizowania statystyk uzytkowania
e zapewnia funkcjonalnosci deweloperskie takie jak:
o przesytanie komunikatéw miedzy ustugami publicznymi i prywatnymi, przemapowanie
adresow miedzy réznymi ustugami
o grupowanie wielu zadan w pojedyncze wywotanie. Jedno wywotanie publiczne jest
dzielone na wywotanie wielu ustug prywatnych po czym nastepuje agregacja danych
zwrotnych i przekazanie jednej odpowiedzi do klienta
o dostosowanie formatu danych oraz protokotu transmisyjnego miedzy integrowanymi
ustugami
e pozwala na zarzadzanie pasmem komunikacyjnym throttling
e pozwala na zarzadzanie subskrypcjg dostepu
e zapewnia mechanizmy cache-owania zgdan/odpowiedzi
e petni funkcje firewall’a aplikacyjnego

Modut APIG jest krytyczng ustuga wspdtdzielong i nalezy go wykorzystywaé optymalnie. APIG powinien
zapewniac jedynie funkcjonalnosci infrastrukturalne takie jak np. przekierowanie i bezpieczenstwo a
nie stuzy¢ do implementacji logiki biznesowej ktdra to powinna znajdowaé sie w dedykowanych
serwisach.

Zaleca sie wykorzystanie dwdch odrebnych bram API

e zewnetrznej — odpowiedzialne za udostepnienie wybranych ustug wewnetrznych na $wiat.
e wewnetrznej — odpowiedzialne za udostepnienie ustug systemow dziedzinowych
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W przypadku systemoéw dziedzinowych zamawiajgcego, ktére nie wystawiajg APl do integracji nalezy
wykorzysta¢ dedykowane ustugi integracyjne lub oprogramowanie typu ESB/SOA.

Wymagania dotyczgce API

Opracowane API musi spetniac¢ nastepujgce wymagania:

1.

2.

3.

musi zostac zaprojektowane w architekturze REST,

musi wykorzystywac standard JSON do przekazywania danych,

musi zapewnia¢ mozliwos¢ wersjonowania w sposob spdjny,

musi zapewniac spdjne reguty nazewnictwa, tworzenia URL oraz parametréow zapytan,
musi zapewnia¢ bezpieczestwo przekazywanych danych,

nie jest dopuszczalne przyjmowanie od Systemu Dziedzinowego danych w formacie HTML i
bezposrednie umieszczanie ich w kodzie HTML renderowanym w przegladarce u Klienta,
wszystkie dane przekazywane z Systemu Dziedzinowego do PM muszg by¢ przekazywane jako
czysty (plain) tekst,

musi zapewnia¢ mozliwo$¢ uwierzytelnienia PM w Systemach Dziedzinowym, APl musi
obstugiwa¢ uwierzytelnianie przez dostarczony w ramach PM system SSO (single sign-on),

Wykonawca musi dostarczy¢ dokumentacje zaprojektowanego APl w formacie OpenAPI 3.0
oraz dostarczy¢ zalecenia dla firm zewnetrznych przeprowadzajacych integracje Systeméw
Dziedzinowych z APl wymaganym przez PM. W zakres zalecen dla integratoréw musi wchodzi¢
co najmniej jeden przyktad uzycia kazdej metody APl wraz z przyktadowymi danymi zapytan i
odpowiedzi.

Wszystkie wywotania API do Systemu Dziedzinowego, ktére zwracajg dane nie wymagajace
bezwzglednej aktualnosci, muszg by¢ cache’owane po stronie PM z zadanym,
konfigurowalnym po stronie PM, okresem trwatosci. Celem nadrzednym jest ograniczenie
obcigzenia Sytemu Dziedzinowego.

Dedykowane ustugi integracyjne

W momencie, gdy integracji z systemami dziedzinowymi nie da sie przeprowadzi¢ bezposrednio za
pomocy APl wykorzystywane sg dedykowane ustugi integracyjne. W takim wypadku wykonawca
Systemu Dziedzinowego osadza w $rodowisku uruchomieniowym kod/ustuge, ktory od strony PM
udostepnia interfejs APl a od strony Systemu Dziedzinowego dowolne, opracowane przez wykonawce
Systemu Dziedzinowego mechanizmy integracyjne z Systemem Dziedzinowym.

Ustugi integracyjne uruchamiane sg na PaaS jako kontenery na ktdrych dziatajg mechanizmy
dostarczone przez wykonawce Systemu Dziedzinowego.

Wytyczne dla integratoréw
Wykonawca musi dostarczy¢ wytyczne dla integratoréw (wykonawcow realizujgcych integracje
Systemoéw Dziedzinowych z PM).
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Wytyczne muszg zawierac:

opis referencyjnej architektury rozwigzania dla przysztych dostawcoéw e-ustug (integratoréw)
wraz z opis jak budowac¢ nowe ustugi zgodnie z wzorcami i procedurami,

dokumentacje API realizujgcego ustugi wewnetrzne,

dokumentacje dedykowanego APl na potrzeby wspétpracy pomiedzy PM a mechanizmami
uruchomionymi w Srodowisku uruchomieniowym (o ile takie APl zostanie utworzone),

w przypadku APl nie bedacych natywnym APl (native APl) dokumentacja kazdego z wyzej
wymienionych APl musi zosta¢ dostarczone w formacie OpenAPI 3.0,

kazda z metod wyzej wymieniowych APl musi zawierac co najmniej jeden przyktad uzycia wraz
z przyktadowymi danymi zapytan i odpowiedzi,

dokumentacje realizacji uwierzytelnienia Systemu Dziedzinowego w PM,

dokumentacje integracji Systemdéw Dziedzinowych z wykorzystaniem S$rodowiska
uruchomieniowego,

dokumentacje konfiguracji integracji Systemu Dziedzinowego z poziomu PM,

dokumentacje uruchomienia integracji Systemu Dziedzinowego z PM,

dokumentacje dostarczone w ramach wytycznych dla integratorow muszg by¢ kompletne i nie
mogg odsyta¢ do materiatéw zamieszczonych w Internecie (przyktadowo dokumentacja nie
moze odsyta¢ np. do dokumentu z uszczegétowieniem umieszczonego na serwerze
Wykonawcy - ma to zapewni¢ dostepno$¢ do petnej dokumentacji takze w przypadku
awarii/likwidacji serwera zawierajgcego ,zdalng” cze$¢ dokumentacji).

Wytyczne dla integratorow muszg by¢ spdjne z Architekturg Referencyjna.

Integracja z systemem EZD

1.

Wykonawca PM zapewni definicje jednego wspdlnego APl pozwalajgce na integracje z
systemem obiegu i zarzgdzania dokumentami Zamawiajacego.

Zamawiajgcy posiada nastepujgce obiegi dokumentdow - SIDAS EZD firmy Madkom S.A.
System musi zapewnia¢ wspétprace z EZD Zamawiajgcego w zakresie przekazywania
dokumentow elektronicznych oraz przekazywania do Klienta wydanych decyzji/odpowiedzi.
PM musi umozliwia¢ dostep uwierzytelnionym uzytkownikom zewnetrznym do informacji na
temat statusu kazdej realizowanej przez niego sprawy na kazdym etapie jej procesowania w
EZD.

Modut musi zapewnia¢ mozliwo$¢ przestania dodatkowych dokumentédw dotyczacych danej
sprawy.

Obstuga i dostosowanie wymiany komunikatéw miedzy uniwersalnym API a poszczegélnymi
systemami dziedzinowymi Zamawiajgcego nie wchodzi w zakres prac implementacyjnych

Integracja z systemem EZD bedzie implementowana poza obecnym postepowaniem w kolejnym

etapie.

Stowniki referencyjne - lokalne

PM musi umozliwia¢ definiowanie i zarzadzanie stownikami cech informacji, ktére nastepnie mozna
wykorzystywac w réznych modutach.

Stowniki to dedykowane, tworzone przy uzyciu PM zbiory danych umozliwiajgce gromadzenie wartosci
wraz z kluczem, ktére mogg by¢ wykorzystywane na potrzeby funkcjonalnosci dostepnych w PM np.
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e wykorzystywane przy budowaniu kalkulatoréw, filtrow w poszczegdlnych modutach PM,

o 0l

e uprawnien,

e Jednostek

e dziatoéw Jednostek,

e stownik stawek podatkéw na poszczegdlne lata, stownik termindw ptatnosci i stownik
zaokraglen,

e statuséow - mozliwos¢ dowolnego zdefiniowania statuséw dokumentéw takich jak pisma
przychodzace, pisma wychodzace, deklaracje, umowy, decyzje,

e rodzajoéw gruntow/ klasyfikacji rodzajow budynkéw,

e rodzajéw lokali,

e typow nieruchomosci - mozliwos¢ dowolnego okreslenia funkcji nieruchomosci,

e rodzajéw pojazdow,

e rodzaju wydanych decyzji,

e rodzaju wydawanych uzgodnien,

e szablonéw wydrukéw pism wychodzgcych, dokumentéw generowanych przez system,

e rodzajéw odpaddw - wprowadzanie wg typu odpaddw: Smieci/Scieki i kodow ewidencyjnych
tych odpadow zgodnych z obowigzujgcg ustawg,

e rodzajow pojemnikdow - wprowadzanie wg typu odpaddéw: $mieci/Scieki. Pojemniki i
urzadzenia stuzgce do gromadzenia odpaddw i nieczystosci,

e stawek za wywdz odpaddw - wprowadzanie wg typu odpaddw: Smieci/$cieki,

o stownikéw zwigzanych z kartotekami odpadowymi - z mozliwoscig okreslenia cyklicznosci
naliczania optat, sposobu okreslania termindw optat (np. dla miesiecznych podanie dnia, dla
rocznych podanie dnia i miesigca) oraz okreslenie uprawnien uzytkownika do danej kartoteki
odpadowej, co skutkuje ograniczeniem danych na formularzach do danego uprawnienia,

e rejonéw wraz z przypisaniem w dowolny sposdb adresdw - np. ulic, wykluczenie niektdrych
adresow z ulicy, itp. Obstuga np. rejonizacji Strazy Miejskiej z wykorzystaniem do wydrukéow
do Strazy Miejskiej, generowania harmonogramu odbioru odpaddw,

o ustug,

e typow powiadomien,

e typow logowanych zdarzen,

e typow informacji o systemie,

e komorek organizacyjnych,

e uprawnien,

e innych.

Proces aktualizacji stownikow musi uwzgledniaé mechanizm wersjonowania stownikéw tak, aby
zachowac gwarancje spojnosci danych uzupetnianych na podstawie stownika historycznego. Nowa
wersja zawartosci stownikdw jest udostepniana poszczegdlnym modutom PM. Wczedniejsze, od
aktualnej, wersje stownikdw nie mogg by¢ usuwane z aplikacji ze wzgledu na powigzania, ktore s3
zapisane w bazie danych, a raz zapisane poprawnie dane nie powinny by¢ przekodowywane.

Zarzadzanie stownikami referencyjnymi ich zawartoscig musi umozliwiac:
a) Dodawanie/modyfikowanie/usuwanie definicji stownikéw hierarchicznych.
b) Dodawanie/modyfikowanie/usuwanie pozycji stownikow.
c) Dodawanie/modyfikowanie/usuwanie definicji wartosci dodatkowych dla definicji stownikéw.
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d) Zarzadzanie parametrami stownikéw i ich zawartoscia:
a) Dodawanie/modyfikowanie/usuwanie definicji parametrow.
b) Dodawanie/modyfikowanie/usuwanie wielu wartosci parametrow (wartosci zmienne
w czasie).
c) Przyporzadkowanie okreslonych grup definicji parametrow do wybranych typow
systemow dziedzinowych.
e) Zarzadzanie wersjami stownikow i parametrow.
f) Obstuga aktualizacji stownikéw.

Mechanizmy pobierania danych oraz zasilania stownikdéw referencyjnych:

a) Import/Eksport z pliku XML lub json/ xlIs / csv.
b) Pobranie stownika poprzez webservice.

Stowniki referencyjne - centralne

REGON
Przeszukiwanie zasobdw rejestru REGON mozliwe jest z wykorzystaniem nastepujgcych kryteridw:
e Identyfikator REGON
e Identyfikator NIP
e Identyfikator KRS
e Interfejs programistyczny ustugi (APl) pozwala na przeszukiwanie zasobdow rejestru REGON wg
wybranych kryteriow oraz pobieranie i wyswietlanie wynikow bezposrednio na poziomie
systemow teleinformatycznych odbiorcow.
Ustuga i dane udostepniane sg bezpfatnie.
Zgodnie z dokumentacje dostepng na stronie https://api.stat.gov.pl/Home/TerytApi

TERYT
Udostepnieniu podlegajg nastepujace katalogi:
e identyfikatorow i nazw jednostek podziatu terytorialnego kraju (TERC),
identyfikatoréw i nazw miejscowosci (SIMC),
Centralny Katalog Ulic (ULIC),
zbior okredlen rodzajéw miejscowosci WMRODZ,
Nomenklatura Jednostek Terytorialnych do Celow Statystycznych (NTS).
Ustuga TERYT ws1 dostarcza uzytkownikom metody realizujgce nastepujace funkcjonalnosci:
e pobieranie jednostek podziatu terytorialnego, miejscowosci i ulic (pliki petne),
e pobieranie informacji o zmianach w rejestrze powstatych w danym okresie czasu (pliki
aktualizacyjne),
e pobieranie okreslonego zakresu danych o jednostkach podziatu terytorialnego - listy obiektow,
o weryfikacje danych adresowych do poziomu ulicy,
e wyszukiwanie jednostek podziatu terytorialnego, miejscowosci i ulic.
Weryfikacja danych adresowych do poziomu ulicy dotyczy wytgcznie aktualnego stanu bazy danych
TERYT i odbywa sie w oparciu o nazwy lub identyfikatory.
Zgodnie z dokumentacje dostepng na stronie https://api.stat.gov.pl/Home/TerytApi

Ustuga i dane udostepniane sg bezptatnie. Formatem udostepniania plikdw jest xml.
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CEIDG
Pobieranie publicznych danych o dziatalnosciach gospodarczych znajdujgcych sie w bazie CEIDG. Do
pobierania danych niezbedne jest zatozenie konta w serwisie oraz uzyskanie klucza dostepu do API.

Wdrozenie

Analiza przedwdrozeniowa

Na etapie analizy przedwdrozeniowej Wykonawca doprecyzuje minimum nastepujy elementy

Systemu:
1. Sposéb uwierzytelniania kont firmowych na PM.

Sposdb realizacji separacji czesci Front Office i Back Office.

Propozycja realizacji sSrodowiska uruchomieniowego.

Sposdb realizacji ustug wewnetrznych.

Sposdb realizacji ustug standardowych wraz z ich interfejsem graficznym i API.

Szczegbétowy projekt graficzny serwisu informacyjnego oraz Front Office i Back Office z

uwzglednieniem wersji na urzadzenia mobilne.

7. Wymagania dotyczace serwisu informacyjnego oraz sposobu wyswietlania poszczegdlnych
elementow.

8. Woyglad kafli dla ustug ogdlnych i ustug spersonalizowanych i sposoby wizualizacji réznych
typow danych.

9. Sposdb wizualizacji akcji w ramach API.

10. Okreslenie stownikéw referencyjnych lokalnych i wptywu ich zmiany na wartosci uzyte na PM
(dozwolone zmiany czy nie).

11. Katalog zdarzen podlegajgcych logowaniu.

ok wnN

Testy odbiorowe
Wysokie]j jakosci testy sg nieodzownym elementem tworzenia oprogramowania. Kazda ustuga musi
zawieraC liste scenariuszy testowych oraz zaslepki systemdéw dziedzinowych utatwiajgce proces
testowanie. Wszystkie testy muszg by¢ przygotowane w postaci testow automatyczny mozliwych do
uruchomienia przez narzedzie Gitlab bez ingerencji cztowieka.
Testy muszg uwzgledniac:
e Sciezki pozytywne pokazujace poprawne przejscie przez proces z wieloma scenariuszami
(alternatywnym opcjami)
e Sciezki negatywne uwzgledniajace zachowanie systemu w przypadku sytuacji nieoczekiwanych
takich jak Zzle wprowadzone dane czy niedostepnos$¢ ustugi zaleznej
W procesie testowania wykorzystujemy réwniez dedykowane narzedzia automatyzujace proces
testowania. W zaleznosci od warstwy i rodzaju komponentdéw sposdb przeprowadzania testéw moze
sie znaczaco réznié.
Testy mozna podzieli¢ na:
¢ Testy biznesowe
oJednostkowe — weryfikacja poprawnosci dziatania pojedynczych funkcjonalnosci systeméw.
Automat na podstawie listy przypadkéw testowych uruchamia poszczegdlne operacje
zawierajgcych przyktadowe dane i poréwnuje zwracane wyniki z wzorcem odpowiedzi. Po
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wykonaniu testéw generowany jest raport z ilosci przeprowadzonych testéow i wykrytych
bteddéw.

olntegracyjne — weryfikacja poprawnosci dziatania ustugi w ztozonym srodowisku (najczesciej
identycznym jak produkcja). Zazwyczaj zaslepki zastepowane s juz docelowymi ustugami i
weryfikowany jest petny proces funkcjonalny.

oRegresywne — weryfikacja przetestowanych we wczesniejszych sprintach przypadkéw
jednostkowych celem weryfikacji czy petna funkcjonalnos¢ dziata poprawnie

oAkceptacyjne — weryfikacja zgodnosci wytworzonego oprogramowani z oczekiwaniami
biznesowymi. Zazwyczaj ostatni element testéw potwierdzajgcy poprawnos$é dziatania
systemu z biznesowego punktu widzenia.

e Testy techniczne

oTestéw kodu Sonar — statyczna analiza kodu wykrywajgca podstawowe btedy
programistyczne

o Testéw stabilnosci — weryfikacja pracy ustugi przy srednim obcigzeniu, ale w dtugim okresie
czasu 24-48h

oTestéw wydajnosci — weryfikacja wydajnosci aplikacji. Jak sg czas odpowiedzi ustugi przy
zatozonej przepustowosci. Oraz jaka jest utylizacja zasobdéw sprzetowych.

oTestéw przecigzenia — weryfikacja jak duzo zgdan jest w stanie przyjgé aplikacja przed jej
awaria — jaka jest graniczna przepustowos¢ systemu

oTestow niezawodnosci HA — weryfikacja poprawnosci dziatania ustugi w przypadku awarii
jednego z komponentdw infrastruktury, kontenera badz systemu zaleznego.

o Testow bezpieczenstwa/penetracyjne — weryfikacja bezpieczenstwa aplikacji i podatnosci na
najpopularniejsze ataki.

W ramach prac nalezy wypracowac¢ dokument opisujgcy polityke testdw oraz dokument opisujgcy
wszystkie przypadki funkcjonalne pokrywajgce petna funkcjonalnos¢ biznesowg PM.

Testy odbiorowe opracuje Wykonawca. Zamawiajgcy uzupetni je o uznane przez siebie za wazne
elementy, ktére réwniez zostang poddane testowaniu. Harmonogram testéw odbiorowych zostanie
ustalony z Wykonawca.

Zamawiajgcy poza testami przeprowadzonymi przez wykonawce przygotuje tez wiasny zestaw
przypadkéw testowych. Wykonawca zobowigzany jest do weryfikacji poprawnosci platformy na
podstawie testéw wewnetrznych zamawiajgcego i rozwigzanie wszystkich ewentualnych btedéw czy
zastrzezen.

Szkolenia
W ramach realizacji zamodwienia Wykonawca przeprowadzi szkolenia dla wyznaczonych pracownikéw
Zamawiajgcego w zakresie:

1. Szkolenie dla Pracownikéw - 1 grupa maksymalnie 10 osobowa - przy czym Pracownik po
przeprowadzonym szkoleniu nabywa umiejetnosci w zakresie niezbednym do wykonywania
czynnosci stuzbowych przy PM w zakresie posiadanych uprawnien. Kazda grupa zostanie
przeszkolona z funkcjonalnosci PM.

2. Szkolenie dla administratorow infrastruktury - 1 grupa maksymalnie 5 osobowa - przy czym po
przeprowadzonym szkoleniu administrator nabywa umiejetnosci zarzadzania kopiami
bezpieczenstwa, zarzadzania oprogramowaniem w zakresie obstugi PM oraz jej
monitorowania.
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3. Szkolenie administratorow PM - 1 grupa maksymalnie 5 osobowa - przy czym po
przeprowadzonym szkoleniu administratorzy nabywajg umiejetnosci administrowania,
konfigurowania i zarzgdzania PM w zakresie swoich rél.

4. Szkolenie dla administratordw proceséw - 1 grupa maksymalnie 5 osobowa - przy czym po
przeprowadzeniu szkolenia administrator proceséw nabywa umiejetnosci administrowania,
konfigurowania i budowania proceséw biznesowych.

Zaktada sie, ze caty cykl szkoleniowy nie powinien trwa¢ dtuzej niz 10 dni roboczych.
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