System inteligentnego zarzadzania ruchem i rwnowazenia obcigzenia

Zamawiajgcy wymaga dostarczenia, instalacji i uruchomienia Systemu Inteligentnego Zarzgdzania
Ruchem i Rdwnowazenia Obcigzenia (zwany dalej SIZRiRO), pozwalajgcego na Bezinwazyjng instalacje
tzn. bez ingerencji fizycznej w infrastrukture sieciowa i sprzetowg Zamawiajgcego. Konfiguracja
posiadanych systemdéw zamawiajgcego musi zostaé przeniesiona na nowe urzadzenia ktére umozliwig
prawidtowgq prace pozostatych systemow, ktére sg obstugiwane przez istniejgcy system. System objety
SIZRiRO — system poczty elektronicznej oparty o Microsoft Exchange.

Wymagania techniczne:
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Obstuga ogdlnych funkcjonalnosci SIZRiRO:
a. Zaawansowany system klasy Load Balancer [LB];
b. Terminacja SSL/TLS;
c. Minimalna przepustowos¢ LB dla warstwy 4 OSI: 3 Gbps.
SIZRiRO musi obstugiwac protokét IPv4 i IPve6.
SIZRiRO musi dziata¢ w warstwie 4-7 modelu OSlI, co najmniej dla ustug takich jak:
a. transparentne buforowanie dla HTTP/HTTPS;
b. obstuga HTTP/2 [RFC_7540];
c. sprawdzanie warstwy 7 (L7) na dowolnym porcie.
SIZRiRO musi obstugiwa¢ minimum 200 serwerdw.
llos¢ jednoczesnych potaczen dla warstwy 4 (L4) minimum: 3 000 000.
llos¢ SSL TPS minimum: 4 000.
SIZRiRO musi wspieraé¢ minimum: SNAT i NAT.
SIZRiRO musi wspiera¢ minimum: Direct Serwer Return (DSR).
SIZRiRO musi wspieraé agregacje potgczen zgodnych z IEEE 802.3ad.

. SIZRiRO musi umozliwia¢ konfiguracje w trybie wysokiej dostepnosci (HA) Active/Hot Standby.
. SIZRiRO musi wspierac¢ funkcjonalnos¢ Stateful Failover.
. SIZRiIROmusi wspiera¢ mechanizmy utrzymywania sesji, miedzy innymi dla pofaczen

HTTP/HTTPS w przegladarkach czy dla klientow webowych (warstwa L7), czy dla adresow
zrédtowych adreséw IP (warstwa L4), sesji SSL (warstwa L4), jak réwniez dla sesji typu RDP
(warstwa L7).
SIZRiRO musi wspieraé¢ mechanizmy balansowania wykorzystujgce minimum algorytm:
a. Round Robin;
Weighted Round Robin;
Least Connection;
Weighted Least Connection;
Weighted Response Time;
Resource Based;
Fixed Weight;
Source IP Hash;
i. URL hash.
SIZRiIRO musi wspiera¢ mechanizmy bezpieczenistwa jak ACL (Access Control List) czy DDoS
mitigation.
SIZRiIRO musi wspiera¢ mozliwosé uwierzytelniania wstepnego (preauthentication), w wielu
domenach (multidomain auth) i SSO (Single Sign On).
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SIZRiRO musi réwniez umozliwiaé uwierzytelnianie z wykorzystaniem certyfikatu klienta X.509
i z wykorzystaniem Active Directory, LDAP i Radius.
SIZRiRO musi posiadac wspierac 2FA (Two Factor Authentication).
SIZRiRO musi posiadac funkcjonalnosé IPS (Intrusion Prevention System) zgodng z bazg snort.
SIZRiRO musi wspiera¢ obstuge VLAN Trunking zgodnym z 802.1Q.
SIZRiRO musi wspiera¢ mozliwo$¢é kompresji statycznej jak i dynamicznej dla HTTP/HTTPS.
SIZRiRO musi wspierac funkcjonalnosci SSL/TLS takie jak:

a. SSL offloading;

b. STARTTLS (POP3, SMTP, IMAP);

c. SNIL
SIZRiRO musi wspieraé protokoty: TLS 1.2 i TLS 1.3.
SIZRiRO musi posiadac co najmniej nastepujgce interfejsy administracyjne:

a. Zarzadzanie przez GUI z wykorzystaniem protokotu HTTPS (system GUI musi byé

oprogramowaniem producenta LB;

b. Zarzadzanie przez protokot SSH.
SIZRiRO musi posiadac obstuge protokotu SNMPv3 oraz SYSLOG.
SIZRIRO musi posiada¢ mozliwos¢ przegladania statystyk dla skonfigurowanej ustugi
z widokiem na tak zwane zywe serwery w formacie graficznym. Graficzna reprezentacja danych
powinna obrazowac informacje z ostatniego roku.
SIZRIRO musi posiada¢ mozliwos¢ aktualizacji firmware, wykonywania i odtwarzania
konfiguracji z poziomu GUI. Dodatkowo kopie konfiguracji powinny wykonywad sie codziennie
(automatycznie) o okreslonej godzinie z mozliwoscig wystania konfiguracji poprzez protokot
SFTP lub SCP.
Wraz z systemem SIZRiRO musi zosta¢ dostarczony centralny system zarzadzania.
Centralny system zarzadzania musi mie¢ mozliwo$é zbierania danych, logéw z wielu urzadzen
jednoczesnie.
Centralny system zarzadzania musi mie¢ mozliwos¢ zbierania danych z urzadzan réznych
producentéw, nie tylko z urzadzen oferowanego rozwigzania.
Centralny system pozwala na wyswietlanie dashboardéw graficznych wygenerowanych na
podstawie danych z urzagdzen zamawiajgcego, nie mniej niz:

a. Obciazenie interfejsow;

b. Wykorzystanie serwisow wirtualnych;

c. Wykorzystanie serwerdw rzeczywistych;

d. Znalezionych zagrozeniach;

e. Utylizacji urzadzen jak CPU/RAM/DISK.
System musi mie¢ mozliwos$¢ wyswietlania danych pod réznymi postaciami, nie mniej niz:

a. tacznie potaczen, potgczen na sekunde, potgczen w ostatnich 5/30/60 minutach;

b. Bajtach tacznie, bajtach na sekunde;

c. Bitach facznie, bitach na sekunde.
SIZRiIRO musi by¢ dostarczony w formie maszyny wirtualnej, gotowej do implementacji na
wirtualizatory minimum: Vmware, Hyper-V, NEX, KVM, VirtualBox.

Wymagania ogdlne:

1.

Gwarancja: System musi by¢ objety serwisem gwarancyjnym i wsparciem producenta przez
okres 36 miesiecy. W ramach tego serwisu producent musi zapewnia¢ dostep do aktualizacji
oprogramowania oraz wsparcie techniczne w trybie 24x7.



Ustugi instalacji i uruchomienia muszg by¢ wykonane przez serwis producenta lub inzyniera
wykonawcy.

Wykonawca jest zobowigzany do przeprowadzenia instruktazu w zakresie dostarczonych
urzadzen dla trzech administratoréw Zamawiajgcego w wymiarze minimum 8 godzin.
Zamawiajgcy wymaga, aby zaoferowane rozwigzanie nie bedzie przez Producenta
przewidziane do wycofania ze sprzedazy i wsparcia (ogtoszone listy , End-of-Sale”, , End-of-
Life”” lub rownowazne) na dzien sktadania ofert.

Urzadzenie musi pochodzi¢ z autoryzowanego kanatu dystrybucji producenta przeznaczonego
na teren Unii Europejskiej, a korzystanie przez Zamawiajacego z dostarczonego produktu nie
moze stanowi¢ naruszenia majgtkowych praw autorskich oséb trzecich.



