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Specyfikacja Warunków Zamówienia
w postępowaniu o udzielenie zamówienia publicznego prowadzonym

w trybie podstawowym bez negocjacji

numer sprawy: 118/TP/ZP/D/2023, na:

Dostawa sprzętu będącego przedmiotem projektu Cyberbezpieczeństwo II
Wartość szacunkowa zamówienia nie przekracza wyrażonej w złotych

równowartości kwoty 140 000 EURO

Specyfikacja zatwierdzona przez:
mgr Tomasz Sadzyński 

Z-ca Dyrektora 

Ds. Administracji i Rozwoju Szpitala
Uniwersyteckiego Szpitala Klinicznego nr 1 

Im. N. Barlickiego w Łodzi
Łódź, dnia 02.10.2023 r.

I. INFORMACJE OGÓLNE
1. Samodzielny Publiczny Zakład Opieki Zdrowotnej Uniwersytecki Szpital Kliniczny Nr 1 im. Norberta Barlickiego Uniwersytetu Medycznego w Łodzi zaprasza do składania ofert w postępowaniu prowadzonym na podstawie  art. 275 pkt 1 Ustawy w trybie podstawowym bez negocjacji.

2. Postępowanie zostanie przeprowadzone na podstawie ustawy z dnia 11 września  2019 r. Prawo zamówień publicznych, przepisów wykonawczych wydanych na  jej podstawie oraz niniejszej Specyfikacji Warunków Zamówienia. Postępowanie przeprowadzone jest na zasadach ogólnych. W sprawach nieuregulowanych ustawą zastosowanie mają przepisy ustawy z dnia 23 kwietnia 1964 r. - Kodeks cywilny.

3. W uzasadnionych przypadkach Zamawiający może  przed upływem terminu do składania ofert zmienić treść Specyfikacji Warunków Zamówienia.  Dokonaną zmianę treści SWZ Zamawiający udostępnia na stornie internetowej prowadzonego postępowania. 

4. Użyte w Specyfikacji terminy mają następujące znaczenie:

a) „USK im. N. Barlickiego” lub „Zamawiający” – Samodzielny Publiczny Zakład Opieki Zdrowotnej Uniwersytecki Szpital Kliniczny Nr 1 im. Norberta Barlickiego Uniwersytetu Medycznego w Łodzi.
b) „Postępowanie” – postępowanie prowadzone przez Zamawiającego na podstawie niniejszej Specyfikacji.

c) „SWZ” – niniejsza Specyfikacja Warunków Zamówienia.

d) „Ustawa” - ustawa z dnia 11 września 2019 r. - Prawo zamówień publicznych z późniejszymi zmianami (Dz. U. z 2023 r., poz. 1605, t.j. - ze zm.). 

e) „Zamówienie” – należy przez to rozumieć zamówienie publiczne, którego przedmiot został w sposób szczegółowy opisany w punkcie II SWZ.

f) ”Wykonawca” – osoba fizyczna, osoba prawna albo jednostka organizacyjna nieposiadająca osobowości prawnej, która oferuje na rynku wykonanie robót budowlanych lub obiektu budowlanego, dostawę produktów lub świadczenie usług lub ubiega się o udzielenie zamówienia, złożyła ofertę lub zawarła umowę w sprawie zamówienia publicznego.
5. Dane Zamawiającego:
5.1   Konto bankowe:  BGK O/Łódź
5.2 Nr konta bankowego: 09 1130 1163 0014 7138 1320 0001, 
5.3 NIP: 725-10-19-093
5.4 REGON: 000288774
5.5 KRS: 0000021295
5.6 BDO:  000015897
5.7 E-mail do faktur elektronicznych: faktury.vat@barlicki.pl
6. Dokładny adres do korespondencji:

Samodzielny Publiczny Zakład Opieki Zdrowotnej Uniwersytecki Szpital Kliniczny Nr 1 im. N. Barlickiego Uniwersytetu Medycznego w Łodzi, ul. Kopcińskiego 22, 90-153 Łódź, z dopiskiem Dział Zamówień Publicznych.

a) Adres internetowy zamawiającego: http://www.barlicki.pl
b) korespondencja w sprawie zamówienia: https://platformazakupowa.pl
7. W postępowaniu o udzielenie zamówienia  komunikacja między Zamawiającym a Wykonawcami odbywa się za pośrednictwem platformy zakupowej Open Nexus dostępnej pod adresem: https://platformazakupowa.pl
8. Wymagania techniczne i organizacyjne wysyłania i odbierania dokumentów elektronicznych, elektronicznych kopii dokumentów i oświadczeń oraz informacji przekazywanych przy ich użyciu opisane zostały w Regulaminie Internetowej Platformy zakupowej platformazakupowa.pl Open Nexus Sp. z o. o. https://platformazakupowa.pl/strona/1-regulamin
9. Wykonawca winien zapoznać się z treścią niniejszej SWZ. Wszelkie ewentualne uzupełnienia, zmiany i wyjaśnienia treści SWZ będą zamieszczane na stronie internetowej Zamawiającego dedykowanej zamówieniom: https://platformazakupowa.pl/pn/barlicki. Wykonawcy winni na bieżąco sprawdzać zawartość strony internetowej w celu sprawdzenia, czy zawiera ona ewentualne czynności dokonane przez Zamawiającego, o których mowa powyżej. Za zapoznanie z całością udostępnionych na stronie internetowej dokumentów odpowiada Wykonawca.

10. Znak Postępowania: 118/TP/ZP/D/2023. Uwaga: w korespondencji kierowanej do Zamawiającego należy posługiwać się tym znakiem.
11. Zamawiający informuje, że zgodnie z art. 7 ust. 6-7 ustawy z dnia 13 kwietnia 2022 r. o szczególnych rozwiązaniach w zakresie przeciwdziałania wspieraniu agresji na Ukrainę oraz służących ochronie bezpieczeństwa narodowego (Dz. U. z 2022 r. poz. 835) osoba lub podmiot podlegające wykluczeniu na podstawie art. 7 ust. 1 tej ustawy, które w okresie tego wykluczenia ubiegają się o udzielenie zamówienia publicznego lub biorą udział w postępowaniu o udzielenie zamówienia publicznego podlegają karze pieniężnej. Karę pieniężną, o której mowa w ust. 6 tej ustawy, nakłada Prezes Urzędu Zamówień Publicznych, w drodze decyzji, w wysokości do 20 000 000 zł.

12. Zamawiający informuje, że zgodnie z art. 7 ust. 5 ustawy, o której mowa w ust. 11, przez ubieganie się o udzielenie zamówienia publicznego rozumie się złożenie oferty.
13. Zamawiający nie przewiduje zamówień, o których mowa w art. 214 ust. 1 pkt.  7 i 8 Ustawy.

14. Zamawiający nie przewiduje aukcji elektronicznej.

15. Zamawiający nie przewiduje złożenia oferty w postaci katalogów elektronicznych.

16. Zamawiający nie prowadzi postępowania w celu zawarcia umowy ramowej.

17. Zamawiający nie dopuszcza możliwości złożenia oferty wariantowej.

18. Zamawiający nie zastrzega możliwości ubiegania się o udzielenie zamówienia wyłącznie przez Wykonawców, o których mowa w art. 94 PZP.

19. Zamawiający nie przewiduje przeprowadzenia wizji lokalnej.
UWAGA! Zamawiający przypomina, że w toku niniejszego  postępowania, zgodnie z art. 61 ust.2 ustawy PZP komunikacja ustna dopuszczalna jest jedynie w odniesieniu do informacji, które nie są istotne. Zasady dotyczące sposobu komunikowania się zostały przez Zamawiającego szczegółowo opisane w rozdziale VIII i IX.

II. OPIS PRZEDMIOTU ZAMÓWIENIA
1. Przedmiotem zamówienia niniejszego postępowania jest Dostawa sprzętu będącego przedmiotem projektu Cyberbezpieczeństwo II , zwanego dalej „towarem” lub „sprzętem”  zgodnie z rodzajem asortymentu i ilościami określonymi w „Formularzu asortymentowo-cenowym” stanowiącym załącznik nr 2 do SWZ i zgodnie z „Formularzem Oferty”, stanowiącym załącznik nr 1 do SWZ i spełniającego parametry sprecyzowane w załączniku „Parametry techniczne” (załącznik 1a do Formularza Oferty) wraz z oprogramowaniami wskazanymi w załączniku 1a do Formularza Oferty i licencjami do tych oprogramowań
2. Szczegółowy opis przedmiotu zamówienia znajduje się w załączniku nr 2 do SWZ („Formularz asortymentowo-cenowy”) i w załączniku nr 1a  („ Parametry techniczne ”).

3. Oferowany przez Wykonawcę towar musi:

a) spełniać wymagania określone przez Zamawiającego w Specyfikacji Warunków Zamówienia, w szczególności warunki określone w „Parametrach technicznych” oraz zawarte w Formularzu asortymentowo-cenowym – załącznik nr 2 SWZ. Niespełnienie choćby jednego z warunków granicznych określonych przez Zamawiającego w SWZ oraz załącznikach do SWZ spowoduje odrzucenie oferty.

b) być fabrycznie nowy, nieużywany do prezentacji, kompletny, w pełni sprawny, musi odpowiadać standardom jakościowym i technicznym, wynikającym z funkcji i przeznaczenia, musi być wolny od wad materiałowych, konstrukcyjnych, fizycznych i prawnych, nie może być obciążony żadnymi prawami na rzecz osób trzecich.

c) spełniać wszystkie określone przepisami prawa wymogi w zakresie dopuszczenia do obrotu i stosowania, na co Wykonawca posiada wszystkie aktualne dokumenty, tj. zaświadczenia podmiotu uprawnionego do kontroli jakości potwierdzające, że oferowany towar odpowiada określonym normom;

d) nie może być: prototypem, wersją demo, rekondycjonowany, powystawowy - w całości lub części.

e) podane w „Parametrach technicznych” wymagania funkcjonalne urządzeń i oprogramowania należy traktować jako wymagania minimalne;

f) być produkowany zgodnie z normami obowiązującymi dla tego typu sprzętu i zostanie dostarczony w terminie określonym w SWZ,  gotowy do pracy zgodnie z przeznaczeniem, bez żadnych dodatkowych zakupów inwestycyjnych, z wyłączeniem materiałów eksploatacyjnych oraz że wszystkie zaoferowane funkcjonalności są dostępne komercyjnie na dzień składania ofert (nie są rozwiązaniami „w trakcie opracowania” ,  do zastosowań naukowych, badawczych).

4. Ocena spełnienia warunków określonych w ust. 2 powyżej nastąpi na podstawie przedstawionych przez Wykonawcę dokumentów, o których mowa w rozdz. IX ust. 26 lit. a), b), c) SWZ.

5. Do obowiązków Wykonawcy należeć będzie: 

a) dostarczenie zakupionego towaru (dostawa) wraz z oprogramowaniem do siedziby Zamawiającego, spełniającego minimalne wymagania techniczne i funkcjonalne określone w SWZ oraz jego instalacja i konfiguracja towaru w miejscu wskazanym przez Zamawiającego;

b) po wykonaniu zamówienia Wykonawca będzie miał obowiązek świadczenia serwisu gwarancyjnego  w okresie gwarancji 12 albo 24 albo 36 miesięcy (zgodnie z ofertą Wykonawcy) od daty podpisania protokołu zdawczo-odbiorczego przez Zamawiającego i Wykonawcę bez zastrzeżeń. 

6. Numer CPV dotyczący przedmiotu zamówienia:
30230000-0 Sprzęt związany z komputerami

7. Zamawiający dopuszcza składanie ofert częściowych na poszczególne pakiety. W ramach pakietów Zamawiający wymaga złożenia oferty pełnej, tj.: oferta musi obejmować całość przedmiotu zamówienia pod względem asortymentu jak i ilości. W przeciwnym wypadku oferta zostanie odrzucona jako niezgodna 
z warunkami zamówienia. Wykonawca może złożyć ofertę na wszystkie części (pakiety) 
8. Przetarg jest objety dofinansowaniem w trybie – Zarządzenie nr 18/2023/DI Prezesa Narodowego Funduszu Zdrowia z dnia 14 lipca 2023 r. zmieniejące zarządzenie w sprawie finansowania dzialań w celu podniesienia  poziomu bezpieczeństwa teleinformatycznego u świadczeniodawców

9. Zamawiający zastrzega, że może w trybie art. 257 PZP unieważnić postępowanie o udzielenie zamówienia publicznego, jeżeli środki publiczne, które zamierzał przeznaczyć na sfinansowanie całości lub części zamówienia, nie zostały mu przyznane, a możliwość unieważnienia postępowania została przewidziana w ogłoszeniu o zamówieniu.
II.A. PRZEDMIOTOWE ŚRODKI DOWODOWE

1. W  celu potwierdzenia zgodności oferowanego towaru z wymaganymi cechami zgodnie  z art. 104-106 Ustawy: zgodność z przedmiotem zamówienia, określonym w Formularzu asortymentowo-cenowym  (załącznik nr 2 do SWZ) i w Parametrach technicznych  (załącznik nr 1a do Formularza Oferty) Zamawiający określa następujące przedmiotowe środki dowodowe, jakie mają dostarczyć Wykonawcy wraz z ofertą (dopuszcza się złożenie dokumentów w języku angielskim):
a) Pak 1 poz. 1 i 2 - Serwer musi być wyprodukowany zgodnie z normą ISO-9001:2015 oraz ISO-14001. 
Serwer musi posiadać deklarację CE.  Oferowany serwer musi znajdować się na liście Windows Server Catalog i posiadać status „Certified for Windows” dla systemów x64, Microsoft Windows 2019, Microsoft Windows 2022. Zamawiający wymaga od podmiotu realizującego serwis lub producenta sprzętu dołączenia do oferty oświadczenia, że w przypadku wystąpienia awarii dysku twardego w urządzeniu objętym aktywnym wparciem technicznym, uszkodzony dysk twardy pozostaje u Zamawiającego. Wymagane dołączenie do oferty oświadczenia Producenta potwierdzającego, że Serwis urządzeń będzie realizowany bezpośrednio przez Producenta i/lub we współpracy z Autoryzowanym Partnerem Serwisowym Producenta
b) Pak 1 poz. 7 i 8 -  UPS – uzyskane oznaczenia CE, TUV, certyfikaty CE, EAC, IEC/EN 62040-1, IEC/EN 62040-2
c) Pak 1  poz. 10  - Automatyczny przełącznik źródeł zasilania – uzyskane oznaczenie CE, , certyfikat CE
d) Pak. 2 poz. 2 Urządzenie kontroli dostępu do sieci (NAC)   oznaczenie CE, certyfikat CE
2. Jeżeli Wykonawca nie złoży ww. przedmiotowych środków dowodowych lub złożone przedmiotowe środki dowodowe będą niekompletne, Zamawiający wezwie do ich złożenia lub uzupełnienia w wyznaczonym terminie.

3. Postanowienia ust. 2 powyżej nie stosuje się, jeżeli przedmiotowy środek dowodowy służy potwierdzeniu zgodności z cechami lub kryteriami określonymi w opisie kryteriów oceny ofert lub, pomimo złożenia przedmiotowego środka dowodowego, oferta podlega odrzuceniu albo zachodzą przesłanki unieważnienia postępowania

4. Zamawiający może żądać od Wykonawców wyjaśnień dotyczących treści przedmiotowych środków dowodowych.
III. TERMIN I MIEJSCE WYKONANIA ZAMÓWIENIA
1. Zamówienie będzie zrealizowane (zakończone podpisanym protokołem zdawczo-odbiorczym bez zastrzeżeń):  w terminie do dnia 23.10.2023 r. (pon-pt, z wyłączeniem dni wolnych od pracy); dostawa jednorazowa. 

2. Dostawa Towaru do siedziby Zamawiającego, oraz jego instalacja i konfiguracja w miejscu wskazanym przez Zamawiającego, muszą być potwierdzone protokołem zdawczo-odbiorczym podpisanym przez Zamawiającego i Wykonawcę. 

3. Faktura zostanie przekazana Zamawiającemu po wcześniejszym podpisaniu protokołu zdawczo-odbiorczego przez Zamawiającego i Wykonawcę .

4. Miejscem wykonania zamówienia jest kompleks szpitalny Zamawiającego przy ul. Kopcińskiego 22 w Łodzi. 
IV. WARUNKI UDZIAŁU W POSTĘPOWANIU 
1. O udzielenie zamówienia mogą ubiegać się Wykonawcy, którzy nie podlegają wykluczeniu na zasadach określonych w Rozdziale V SWZ, oraz spełniają określone przez Zamawiającego warunki udziału w postępowaniu.

2. O udzielenie zamówienia mogą ubiegać się Wykonawcy, którzy spełniają warunki dotyczące:

a) zdolności do występowania w obrocie gospodarczym:

Zamawiający nie stawia warunku w powyższym zakresie.

b) uprawnień do prowadzenia określonej działalności gospodarczej lub zawodowej, o ile wynika to z odrębnych przepisów:

Zamawiający nie stawia warunku w powyższym zakresie.

c) sytuacji ekonomicznej lub finansowej:

Zamawiający nie stawia warunku w powyższym zakresie.

d) zdolności technicznej lub zawodowej:

Zamawiający nie stawia warunku w powyższym zakresie.

V. PODSTAWY WYKLUCZENIA
1. Z postępowania o udzielenie zamówienia wyklucza się, z zastrzeżeniem art. 110 ust. 2 pzp, Wykonawcę:

1.1. Będącego osobą fizyczną, którego prawomocnie skazano za przestępstwo:

a) udziału w zorganizowanej grupie przestępczej albo związku mającym na celu popełnienie przestępstwa lub przestępstwa skarbowego, o którym mowa w art. 258 Kodeksu karnego,

b) handlu ludźmi, o którym mowa w art. 189a Kodeksu karnego,

c) o którym mowa w art. 228-230a, art. 250a Kodeksu karnego, w art. 46-48 ustawy z dnia 25 czerwca 2010 r. o sporcie (Dz. U. z 2020 r. poz. 1133 oraz z 2021 r. poz. 2054 i 2142) lub w art. 54 ust. 1-4 ustawy z dnia 12 maja 2011 r. o refundacji leków, środków spożywczych specjalnego przeznaczenia żywieniowego oraz wyrobów medycznych (Dz. U. z 2022 r. poz. 463, 583 i 974);

d) finansowania przestępstwa o charakterze terrorystycznym, o którym mowa w art. 165a Kodeksu karnego, lub przestępstwo udaremniania lub utrudniania stwierdzenia przestępnego pochodzenia pieniędzy lub ukrywania ich pochodzenia, o którym mowa w art. 299 Kodeksu karnego,

e) o charakterze terrorystycznym, o którym mowa w art. 115 § 20 Kodeksu karnego, lub mające na celu popełnienie przestępstwa,

f) powierzenia wykonywania pracy małoletniemu cudzoziemcowi, o którym mowa w art. 9 ust. 2 ustawy z dnia 15 czerwca 2012 r. o skutkach powierzania wykonywania pracy cudzoziemcom przebywającym wbrew przepisom na terytorium Rzeczpospolitej Polskiej (Dz.U. z 2021 r. poz. 1745),

g) przeciwko obrotowi gospodarczemu, o których mowa w art. 296–307 Kodeksu karnego, przestępstwo oszustwa, o którym mowa w art. 286 Kodeksu karnego, przestępstwo przeciwko wiarygodności dokumentów, o których mowa w art. 270–277d Kodeksu karnego, lub przestępstwo skarbowe,

h) o którym mowa w art. 9 ust. 1 i 3 lub art. 10 ustawy z dnia 15 czerwca 2012 r. o skutkach powierzania wykonywania pracy cudzoziemcom przebywającym wbrew przepisom na terytorium Rzeczypospolitej Polskiej

– lub za odpowiedni czyn zabroniony określony w przepisach prawa obcego;

1.2. jeżeli urzędującego członka jego organu zarządzającego lub nadzorczego, wspólnika spółki współce jawnej lub partnerskiej albo komplementariusza w spółce komandytowej lub komandytowo-akcyjnej lub prokurenta prawomocnie skazano za przestępstwo, o którym mowa w pkt 1.1.;

1.3. wobec którego wydano prawomocny wyrok sądu lub ostateczną decyzję administracyjną o zaleganiu z uiszczeniem podatków, opłat lub składek na ubezpieczenie społeczne lub zdrowotne, chyba że wykonawca odpowiednio przed upływem terminu do składania wniosków o dopuszczenie do udziału w postępowaniu albo przed upływem terminu składania ofert dokonał płatności należnych podatków, opłat lub składek na ubezpieczenie społeczne lub zdrowotne wraz z odsetkami lub grzywnami lub zawarł wiążące porozumienie w sprawie spłaty tych należności;

1.4. wobec którego prawomocnie orzeczono zakaz ubiegania się o zamówienia publiczne;

1.5. jeżeli zamawiający może stwierdzić, na podstawie wiarygodnych przesłanek, że wykonawca zawarł z innymi wykonawcami porozumienie mające na celu zakłócenie konkurencji, w szczególności jeżeli należąc do tej samej grupy kapitałowej w rozumieniu ustawy z dnia 16 lutego 2007 r. o ochronie konkurencji i konsumentów, złożyli odrębne oferty, oferty częściowe lub wnioski o dopuszczenie do udziału w postępowaniu, chyba że wykażą, że przygotowali te oferty lub wnioski niezależnie od siebie;

1.6. jeżeli, w przypadkach, o których mowa w art. 85 ust. 1, doszło do zakłócenia konkurencji wynikającego z wcześniejszego zaangażowania tego wykonawcy lub podmiotu, który należy z wykonawcą do tej samej grupy kapitałowej w rozumieniu ustawy z dnia 16 lutego 2007r. o ochronie konkurencji i konsumentów, chyba że spowodowane tym zakłócenie konkurencji może być wyeliminowane winny sposób niż przez wykluczenie wykonawcy z udziału w postępowaniu o udzielenie zamówienia.

1.7. w stosunku do którego otwarto likwidację, ogłoszono upadłość, którego aktywami zarządza likwidator lub sąd, zawarł układ z wierzycielami, którego działalność gospodarcza jest zawieszona albo znajduje się on w innej tego rodzaju sytuacji wynikającej z podobnej procedury przewidzianej w przepisach miejsca wszczęcia tej procedury (fakultatywna przesłanka wykluczenia).

2. Wykonawca może zostać wykluczony przez Zamawiającego na każdym etapie postępowania o udzielenie zamówienia.

3. Wykonawca nie podlega wykluczeniu w okolicznościach określonych w art. 108 ust. 1 pkt 1, 2 i 5 i art. 109 ust. 1 pkt 4 pzp, jeżeli udowodni zamawiającemu, że spełnił łącznie następujące przesłanki:

1) naprawił lub zobowiązał się do naprawienia szkody wyrządzonej przestępstwem, wykroczeniem lub swoim nieprawidłowym postępowaniem, w tym poprzez zadośćuczynienie pieniężne; 

2) wyczerpująco wyjaśnił fakty i okoliczności związane z przestępstwem, wykroczeniem lub swoim nieprawidłowym postępowaniem oraz spowodowanymi przez nie szkodami, aktywnie współpracując odpowiednio z właściwymi organami, w tym organami ścigania, lub zamawiającym; 

3) podjął konkretne środki techniczne, organizacyjne i kadrowe, odpowiednie dla zapobiegania dalszym przestępstwom, wykroczeniom lub nieprawidłowemu postępowaniu, w szczególności: 

a) zerwał wszelkie powiązania z osobami lub podmiotami odpowiedzialnymi za nieprawidłowe postępowanie wykonawcy, 

b) zreorganizował personel, 

c) wdrożył system sprawozdawczości i kontroli,

d)  utworzył struktury audytu wewnętrznego do monitorowania przestrzegania przepisów, wewnętrznych regulacji lub standardów, 

e) wprowadził wewnętrzne regulacje dotyczące odpowiedzialności i odszkodowań za nieprzestrzeganie przepisów, wewnętrznych regulacji lub standardów.

4. Zamawiający ocenia czy podjęte przez wykonawcę czynności, o których mowa w ust. 3, są wystarczające do wykazania jego rzetelności, uwzględniając wagę i szczególne okoliczności czynu wykonawcy. Jeżeli podjęte przez wykonawcę czynności, o których mowa w ust. 3, nie są wystarczające do wykazania jego rzetelności, zamawiający wyklucza wykonawcę.

5. Wykluczenie Wykonawcy następuje zgodnie z art. 111 PZP. Ofertę złożoną przez Wykonawcę podlegającego wykluczeniu z postępowania Zamawiający odrzuci na podstawie art. 226 ust. 1 pkt. 2 lit. a) PZP.3. 

6. Ponadto, zgodnie z przepisem art. 7 ust. 1 Ustawy z dnia 13 kwietnia 2022 r . o szczególnych rozwiązaniach w zakresie przeciwdziałania wspieraniu agresji na Ukrainę oraz służących ochronie bezpieczeństwa narodowego (Dz. U. z 2022r., poz. 835) z postępowania o udzielenie zamówienia publicznego lub konkursu prowadzonego na podstawie ustawy z dnia 11 września 2019 r. - Prawo zamówień publicznych wyklucza się:
1) wykonawcę oraz uczestnika konkursu wymienionego w wykazach określonych w rozporządzeniu 765/2006 i rozporządzeniu 269/2014 albo wpisanego na listę na podstawie decyzji w sprawie wpisu na listę rozstrzygającej o zastosowaniu środka, o którym mowa w art. 1 pkt 3;

2) wykonawcę oraz uczestnika konkursu, którego beneficjentem rzeczywistym w rozumieniu ustawy z dnia 1 marca 2018 r. o przeciwdziałaniu praniu pieniędzy oraz finansowaniu terroryzmu (Dz. U. z 2022 r. poz. 593 i 655) jest osoba wymieniona w wykazach określonych w rozporządzeniu 765/2006 i rozporządzeniu 269/2014 albo wpisana na listę lub będąca takim beneficjentem rzeczywistym od dnia 24 lutego 2022 r., o ile została wpisana na listę na podstawie decyzji w sprawie wpisu na listę rozstrzygającej o zastosowaniu środka, o którym mowa w art. 1 pkt 3;
3)      wykonawcę oraz uczestnika konkursu, którego jednostką dominującą w rozumieniu art. 3 ust. 1 pkt 37 ustawy z dnia 29 września 1994 r. o rachunkowości (Dz. U. z 2021 r. poz. 217, 2105 i 2106) jest podmiot wymieniony w wykazach określonych w rozporządzeniu 765/2006 i rozporządzeniu 269/2014 albo wpisany na listę lub będący taką jednostką dominującą od dnia 24 lutego 2022 r., o ile został wpisany na listę na podstawie decyzji w sprawie wpisu na listę rozstrzygającej o zastosowaniu środka, o którym mowa w art. 1 pkt 3.

7. Wykluczenie, o którym mowa w ust. 6 następuje na okres trwania określonych w nim okoliczności.

8. W przypadku wykonawcy lub uczestnika konkursu wykluczonego na podstawie ust. 6, zamawiający odrzuca wniosek o dopuszczenie do udziału w postępowaniu o udzielnie zamówienia publicznego lub ofertę takiego wykonawcy lub uczestnika konkursu, nie zaprasza go do złożenia oferty wstępnej, oferty podlegającej negocjacjom, oferty dodatkowej, oferty lub oferty ostatecznej, nie zaprasza go do negocjacji lub dialogu, a także nie prowadzi z takim wykonawcą negocjacji lub dialogu, odrzuca wniosek o dopuszczenie do udziału w konkursie, nie zaprasza do złożenia pracy konkursowej lub nie przeprowadza oceny pracy konkursowej, odpowiednio do trybu stosowanego do udzielenia zamówienia publicznego oraz etapu prowadzonego postępowania o udzielenie zamówienia publicznego.
VI. Podmiotowe środki dowodowe. Oświadczenia i dokumenty, jakie zobowiązani są            dostarczyć Wykonawcy w celu wykazania braku podstaw wykluczenia

1. Do oferty Wykonawca zobowiązany jest dołączyć aktualne na dzień składania ofert oświadczenie o braku podstaw do wykluczenia z postępowania – zgodnie z Załącznikiem nr 3 do SWZ.

2. Informacje zawarte w oświadczeniu, o którym mowa w pkt 1 stanowią wstępne potwierdzenie, że Wykonawca nie podlega wykluczeniu.
3. Do oferty Wykonawca zobowiązany jest dołączyć oświadczenie z art 117 ust. 4 Ustawy, o którym mowa w rozdziale VII ust. 6 SWZ w przypadku Wykonawców wspólnie ubiegających się o udzielenie zamówienia - załącznik nr 7 do SWZ – jeżeli dotyczy

4. Zamawiający przed udzieleniem zamówienia, wezwie Wykonawcę, którego oferta została najwyżej oceniona, do złożenia w wyznaczonym, nie krótszym niż 5 dni terminie, aktualnych na dzień złożenia niżej wymienionych podmiotowych środków dowodowych:
1) Oświadczenie wykonawcy, w zakresie art. 108 ust. 1 pkt 5 ustawy PZP, o braku przynależności do tej samej grupy kapitałowej, w rozumieniu ustawy z dnia 16 lutego 2007 r. o ochronie konkurencji i konsumentów (Dz. U. z 2021 r. poz. 275 t.j. ), z innym Wykonawca, który złożył odrębną ofertę, ofertę częściową lub wniosek o dopuszczenie do udziału w postępowaniu, albo oświadczenia o przynależności do tej samej grupy kapitałowej wraz z dokumentami lub informacjami potwierdzającymi przygotowanie oferty, oferty częściowej lub wniosku o dopuszczenie do udziału w postępowaniu niezależnie od innego wykonawcy należącego do tej samej grupy kapitałowej – załącznik nr 5 do SWZ;
2) Oświadczenia wykonawcy o aktualności informacji zawartych w załączonym do oferty oświadczeniu o braku podstaw do wykluczenia, w zakresie podstaw wykluczenia z postępowania wskazanych przez zamawiającego, - załącznik nr 6 do SWZ;

3) Odpis lub informacja z Krajowego Rejestru Sądowego lub z Centralnej Ewidencji i Informacji o Działalności Gospodarczej, w zakresie art. 109 ust. 1 pkt 4 ustawy, sporządzonych nie wcześniej niż 3 miesiące przed jej złożeniem, jeżeli odrębne przepisy wymagają wpisu do rejestru lub ewidencji.

5. Jeżeli Wykonawca ma siedzibę lub miejsce zamieszkania lub miejsce zamieszkania ma osoba, której dotyczy informacja albo dokument poza granicami Rzeczypospolitej Polskiej, zamiast dokumentu, o których mowa w ust. 4 pkt. 3), składa dokument lub dokumenty wystawione w kraju, w którym Wykonawca ma siedzibę lub miejsce zamieszkania, potwierdzające odpowiednio, że nie otwarto jego likwidacji, nie ogłoszono upadłości, jego aktywami nie zarządza likwidator lub sąd, nie zawarł układu z wierzycielami, jego działalność gospodarcza nie jest zawieszona ani nie znajduje się on w innej tego rodzaju sytuacji wynikającej z podobnej procedury przewidzianej w przepisach miejsca wszczęcia tej procedury. 

6. Dokument, o którym mowa w ust. 5 powyżej, powinien być wystawiony nie wcześniej niż 3 miesiące przed jego złożeniem.

7. Jeżeli w kraju, w którym Wykonawca ma siedzibę lub miejsce zamieszkania lub miejsce zamieszkania ma osoba, której dokument dotyczy, nie wydaje się dokumentów, o których mowa w ust. 4 pkt. 3), zastępuje się je odpowiednio w całości lub części dokumentem zawierającym odpowiednio oświadczenie Wykonawcy, ze wskazaniem osoby albo osób uprawnionych do jego reprezentacji, lub oświadczenie osoby, której dokument miał dotyczyć, złożone pod przysięgą, lub, jeżeli w kraju, w którym wykonawca ma siedzibę lub miejsce zamieszkania lub miejsce zamieszkania ma osoba, której dokument dotyczy nie ma przepisów o oświadczeniu pod przysięgą, złożone przed organem sądowym lub administracyjnym, notariuszem, organem samorządu zawodowego lub gospodarczego, właściwym ze względu na siedzibę lub miejsce zamieszkania wykonawcy lub miejsce zamieszkania ma osoba, której dokument miał dotyczy . Przepis ust. 6 stosuje się
8. Wykonawca nie jest zobowiązany do złożenia podmiotowych środków dowodowych, które zamawiający posiada, jeżeli Wykonawca wskaże te środki oraz potwierdzi ich prawidłowość i aktualność.

9. W zakresie nieuregulowanym ustawą PZP lub niniejszą SWZ do oświadczeń i dokumentów składanych przez Wykonawcę w postępowaniu zastosowanie mają w szczególności przepisy rozporządzenia Ministra Rozwoju Pracy i Technologii z dnia 23 grudnia 2020 r. w sprawie podmiotowych środków dowodowych oraz innych dokumentów lub oświadczeń, jakich może żądać zamawiający od wykonawcy oraz rozporządzenia Prezesa Rady Ministrów z dnia  30 grudnia 2020 r. w sprawie sposobu sporządzania i przekazywania informacji oraz wymagań technicznych dla dokumentów elektronicznych oraz środków komunikacji elektronicznej w postępowaniu o udzielenie zamówienia publicznego lub konkursie.

VII. Informacja dla Wykonawców wspólnie ubiegających się o udzielenie zamówienia
1. Wykonawcy mogą wspólnie ubiegać się o udzielenie zamówienia. W takim przypadku Wykonawcy ustanawiają pełnomocnika do reprezentowania ich w postępowaniu albo do reprezentowania i zawarcia umowy w sprawie zamówienia publicznego. Pełnomocnictwo winno być załączone do oferty. 

2. W przypadku Wykonawców wspólnie ubiegających się o udzielenie zamówienia, oświadczenia, o których mowa w Rozdziale VI ust. 1 SWZ, składa każdy z Wykonawców. Oświadczenia te potwierdzają brak podstaw wykluczenia.

3. Podmiotowe środki dowodowe, o których mowa w rozdziale VI składa na wezwanie Zamawiającego każdy z Wykonawców wspólnie ubiegających się o udzielenie zamówienia.

4. Warunek dotyczący uprawnień do prowadzenia określonej działalności gospodarczej lub zawodowej, o którym mowa w art. 112 ust. 2 pkt 2 PZP, jest spełniony, jeżeli co najmniej jeden z Wykonawców wspólnie ubiegających się o udzielenie zamówienia posiada uprawnienia do prowadzenia określonej działalności gospodarczej lub zawodowej i zrealizuje dostawy, do których realizacji te uprawnienia są wymagane – nie dotyczy przedmiotowego postępowania.

5. W odniesieniu do warunków dotyczących wykształcenia, kwalifikacji zawodowych lub doświadczenia Wykonawcy wspólnie ubiegający się o udzielenie zamówienia mogą polegać na zdolnościach tych z Wykonawców, którzy wykonają roboty budowlane lub usługi, do realizacji których te zdolności są wymagane – nie dotyczy przedmiotowego postępowania.

6. W przypadku, o którym mowa w ust. 4 i 5, Wykonawcy wspólnie ubiegający się o udzielenie zamówienia dołączają do oferty oświadczenie, z którego wynika, które dostawy wykonają poszczególni Wykonawcy –(zgodnie z załącznikiem nr 7 do SWZ).

VIII.  Informacje o sposobie porozumiewania się z zamawiającego z wykonawcami oraz przekazywania oŚwiadczeń lub dokumentów
1. W postępowaniu o udzielenie zamówienia komunikacja między Zamawiającym a Wykonawcami odbywa się elektronicznie przy użyciu  Platformy Zakupowej dostępnej pod adresem: https://platformazakupowa.pl/pn/barlicki.  
2. Zamawiający wyznacza następujące osoby do kontaktu z Wykonawcami:
1.1. w sprawach merytorycznych:
        Wojciech Bernaciak – Dział Informatyki 
1.2. w sprawach formalno – prawnych: 

mgr Aleksandra Niedziałkowska  – Starszy Inspektor ds. Zamówień Publicznych ; tel. 42 677-68-24
 
mgr Anna Pietrzyk – p.o. Kierownika Działu Zamówień Publicznych; tel. 42 291-95-70

3. Wymagania techniczne i organizacyjne wysyłania i odbierania dokumentów elektronicznych, elektronicznych kopii dokumentów i oświadczeń oraz informacji przekazywanych przy ich użyciu opisane zostały w Regulaminie korzystania z: https://platformazakupowa.pl/strona/1-regulamin
4. Maksymalna wielkość plików załączonych za pośrednictwem platformy zakupowej wynosi 1GB, przy maksymalnej liczbie plików (lub spakowanych folderów) równej 20. 
5. Minimalne wymagania techniczne i informacje na temat kodowania i czasu odbioru danych są opisane na Stronie platformazakupowa.pl.

6. Za datę przekazania oferty, wniosków, zawiadomień, dokumentów elektronicznych, oświadczeń lub elektronicznych kopii dokumentów oraz innych informacji przyjmuje się datę ich przekazania na platformę zakupową Zamawiającego, co oznacza, że godzina określona na platformie zakupowej jest godziną przyjętą przez Zamawiającego przy określaniu terminu wpływu oferty, wniosków, dokumentów i oświadczeń. 
7. Wykonawca na każde żądanie Zamawiającego niezwłocznie potwierdza fakt otrzymania zawiadomienia, wniosku lub informacji. Potwierdzenia należy przesłać również za pośrednictwem platformy zakupowej.
8. W korespondencji kierowanej do Zamawiającego Wykonawca winien posługiwać się numerem sprawy określonym w SWZ.
9. W kwestiach budzących wątpliwości odnośnie zapisów SWZ Wykonawcom przysługuje prawo do wnoszenia wniosków o wyjaśnienie jej treści. 

10. Składanie wniosków o wyjaśnienie treści SWZ, o których mowa powyżej odbywa się za pośrednictwem platformy zakupowej, poprzez polecenie „WYŚLIJ WIADOMOŚĆ” jako załącznik, dostępne przy zamieszczonym postępowaniu (prawy dolny róg strony).
11. Zamawiający zwraca się z prośbą, aby zapytania zostały również przesłane drogą elektroniczną w dokumencie edytowalnym (np. word)
12. Wyjaśnienia SWZ udzielane będą z zachowaniem zasad określonych w art. 284 PZP

13. Zamawiający udzieli niezwłocznie odpowiedzi, najpóźniej na 2 dni przed upływem terminu składania ofert, pod warunkiem, że wniosek o wyjaśnienie treści SWZ wpłynął do Zamawiającego nie później niż 4 dni przed upływem wyznaczonego terminu składania ofert.

14. Jeżeli wniosek o wyjaśnienie treści specyfikacji warunków zamówienia nie wpłynął w terminie wskazanym wyżej zamawiający nie ma obowiązku udzielania wyjaśnień SWZ.

15. W uzasadnionych przypadkach Zamawiający może przed upływem terminu składania ofert zmienić treść SWZ. Dokonaną zmianę treści SWZ Zamawiający udostępnia na stronie internetowej.

16. Zamawiający przedłuży termin składania ofert, jeżeli w wyniku zmiany treści SWZ nieprowadzącej do zmiany treści ogłoszenia o zamówieniu jest niezbędny dodatkowy czas na wprowadzenie zmian w ofertach, Zamawiający przedłuża termin składania ofert lub informuje o tym Wykonawców, którym przekazano SWZ oraz zamieszcza informację na stronie internetowej.

17. Sposób sporządzenia dokumentów elektronicznych, oświadczeń lub elektronicznych kopii dokumentów lub oświadczeń musi być zgodny z wymaganiami określonymi w Rozporządzeniu Prezesa Rady Ministrów z dnia 30 grudnia 2020 r. – w sprawie sposobu sporządzania i przekazywania informacji oraz wymagań technicznych dla dokumentów elektronicznych oraz środków komunikacji elektronicznej w postępowaniu o udzielenie zamówienia publicznego lub konkursie (Dz.U. z 2020 r., poz. 2452.) oraz Rozporządzenia Ministra Rozwoju Pracy i Technologii z dnia 23 grudnia 2020 r. - w sprawie rodzajów dokumentów, jakie może żądać zamawiający od wykonawcy  w postępowaniu o udzielenie zamówienia (Dz.U. z 2020 poz. 2415.).
IX. Opis sposobu przygotowania ofert oraz dokumentów wymaganych przez Zamawiającego w SWZ
1. Oferta oraz przedmiotowe środki dowodowe (jeżeli były wymagane)  muszą być składane elektronicznie i muszą zostać podpisane elektronicznym kwalifikowanym podpisem lub podpisem zaufanym lub podpisem osobistym. W procesie składania oferty w tym przedmiotowych środków dowodowych na platformie, kwalifikowany podpis elektroniczny lub podpis zaufany lub podpis osobisty Wykonawca składa bezpośrednio na dokumencie, który następnie przesyła do systemu.
2. Wykonawcy ponoszą wszelkie koszty własne związane z przygotowaniem i złożeniem oferty, niezależnie od wyniku Postępowania. Zamawiający w żadnym przypadku nie odpowiada za koszty poniesione przez Wykonawców w związku z przygotowaniem i złożeniem oferty. Wykonawcy zobowiązują się nie podnosić jakichkolwiek roszczeń z tego tytułu względem Zamawiającego, z zastrzeżeniem art. 261 Ustawy.
3. Poświadczenia za zgodność z oryginałem dokonuje odpowiednio Wykonawca, podmiot, na którego zdolnościach lub sytuacji polega Wykonawca, wykonawcy wspólnie ubiegający się o udzielenie zamówienia publicznego albo podwykonawca, w zakresie dokumentów, które każdego z nich dotyczą. Poprzez oryginał należy rozumieć dokument podpisany kwalifikowanym podpisem elektronicznym przez osobę/osoby upoważnioną/upoważnione. Poświadczenie za zgodność z oryginałem następuje w formie elektronicznej podpisane kwalifikowanym podpisem elektronicznym, podpisem zaufanym lub podpisem osobistym przez osobę/osoby upoważnioną/upoważnione. 

4. Oferta musi być:
a) sporządzona na podstawie załączników niniejszej SWZ w języku polskim,

b) złożona przy użyciu środków komunikacji elektronicznej tzn. za pośrednictwem platformazakupowa.pl,

c) podpisana kwalifikowanym podpisem elektronicznym, podpisem zaufanym bądź podpisem osobistym przez osobę/osoby upoważnioną / upoważnione.

5. Podpisy kwalifikowane wykorzystywane przez Wykonawców do podpisywania wszelkich plików muszą spełniać przepisy “Rozporządzenia Parlamentu Europejskiego i Rady w sprawie identyfikacji elektronicznej i usług zaufania w odniesieniu do transakcji elektronicznych na rynku wewnętrznym (eIDAS) (UE) nr 910/2014 – od 1 lipca 2016 roku”.

6. W przypadku wykorzystania formatu podpisu XadES zewnętrzny Zamawiający wymaga dołączenia odpowiedniej ilości plików tj. podpisywanych plików z danymi oraz plików XadES.

7. Zgodnie z art. 18 ust. 3 ustawy Pzp, nie ujawnia się informacji stanowiących tajemnicę przedsiębiorstwa, w rozumieniu przepisów o zwalczaniu nieuczciwej konkurencji, jeżeli Wykonawca, nie później niż w terminie składania ofert, w sposób niebudzący wątpliwości zastrzegł, że nie mogą być one udostępniane oraz wykazał, załączając stosowne wyjaśnienia i dowody, iż zastrzeżone informacje stanowią tajemnicę przedsiębiorstwa. Na platformie w formularzu składania oferty znajduje się miejsce wyznaczone do dołączenia części oferty stanowiącej tajemnicę przedsiębiorstwa.

8. Wykonawca, za pośrednictwem platformazakupowa.pl może przed upływem terminu do składania ofert zmienić lub wycofać ofertę. Sposób dokonywania zmiany lub wycofania oferty zamieszczono w instrukcji zamieszczonej na stronie internetowej pod adresem:
https://platformazakupowa.pl/strona/45-instrukcje
9. Każdy z Wykonawców może złożyć tylko jedną ofertę. Złożenie większej liczby ofert lub oferty zawierającej propozycje wariantowe skutkować będzie ich odrzuceniem.

10. Ceny oferty muszą zawierać wszystkie koszty, jakie musi ponieść Wykonawca, aby zrealizować zamówienie z najwyższą starannością oraz ewentualne rabaty.

11. Dokumenty i oświadczenia składane przez wykonawcę powinny być w języku polskim. W przypadku  załączenia dokumentów sporządzonych w innym języku niż dopuszczony, Wykonawca zobowiązany jest załączyć tłumaczenie na język polski.

12. Zgodnie z definicją dokumentu elektronicznego z art. 3 ustęp 2 Ustawy o informatyzacji działalności podmiotów realizujących zadania publiczne, opatrzenie pliku zawierającego skompresowane dane kwalifikowanym podpisem elektronicznym jest jednoznaczne z podpisaniem oryginału dokumentu, z wyjątkiem kopii poświadczonych odpowiednio przez innego wykonawcę ubiegającego się wspólnie z nim o udzielenie zamówienia, przez podmiot, na którego zdolnościach lub sytuacji polega Wykonawca, albo przez podwykonawcę.

13. Maksymalny rozmiar jednego pliku przesyłanego za pośrednictwem dedykowanych formularzy do: złożenia, zmiany, wycofania oferty wynosi 150 MB natomiast przy komunikacji wielkość pliku to maksymalnie 500 MB.
14. Rozszerzenia plików wykorzystywanych przez Wykonawców powinny być zgodne z Załącznikiem nr 2 do “Rozporządzenia Rady Ministrów w sprawie Krajowych Ram Interoperacyjności, minimalnych wymagań dla rejestrów publicznych i wymiany informacji w postaci elektronicznej oraz minimalnych wymagań dla systemów teleinformatycznych”, zwanego dalej Rozporządzeniem KRI.

15. Zamawiający rekomenduje wykorzystanie formatów: .pdf .doc .docx .xls .xlsx .jpg (.jpeg) ze szczególnym wskazaniem na .pdf
16. W celu ewentualnej kompresji danych Zamawiający rekomenduje wykorzystanie jednego z rozszerzeń:

a) .zip 

b) .7Z

17. Wśród rozszerzeń powszechnych a niewystępujących w Rozporządzeniu KRI występują: .rar .gif .bmp .numbers .pages. Dokumenty złożone w takich plikach zostaną uznane za złożone nieskutecznie.
18. W przypadku stosowania przez wykonawcę kwalifikowanego podpisu elektronicznego:

· Ze względu na niskie ryzyko naruszenia integralności pliku oraz łatwiejszą weryfikację podpisu zamawiający zaleca, w miarę możliwości, przekonwertowanie plików składających się na ofertę na rozszerzenie .pdf  i opatrzenie ich podpisem kwalifikowanym w formacie PAdES. 
· Pliki w innych formatach niż PDF zaleca się opatrzyć podpisem w formacie XAdES o typie zewnętrznym. Wykonawca powinien pamiętać, aby plik z podpisem przekazywać łącznie z dokumentem podpisywanym.

· Zamawiający rekomenduje wykorzystanie podpisu z kwalifikowanym znacznikiem czasu.

19. Zamawiający zaleca aby w przypadku podpisywania pliku przez kilka osób, stosować podpisy tego samego rodzaju. Podpisywanie różnymi rodzajami podpisów może doprowadzić do problemów w weryfikacji plików. 

20. Zamawiający zaleca, aby Wykonawca z odpowiednim wyprzedzeniem przetestował możliwość prawidłowego wykorzystania wybranej metody podpisania plików oferty.

21. Osobą składającą ofertę powinna być osoba kontaktowa podawana w dokumentacji.

22. Ofertę należy przygotować z należytą starannością dla podmiotu ubiegającego się o udzielenie zamówienia publicznego i zachowaniem odpowiedniego odstępu czasu do zakończenia przyjmowania ofert. Sugerujemy złożenie oferty na 24 godziny przed terminem składania ofert. 

23. Jeśli Wykonawca pakuje dokumenty np. w plik o rozszerzeniu .zip, zaleca się wcześniejsze podpisanie każdego ze skompresowanych plików. 

24. Zamawiający zaleca aby nie wprowadzać jakichkolwiek zmian w plikach po podpisaniu ich podpisem kwalifikowanym. Może to skutkować naruszeniem integralności plików co równoważne będzie z koniecznością odrzucenia oferty.
25. Na ofertę składają się następujące dokumenty:

a. „Formularz Oferty” przygotowany zgodnie ze wzorem podanym w Załącznikach nr 1, 1a i 2  do SWZ.
b. Oświadczenia dotyczące przesłanek wykluczenia z postępowania przygotowane zgodnie ze wzorem podanym w Załączniku nr 3 do SWZ.
c. Dokumenty przedmiotowe wskazane w części II.A SWZ. 
d. Zobowiązanie podmiotu udostępniającego zasoby do oddania mu do dyspozycji niezbędnych zasobów na potrzeby realizacji danego zamówienia lub inny podmiotowy środek dowodowy potwierdzający, że wykonawca realizując zamówienie, będzie dysponował niezbędnymi zasobami tych podmiotów (o ile dotyczy).
e. Pełnomocnictwo do podpisania oferty, oświadczeń i dokumentów składających się na ofertę, o ile upoważnienie to nie wynika z innych dokumentów dołączonych do oferty.

f. W przypadku oferty składanej przez Wykonawców wspólnie ubiegających się o udzielenie zamówienia (np. konsorcjum), do oferty powinno zostać załączone pełnomocnictwo dla Osoby Uprawnionej do reprezentowania ich w postępowaniu albo do reprezentowania ich w postępowaniu i zawarcia umowy
g. Oświadczenie w trybie art. 117 ust. 4 PZP, sporządzone według  załącznika nr 7 do SWZ – jeżeli dotyczy. 

26. Podmiotowe środki dowodowe oraz inne dokumenty lub oświadczenia, o których mowa w SWZ, składa się w formie elektronicznej,  w zakresie i w sposób określony w przepisach wydanych na podstawie art. 70 ustawy PZP, tj. rozporządzenia Prezesa Rady Ministrów z dnia  30 grudnia 2020 r. w sprawie sposobu sporządzania i przekazywania informacji oraz wymagań technicznych dla dokumentów elektronicznych oraz środków komunikacji elektronicznej w postępowaniu o udzielenie zamówienia publicznego lub konkursie (Dz.U. z 2020 poz. 2452).
27. Brak jednoznacznego wskazania, które informacje stanowią tajemnicę przedsiębiorstwa oznaczać będzie, że wszelkie oświadczenia, zaświadczenia oraz inne dokumenty składane w trakcie niniejszego postępowania są jawne bez zastrzeżeń.

28. Zamawiający informuje, że w przypadku kiedy Wykonawca otrzyma od niego wezwanie w trybie art. 224 ustawy PZP, a złożone przez niego wyjaśnienia i dowody stanowić będą tajemnicę przedsiębiorstwa w rozumieniu ustawy o zwalczaniu nieuczciwej konkurencji Wykonawcy będzie przysługiwało prawo zastrzeżenia ich jako tajemnica przedsiębiorstwa. Przedmiotowe zastrzeżenie zamawiający uzna za skuteczne wyłącznie w sytuacji kiedy Wykonawca oprócz samego zastrzeżenia, jednocześnie wykaże, iż dane informacje stanowią tajemnicę przedsiębiorstwa.

X. DODATKOWE ZOBOWIĄZANIA WYKONAWCY 
1. Wymagane przez Zamawiającego warunki płatności - kwota należności płatna będzie w terminie 14 dni po  otrzymaniu przez Zamawiającego prawidłowo wystawionej faktury, na warunkach i zgodnie z postanowieniami wzoru umowy, po wcześniejszym podpisaniu protokołu zdawczo-odbiorczego przez Zamawiającego i Wykonawcę.

2. Zamawiający wymaga, aby dostarczony towar miał, co najmniej roczną gwarancję liczoną od dnia podpisania protokołu zdawczo-odbiorczego, 

3. Dostarczenie towaru jednorazowo w terminie do dnia 23.10.2023 r. (pon-pt, z wyłączeniem dni wolnych od pracy).

4. Zamawiający wymaga, aby w dniu dostawy zostały przekazane Zamawiającemu dokumenty określone we wzorze umowy.

5. Wykonawca zapewni obsługę serwisową przedmiotu zamówienia  zgodnie z wzorem umowy w okresie trwania gwarancji bez dodatkowych kosztów dla Zamawiającego.

6. Ocena spełnienia ww. warunków nastąpi na podstawie złożonego przez Wykonawcę potwierdzenia ich spełnienia zamieszczonego w „Formularzu oferty” (załącznik nr 1).
XI. WYMAGANIA DOTYCZĄCE WADIUM
Zamawiający nie żąda wniesienia wadium w przedmiotowym postępowaniu.

XII. TERMIN ZWIĄZANIA OFERTĄ
1. Wykonawca związany jest złożoną ofertą do dnia 08.11.2023 r. Bieg terminu rozpoczyna się od dnia  upływu terminu składania ofert, o którym mowa w punkcie XIII SWZ, przy czym pierwszym dniem terminu związania ofertą jest dzień, w którym upływa termin składania ofert.

2. W przypadku gdy wybór najkorzystniejszej oferty nie nastąpi przed upływem terminu związania ofertą wskazanego w ust. 1, Zamawiający przed upływem terminu związania ofertą zwraca się jednokrotnie do Wykonawców o wyrażenie zgody na przedłużenie tego terminu o wskazywany przez niego okres, nie dłuższy niż 30 dni. Przedłużenie terminu związania ofertą wymaga złożenia przez wykonawcę pisemnego oświadczenia o wyrażeniu zgody na przedłużenie terminu związania ofertą.
XIII.
MIEJSCE I TERMIN SKŁADANIA OFERT 
1. Ofertę wraz z wymaganymi dokumentami należy złożyć (umieścić) na platformazakupowa.pl pod adresem: https://platformazakupowa.pl/pn/barlicki w myśl Ustawy PZP na stronie internetowej prowadzonego postępowania do dnia 10.10.2023 r. do godziny 09.00.
2. Do oferty należy dołączyć wszystkie wymagane w SWZ dokumenty.

3. Po wypełnieniu Formularza składania oferty i dołączenia  wszystkich wymaganych załączników należy kliknąć przycisk „Przejdź do podsumowania”.
4. Oferta składana elektronicznie musi zostać podpisana elektronicznym podpisem kwalifikowanym, podpisem zaufanym bądź podpisem osobistym. W procesie składania oferty za pośrednictwem platformazakupowa.pl, Wykonawca powinien złożyć podpis bezpośrednio na dokumentach przesłanych za pośrednictwem platformazakupowa.pl Zalecamy stosowanie podpisu na każdym załączonym pliku osobno, w szczególności wskazanych w art. 63 ust.1  PZP, gdzie zaznaczono, iż oferty oraz oświadczenie, o którym mowa w art. 125 ust.1 Ustawy sporządza się, pod rygorem nieważności, w formie elektronicznej i opatruje się kwalifikowanym podpisem elektronicznym, podpisem zaufanym bądź podpisem osobistym.

5. Za datę złożenia oferty przyjmuje się datę jej przekazania w systemie (platformie) w drugim kroku składania oferty poprzez kliknięcie przycisku “Złóż ofertę” i wyświetlenie się komunikatu, że oferta została zaszyfrowana i złożona.

6. Szczegółowa instrukcja dla Wykonawców dotycząca złożenia, zmiany i wycofania oferty znajduje się na stronie internetowej pod adresem:  https://platformazakupowa.pl/strona/45-instrukcje.
XIV. Otwarcie ofert
1. Otwarcie ofert następuje niezwłocznie po upływie terminu składania ofert, nie później niż następnego dnia po dniu, w którym upłynął termin składania ofert.
2. Otwarcie ofert nastąpi dnia 10.10.2023 r. godz. 10.00.
3. Otwarcie ofert następuje przy użyciu systemu teleinformatycznego. W przypadku awarii tego systemu, która powoduje brak możliwości otwarcia ofert w terminie określonym przez zamawiającego, otwarcie ofert następuje niezwłocznie po usunięciu awarii.

4. Zamawiający poinformuje o zmianie terminu otwarcia ofert na stronie internetowej prowadzonego postępowania.

5. Zamawiający, najpóźniej przed otwarciem ofert, udostępnia na stronie internetowej prowadzonego postępowania informację o kwocie, jaką zamierza przeznaczyć na sfinansowanie zamówienia.

6. Zamawiający, niezwłocznie po otwarciu ofert, udostępnia na stronie internetowej prowadzonego postępowania informacje o:

1) nazwach albo imionach i nazwiskach oraz siedzibach lub miejscach prowadzonej działalności gospodarczej albo miejscach zamieszkania Wykonawców, których oferty zostały otwarte;

2) cenach lub kosztach zawartych w ofertach.

Informacja zostanie opublikowana na stronie postępowania na platformazakupowa.pl  w sekcji ,,Komunikaty”.
7. Sesja otwarcia ofert nie będzie przeprowadzona z udziałem Wykonawców oraz nie będzie transmitowania sesji otwarcia za pośrednictwem elektronicznych narzędzi.
XV. Sposób obliczania ceny oferty 
1. Wykonawca określi cenę netto i brutto (zawierającą należny podatek VAT) w złotych polskich wg załączonego Formularza Asortymentowo-Cenowego (załącznik nr 2).

2. Towar dostarczony będzie do Zamawiającego w opakowaniu producenta na koszt i ryzyko Wykonawcy.

Opłata za opakowanie powinna być wliczona w cenę towaru. Cena powinna obejmować: koszty transportu krajowego i zagranicznego loco Zamawiający, rozładunku, załadunku, koszty ubezpieczenia w kraju i za granicą, opłaty celne i graniczne, wszelkie rabaty, upusty, podatki oraz wszelkie inne koszty niewymienione, a konieczne do wykonania zamówienia.

3. Cena winna być określona przez Wykonawcę z uwzględnieniem wszystkich upustów cenowych (rabatów), jakie Wykonawca oferuje.

4. Rozliczenia pomiędzy Zamawiającym a Wykonawcą będą prowadzone w złotych polskich.
5. Do obliczenia ceny oferty należy zastosować następujący sposób:
· Podać jednostkową cenę netto dla każdej pozycji z dokładnością do dwóch miejsc po przecinku.

· Obliczyć cenę jednostkową brutto dodając do ceny jednostkowej netto iloczyn ceny jednostkowej netto i stawki VAT (w%). Tak wyliczoną cenę jednostkową brutto należy zaokrąglić do dwóch miejsc po przecinku, stosując zasadę, że jeżeli trzecia cyfra po przecinku jest równa lub większa od 5 to należy zaokrąglić w górę, jeżeli mniejsza to nic nie zmieniać a pozostałe cyfry po przecinku należy „odciąć”.

· Obliczyć wartość netto każdej pozycji, mnożąc podaną cenę jednostkową netto przez ilość. Tak wyliczoną wartość netto należy zaokrąglić się do dwóch miejsc po przecinku, stosując zasadę, że jeżeli trzecia cyfra po przecinku jest równa lub większa od 5 to należy zaokrąglić w górę, jeżeli mniejsza to nic nie zmieniać a pozostałe cyfry po przecinku należy „odciąć”

· Podać stawkę VAT (w %) dla każdej pozycji.

· Obliczyć wartość brutto dla każdej pozycji dodając do wyliczonej wartości netto iloczyn wyliczonej wartości netto i stawki VAT (w %). Tak wyliczoną wartość brutto należy zaokrąglić się do dwóch miejsc po przecinku, stosując zasadę, że jeżeli trzecia cyfra po przecinku jest równa lub większa od 5 to należy zaokrąglić w górę, jeżeli mniejsza to nic nie zmieniać a pozostałe cyfry po przecinku należy „odciąć”.

· Obliczyć wartość netto/brutto pakietu poprzez zsumowanie wartości netto/ brutto poszczególnych pozycji w ramach danego pakietu (o ile dotyczy).

6. Określenie właściwej stawki VAT należy do Wykonawcy. Należy podać stawkę VAT obowiązującą na dzień otwarcia ofert.

7. W przypadku omyłki rachunkowej w wyliczeniu wartości netto/brutto zostanie ona poprawiona zgodnie z zasadami określonymi w pkt. 5, przy założeniu, że cena jednostkowa netto została określona prawidłowo.

8. Jeżeli została złożona oferta, której wybór prowadziłby do powstania u zamawiającego obowiązku podatkowego zgodnie z ustawą z dnia 11 marca 2004 r. o podatku od towarów i usług (Dz. U. z 2021 r. poz. 685 t.j., z późn. zm.), dla celów zastosowania kryterium ceny lub kosztu zamawiający dolicza do przedstawionej w tej ofercie ceny kwotę podatku od towarów i usług, którą miałby obowiązek rozliczyć. W ofercie, o której mowa w ust. 1, Wykonawca ma obowiązek:

a) poinformowania zamawiającego, że wybór jego oferty będzie prowadził do powstania u zamawiającego obowiązku podatkowego;

b)  wskazania nazwy (rodzaju) towaru lub usługi, których dostawa lub świadczenie będą prowadziły do powstania obowiązku podatkowego;

c) wskazania wartości towaru lub usługi objętego obowiązkiem podatkowym zamawiającego, bez kwoty podatku;

d) wskazania stawki podatku od towarów i usług, która zgodnie z wiedzą wykonawcy, będzie miała zastosowanie.

9. Udostępniony na stronie internetowej Zamawiającego Załącznik nr 2 – Formularz asortymentowo-cenowy, sporządzony w programie Excel, zawiera formuły wyliczeń. Pomimo zastosowania formuł Zamawiający zaleca sprawdzenie poprawności wyliczeń zgodnie z zasadami określonymi w pkt. 5. Formuły wpisane w Formularzu mają jedynie charakter pomocniczy - Wykonawca jest w pełni odpowiedzialny za prawidłowe wypełnienie Formularza asortymentowo-cenowego.
XVI. OPIS KRYTERIÓW OCENY OFERT wraz z podaniem wag tych kryteriów i sposobu 
         oceny ofert 
1. Przy wyborze najkorzystniejszej oferty Zamawiający będzie się kierował następującymi kryteriami oceny ofert:
kryterium




ranga

Cena





- 60%

Czas gwarancji dla wszystkich sprzętów
- 40%
2. Zasady oceny ofert w poszczególnych kryteriach:
Cena – obliczana jest wg wzoru:

C=(C min / C n) x 100 x ranga
C min – cena minimalna (spośród wszystkich złożonych ofert niepodlegających odrzuceniu)

C n – cena oferty badanej

Zamawiający przyjmie do oceny podane przez wykonawców ceny brutto.

Czas gwarancji dla wszystkich sprzętów (na zasadach określonych w Formularzu Oferty) - Punkty za to kryterium zostaną przyznane w zależności od zaoferowanego w Formularzu oferty okresu gwarancji w latach, zgodnie z tabelą poniżej:

	L.p.
	Okres oferowanej gwarancji
	Liczba punktów

	1
	1 rok
	0 pkt

	2
	2 lata
	20 pkt

	3
	3 lata
	40 pkt


Zamawiający zastrzega, iż roczny okres gwarancji, jako warunek otrzyma 0 pkt.

Zamawiający zastrzega, że brane pod uwagę będą tylko gwarancje 1,2,3-letnie. Podanie jakiejkolwiek innej gwarancji niż ww. będzie skutkowało odrzuceniem oferty.
3. Punktacja w poszczególnych kryteriach oceny ofert będzie liczona z dokładnością do dwóch miejsc po przecinku, zgodnie z zasadami arytmetyki.

4. Ocena końcowa jest sumą punktów uzyskanych za wszystkie kryteria. Zamawiający udzieli zamówienia Wykonawcy, którego oferta została uznana za najkorzystniejsza w oparciu o wyżej wymienione kryteria.

5. Najkorzystniejsza oferta to oferta z najwyższą ilością punktów.

6. Przy wyborze najkorzystniejszej oferty Zamawiający nie przewiduje zastosowania aukcji elektronicznej.
XVII. Informacje o formalnościach, jakie powinny być dopełnione po wyborze oferty w celu zawarcia umowy
1. Zamawiający zawiera umowę w sprawie zamówienia publicznego w terminie nie krótszym niż 5 dni od dnia przesłania zawiadomienia o wyborze najkorzystniejszej oferty.

2. Zamawiający może zawrzeć umowę w sprawie zamówienia publicznego przed upływem terminu, o którym mowa w ust. 1, jeżeli w postępowaniu o udzielenie zamówienia prowadzonym w trybie  podstawowym złożono tylko jedną ofertę.

3. W przypadku wyboru oferty złożonej przez Wykonawców wspólnie ubiegających się o udzielenie zamówienia Zamawiający zastrzega sobie prawo żądania przed zawarciem umowy w sprawie zamówienia publicznego umowy regulującej współpracę tych Wykonawców.

4. Wykonawca będzie zobowiązany do podpisania umowy w miejscu i terminie wskazanym przez Zamawiającego.
XVIII. WYMAGANIA DOTYCZĄCE ZABEZPIECZENIA NALEŻYTEGO WYKONANIA UMOWY 
Zamawiający nie wymaga wniesienia zabezpieczenia należytego wykonania umowy w przedmiotowym Postępowaniu.
XIX. Informacje o treści zawieranej umowy oraz możliwości jej zmiany 
1. Wykonawca, który przedstawił najkorzystniejszą ofertę, będzie zobowiązany do zawarcia umowy w sprawie zamówienia publicznego na warunkach określonych w Projektowanych postanowieniach umowy w sprawie zamówienia publicznego, które zostaną wprowadzone do umowy  - załącznik Nr 4 do SWZ (zwanych także Wzorem Umowy).
2. Zakres świadczenia Wykonawcy wynikający z umowy jest tożsamy z jego zobowiązaniem zawartym w ofercie.

3. Zamawiający przewiduje możliwość zmiany zawartej umowy w stosunku do treści wybranej oferty w zakresie uregulowanym w art. 454-455 PZP oraz wskazanym we Wzorze Umowy, stanowiącym Załącznik nr 4 do SWZ.

4. Zmiana umowy wymaga dla swej ważności, pod rygorem nieważności, zachowania formy pisemnej.
5. Wzór umowy, po upływie terminu do składania ofert, nie podlega negocjacjom i złożenie oferty jest równoznaczne z pełną akceptacją wzoru umowy przez Wykonawcę.
XX. POUCZENIE O ŚRODKACH OCHRONY PRAWNEJ  przysługujących wykonawcy
1. Środki ochrony prawnej określone w niniejszym dziale przysługują wykonawcy oraz innemu podmiotowi, jeżeli ma lub miał interes w uzyskaniu zamówienia oraz poniósł lub może ponieść szkodę w wyniku naruszenia przez zamawiającego przepisów ustawy PZP 

2. Środki ochrony prawnej wobec ogłoszenia wszczynającego postępowanie o udzielenie zamówienia oraz dokumentów zamówienia przysługują również organizacjom wpisanym na listę, o której mowa w art. 469 pkt 15 PZP oraz Rzecznikowi Małych i Średnich Przedsiębiorców.

3. Odwołanie przysługuje na:

1)    niezgodną z przepisami ustawy czynność Zamawiającego, podjętą w postępowaniu o udzielenie zamówienia, w tym na projektowane postanowienie umowy;

2)    zaniechanie czynności w postępowaniu o udzielenie zamówienia do której zamawiający był obowiązany na podstawie ustawy;

4. Odwołanie wnosi się do Prezesa Izby. Odwołujący przekazuje zamawiającemu odwołanie wniesione w formie elektronicznej albo postaci elektronicznej albo kopię tego odwołania, jeżeli zostało ono wniesione w formie pisemnej, przed upływem terminu do wniesienia odwołania w taki sposób, aby mógł on zapoznać się z jego treścią przed upływem tego terminu.

5. Odwołanie wobec treści ogłoszenia wszczynającego postępowanie lub wobec treści dokumentów zamówienia wnosi się w terminie 5 dni od dnia publikacji ogłoszenia w Dzienniku Urzędowym Unii Europejskiej lub zamieszczenia dokumentów zamówienia na stronie internetowej.

6. Odwołanie wnosi się w terminie:

1) 5 dni od dnia przekazania informacji o czynności zamawiającego stanowiącej podstawę jego wniesienia, jeżeli informacja została przekazana przy użyciu środków komunikacji elektronicznej,

2) 10 dni od dnia przekazania informacji o czynności zamawiającego stanowiącej podstawę jego wniesienia, jeżeli informacja została przekazana w sposób inny niż określony w pkt 1).

7. Odwołanie w przypadkach innych niż określone w pkt 5 i 6 wnosi się w terminie 5 dni od dnia, w którym powzięto lub przy zachowaniu należytej staranności można było powziąć wiadomość o okolicznościach stanowiących podstawę jego wniesienia.

8. Na orzeczenie Izby oraz postanowienie Prezesa Izby, o którym mowa w art. 519 ust. 1 ustawy PZP, stronom oraz uczestnikom postępowania odwoławczego przysługuje skarga do sądu.

9. W postępowaniu toczącym się wskutek wniesienia skargi stosuje się odpowiednio przepisy ustawy z dnia 17 listopada 1964 r. - Kodeks postępowania cywilnego o apelacji, jeżeli przepisy niniejszego rozdziału nie stanowią inaczej.

10. Skargę wnosi się do Sądu Okręgowego w Warszawie - sądu zamówień publicznych, zwanego dalej "sądem zamówień publicznych".

11. Skargę wnosi się za pośrednictwem Prezesa Izby, w terminie 14 dni od dnia doręczenia orzeczenia Izby lub postanowienia Prezesa Izby, o którym mowa w art. 519 ust. 1 ustawy PZP, przesyłając jednocześnie jej odpis przeciwnikowi skargi. Złożenie skargi w placówce pocztowej operatora wyznaczonego w rozumieniu ustawy z dnia 23 listopada 2012 r. - Prawo pocztowe jest równoznaczne z jej wniesieniem.

12. Prezes Izby przekazuje skargę wraz z aktami postępowania odwoławczego do sądu zamówień publicznych w terminie 7 dni od dnia jej otrzymania.

XXI. PODWYKONAWSTWO
1. Wykonawca może powierzyć wykonanie części zamówienia podwykonawcy (podwykonawcom). 

2. Zamawiający nie zastrzega obowiązku osobistego wykonania przez Wykonawcę kluczowych części zamówienia.

3. Zamawiający wymaga, aby w przypadku powierzenia części zamówienia podwykonawcom, Wykonawca wskazał w ofercie części zamówienia, których wykonanie zamierza powierzyć podwykonawcom oraz podał (o ile są mu wiadome na tym etapie) nazwy (firmy) tych podwykonawców.

4. Zamawiający nie będzie badać, czy nie zachodzą wobec podwykonawcy niebędącego podmiotem udostępniającym zasoby podstawy wykluczenia, o których mowa w art. 108 i art. 109 PZP.
XXII. KLAUZULA INFORMACYJNA DOTYCZĄCA PRZETWARZANIA DANYCH OSOBOWYCH
1. Na podstawie Rozporządzenia Parlamentu Europejskiego i Rady (UE)  2016/679 w sprawie ochrony osób fizycznych w związku z przetwarzaniem danych osobowych i w sprawie swobodnego przepływu takich danych oraz uchylenia dyrektywy 95/46/WE (ogólne rozporządzenie o ochronie danych - zwane dalej RODO), pragniemy Państwa poinformować, że:

2. Administratorem Pani/Pana danych osobowych jest Samodzielny Publiczny Zakład Opieki Zdrowotnej Uniwersytecki Szpital Kliniczny nr 1 im. Norberta Barlickiego Uniwersytetu Medycznego w Łodzi, 90-153 Łódź, ul. Kopcińskiego 22.

3. Administrator wyznaczył Inspektora Ochrony Danych Osobowych. Dane kontaktowe: Pan Mariusz Jaworski, kontakt: e-mail: iod@barlicki.pl.

4. Administrator przetwarza Pani/Pana dane osobowe w celu związanym z postępowaniem o udzielenie zamówienia publicznego pod nazwą: „118/TP/ZP/D/2023 – Dostawa sprzętu będącego przedmiotem projektu Cyberbezpieczeństwo II ”  – na podstawie art. 6 ust. 91 lit. c RODO.

5. Odbiorcami Pani/Pana danych osobowych będą osoby lub podmioty, którym udostępniona zostanie dokumentacja postępowania w oparciu o art. 18 i inne ustawy z dnia 11 września 2019 r. – Prawo zamówień publicznych (z późniejszymi zmianami), dalej zwana „Pzp”, a także podmiotom uprawnionym – na podstawie umów o powierzenie przetwarzania danych osobowych (w szczególności podmiotom wspierających administratora w organizacji postępowania o udzielenie zamówienia publicznego).

6. Pani/Pana dane osobowe będą przechowywane, zgodnie z art. 78 ustawy Pzp, przez okres 4 lat od dnia zakończenia postępowania o udzielenie zamówienia, a jeżeli czas trwania umowy przekracza 4 lata, okres przechowywania obejmuje cały czas trwania umowy, uwzględniając okres rękojmi oraz okres przedawnienia roszczeń.

7. Obowiązek podania przez Panią/Pana danych osobowych bezpośrednio Pani/Pana dotyczących jest wymogiem ustawowym określonym w przepisach ustawy Pzp, związanym z udziałem w postępowaniu o udzielenie zamówienia publicznego – konsekwencje niepodania określonych danych wynikają z ustawy Pzp.

8. Posiada Pani/Pan:

8.1. prawo dostępu do danych osobowych Pani/Pana dotyczących (art. 15 RODO);

8.2. prawo do sprostowania Pani/Pana danych osobowych (art. 16 RODO) – przy czym skorzystanie z prawa sprostowania nie może skutkować zmianą wyniku postępowania o udzielenie zamówienia publicznego ani zmianą postanowień umowy w zakresie niezgodnym z ustawą Pzp oraz nie może naruszać integralności protokołu oraz jego załączników;

8.3. prawo żądania od Administratora ograniczenia przetwarzania danych osobowych (art. 18 RODO) – z zastrzeżeniem przypadków, o których mowa w art. 18 ust. 2 RODO, to jest prawa do ograniczenia przetwarzania nie ma zastosowania w odniesieniu do przechowywania, w celu zapewnienia korzystania ze środków ochrony prawnej lub w celu ochrony praw innej osoby fizycznej lub prawnej lub z uwagi na ważne względy interesu publicznego Unii Europejskiej lub państwa członkowskiego;

8.4. prawo do wniesienia skargi do Prezesa Urzędu Ochrony Danych Osobowych, gdy uzna Pani/Pan, że przetwarzanie danych osobowych Pani/Pana dotyczących narusza przepisy RODO.

9. Nie przysługuje Pani/Panu:

9.1. prawo do usunięcia danych osobowych (w związku z art. 17 ust. 3 lit. b, d lub e RODO);

9.2. prawo do przenoszenia danych osobowych (o którym mowa w art. 20 RODO);

9.3. prawo sprzeciwu, wobec przetwarzania danych osobowych (na podstawie art. 21 RODO), gdyż podstawą prawną przetwarzania Pani/Pana danych osobowych jest art. 6 ust. 1 lit. c RODO.

10. W przypadku gdy osoba, której dane dotyczą wnosi do Administratora o:

10.1. potwierdzenie, czy przetwarzane są dane jej dotyczące;

10.2. uzyskanie dostępu do danych jej dotyczących oraz informacji o:

10.2.1. celach przetwarzania;

10.2.2. kategoriach odnośnych danych osobowych;

10.2.3. informacji o odbiorcach lub kategoriach odbiorców, którym dane osobowe zostały lub zostaną ujawnione (w szczególności o odbiorcach w państwach trzecich lub organizacjach międzynarodowych);

10.2.4. planowanym okresie przechowywania danych lub kryteriach ustalania tego okresu;

10.2.5. prawie do żądania od Administratora sprostowania, usunięcia lub ograniczenia przetwarzania danych osobowych dotyczącego osoby, której dane dotyczą̨, oraz do wniesienia sprzeciwu wobec takiego przetwarzania;

10.2.6. prawie wniesienia skargi do organu nadzorczego;

10.2.7. źródle danych osobowych jeżeli nie zostały one zebrane od osoby, której dane dotyczą;

10.2.8. zautomatyzowanym podejmowaniu decyzji, w tym o profilowaniu oraz istotnych zasadach ich podejmowania;

10.3. uzyskanie informacji o odpowiednich zabezpieczeniach (o których mowa w art. 46 ogólnego rozporządzenia o ochronie danych), związanych z przekazaniem, jeżeli dane osobowe są przekazywane do państwa trzeciego lub organizacji międzynarodowej, 

10.4. dostarczenie kopii danych podlegających przetwarzaniu; a wykonanie powyższych obowiązków wymagałoby niewspółmiernie dużego wysiłku zamawiający może żądać od osoby, której dane dotyczą, wskazania dodatkowych informacji mających na celu sprecyzowanie żądania, w szczególności podania nazwy lub daty postępowania o udzielenie zamówienia publicznego lub konkursu ewentualnie wskazania nazwy lub daty zakończonego postępowania o udzielenie zamówienia.

11. W przypadku wystąpienia przez osobę, której dane dotyczą do Administratora z żądaniem ograniczenia przetwarzania, żądanie to nie ogranicza przetwarzania danych osobowych do czasu zakończenia postępowania o udzielenie zamówienia publicznego lub konkursu.
* Wyjaśnienie: skorzystanie z prawa do sprostowania nie może skutkować zmianą wyniku postępowania
o udzielenie zamówienia publicznego ani zmianą postanowień umowy w zakresie niezgodnym z ustawą Pzp oraz nie może naruszać integralności protokołu oraz jego załączników.
** Wyjaśnienie: prawo do ograniczenia przetwarzania nie ma zastosowania w odniesieniu do przechowywania, w celu zapewnienia korzystania ze środków ochrony prawnej lub w celu ochrony praw innej osoby fizycznej lub prawnej, lub z uwagi na ważne względy interesu publicznego Unii Europejskiej lub państwa członkowskiego.
XXIII. ZAŁĄCZNIKI
Następujące załączniki stanowią integralną część SWZ:

Załącznik nr 1 – Formularz oferty,

Załącznik 1a1 do Formularza oferty – Wymagane  parametry techniczne komputerów; 

Załącznik nr 2 – Formularz asortymentowo-cenowy;

Załącznik nr 3 – Oświadczenia o braku podstaw do wykluczenia 

Załącznik nr 4 – Projektowane postanowienia umowy w sprawie zamówienia publicznego, które zostaną wprowadzone do treści tej umowy (Wzór umowy);

Załącznik nr 5 – Oświadczenie o przynależności do grupy kapitałowej;

Załącznik nr 6 – Oświadczenie Wykonawcy o aktualności złożonego Oświadczenia o braku podstaw do wykluczenia
Załącznik nr 7 – oświadczenie w trybie art 117 ust. 4 ustawy PZP

Załącznik nr 1

F O R M U L A R Z    O F E R T Y
Nazwa i siedziba Wykonawcy
albo
Imię i nazwisko, adres zamieszkania i adres Wykonawcy

.................................................................................................................................................................................................................................................................................................................................................................................................................................................................................................................................................................................

Osoba uprawniona do kontaktu z Zamawiającym (imię, nazwisko, stanowisko):

...........................................................................................................................................................................................

Nr telefonu ……...................................................................................................................................................................

Regon: ............................. NIP: ........................................... BDO: …………………………………

Województwo.............................................................. Powiat……........................................................................................

Internet: http://........................................................... e-mail:............................................@..........................................
KRS: ……………………………………… (jeżeli dotyczy)
Wykonawca jest: *
· Mikroprzedsiębiorstwem 
,

· Małym przedsiębiorstwem 
,

· Średnim przedsiębiorstwem 
, 

· Jednoosobową działalnością gospodarczą,

· Osobą fizyczną nieprowadzącą działalności gospodarczej,

· Innym rodzajem
UWAGA  *zaznaczyć właściwe
Do:   
SAMODZIELNEGO PUBLICZNEGO ZAKŁADU OPIEKI ZDROWOTNEJ  UNIWERSYTECKIEGO SZPITALA KLINICZNEGO NR 1 IM. NORBERTA BARLICKIEGO
90-153 ŁÓDŹ, UL. KOPCIŃSKIEGO 22
Nawiązując do ogłoszenia opublikowanego w Biuletynie Zamówień Publicznych nr 2023/BZP 00423733/01 w dniu 02.10.2023 r. o postępowaniu w trybie podstawowym bez negocjacji pn. „Dostawa sprzętu będącego przedmiotem projektu Cyberbezpieczeństwo II” – numer sprawy 118/TP/ZP/D/2023:
1. Oferujemy dostarczenie sprzętu będącego przedmiotem projektu Cyberbezpieczeństwo II z Pakietu …....... (to jest towaru i oprogramowania) spełniającego wymagania określone w załączniku Formularz asortymentowo-cenowy - załącznik nr 2 do SWZ oraz w załączniku „Parametry techniczne ”– załącznik nr 1a do SWZ. Załączniki stanowią integralną część niniejszej oferty.
2. Proponowany termin płatności: niezwłocznie po otrzymaniu przez Zamawiającego prawidłowo wystawionej faktury, na warunkach i zgodnie z postanowieniami wzoru umowy.

Należność będzie wpłacana przelewem na rachunek bankowy (rozliczeniowy) Wykonawcy podany na fakturze, który jest zgodny:

· z numerem rachunku bankowego (rozliczeniowego) wprowadzonego do wykazu podatników VAT tzw. biała lista - w przypadku podatników VAT *

· z numerem rachunku bankowego (rozliczeniowego) zgłoszonym przez Wykonawcę do Urzędu Skarbowego w związku z prowadzoną działalnością  - w przypadku innych podatników *
*niewłaściwe skreślić 

3. Zobowiązujemy wystawiać fakturę zgodnie z obowiązującymi przepisami prawa.
4. Oferujemy towar zgodny z poniższymi wymogami:
	Oceniane kryterium: CZAS GWARANCJI DLA WSZYSTKICH SPRZĘTÓW
	Podać *

	Proponujemy następujący okres gwarancji na towar będący przedmiotem zamówienia - liczony od  daty uruchomienia.
	…..........rok/……..… lat
(1 rok, 2 lata albo 3 lata)
Zamawiający zastrzega, iż roczny okres gwarancji, jako warunek otrzyma 0 pkt.

Zamawiający zastrzega, że brane pod uwagę będą tylko gwarancje 1,2,3 letnie. Podanie jakiejkolwiek innej gwarancji w przedziale 1-3 lata będzie skutkowało odrzuceniem oferty. Oferty z gwarancją poniżej 1 roku podlegają odrzuceniu


!!! Zgodnie z zapisami w  rozdz. XVI SWZ powyższy parametr, poza ceną, w zakresie ww. pakietu stanowi kryterium oceny ofert. !!!

Niepodanie ww. terminu, bądź podanie terminu poza w/w będzie skutkować odrzuceniem oferty na podstawie  art. 226 ust. 1 pkt 5 ustawy Prawo zamówień publicznych (Dz. U. z 2023 r. poz. 1605 – j.t. ze zm.).

	Lp.
	Nazwa
	Czas obowiązywania licencji wskazany w SWZ
	Czas obowiązywania licencji oferowany przez Wykonawcę

	1
	Licencja pakiet 1 poz. 5
	Wieczysta
	

	2
	Licencja pakiet 1 poz. 6
	3 lata
	

	3
	Licencja pakiet 1 poz. 9
	Wieczysta
	

	4
	Licencja pakiet 1 poz. 11
	3 lata
	

	5
	Pakiet 2 poz. 1
	3 lata
	

	6
	Pakiet 2 poz. 2
	Wieczysta
	


5. Potwierdzamy spełnienie wymaganej przez Zamawiającego realizacji dostawy, montażu i instalacji oraz konfiguracji przedmiotu zamówienia  w terminie wskazanym w SWZ

6. Zobowiązujemy się powiadomić Dział Informatyki Zamawiającego (e-mail: dzial.informatyki@barlicki.pl) 
o terminie dostawy towaru.
7. Wszelkie nieprawidłowości związane z wykonywaniem umowy, z którymi wiąże się liczenie terminów reakcji Wykonawcy należy zgłaszać na nr tel/fax/email:

tel...............................faks……………….…….e-mail:……………...................................………………………….. 

8. Przeglądy i serwis sprzętu wykonuje firma …………………………………..…………. (kontakt do serwisu: adres, nr telefonu, faksu, e-mail) tel. ………………………..………, faks:……………………………email ………………………
9. Przystępując jako Wykonawca do udziału w postępowaniu o udzielenie zamówienia spełniamy następujące wymagania dodatkowe: 

a) Wymagane przez Zamawiającego warunki płatności - kwota należności płatna będzie w terminie 14 dni po  otrzymaniu przez Zamawiającego prawidłowo wystawionej faktury, na warunkach i zgodnie z postanowieniami wzoru umowy, po wcześniejszym podpisaniu protokołu zdawczo-odbiorczego przez Zamawiającego i Wykonawcę 

b) Zamawiający wymaga, aby dostarczony towar miał, co najmniej roczną gwarancję liczoną od dnia podpisania protokołu zdawczo-odbiorczego. 

c) Dostarczenie towaru jednorazowo w terminie do dnia 23.10.2023 r. (pon-pt, z wyłączeniem dni wolnych od pracy).

d) Zamawiający wymaga, aby w dniu dostawy zostały przekazane Zamawiającemu dokumenty określone we wzorze umowy.

e) Wykonawca zapewni obsługę serwisową przedmiotu zamówienia  zgodnie z wzorem umowy w okresie trwania gwarancji bez dodatkowych kosztów dla Zamawiającego.

10. Przystępując jako Wykonawca do udziału w postępowaniu o udzielenie zamówienia publicznego pn Dostawa 
sprzętu będącego przedmiotem projektu Cyberbezpieczeństwo II  niniejszym oświadczamy, że wszystkie oferowane przez nas towary i oprogramowania, zgodnie  z Formularzem asortymentowo-cenowym (załącznik nr 2 do SWZ), spełniają wszystkie określone przepisami prawa wymogi w zakresie dopuszczenia do obrotu na terenie Rzeczpospolitej Polskiej,  na co posiadamy wszystkie aktualne dokumenty, które w każdej chwili na żądanie Zamawiającego przedłożymy do wglądu oraz, że ponosimy pełną odpowiedzialność za wszelkie szkody powstałe u Zamawiającego lub osób trzecich w związku z zastosowaniem dostarczonego towaru, niespełniającego przedmiotowych wymogów.
11. Przystępując jako Wykonawca do udziału w postępowaniu o udzielenie zamówienia publicznego pn Dostawa 
sprzętu będącego przedmiotem projektu Cyberbezpieczeństwo II  niniejszym oświadczamy, że oferowane przez nas towary i oprogramowania spełniają wszystkie wymagane warunki określone w załączniku 2 do SWZ  i w załączniku 1a oraz w ewentualnych modyfikacjach, dopuszczeniach.
12. Oświadczamy, że zapoznaliśmy się ze specyfikacją warunków zamówienia, wyjaśnieniami, zmianami SWZ oraz z załączonymi Projektowanymi postanowieniami umowy w sprawie zamówienia publicznego, które zostaną wprowadzone do treści tej umowy (Wzór umowy) i nie wnosimy do nich zastrzeżeń oraz zdobyliśmy konieczne informacje do przygotowania oferty.
13. Oświadczamy, że Projektowane postanowienia umowy w sprawie zamówienia publicznego, które zostaną wprowadzone do treści tej umowy (Wzór umowy), stanowiące załącznik Nr 4 do specyfikacji, zostały przez nas zaakceptowane w całości i bez zastrzeżeń i zobowiązujemy się w przypadku wyboru naszej oferty do zawarcia  umowy na zaproponowanych warunkach.

14. Oświadczamy, że uważamy się za związanych niniejszą ofertą przez czas wskazany w specyfikacji warunków zamówienia.
15. Niniejszym informujemy, że informacje składające się na ofertę, zawarte  w pliku pod nazwą ………………………… stanowią tajemnicę przedsiębiorstwa w rozumieniu przepisów ustawy o zwalczaniu nieuczciwej konkurencji  i jako takie nie mogą być ogólnodostępne. Jednocześnie wykazujemy, przedkładając w pliku pn. ………………… dokumenty, potwierdzające, że zastrzeżone informacje stanowią tajemnicę przedsiębiorstwa.

16. Niniejszym, zgodnie z art. 225 ust. 1 i 2 ustawy Prawo zamówień publicznych, informujemy, że dostawa towaru, oferowana w ramach przedmiotowego postępowania o udzielenie zamówienia publicznego
prowadzi* / nie prowadzi* w przypadku wyboru naszej oferty, do powstania u Zamawiającego obowiązku

podatkowego, zgodnie z przepisami ustawy o podatku od towaru i usług. * niepotrzebne skreślić
Dostawa niżej wymienionych towarów, oferowanych w ramach niniejszego postępowania przetargowego prowadzi w przypadku wyboru naszej oferty, do powstania u Zamawiającego obowiązku podatkowego: *

- ......................................................................................................................................................

- ......................................................................................................................................................

- ......................................................................................................................................................
* (należy podać nazwę (rodzaj) towaru,   wskazać ich wartość bez kwoty podatku oraz stawkę podatku VAT).

**W przypadku nie podania / nie wpisania informacji, Zamawiający przyjmuje, że wybór oferty Wykonawcy nie będzie prowadzić do powstania u Zamawiającego obowiązku podatkowego, zgodnie z przepisami ustawy o podatku od towaru i usług.
17. Dostawy wykonamy sami / przy udziale podwykonawcy*. Podwykonawca zrealizuje następującą część zamówienia na dostawę:** ...................................................................................................................... 

Nazwy podwykonawców, jeżeli są już znani: ………………………………………………………………………………………………
*niepotrzebne skreślić. 

** W przypadku niewpisania części zamówienia, którą zrealizuje Podwykonawca, Zamawiający przyjmuje, że Wykonawca wykona zamówienie sam
17. Zamówienie zrealizujemy (odpowiednie wypełnić):

a) sami …………………………………………………………………………………………………………………………………….…

b) w konsorcjum z: …………………………………………………………………………….………………………………………..

18. (Wypełniają jedynie przedsiębiorcy składający ofertę jako konsorcjum). Oświadczamy, że sposób reprezentacji konsorcjum dla potrzeb niniejszego zamówienia jest następujący:

…………………………………………………………………………………………………………………………………………………..…………

19. OŚWIADCZENIE WYKONAWCY W ZAKRESIE WYPEŁNIENIA OBOWIĄZKÓW INFORMACYJNYCH PRZEWIDZIANYCH W ART. 13 LUB ART. 14 RODO

Oświadczam, że wypełniłem obowiązki informacyjne przewidziane w art. 13 lub art. 14 RODO1) wobec osób fizycznych, od których dane osobowe bezpośrednio lub pośrednio pozyskałem w celu ubiegania się o udzielenie zamówienia publicznego w niniejszym postępowaniu – DOTYCZY / NIE DOTYCZY*

1) rozporządzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony osób fizycznych w związku z przetwarzaniem danych osobowych i w sprawie swobodnego przepływu takich danych oraz uchylenia dyrektywy 95/46/WE (ogólne rozporządzenie o ochronie danych) (Dz. Urz. UE L 119 z 04.05.2016, str. 1). 


* W przypadku gdy wykonawca nie przekazuje danych osobowych innych niż bezpośrednio jego dotyczących lub zachodzi wyłączenie stosowania obowiązku informacyjnego, stosownie do art. 13 ust. 4 lub art. 14 ust. 5 – należy niepotrzebne skreślić
20. Załącznikami do niniejszej oferty, stanowiącymi integralną jej część są:

(numerowany wykaz załączników wraz z tytułami)
     ................................................................

     ................................................................

     ................................................................

     ................................................................
Załącznik nr 1a część 1 do formularza oferty 
PARAMETRY TECHNICZNE (PAKIET 1)
Data ...............................

Nazwa Wykonawcy ................................................................

Adres Wykonawcy .................................................................
ZAŁ. NR 1
	
	

	Parametr
	Charakterystyka (wymagania minimalne)

	Obudowa
	Obudowa Rack o wysokości max 2U z możliwością instalacji do 16 dysków 2.5" Hot-Plug wraz z kompletem wysuwanych szyn umożliwiających montaż w szafie rack i wysuwanie serwera do celów serwisowych oraz organizatorem do kabli. 

Obudowa z możliwością wyposażenia w kartę umożliwiającą dostęp bezpośredni poprzez urządzenia mobilne - serwer musi posiadać możliwość konfiguracji oraz monitoringu najważniejszych komponentów serwera przy użyciu dedykowanej aplikacji mobilnej min. (Android/ Apple iOS) przy użyciu jednego z protokołów BLE/ WIFI.

	Płyta główna
	Płyta główna z możliwością zainstalowania minimum dwóch procesorów Intel 3rd Gen. Płyta główna musi być zaprojektowana przez producenta serwera i oznaczona jego znakiem firmowym.

	Chipset
	Dedykowany przez producenta procesora do pracy w serwerach dwuprocesorowych

	Procesor
	Zainstalowane dwa procesory min. 8-rdzeniowe klasy x86, min. 2.8GHz, dedykowane do pracy z zaoferowanym serwerem umożliwiające osiągnięcie wyniku min. 130 w teście SPECrate2017_int_base, dostępnym na stronie www.spec.org dla konfiguracji dwuprocesorowej.

	RAM
	Minimum 64GB DDR4 RDIMM 3200MT/s, 

Na płycie głównej powinno znajdować się minimum 16 slotów przeznaczonych do instalacji pamięci. Płyta główna powinna obsługiwać do 1TB pamięci RAM.

	Zabezpieczenia pamięci RAM
	Advanced ECC, Memory Page Retire, Fault Resilient Memory, Memory Self-Healing lub PPR, Partial Cache Line Sparing

	Gniazda PCI
	minimum cztery sloty PCIe z czego przynajmniej trzy generacji 4

	Interfejsy sieciowe/FC/SAS
	Wbudowane min. 6 interfejsów sieciowych 1Gb Ethernet w standardzie BaseT porty nie mogą być osiągnięte poprzez karty w slotach PCIe.

	Dyski twarde
	Możliwość instalacji dysków SAS, SATA, SSD

Zainstalowane 12 dysków SSD SATA o pojemności min. 480GB, 6Gb, 2,5“ Hot-Plug.
Możliwość zainstalowania dwóch dysków M.2 SATA o pojemności min. 480GB Hot-Plug z możliwością konfiguracji RAID 1.
Możliwość zainstalowania dedykowanego modułu dla hypervisora wirtualizacyjnego, wyposażony w 2 nośniki typu flash o pojemności min. 64GB, z możliwością konfiguracji zabezpieczenia synchronizacji pomiędzy nośnikami z poziomu BIOS serwera, rozwiązanie nie może powodować zmniejszenia ilości wnęk na dyski twarde.

	Kontroler RAID
	Sprzętowy kontroler dyskowy posiadający min. 8GB nieulotnej pamięci cache, umożliwiający konfigurację poziomów RAID: 0, 1, 5, 6, 10, 50, 60. Wsparcie dla dysków SED.

	System operacyjny/

System wirtualizacji
	nie wymagany



	Wbudowane porty
	Przednie: min. 1x VGA, min. 1x USB 2.0, min. 1x micro-USB dedykowane dla karty zarządzającej,

Tylne: min. 1x VGA, min. 2x USB w tym 1x USB 3.0,

	Video
	Zintegrowana karta graficzna umożliwiająca wyświetlenie rozdzielczości min. 1920x1200

	Zasilacze
	Redundantne, Hot-Plug min. 800W każdy

	System operacyjny/

dodatkowe oprogramowanie
	Nie wymagany

	Bezpieczeństwo
	· Zatrzask górnej pokrywy oraz blokada na ramce panelu zamykana na klucz służąca do ochrony nieautoryzowanego dostępu do dysków twardych. 

· Możliwość wyłączenia w BIOS funkcji przycisku zasilania. 

· BIOS ma możliwość przejścia do bezpiecznego trybu rozruchowego z możliwością zarządzania blokadą zasilania, panelem sterowania oraz zmianą hasła 

· Wbudowany czujnik otwarcia obudowy współpracujący z BIOS i kartą zarządzającą. 

· Moduł TPM 2.0 

· Możliwość dynamicznego włączania I wyłączania portów USB na obudowie – bez potrzeby restartu serwera

· Możliwość wymazania danych ze znajdujących się dysków wewnątrz serwera – niezależne od zainstalowanego systemu operacyjnego, uruchamiane z poziomu zarządzania serwerem

	Diagnostyka
	Możliwość wyposażenia w panel LCD umieszczony na froncie obudowy, umożliwiający wyświetlenie informacji o stanie procesora, pamięci, dysków, BIOS’u, zasilaniu oraz temperaturze.

	Karta Zarządzania
	Niezależna od zainstalowanego na serwerze systemu operacyjnego posiadająca dedykowany port Gigabit Ethernet RJ-45 i umożliwiająca:

· zdalny dostęp do graficznego interfejsu Web karty zarządzającej;

· zdalne monitorowanie i informowanie o statusie serwera (m.in. prędkości obrotowej wentylatorów, konfiguracji serwera);

· szyfrowane połączenie (TLS) oraz autentykacje i autoryzację użytkownika;

· możliwość podmontowania zdalnych wirtualnych napędów;

· wirtualną konsolę z dostępem do myszy, klawiatury;

· wsparcie dla IPv6;

· wsparcie dla WSMAN (Web Service for Management); SNMP; IPMI2.0, SSH, Redfish;

· możliwość zdalnego monitorowania w czasie rzeczywistym poboru prądu przez serwer;

· możliwość zdalnego ustawienia limitu poboru prądu przez konkretny serwer;

· integracja z Active Directory;

· możliwość obsługi przez dwóch administratorów jednocześnie;

· wsparcie dla dynamic DNS;

· wysyłanie do administratora maila z powiadomieniem o awarii lub zmianie konfiguracji sprzętowej.

· możliwość bezpośredniego zarządzania poprzez dedykowany port USB na przednim panelu serwera

· możliwość zarządzania do 100 serwerów bezpośrednio z konsoli karty zarządzającej pojedynczego serwera

	Oprogramowanie do zarządzania
	· Wsparcie dla serwerów, urządzeń sieciowych oraz pamięci masowych 

· integracja z Active Directory 

· Możliwość zarządzania dostarczonymi serwerami bez udziału dedykowanego agenta 

· Wsparcie dla protokołów SNMP, IPMI, Linux SSH, Redfish 

· Możliwość uruchamiania procesu wykrywania urządzeń w oparciu o harmonogram 

· Szczegółowy opis wykrytych systemów oraz ich komponentów 

· Możliwość eksportu raportu do CSV, HTML, XLS, PDF 

· Możliwość tworzenia własnych raportów w oparciu o wszystkie informacje zawarte w inwentarzu. 

· Grupowanie urządzeń w oparciu o kryteria użytkownika 

· Tworzenie automatycznie grup urządzeń w oparciu o dowolny element konfiguracji serwera np. Nazwa, lokalizacja, system operacyjny, obsadzenie slotów PCIe, pozostałego czasu gwarancji 

· Możliwość uruchamiania narzędzi zarządzających w poszczególnych urządzeniach 

· Szybki podgląd stanu środowiska 

· Podsumowanie stanu dla każdego urządzenia 

· Szczegółowy status urządzenia/elementu/komponentu 

· Generowanie alertów przy zmianie stanu urządzenia. 

· Filtry raportów umożliwiające podgląd najważniejszych zdarzeń 

· Integracja z service desk producenta dostarczonej platformy sprzętowej 

· Możliwość przejęcia zdalnego pulpitu 

· Możliwość podmontowania wirtualnego napędu 

· Kreator umożliwiający dostosowanie akcji dla wybranych alertów 

· Możliwość importu plików MIB 

· Przesyłanie alertów „as-is” do innych konsol firm trzecich 

· Możliwość definiowania ról administratorów 

· Możliwość zdalnej aktualizacji oprogramowania wewnętrznego serwerów 

· Aktualizacja oparta o wybranie źródła bibliotek (lokalna, on-line producenta oferowanego rozwiązania) 

· Możliwość instalacji oprogramowania wewnętrznego bez potrzeby instalacji agenta 

· Możliwość automatycznego generowania i zgłaszania incydentów awarii bezpośrednio do centrum serwisowego producenta serwerów 

· Moduł raportujący pozwalający na wygenerowanie następujących informacji: nr seryjne sprzętu, konfiguracja poszczególnych urządzeń, wersje oprogramowania wewnętrznego, obsadzenie slotów PCI i gniazd pamięci, informację o maszynach wirtualnych, aktualne informacje o stanie i poziomie gwarancji, adresy IP kart sieciowych, występujących alertów, MAC adresów kart sieciowych, stanie poszczególnych komponentów serwera. 

· Możliwość tworzenia sprzętowej konfiguracji bazowej i na jej podstawie weryfikacji środowiska w celu wykrycia rozbieżności. 

· Wdrażanie serwerów, rozwiązań modularnych oraz przełączników sieciowych w oparciu o profile 

· Możliwość migracji ustawień serwera wraz z wirtualnymi adresami sieciowymi (MAC, WWN, IQN) między urządzeniami. 

· Tworzenie gotowych paczek informacji umożliwiających zdiagnozowanie awarii urządzenia przez serwis producenta. 

· Zdalne uruchamianie diagnostyki serwera. 

· Dedykowana aplikacja na urządzenia mobilne integrująca się z wyżej opisanymi oprogramowaniem zarządzającym. 

· Oprogramowanie dostarczane jako wirtualny appliance dla KVM, ESXi i Hyper-V. 

	Certyfikaty
	Serwer musi być wyprodukowany zgodnie z normą ISO-9001:2015 oraz ISO-14001. 
Serwer musi posiadać deklaracja CE.
Oferowany serwer musi znajdować się na liście Windows Server Catalog i posiadać status „Certified for Windows” dla systemów x64, Microsoft Windows 2019, Microsoft Windows 2022

	Warunki gwarancji
	Minimum 1 rok gwarancji producenta, z czasem reakcji do następnego dnia roboczego od przyjęcia zgłoszenia, możliwość zgłaszania awarii 24x7x365 poprzez ogólnopolską linię telefoniczną producenta.

Usługa pozostawienia dysku twardego po wymianie 
Zamawiający wymaga od podmiotu realizującego serwis lub producenta sprzętu dołączenia do oferty oświadczenia, że w przypadku wystąpienia awarii dysku twardego w urządzeniu objętym aktywnym wparciem technicznym, uszkodzony dysk twardy pozostaje u Zamawiającego. 

Wymagane dołączenie do oferty oświadczenia Producenta potwierdzając, że Serwis urządzeń będzie realizowany bezpośrednio przez Producenta i/lub we współpracy z Autoryzowanym Partnerem Serwisowym Producenta.
Możliwość rozszerzenia gwarancji przez producenta do 7 lat.

Możliwość sprawdzenia statusu gwarancji poprzez stronę producenta podając unikatowy numer urządzenia oraz pobieranie uaktualnień mikrokodu oraz sterowników nawet w przypadku wygaśnięcia gwarancji serwera

	Dokumentacja użytkownika
	Zamawiający wymaga dokumentacji w języku polskim lub angielskim.
Możliwość telefonicznego sprawdzenia konfiguracji sprzętowej serwera oraz warunków gwarancji po podaniu numeru seryjnego bezpośrednio u producenta lub jego przedstawiciela.


OFEROWANY ASORTYMENT MUSI SPEŁNIAĆ WSZYSTKIE POWYŻSZE PARAMETRY
ZAŁ. NR 2

	
	

	Parametr
	Charakterystyka (wymagania minimalne)

	Obudowa
	Obudowa Rack o wysokości max 2U. Możliwość instalacji minimum 12 dysków 3.5 i 2 dysków 2.5. Komplet wysuwanych szyn umożliwiających montaż w szafie rack i wysuwanie serwera do celów serwisowych oraz organizatorem do kabli. 

Obudowa musi mieć możliwość wyposażenia w kartę umożliwiającą dostęp bezpośredni poprzez urządzenia mobilne - serwer musi posiadać możliwość konfiguracji oraz monitoringu najważniejszych komponentów serwera przy użyciu dedykowanej aplikacji mobilnej min. (Android/ Apple iOS) przy użyciu jednego z protokołów BLE/ WIFI.

	Płyta główna
	Płyta główna z możliwością zainstalowania do dwóch procesorów 3rd Generacji Intel Xeon. Płyta główna musi być zaprojektowana przez producenta serwera i oznaczona jego znakiem firmowym.

	Chipset
	Dedykowany przez producenta procesora do pracy w serwerach dwuprocesorowych

	Procesor
	Zainstalowane dwa procesory min. 8-rdzeniowe klasy x86, min. 2.8GHz, dedykowane do pracy z zaoferowanym serwerem umożliwiające osiągnięcie wyniku min. 130 w teście SPECrate2017_int_base, dostępnym na stronie www.spec.org dla konfiguracji dwuprocesorowej.

	RAM
	Minimum 64GB DDR4 RDIMM 3200MT/s,

Na płycie głównej powinno znajdować się minimum 32 sloty przeznaczone do instalacji pamięci. Płyta główna powinna obsługiwać do 4TB pamięci RAM.

	Funkcjonalność pamięci RAM
	Advanced ECC, Memory Page Retire, Fault Resilient Memory, Memory Self-Healing lub PPR, Partial Cache Line Sparing

	Gniazda PCI
	Min. 6 slotów PCIe generacji 4, w tym min. 2 sloty x16. 

	Interfejsy sieciowe/FC/SAS
	Wbudowane min. 6 interfejsy sieciowe 1Gb Ethernet w standardzie BaseT oraz 2 interfejsy sieciowe 10Gb Ethernet w standardzie SFP+.

	Dyski twarde
	Możliwość instalacji dysków SAS, SATA, SSD

Zainstalowane 2 dyski SSD SATA o pojemności min. 960GB, 6Gb, 2,5“ Hot-Plug.

Zainstalowane 12 dysków HDD SAS o pojemności min. 8TB, 7.2k,3,5” Hot Plug
Możliwość zainstalowania dwóch dysków M.2 SATA o pojemności min. 480GB Hot-Plug z możliwością konfiguracji RAID 1.
Możliwość zainstalowania dedykowanego modułu dla hypervisora wirtualizacyjnego, wyposażony w 2 nośniki typu flash o pojemności min. 64GB, z możliwością konfiguracji zabezpieczenia synchronizacji pomiędzy nośnikami z poziomu BIOS serwera, rozwiązanie nie może powodować zmniejszenia ilości wnęk na dyski twarde.

	Kontroler RAID
	Sprzętowy kontroler dyskowy, posiadający min. 8GB nieulotnej pamięci cache, możliwe konfiguracje poziomów RAID: 0, 1, 5, 6, 10, 50, 60. Wsparcie dla dysków samo szyfrujących.

	Wbudowane porty
	Przednie: min. 1x VGA, min. 1x USB 2.0, min. 1x micro-USB dedykowane dla karty zarządzającej,
Tylne: min. 1x VGA, min. 2x USB w tym 1x USB 3.0,
Możliwość rozbudowy o Serial Port

	Video
	Zintegrowana karta graficzna umożliwiająca wyświetlenie rozdzielczości min. 1920x1200

	Wentylatory
	Redundantne

	Zasilacze
	Redundantne, Hot-Plug min. 800W każdy.

	System operacyjny/

dodatkowe oprogramowanie
	Nie wymagany

	Bezpieczeństwo

	· Zatrzask górnej pokrywy oraz blokada na ramce panelu zamykana na klucz służąca do ochrony nieautoryzowanego dostępu do dysków twardych. 

· Możliwość wyłączenia w BIOS funkcji przycisku zasilania. 

· BIOS ma możliwość przejścia do bezpiecznego trybu rozruchowego z możliwością zarządzania blokadą zasilania, panelem sterowania oraz zmianą hasła 

· Wbudowany czujnik otwarcia obudowy współpracujący z BIOS i kartą zarządzającą. 

· Moduł TPM 2.0 

· Możliwość dynamicznego włączania I wyłączania portów USB na obudowie – bez potrzeby restartu serwera

Możliwość wymazania danych ze znajdujących się dysków wewnątrz serwera – niezależne od zainstalowanego systemu operacyjnego, uruchamiane z poziomu zarządzania serwerem

	Diagnostyka
	Możliwość wyposażenia w panel LCD umieszczony na froncie obudowy, umożliwiający wyświetlenie informacji o stanie procesora, pamięci, dysków, BIOS’u, zasilaniu oraz temperaturze.

	Karta Zarządzania(Idrac ent.)
	· Niezależna od zainstalowanego na serwerze systemu operacyjnego posiadająca dedykowany port Gigabit Ethernet RJ-45 i umożliwiająca:zdalny dostęp do graficznego interfejsu Web karty zarządzającej;

· zdalne monitorowanie i informowanie o statusie serwera (m.in. prędkości obrotowej wentylatorów, konfiguracji serwera);

· szyfrowane połączenie (TLS) oraz autentykacje i autoryzację użytkownika;

· możliwość podmontowania zdalnych wirtualnych napędów;

· wirtualną konsolę z dostępem do myszy, klawiatury;

· wsparcie dla IPv6; 

· wsparcie dla WSMAN (Web Service for Management); SNMP; IPMI2.0, SSH, Redfish;

· możliwość zdalnego monitorowania w czasie rzeczywistym poboru prądu przez serwer;

· możliwość zdalnego ustawienia limitu poboru prądu przez konkretny serwer;

· integracja z Active Directory;

· możliwość obsługi przez dwóch administratorów jednocześnie;

· wsparcie dla dynamic DNS;

· wysyłanie do administratora maila z powiadomieniem o awarii lub zmianie konfiguracji sprzętowej.

· możliwość bezpośredniego zarządzania poprzez dedykowany port USB na przednim panelu serwera

· możliwość zarządzania do 100 serwerów bezpośrednio z konsoli karty zarządzającej pojedynczego serwera

	Oprogramowanie do zarządzania

(opcjonalne)
	· Wsparcie dla serwerów, urządzeń sieciowych oraz pamięci masowych 

· integracja z Active Directory 

· Możliwość zarządzania dostarczonymi serwerami bez udziału dedykowanego agenta 

· Wsparcie dla protokołów SNMP, IPMI, Linux SSH, Redfish 

· Możliwość uruchamiania procesu wykrywania urządzeń w oparciu o harmonogram 

· Szczegółowy opis wykrytych systemów oraz ich komponentów 

· Możliwość eksportu raportu do CSV, HTML, XLS, PDF 

· Możliwość tworzenia własnych raportów w oparciu o wszystkie informacje zawarte w inwentarzu. 

· Grupowanie urządzeń w oparciu o kryteria użytkownika 

· Tworzenie automatycznie grup urządzeń w oparciu o dowolny element konfiguracji serwera np. Nazwa, lokalizacja, system operacyjny, obsadzenie slotów PCIe, pozostałego czasu gwarancji 

· Możliwość uruchamiania narzędzi zarządzających w poszczególnych urządzeniach 

· Szybki podgląd stanu środowiska 

· Podsumowanie stanu dla każdego urządzenia 

· Szczegółowy status urządzenia/elementu/komponentu 

· Generowanie alertów przy zmianie stanu urządzenia. 

· Filtry raportów umożliwiające podgląd najważniejszych zdarzeń 

· Integracja z service desk producenta dostarczonej platformy sprzętowej 

· Możliwość przejęcia zdalnego pulpitu 

· Możliwość podmontowania wirtualnego napędu 

· Kreator umożliwiający dostosowanie akcji dla wybranych alertów 

· Możliwość importu plików MIB 

· Przesyłanie alertów „as-is” do innych konsol firm trzecich 

· Możliwość definiowania ról administratorów 

· Możliwość zdalnej aktualizacji oprogramowania wewnętrznego serwerów 

· Aktualizacja oparta o wybranie źródła bibliotek (lokalna, on-line producenta oferowanego rozwiązania) 

· Możliwość instalacji oprogramowania wewnętrznego bez potrzeby instalacji agenta 

· Możliwość automatycznego generowania i zgłaszania incydentów awarii bezpośrednio do centrum serwisowego producenta serwerów 

· Moduł raportujący pozwalający na wygenerowanie następujących informacji: nr seryjne sprzętu, konfiguracja poszczególnych urządzeń, wersje oprogramowania wewnętrznego, obsadzenie slotów PCI i gniazd pamięci, informację o maszynach wirtualnych, aktualne informacje o stanie i poziomie gwarancji, adresy IP kart sieciowych, występujących alertów, MAC adresów kart sieciowych, stanie poszczególnych komponentów serwera. 

· Możliwość tworzenia sprzętowej konfiguracji bazowej i na jej podstawie weryfikacji środowiska w celu wykrycia rozbieżności. 

· Wdrażanie serwerów, rozwiązań modularnych oraz przełączników sieciowych w oparciu o profile 

· Możliwość migracji ustawień serwera wraz z wirtualnymi adresami sieciowymi (MAC, WWN, IQN) między urządzeniami. 

· Tworzenie gotowych paczek informacji umożliwiających zdiagnozowanie awarii urządzenia przez serwis producenta. 

· Zdalne uruchamianie diagnostyki serwera. 

· Dedykowana aplikacja na urządzenia mobilne integrująca się z wyżej opisanymi oprogramowaniem zarządzającym. 

· Oprogramowanie dostarczane jako wirtualny appliance dla KVM, ESXi i Hyper-V. 

	Certyfikaty
	Serwer musi być wyprodukowany zgodnie z normą ISO-9001:2015 oraz ISO-14001. 
Serwer musi posiadać deklaracja CE.
Oferowany serwer musi znajdować się na liście Windows Server Catalog i posiadać status „Certified for Windows” dla systemów x64, Microsoft Windows 2019, Microsoft Windows 2022.

	Warunki gwarancji
	Minimum 1 rok gwarancji producenta, z czasem reakcji do następnego dnia roboczego od przyjęcia zgłoszenia, możliwość zgłaszania awarii 24x7x365 poprzez ogólnopolską linię telefoniczną producenta.

Usługa pozostawienia dysku twardego po wymianie 
Zamawiający wymaga od podmiotu realizującego serwis lub producenta sprzętu dołączenia do oferty oświadczenia, że w przypadku wystąpienia awarii dysku twardego w urządzeniu objętym aktywnym wparciem technicznym, uszkodzony dysk twardy pozostaje u Zamawiającego. 

Wymagane dołączenie do oferty oświadczenia Producenta potwierdzając, że Serwis urządzeń będzie realizowany bezpośrednio przez Producenta i/lub we współpracy z Autoryzowanym Partnerem Serwisowym Producenta.
Możliwość rozszerzenia gwarancji przez producenta do 7 lat.

Możliwość sprawdzenia statusu gwarancji poprzez stronę producenta podając unikatowy numer urządzenia oraz pobieranie uaktualnień mikrokodu oraz sterowników nawet w przypadku wygaśnięcia gwarancji serwera

	Dokumentacja użytkownika
	Zamawiający wymaga dokumentacji w języku polskim lub angielskim.
Możliwość telefonicznego sprawdzenia konfiguracji sprzętowej serwera oraz warunków gwarancji po podaniu numeru seryjnego bezpośrednio u producenta lub jego przedstawiciela.


OFEROWANY ASORTYMENT MUSI SPEŁNIAĆ WSZYSTKIE POWYŻSZE PARAMETRY
ZAŁ. NR 3

	
	

	Komponent
	Minimalne wymagania

	Obudowa 
	Do zamontowania w szafie rack, maksymalnie 1U, wbudowany czytnik kodów kreskowych

	Napęd
	1x LTO8

	Interfejs
	SAS

	Liczba slotów
	Min. 9 jeżeli licencjonowana jest liczba slotów - wymagane aktywowanie wszystkich slotów 

	W komplecie 
	· kabel SAS 6G MINI to HD 2m.

· kabel zasilający min. 4m 

· 5 sztuki taśm LTO8 oraz 1 taśma czyszcząca

	Dodatkowe
	· interfejs do zarządzania poprzez przeglądarkę WWW oraz możliwość zarządzania bezpośrednio z użyciem wbudowanych klawiszy i wyświetlacza LCD

· wyjmowany magazynek kieszeni na taśmy w celu łatwego zarządzania większą ilością taśm

· wsparcie dla nośników LTO WORM (Write Once, Read Many), umożliwiających spełnienie norm prawnych dotyczących odpowiednio długiego przechowywania nienaruszonych danych (archiwizacja)

· Obsługa SNMP oraz IP6 

	Warunki gwarancji dla autoloadera
	· Minimum 1 rok podstawowej gwarancji realizowanej w miejscu instalacji sprzętu, z czasem reakcji do następnego dnia roboczego od przyjęcia zgłoszenia, 

· Dostawca ponosi koszty napraw gwarancyjnych, włączając w to koszt części i transportu.

· W czasie obowiązywania gwarancji dostawca zobowiązany jest do udostępnienia Zamawiającemu nowych wersji BIOS, firmware i sterowników (na płytach CD lub stronach internetowych).


OFEROWANY ASORTYMENT MUSI SPEŁNIAĆ WSZYSTKIE POWYŻSZE PARAMETRY

ZAŁ. NR 4
1. Instalacja i konfiguracja sprzętu:
· skompletowanie sprzętu,

· instalacja w szafach rack,

· aktualizacja firmware do najnowszych dostępnych wersji,

· połączenie ze sobą poszczególnych elementów (serwery, napędy LTO, UPSy)
2. Instalacja i konfiguracja oprogramowania:
· instalacja wirtualizatorów,

· instalacja systemów operacyjnych,

· instalacja niezbędnych sterowników i programów „bazowych” np. antywirus,

· integracja z domeną,

· instalacja oprogramowania do backupu danych

3. Migracja na nową infrastrukturę:
· migracja maszyn wirtualnych  na nową infrastrukturę,

· migracja danych i konfiguracji oprogramowania do backupu na nową wersję,

· rozszerzenie konfiguracji o nowe zasoby i polityki do backupu,

· uruchomienie backupy do chmury

4. Testy i uruchomienie nowej konfiguracji sprzętu i oprogramowania - w dniu dostawy
OFEROWANY ASORTYMENT MUSI SPEŁNIAĆ WSZYSTKIE POWYŻSZE PARAMETRY
ZAŁ. NR 5
Zamawiający wymaga systemu Windows Serwer 2022 lub równoważnego zapewniającego:

· Wsparcie dla obsługi AD

· Wsparcie dla GPO

· Wsparcie dla platformy .NET

· Wsparcie dla Hyper-V
OFEROWANY ASORTYMENT MUSI SPEŁNIAĆ WSZYSTKIE POWYŻSZE PARAMETRY
ZAŁ. NR 6
Usługa chmurowa – licencja trzyletnia

· Jako wyniesione (chmurowe) repozytorium danych Dostawca zapewni storage obiektowy zgodny z protokołem S3 (Simple Storage Service). 

· Dostawca usługi powinien spełniać następujące warunki:

· zapewnić poprawną współpracę  z dostarczanym oprogramowaniem backupowym (preferowane jest rozwiązanie będące w tablicach zgodności oprogramowania backupowego),

· dostarczona usługa S3 powinna obsługiwać funkcjonalność Object Lock zapewniającą realizację na systemie backupowym tzw. backup immutability,

· niezawodność dostarczonego rozwiązania (data durability) powinna być na poziomie minimum 99.999999999% a dostępność usługi na poziomie minimum 99,99%,  

· usługa powinna zapewniać dostęp do danych typu "hot" umożliwiający szybki dostęp do danych backupowych, 

· dane powinny być składowane w centrum danych zlokalizowanym na terenie Unii Europejskiej.

· zapewnić przestrzeń 5TB
OFEROWANY ASORTYMENT MUSI SPEŁNIAĆ WSZYSTKIE POWYŻSZE PARAMETRY
ZAŁ. NR 7
Zasilacz UPS 1

	Właściwość
	Wymagania brzegowe i parametry techniczne
	Spełnia Tak/Nie

	Obudowa
	Tower, wolnostojąca, chłodzenie mechaniczne – powietrzem, kółka
	

	Wyświetlacz
	LCD, zakres wyświetlanych informacji: stan, pomiary, komunikaty/alarmy
	

	Przyciski sterowania
	Włączenie/wyłączenie, nawigacyjne
	

	Wymiary maksymalne (G x W x S) cm
	UPS:

65x75x30

Zewnętrzny moduł baterii:

60x75x30
	

	Waga maksymalna
	UPS:

90 kg

Zewnętrzny moduł baterii:

135 kg
	

	Moc (VA/W)
	10 kVA/8 kW
	

	Akumulatory
	Kwasowo-ołowiowe, szczelne, wymienne
	

	Zarządzanie akumulatorami
	Ochrona przed głębokim rozładowaniem, automatyczne testy baterii
	

	Dodatkowe zewnętrzne moduły baterii
	Możliwość podłączenia minimum 3 zewnętrznych modułów bateryjnych
	

	Tryb pracy
	On-line
	

	Zakres napięcia wejściowego
	180 – 275 V
	

	Napięcie znamionowe wejściowe
	220/230/240 V (domyślne 230 V)
	

	Złącza wejściowe
	Stałe połączenie kablowe
	

	Złącza wyjściowe
	Stałe połączenie kablowe
	

	Napięcie wyjściowe
	220-240V
	

	Wyjściowy kształt fali
	Sinusoida
	

	Faza (wyjście)
	1
	

	Zakres częstotliwości na wejściu
	50/60 Hz autodostosowanie
	

	Wydajność
	Powyżej 90% w trybie pracy on-line
	

	Przeciążenie
	Do 110% - 5 minut, do 130% - 1 minut
	

	Wewnętrzne obejście
	Tak
	

	Czas podtrzymywania
	UPS + maksymalnie 1 Moduł bateryjny:

Dla 50% - minimum 55 minut, dla 70% - minimum 35 minut
	

	Porty komunikacyjne
	1 x RS232

1 x USB

1 x RJ45 (wbudowany lub na dodatkowej karcie)
	

	Gniazda rozszerzeń
	Dozwolone
	

	Zarządzanie zdalne
	HTTP, HTTPS, SNMP
	

	Kompatybilność z oprogramowaniem
	Zgodność z wykorzystywanym przez zamawiającego oprogramowaniem:

Eaton Intelligent Power Manager, Eaton Intelligent Power Protector, eAuditor
	

	Temperatura otoczenia pracy
	0 – 40 st. C
	

	Poziom hałasu
	<57 dB
	

	Uzyskane oznaczenia
	CE, TUV
	

	Certyfikaty
	CE, EAC, IEC/EN 62040-1, IEC/EN 62040-2 
	

	Gwarancja 
	1 rok
	


OFEROWANY ASORTYMENT MUSI SPEŁNIAĆ WSZYSTKIE POWYŻSZE PARAMETRY

ZAŁ. NR 8
Zasilacz UPS 2
	Właściwość
	Wymagania brzegowe i parametry techniczne
	Spełnia Tak/Nie

	Obudowa
	Tower, wolnostojąca, chłodzenie mechaniczne – powietrzem, kółka
	

	Wyświetlacz
	LCD, zakres wyświetlanych informacji: stan, pomiary, komunikaty/alarmy
	

	Przyciski sterowania
	Włączenie/wyłączenie, nawigacyjne
	

	Wymiary maksymalne (G x W x S) cm
	UPS:

75x85x35

Zewnętrzny moduł baterii:

60x75x30
	

	Waga maksymalna
	UPS:

150 kg

Zewnętrzny moduł baterii:

135 kg
	

	Moc (VA/W)
	15 kVA/12 kW
	

	Akumulatory
	Kwasowo-ołowiowe, szczelne, wymienne
	

	Zarządzanie akumulatorami
	Ochrona przed głębokim rozładowaniem, automatyczne testy baterii
	

	Dodatkowe zewnętrzne moduły baterii
	Możliwość podłączenia minimum 3 zewnętrznych modułów bateryjnych
	

	Tryb pracy
	On-line
	

	Zakres napięcia wejściowego
	180 – 275 V
	

	Napięcie znamionowe wejściowe
	220/230/240 V (domyślne 230 V)
	

	Złącza wejściowe
	Stałe połączenie kablowe
	

	Złącza wyjściowe
	Stałe połączenie kablowe
	

	Napięcie wyjściowe
	220-240V
	

	Wyjściowy kształt fali
	Sinusoida
	

	Faza (wyjście)
	1
	

	Zakres częstotliwości na wejściu
	50/60 Hz autodostosowanie
	

	Wydajność
	Powyżej 90% w trybie pracy on-line
	

	Przeciążenie
	Do 110% - 5 minut, do 130% - 1 minut
	

	Wewnętrzne obejście
	Tak
	

	Czas podtrzymywania
	UPS + maksymalnie 1 Moduł bateryjny:

Dla 50% - minimum 35 minut, dla 70% - minimum 25 minut
	

	Porty komunikacyjne
	1 x RS232

1 x USB

1 x RJ45 (wbudowany lub na dodatkowej karcie)
	

	Gniazda rozszerzeń
	Dozwolone
	

	Zarządzanie zdalne
	HTTP, HTTPS, SNMP
	

	Kompatybilność z oprogramowaniem
	Zgodność z wykorzystywanym przez zamawiającego oprogramowaniem:

Eaton Intelligent Power Manager, Eaton Intelligent Power Protector, eAuditor
	

	Temperatura otoczenia pracy
	0 – 40 st. C
	

	Poziom hałasu
	<57 dB
	

	Uzyskane oznaczenia
	CE, TUV
	

	Certyfikaty
	CE, EAC, IEC/EN 62040-1, IEC/EN 62040-2 
	

	Gwarancja 
	1 rok
	


OFEROWANY ASORTYMENT MUSI SPEŁNIAĆ WSZYSTKIE POWYŻSZE PARAMETRY
ZAŁ. NR 9
Program do zarządzania i monitorowania zasilaczy awaryjnych UPS – licencja wieczysta i pięć lat wsparcia

ZAŁ. NR 10
Automatyczny przełącznik źródeł zasilania

	Właściwość
	Wymagania brzegowe i parametry techniczne
	Spełnia Tak/Nie

	Obudowa
	Rack 1U
	

	Funkcjonalność
	Płynne, automatyczne przełączanie z jednego źródła zasilania, na drugie
	

	Wyświetlacz
	LCD, zakres wyświetlanych informacji: stan, komunikaty/alarmy
	

	Przyciski sterowania
	Włączenie/wyłączenie, nawigacyjne
	

	Wymiary maksymalne (G x W x S) cm
	30x4,3(1U)x48,26(19”)
	

	Kierunek montażu
	poziomy
	

	Waga maksymalna
	3,5 kg
	

	Moc (W)
	Minimum 3,5 kW
	

	Zakres napięcia wejściowego
	190 – 270 V
	

	Napięcie znamionowe 
	230 V
	

	Czas przełączenia
	8 ms
	

	Gniazda wejściowe
	minimum 2xC20
	

	Gniazda wyjściowe
	Minimum 7xC13 i 1xC19
	

	Faza (wyjście)
	1
	

	Zakres częstotliwości na wejściu
	50/60 Hz autodostosowanie
	

	Natężenie
	16A
	

	Porty komunikacyjne
	1 x RJ45 (wbudowany lub na dodatkowej karcie)

1 x RS232
	

	Gniazda rozszerzeń
	Dozwolone
	

	Zarządzanie zdalne 
	HTTP, HTTPS, FTP, SSL, Telnet, SNMP, DNS, DHCP, LDAP, RADIUS
	

	Temperatura otoczenia pracy
	0 – 40 st. C
	

	Uzyskane oznaczenia
	CE
	

	Certyfikaty
	CE
	

	Wymagane wyposażenie
	2 przewody wejściowe: C19-C20 1,8 m
2 blokady do kabli wejściowych
Listwy z tworzywa sztucznego do blokowania wyjścia
Kabel szeregowy RS-232
Kabel DB9/RJ45 do konfiguracji karty sieciowej
Akcesoria do instalacji rack
	

	Gwarancja 
	1 rok
	

	OFEROWANY ASORTYMENT MUSI SPEŁNIAĆ WSZYSTKIE POWYŻSZE PARAMETRY


ZAŁ. NR 11

Narzędzie do wykonywania lokalnej kopii kont pocztowych (licencja trzyletnia)

· Rozwiązanie musi wykonywać kopię zapasową danych Microsoft Exchange Online w ramach usługi Microsoft 365 oraz lokalnych instancji Microsoft Exchange

· Rozwiązanie musi wykonywać kopię zapasową danych Microsoft Sharepoint Online w ramach usługi Microsoft 365 oraz lokalnych instancji Microsoft Sharepoint

· Rozwiązanie musi wykonywać kopię zapasową danych Microsoft OneDrive for Business w ramach usługi Microsoft 365

· Rozwiązanie musi wykonywać kopię zapasową danych Microsoft Teams w ramach usługi Microsoft 365

· Rozwiązanie musi pozwalać na dodanie wielu subskrypcji Microsoft 365 oraz wielu lokalnych serwerów Exchange oraz Sharepoint.

· Rozwiązanie nie może instalować żadnych agentów po stronie lokalnych instancji Exchange oraz Sharepoint. Wymaga się wykorzystania API wewnętrznych aplikacji.

· Rozwiązanie nie może wymagać tworzenia dodatkowych elementów/agentów po stronie Microsoft 365.

· Rozwiązanie nie może dodawać żadnych dodatkowych kont członkowskich do zabezpieczanych grup będących częścią zespołów MS Teams.

· Rozwiązanie musi wspierać uwierzytelnianie wieloskładnikowe (MFA)

· Rozwiązanie musi być licencjonowane per użytkownik.

· Rozwiązanie musi być licencjonowane w modelu subskrypcyjnym.

· Rozwiązanie musi posiadać skalowalną architekturę (serwer zarządzający, repozytorium). Nie dopuszcza się, aby komponenty systemu backupu były dodatkowo licencjonowane.

· Rozwiązanie musi przechowywać dane w macierzystym formacie Microsoft Exchange. 

· Rozwiązanie musi pozwolić przechowywać dane na lokalnych zasobach oraz na zasobach obiektowych (Microsoft Azure Blob, Microsoft Azure Archive Blob, AWS S3 bucket, AWS S3 Glacier bucket oraz innych kompatybilnych z protokołem S3)

· Rozwiązanie musi pozwalać na granularne odzyskiwanie dowolnych elementów Microsoft Exchange (skrzynka, mail, kontakt, wpis z kalendarza, element folderu „Permanently Deleted Items”).

· Rozwiązanie musi pozwalać na granularne odzyskiwanie dowolnych elementów Microsoft Sharepoint. Opcja odtworzenia elementów, witryn.

· Rozwiązanie musi pozwalać na granularne odzyskiwanie dowolnych elementów Microsoft OneDrive. Opcja odtworzenia plików, folderów lub całych kont OneDrive

· Rozwiązanie musi pozwalać na granularne odzyskiwanie dowolnych elementów Microsoft Teams. Opcja odtworzenia całych zespołów, kanałów, zakładek, plików oraz konwersacji.

· Rozwiązanie musi pozwalać na odzysk elementów do skrzynki w pakiecie Microsoft 365, lokalnej skrzynki Exchange, pliku oraz w formacie PST.

· Rozwiązanie musi oferować webowy portal samoobsługowy pozwalający użytkownikom na granularne odzyskiwanie własnych obiektów z Exchange, Sharepoint oraz OneDrive.

· Rozwiązanie musi pozwalać na delegowanie uprawnień odzyskiwania danych dla operatorów odtwarzania

· Rozwiązanie musi pozwalać na hybrydowe scenariusze backupu/odzysku (np. backup wykonany z lokalnej instancji Exchange, odzysk do Exchange Online w Microsoft 365)

· Rozwiązanie musi pozwalać na granularne przeszukiwanie zabezpieczonych danych (eDiscovery)

· Rozwiązanie musi mieć możliwość integracji z innymi rozwiązanymi poprzez PowerShell oraz RESTful API.

· Rozwiązanie musi posiadać możliwość skonfigurowania audytu dla wybranych obiektów (np. dla skrzynki mailowej). Próba przeglądania, odtwarzania tych danych spowoduje wysłanie maila do audytora.
OFEROWANY ASORTYMENT MUSI SPEŁNIAĆ WSZYSTKIE POWYŻSZE PARAMETRY 

ZAŁ. NR 12
Usługa rekonfiguracji i utrzymania systemu backup 
Wymagania:

· Wykonanie usługi migracji z dotychczasowego serwera backup na nowy serwer zakupiony w ramach niniejszego postępowania. Konfiguracja serwera backup oraz pełne wdrożenie systemu lokalnych kopii zapasowych serwerów wirtualnych oraz poczty e-mail.

· Utworzenie, konfiguracja oraz utrzymanie przez okres umowy dodatkowej kopii danych w chmurze w standardzie S3 o pojemności do 5TB. Licencja 3 lata na chmure
· Świadczenie usługi asysty technicznej przez 3 lata.
· Konsultacje realizowane przez zespół specjalistów po stronie Wykonawcy dla systemu backup: 60 godzin do wykorzystania w trakcie trwania umowy asysty, w tym min. 16 godzin w siedzibie Zamawiającego. (w miejscu i terminie uzgodnionym z Zamawiającym) 
OFEROWANY ASORTYMENT MUSI SPEŁNIAĆ WSZYSTKIE POWYŻSZE PARAMETRY
Załącznik nr 1a część 2 do formularza oferty
PARAMETRY TECHNICZNE (PAKIET 2)
Data ...............................

Nazwa Wykonawcy ................................................................
Adres Wykonawcy ................................................................. 
Zał. 2.1 
OBSŁUGA SIECI
1. Urządzenie ma posiadać wsparcie dla protokołu IPv4 oraz IPv6 co najmniej na poziomie
konfiguracji adresów dla interfejsów, routingu, firewall, systemu IPS oraz usług sieciowych takich
jak np. DHCP.
ZAPORA KORPORACYJNA (Firewall)
2. Urządzenie ma być wyposażone w Firewall klasy Stateful Inspection.
3. Urządzenie ma obsługiwać translacje adresów NAT n:1, NAT 1:1 oraz PAT.
4. Urządzenie ma umożliwiać ustawienia trybu pracy jako router warstwy trzeciej, jako bridge warstwy drugiej oraz hybrydowo (częściowo jako router, a częściowo jako bridge).
5. Interface (GUI) do konfiguracji firewall ma umożliwiać tworzenie odpowiednich reguł przy użyciu prekonfigurowanych obiektów. Przy zastosowaniu takiej technologii osoba administrująca ma mieć możliwość określania parametrów pojedynczej reguły (adres źródłowy, adres docelowy, port docelowy, etc.) przy wykorzystaniu obiektów określających ich logiczne przeznaczenie.

6. Administrator ma mieć możliwość budowania reguł firewall na podstawie: interfejsów wejściowych i wyjściowych ruchu, źródłowego adresu IP, docelowego adresu IP, geolokacji hosta źródłowego bądź docelowego, reputacji hosta, usług internetowych (web services), użytkownika bądź grupy z bazy LDAP, pola DSCP nagłówka pakietu, przypisania kolejki QoS, określenia limitu połączeń na sekundę, godziny oraz dnia nawiązywania połączenia.

7. Urządzenie ma umożliwiać filtrowanie jedynie na poziomie warstwy 2 modelu OSI tj. na podstawie adresów mac.

8. Administrator ma mieć możliwość zdefiniowania minimum 10 różnych, niezależnie konfigurowalnych, zestawów reguł firewall.

9. Edytor reguł firewall ma posiadać wbudowany analizator reguł, który wskazuje błędy i sprzeczności w konfiguracji reguł.

10. Urządzenie ma umożliwiać uwierzytelnienie i autoryzację użytkowników w oparciu o bazę LDAP (wewnętrzną oraz zewnętrzną), zewnętrzny serwer RADIUS, zewnętrzny serwer Kerberos.

11. Urządzenie ma umożliwiać wskazanie trasy routingu dla wybranej reguły niezależnie od innych tras routingu (np. routingu domyślnego).

12. System musi umożliwiać budowanie reguł bezpieczeństwa w oparciu o definiowane przez administratora harmonogramy czasowe.
INTRUSION PREVENTION SYSTEM (IPS)
13. System detekcji i prewencji włamań (IPS) ma być zaimplementowany w jądrze systemu i ma wykrywać włamania oraz anomalie w ruchu sieciowym przy pomocy analizy protokołów, analizy heurystycznej oraz analizy w oparciu o sygnatury kontekstowe.

14. Moduł IPS ma być opracowany przez producenta urządzenia. Nie dopuszcza się, aby moduł IPS pochodził od zewnętrznego dostawcy.

15. Moduł IPS ma zabezpieczać przed co najmniej 10 000 ataków i zagrożeń.
16. Administrator ma mieć możliwość tworzenia własnych sygnatur dla systemu IPS.
17. Moduł IPS ma nie tylko wykrywać, ale również usuwać szkodliwą zawartość w kodzie HTML oraz JavaScript żądanej przez użytkownika strony internetowej nie blokując dostępu do tej strony po usunięciu zagrożenia.

18. Urządzenie ma umożliwiać inspekcję ruchu tunelowanego wewnątrz protokołu SSL, co najmniej w zakresie analizy HTTPS, POP3S oraz SMTPS. 
19. Administrator ma mieć możliwość konfiguracji jednego z trybów pracy urządzenia, to jest: IPS, IDS lub Firewall dla wybranych adresów IP (źródłowych i docelowych), użytkowników, portów (źródłowych i docelowych) oraz na podstawie pola DSCP.
20. Urządzenie ma umożliwiać ochronę między innymi przed atakami typu SQL Injection, Cross Site Scripting (XSS) oraz złośliwym kodem Web2.0.

21. Po zakupie stosownej licencji moduł IPS ma zapewniać analizę protokołów przemysłowych co najmniej takich jak: Modbus, UMAS, S7 200-300-400, EtherNet/IP, CIP, OPC UA, OPC (DA/HDA/AE), BACnet/IP, PROFINET, SOFBUS/LACBUS, IEC 60870-5-104, IEC 61850 (MMS, Goose & SV).

22. Urządzenie musi zapewniać automatyczną aktualizację sygnatur kontekstowych.
KSZTAŁTOWANIE PASMA (Traffic Shapping)
23. Urządzenie ma umożliwiać kształtowanie pasma w oparciu o priorytetyzację ruchu oraz minimalną i maksymalną wartość pasma.

24. Ograniczenie pasma lub priorytetyzacja reguły firewall ma być możliwe względem pojedynczego połączenia, adresu IP, zautoryzowanego użytkownika, pola DSCP.

25. Urządzenie ma umożliwiać tworzenie tzw. kolejki nie mającej wpływu na kształtowanie pasma, a jedynie na śledzenie konkretnego typu ruchu (monitoring).

26. Urządzenie ma umożliwiać kształtowanie pasma na podstawie aplikacji generującej ruch.
OCHRONA ANTYWIRUSOWA
27. Urządzenie ma umożliwiać zastosowanie jednego z co najmniej dwóch skanerów antywirusowych dostarczonych przez firmy trzecie (innych niż producent rozwiązania).

28. Co najmniej jeden z dwóch skanerów antywirusowych ma być dostarczany w ramach podstawowej licencji.
29. Administrator ma mieć możliwość określenia maksymalnej wielkości pliku jaki będzie poddawany analizie skanerem antywirusowym.
30. Administrator ma mieć możliwość zdefiniowania treści komunikatu dla użytkownika o wykryciu infekcji, osobno dla infekcji wykrytych wewnątrz protokołu POP3, SMTP i FTP. W przypadku SMTP i FTP ponadto ma być możliwość zdefiniowania 3-cyfrowego kodu wykrycia infekcji.
OCHRONA ANTYSPAM
31. Urządzenie ma posiadać mechanizm klasyfikacji poczty elektronicznej określający czy jest pocztą niechcianą (SPAM).

32. Ochrona antyspam ma działać w oparciu o:
· białe/czarne listy,
· DNS RBL,
· Skaner heurystyczny.
33. W przypadku ochrony w oparciu o DNS RBL administrator ma mieć możliwość modyfikowania listy serwerów RBL znajdujących się w domyślnej konfiguracji urządzenia.

34. Wpis w nagłówku wiadomości zaklasyfikowanej jako spam ma być w formacie zgodnym z formatem programu Spamassassin.
WIRTUALNE SIECI PRYWATNE (VPN)
35. Urządzenie ma umożliwiać stworzenie sieci VPN typu client-to-site (klient mobilny – lokalizacja) lub site-to-site (lokalizacja-lokalizacja).

36. Urządzenie ma wspierać co najmniej następujące typy sieci VPN:
PPTP VPN, 
IPSec VPN, 
SSL VPN.
37. SSL VPN ma działać co najmniej w trybach tunelu i portalu.

38. Producent urządzenia ma umożliwiać pobranie klienta VPN współpracującego z oferowanym rozwiązaniem.

39. Klient SSL VPN ma być dostępny z poziomu portalu uwierzytelniania (captive portal)

40. Urządzenie ma umożliwiać funkcjonalność przełączenia tunelu na łącze zapasowe na wypadek awarii łącza dostawcy podstawowego (VPN Failover).

41. Urządzenie ma umożliwiać wsparcie dla technologii XAuth, Hub ‘n’ Spoke oraz modconf.

42. Urządzenie ma umożliwiać tworzenie tuneli IPSec Policy Based oraz Route Based.

FILTR DOSTĘPU DO STRON WWW
43. Urządzenie ma posiadać wbudowany filtr URL.

44. Filtr URL ma działać w oparciu o klasyfikację URL zawierającą co najmniej 50 kategorii tematycznych stron internetowych.

45. Administrator ma mieć możliwość dodawania własnych kategorii URL.

46. Administrator ma mieć możliwość zdefiniowania akcji w przypadku zaklasyfikowania danej strony do konkretnej kategorii. Do wyboru ma być przynajmniej:
· blokowanie dostępu do adresu URL,
· zezwolenie na dostęp do adresu URL,
· blokowanie dostępu do adresu URL oraz wyświetlenie strony HTML zdefiniowanej przez administratora.
47. Administrator ma mieć możliwość skonfigurowania co najmniej 4 różnych stron z komunikatem o zablokowaniu strony.

48. Strona blokady ma umożliwiać wykorzystanie zmiennych środowiskowych.

49. Filtr URL musi uwzględniać komunikację po protokole HTTPS.

50. Urządzenie ma umożliwiać identyfikację i blokowanie przesyłanych danych z wykorzystaniem typu MIME.

51. Urządzenie ma umożliwiać stworzenie listy stron dostępnych po protokole HTTPS, które nie będą deszyfrowane.

52. Urządzenie musi oferować możliwość filtrowania wyników wyszukiwania z użyciem SafeSearch
UWIERZYTELNIANIE
53. Urządzenie ma umożliwiać uwierzytelnianie użytkowników co najmniej w oparciu o:
· lokalną bazę użytkowników (wewnętrzny LDAP),
· zewnętrzną bazę użytkowników (zewnętrzny LDAP),
· usługę katalogową Microsoft Active Directory.
54. Urządzenie ma umożliwiać równoczesne użycie co najmniej 5 różnych baz LDAP.

55. Urządzenie ma umożliwiać uruchomienie specjalnego portalu (captive portal), który ma zezwalać na autoryzację użytkowników co najmniej w oparciu o protokoły:
· SSL,

· Radius,

· Kerberos.
56. Urządzenie ma umożliwiać transparentną autoryzację użytkowników w usłudze katalogowej Microsoft Active Directory w oparciu o co najmniej dwa mechanizmy.

57. Co najmniej jedna z metod transparentnej autoryzacji nie może wymagać instalacji dedykowanego agenta.

58. Autoryzacja użytkowników z Microsoft Active Directory nie może wymagać modyfikacji schematu domeny.

59. Urządzenie musi posiadać wbudowany moduł zapewniający podwójne uwierzytelnianie 2FA poprzez zastosowanie czasowych haseł jednorazowych (TOTP).

60. Wbudowany moduł 2FA musi dawać możliwość wykorzystania haseł TOTP w ramach tuneli SSLVPN, IPSec, jak również logowania do portalu uwierzytelniania, webowego interfejsu administracyjnego i SSH.
ADMINISTRACJA ŁĄCZAMI DO INTERNETU (ISP)
61. Urządzenie ma umożliwiać wsparcie dla mechanizmów równoważenia obciążenia łączy do sieci Internet (tzw. Load Balancing).

62. Mechanizm równoważenia obciążenia łącza internetowego ma działać w oparciu o następujące dwa mechanizmy:
· równoważenie względem adresu źródłowego,
· równoważenie względem połączenia.
63. Mechanizm równoważenia obciążenia ma uwzględniać wagi przypisywane osobno dla każdego z łączy do Internetu.

64. Urządzenie ma umożliwiać przełączenie na łącze zapasowe w przypadku awarii łącza podstawowego (tzw. Failover).

65. Urządzenie ma wspierać mechanizm SD-WAN zapewniając automatyczną optymalizację i wybór najkorzystniejszego łącza.

66. W zakresie SD-WAN urządzenie ma zapewniać obsługę mechanizmu SLA (monitorowanie opóźnienia, jitter, wskaźnika utraty pakietów).

67. Monitorowanie dostępności łącza musi być możliwe w oparciu o ICMP oraz TCP.
ROUTING (TRASOWANIE)
68. Urządzenie ma umożliwiać statyczne trasowanie pakietów.

69. Urządzenie ma umożliwiać trasowanie połączeń IPv6 co najmniej w zakresie trasowania statycznego oraz mechanizmu przełączenia na łącze zapasowe w przypadku awarii łącza podstawowego.

70. Urządzenie ma umożliwiać trasowanie pakietów z poziomu wybranej reguły firewall (tzw. Policy Based Routing).

71. Urządzenie ma umożliwiać dynamiczne trasowanie pakietów w oparciu co najmniej o protokoły:

RIPv2, OSPF oraz BGP. 
ADMINISTRACJA URZĄDZENIEM
72. Konfiguracja urządzenia ma być możliwa z wykorzystaniem polskiego interfejsu graficznego.

73. Interfejs konfiguracyjny ma być dostępny poprzez przeglądarkę internetową, a komunikacja ma być możliwa zarówno poprzez niezaszyfrowany protokół HTTP, jak zaszyfrowany protokół HTTPS.

74. Administrator ma mieć możliwość wskazania do komunikacji innego portu niż 443 TCP.

75. Urządzenie ma umożliwiać zarządzanie przez dowolną liczbę administratorów z różnymi (także nakładającymi się) uprawnieniami.

76. Urządzenie musi oferować możliwość wykorzystania wbudowanych profili administracyjnych określających dostęp do poszczególnych modułów systemu na prawach: brak dostępu, dostęp tylko do odczytu lub pełen odczyt i zapis.

77. Urządzenie ma umożliwiać zarządzenia z poziomu konsoli (SSH)

78. Urządzenie ma umożliwiać zarządzanie poprzez dedykowaną platformę centralnego zarządzania.

79. Interfejs konfiguracyjny platformy centralnego zarządzania ma być dostępny poprzez przeglądarkę internetową, a komunikacja ma być zabezpieczona za pomocą protokołu HTTPS. 

80.  Wbudowany webowy, graficzny interfejs administracyjny urządzenia musi oferować narzędzia diagnostyczne, co najmniej ping, traceroute, nslookup.

81. Wbudowany webowy, graficzny interfejs administracyjny musi oferować narzędzia do przechwytywania pakietów, wyświetlania otwartych połączeń sieciowych.

82. Wbudowany webowy, graficzny interfejs administracyjny musi oferować możliwość zdefiniowania polityki haseł stosowanych w całym systemie w zakresie minimalnej ilości znaków czy złożoności hasła.

83. Wbudowany webowy, graficzny interfejs administracyjny musi oferować możliwość generowania skryptów z czynności wykonywanych przez administratora ( script recording ).

84. System musi oferować możliwość zdefiniowania własnych obiektów sieciowych, obiektów URL, certyfikatów, usług internetowych (web services).

85. Urządzenie musi oferować portal uwierzytelniania (captive portal) dla użytkowników.

86. Urządzenie ma umożliwiać eksportowanie logów na zewnętrzny serwer (syslog) z wykorzystaniem transmisji nieszyfrowanej jak i szyfrowanej (TLS).

87. Urządzenie ma umożliwiać eksportowanie logów za pomocą protokołu IPFIX.

88. Urządzenie ma umożliwiać eksportowanie backupu konfiguracji (kopia zapasowa) co najmniej w zakresie:
· manualnego eksportu do pliku w dowolnym momencie czasu,
· automatycznego eksportu do serwerów producenta lub na dedykowany serwer zarządzany przez administratora, z możliwością wyboru częstotliwości co najmniej: raz dziennie, raz w tygodniu, raz w miesiącu
89. Urządzenie ma umożliwiać odtworzenie backupu konfiguracji pochodzących bezpośrednio z serwerów producenta lub z dedykowanego serwera zarządzanego przez administratora.

90. Urządzenie ma umożliwiać anonimizację logów co najmniej w zakresie adresu źródłowego oraz nazwy użytkownika.
RAPORTOWANIE
91. Urządzenie ma posiadać wbudowany w interfejs administracyjny system raportowania i przeglądania logów zebranych na urządzeniu.

92. System raportowania i przeglądania logów wbudowany w system nie może wymagać dodatkowej licencji do swojego działania.

93. System raportowania ma posiadać predefiniowane raporty dla co najmniej ruchu WEB, modułu IPS, skanera Antywirusowego, skanera Antyspamowego.

94. System raportowania ma umożliwiać wygenerowanie co najmniej 25 różnych raportów.

95. System raportowania ma umożliwiać edycję konfiguracji bezpośrednio z poziomu raportu.

96. System raportowania ma umożliwiać eksport wyników raportu do formatu CSV.

97. Urządzenie musi posiadać możliwość rozbudowy o dedykowany system zbierania logów i tworzenia raportów w postaci wirtualnej maszyny pochodzący od tego samego producenta.

98. Urządzenie ma umożliwiać monitorowanie swojego stanu w wykorzystanie protokołu SNMP w wersji 1, 2 i 3.

99. Urządzenie ma umożliwiać monitorowanie ruchu sieciowego bezpośrednio w konsoli GUI, a także z poziomu konsoli (SSH).
POZOSTAŁE USŁUGI I FUNKCJE
100. Urządzenie ma posiadać wbudowany serwer DHCP z możliwością dynamicznego przypisywania adresów jak i statycznego przypisywania adresu IP do adresu MAC karty sieciowej.
101. Urządzenie ma pozwalać na przesyłanie zapytań DHCP do zewnętrznego serwera DHCP (tzw. DHCP Relay).

102. Konfiguracja serwera DHCP ma być niezależna dla IPv4 i Ipv6. 

103. Urządzenie ma umożliwiać stworzenia różnych konfiguracji DHCP dla różnych podsieci skonfigurowanych zarówno na interfejsach fizycznych jak i wirtualnych (VLAN) w zakresie określenia bramy, serwerów DNS, nazwy domeny).

104. Urządzenie ma posiadać usługę DNS Proxy.

105. Urządzenie musi oferować wsparcie dla IEEE 802.1Q VLAN.

106. Urządzenie musi mieć zaimplementowane Open API

107. Urządzenie ma posiadać dwie niezależne partycje np. w celu zapewnienia działania na wypadek awarii podczas aktualizacji oprogramowania układowego (firmware). W tym celu ma być możliwe zsynchronizowanie aktywnej partycji z zapasową przed aktualizacją firmware lub w dowolnym innym momencie.

108. Urządzenie ma umożliwiać stworzenie interfejsu zagregowanego w oparciu o protokół LACP.
GWARANCJA I SERWIS
109. Urządzenie ma być objęte minimum 12-miesięczną gwarancją producenta na dostarczone elementy systemu oraz trzyletnią licencję dla wszystkich funkcji bezpieczeństwa.
110. W okresie obowiązywania gwarancji ma być zapewnione wsparcie techniczne świadczone co najmniej drogą e-mail lub przez dedykowany do tego portal.
PARAMETRY SPRZĘTOWE
111. Urządzenie ma być pozbawione dysku twardego, a oprogramowanie wewnętrzne musi działać na wbudowanej pamięci flash.

112. Urządzenie ma być wyposażone w zintegrowany port na kartę microSD.

113. Liczba portów Ethernet 2,5Gbps – min. 8.

114. Liczba portów światłowodowych 1Gbps – min. 1.

115. Urządzenie ma umożliwiać dostęp do Internetu za pomocą modemu 3G oraz 4G pochodzącego od dowolnego producenta.

116. Przepustowość Firewall (1518 bajtów UDP) – minimum 8Gbps.

117. Przepustowość Firewall wraz z włączonym systemem IPS (1518 bajtów UDP) – minimum 4Gbps.

118. Przepustowość filtrowania Antywirusowego – minimum 1Gbps.

119. Przepustowość tunelu VPN przy szyfrowaniu AES – minimum 2Gbps.

120. Maksymalna liczba tuneli VPN IPSec – minimum 100.

121. Maksymalna liczba tuneli typu SSL VPN (tryb tunelu) – minimum 100.

122. Maksymalna liczba tuneli typu SSL VPN (tryb portalu) – minimum 100.

123. Obsługa interfejsów 802.11q (VLAN) – minimum 128

124. Liczba równoczesnych sesji – minimum 400 000 i nie mniej niż 25 000 nowych sesji/sekundę.

125. Urządzenie ma umożliwiać budowanie klastrów wysokiej dostępności HA co najmniej w trybie Active-Passive.

126. Urządzenie nie ma limitu na liczbę użytkowników.

127. Liczba reguł filtrowania – minimum 8 192.

128. Liczba tras statycznego routingu – minimum 512.

129. Liczba tras dynamicznego routingu – minimum 10 000.

130. Urządzenie ma umożliwiać podłączenie zewnętrznego nadmiarowego zasilacza (zasilanie redundantne). Stan pracy każdego zasilacza musi być sygnalizowany bezpośrednio na obudowie urządzenia.

131. Urządzenie musi być wyposażone w moduł TPM.
OFEROWANY ASORTYMENT MUSI SPEŁNIAĆ WSZYSTKIE POWYŻSZE PARAMETRY 
ZAŁ. NR 2.2
Urządzenie kontroli dostępu do sieci (NAC)

	Właściwość
	Wymagania brzegowe i parametry techniczne
	Spełnia Tak/Nie

	Obudowa
	Rack 1U lub desktop 
	

	Wymiary maksymalne 
	Rack: 1U o głębokości 30 cm

Desktop: odpowiadające urządzeniu rack 1U o głębokości maksymalnie 30 cm
	

	Kierunek montażu
	Poziomy
	

	Waga maksymalna
	5 kg
	

	Pobór moc (W)
	Maksymalnie 100 W
	

	Parametry ogólne
	Wymaga się, aby rozwiązanie było dostarczone w postaci sprzętowej (hardware-appliance), wyposażonej w min. 5 portów 1GbE i min. 2 porty 10G SFP+. System musi pozwalać na monitorowanie łącznie co najmniej 500 urządzeń z możliwością rozszerzenia do 2000 w co najmniej 25 podsieciach. 
	

	Funkcjonalność

	Ogólne
	widoczność i monitorowanie wszystkich urządzeń pracujących w sieci lokalnej oraz powiadamianie o nowych urządzeniach pojawiających się w sieci
	

	
	automatyczne blokowanie komunikacji sieciowej między nowym, niezaufanym urządzeniem a zaufanymi, zarządzanymi urządzeniami pracującymi w sieci
	

	
	sprawdzanie statusu aktualizacji oprogramowania antywirusowego i poprawek systemowych na zarządzanych stacjach roboczych Windows i w przypadku nie spełniania określonych wymagań, automatycznie ograniczać tym stacjom roboczym możliwość pracy w sieci
	

	
	wykrywanie skanowania urządzeń i portów wykonywanego przez urządzenie w sieci lokalnej i automatycznie blokowanie takiego urządzenia
	

	
	mechanizm blokowania musi wykorzystywać protokół ARP i działać całkowicie niezależnie od innych elementów infrastruktury sieciowej
	

	
	musi działać bezagentowo, bez konieczności instalowania jakichkolwiek agentów na urządzeniach w sieci oraz bez konieczności dokonywania zmian w infrastrukturze sieciowej
	

	
	musi umożliwiać wysyłanie alertów do administratora za pomocą e-maila oraz SMS
	

	
	zarządzanie przez interfejs webowy, obsługiwany przeglądarką internetową
	

	
	wsparcie techniczne i konserwacja musi obejmować naprawę/wymianę urządzenia w wypadku jego awarii, dostarczanie aktualizacji oprogramowania/firmware oraz pomoc techniczną producenta w dni robocze w godzinach pracy
	

	
	Całe rozwiązanie, czyli sprzęt, licencje oprogramowania i wsparcie techniczne muszą pochodzić od jednego producenta
	

	
	awaria rozwiązania nie może powodować blokady komunikacji w sieci, tj. w przypadku awarii rozwiązania wszystkie urządzenia mają mieć pełny dostęp do sieci
	

	Monitorowanie podsieci
	musi w czasie rzeczywistym raportować widoczność wszystkich urządzeń pracujących w monitorowanych podsieciach
	

	
	musi wykrywać nowe nieznane urządzenie, dołączające się do sieci LAN lub WLAN, w czasie nie dłuższym, niż 10 sekund oraz wysyłać powiadomienie mailowe do administratora
	

	
	musi wykrywać przypadki skanowania urządzeń i portów w monitorowanych podsieciach i blokować urządzenie inicjujące takie skanowanie
	

	
	musi określać aktualny stan każdego urządzenia, pozyskując informacje bezagentowo bezpośrednio od samych urządzeń oraz od usług zarządzania infrastrukturą sieciową (np. Active Directory, serwery DNS/DHCP, serwery AV, WMI, itp.) oraz odświeżać te informacje cyklicznie. Musi być możliwość wykorzystania pozyskanych informacji do definiowania polityk bezpieczeństwa
	

	
	musi chronić przed podszywaniem się pod adres MAC (MAC spoofing), umożliwiając zdefiniowanie „odcisku palca” (fingerprint) dla każdego zaufanego urządzenia. Odcisk palca musi być kombinacją co najmniej: adresu MAC, adresu IP, nazwy hosta, nazwy systemu operacyjnego, otwartych portów TCP. Jeśli przeprowadzana cyklicznie weryfikacja odcisku palca wykaże jego zmianę, urządzenie powinno zostać zablokowane
	

	
	musi obsługiwać VLANy
	

	Polityka bezpieczeństwa
	musi umożliwiać definiowanie polityki bezpieczeństwa
	

	
	w definiowaniu polityki bezpieczeństwa musi być możliwość wykorzystania informacji o aktualnym stanie urządzenia, pozyskanych bezagentowo bezpośrednio od samych urządzeń oraz od usług zarządzania infrastrukturą sieciową (np. Active Directory, serwery DNS/DHCP, serwery AV, WMI, itp.), poprzez integrację z tymi systemami
	

	
	polityki bezpieczeństwa muszą umożliwiać przypisanie do urządzenia jednego z trzech trybów dostępu do sieci: pełny dostęp, blokowanie (całkowity brak dostępu), ograniczony dostęp
	

	
	zakres ograniczonego dostępu powinien być definiowany przez administratora, np. w postaci list ACL, określających, do których adresów IP i portów urządzenie ma dostęp. Musi być możliwość zdefiniowania wielu różnych zakresów ograniczonego dostępu
	

	
	musi być możliwość łatwego, manualnego tworzenie białej listy adresów MAC, czyli listy urządzeń mogących bez żadnych ograniczeń ze strony NAC pracować w sieci
	

	
	zakres dostępu, wynikający ze spełnienia przez urządzenie danych warunków polityki bezpieczeństwa powinien być egzekwowany przez mechanizm kwarantanny
	

	
	musi automatycznie sprawdzać, które warunki polityki bezpieczeństwa spełnia urządzenie i na tej podstawie przypisywać do urządzenia właściwy zakres dostępu
	

	Kwarantanna
	musi być wyposażone w mechanizm kwarantanny, nakładanej przez NAC automatycznie na urządzenie, aby wyegzekwować ograniczenia dostępu do sieci, wynikające z polityki bezpieczeństwa
	

	
	mechanizm kwarantanny powinien umożliwiać: całkowite blokowanie komunikacji urządzenia z otoczeniem sieciowym, częściowe blokowanie komunikacji urządzenia z otoczeniem sieciowym, w zakresie definiowanym przez administratora przez wskazanie adresów IP i portów, z którymi urządzenie może się komunikować


	

	
	mechanizm kwarantanny powinien blokować komunikację urządzenia w czasie nie dłuższym, niż 10 sekund od zaistnienia warunku, powodującego nałożenie kwarantanny
	

	
	dla urządzeń zaufanych, rozwiązanie nie powinno w żaden sposób przekierowywać ani blokować komunikacji wychodzącej z tych urządzeń
	

	
	kwarantanna powinna być zdejmowana z urządzenia automatycznie, gdy spełni ono kryteria polityki bezpieczeństwa, pozwalające na pełny dostęp
	

	
	mechanizm kwarantanny musi działać bezagentowo, wykorzystując protokół ARP, bez konieczności dokonywania jakichkolwiek zmian w konfiguracji infrastruktury sieciowej, musi być niezależny od stosowanych w sieci przełączników, zarządzalnych bądź niezarządzalnych
	

	
	rozwiązanie musi umożliwiać włączenie i wyłączenie mechanizmu kwarantanny (blokowania komunikacji) w każdej monitorowanej podsieci osobno
	

	Integracja z innymi systemami
	rozwiązanie musi umieć sprawdzić, czy urządzenia z systemem Windows są dołączone do domeny AD
	

	
	rozwiązanie powinno umożliwiać sprawdzanie statusu oprogramowania antywirusowego, poprawek systemowych i firewalla bezpośrednio na zarządzanych stacjach roboczych Windows w domenie AD, w sposób bezagentowy, przy użyciu WMI.
	

	
	rozwiązanie musi umożliwiać bezagentową integrację z serwerem zarządzającym poprawkami Windows i sprawdzanie statusu zainstalowanych poprawek na zarządzanych urządzeniach z systemem Windows. Wymagana jest możliwość integracji co najmniej z systemami: Microsoft WSUS.
	

	
	rozwiązanie musi umożliwiać bezagentową integrację z serwerem zarządzającym agentami antywirusowymi i sprawdzanie statusu agentów AV zainstalowanych na zarządzanych urządzeniach (co najmniej, czy agent jest zainstalowany, aktywny i ma aktualne sygnatury wirusów). Wymagana jest możliwość integracji co najmniej z systemem: Eset
	

	
	rozwiązanie musi umożliwiać wykorzystanie pozyskanych informacji, wymienionych w poprzedzających punktach 1-4, do definiowania polityki bezpieczeństwa.
	

	
	rozwiązanie musi umieć odbierać alerty przysyłane za pomocą e-mail lub syslog z innych urządzeń bezpieczeństwa (np. firewalla) i na podstawie zawartych w nich informacji blokować wskazane podejrzane urządzenie


	

	Rejestracja urządzeń zewnętrznych
	rozwiązanie musi posiadać wbudowaną funkcję Captive Portal, służącą do rejestrowania i kontrolowania dostępu do sieci dla niezarządzanych urządzeń zewnętrznych, podłączanych przez pracowników (BYOD), gości i zewnętrznych konsultantów. NAC musi przekierowywać ruch HTTP/S od nieznanych urządzeń do tego portalu.


	

	
	Captive Portal musi umożliwiać pracownikom rejestrowanie urządzeń prywatnych (BYOD) i wnioskowanie o dostęp do sieci w ograniczonym zakresie, zdefiniowanym przez administratora. Przy rejestracji przez pracowników ich prywatnych urządzeń, Captive Portal powinien umożliwiać użycie ich kont Active Directory w domenie lokalnej.
	

	
	w przypadku rejestracji urządzeń gości powinna być możliwość rejestracji samodzielnie przez gościa oraz przez uprawnionego pracownika Szpitala. Zarejestrowane urządzenia gości powinny automatycznie tracić przydzielony dostęp po upływie zdefiniowanego czasu.
	

	
	powinna istnieć możliwość ograniczenia ilości urządzeń rejestrowanych przez gościa. Dla zarejestrowanych urządzeń gości powinna być możliwość ograniczenia, w jakich przedziałach czasu i z jakich podsieci będą one miały dostęp do sieci. Dla urządzeń gości powinna być możliwość przypisania dostępu ograniczonego tylko do dostępu do internetu.
	

	
	rozwiązanie musi przechowywać historyczne raporty dostępu do sieci użytkowników typu gość. Wygląd Captive Portal musi być edytowalny w zakresie co najmniej zmiany firmowego logo i kolorów oraz informacji, jakie we wniosku rejestracyjnym musi podać gość.
	

	Pozostałe wymagania
	rozwiązanie powinno oferować możliwość zainstalowania opcjonalnego agenta na zarządzanych stacjach roboczych (wymagane wsparcie dla Windows, Linux i MacOS), który przesyła do serwera zarządzającego NAC szczegółowe informacje na temat stacji roboczej, umożliwiając definiowanie na bazie tych informacji precyzyjnych polityk bezpieczeństwa. Rozwiązanie nie powinno pogarszać wydajności pracy przełączników i routerów, nie może wymagać współpracy z przełącznikami przez port mirroring czy port spanning. Rozwiązanie nie powinno pogarszać wydajności pracy monitorowanych urządzeń w sieci.
	

	Pozostałe

	Usługi
	Wymaga się, aby dostawca rozwiązania zaoferował usługę wdrożenia rozwiązania w infrastrukturze Zamawiającego w zakresie:

- instalacja i konfiguracja sprzętowego appliance’a

- uruchomienie funkcjonalności rozwiązania NAC

- szkolenie dla administratora rozwiązania

- konsultacje powdrożeniowe w ilości min. 6 godzin
	

	Licencja
	Licencja typu perpetual (wieczysta)
	

	Serwis i wsparcie
	Oferta musi zawierać ofertę serwisu i wsparcia na okres minimum 1 roku
	

	Zarządzanie zdalne 
	HTTP, HTTPS
	

	Temperatura otoczenia pracy
	0 – 40 st. C
	

	Uzyskane oznaczenia
	CE
	

	Certyfikaty
	CE
	

	Gwarancja 
	Minimum 1 rok
	


OFEROWANY ASORTYMENT MUSI SPEŁNIAĆ WSZYSTKIE POWYŻSZE PARAMETRY 
Załącznik nr 3
Data ..........................

Nazwa Wykonawcy ................................................................

Adres Wykonawcy ...............................................................
Oświadczenia wykonawcy / wykonawcy wspólnie ubiegającego się o udzielenie zamówienia 
składane na podstawie art. 125 ust. 1 ustawy z dnia 11 września 2019 r. Prawo zamówień publicznych (dalej jako: ustawa PZP), 
DOTYCZĄCE PODSTAW WYKLUCZENIA Z POSTĘPOWANIA
Na potrzeby postępowania o udzielenie zamówienia publicznego pn. 118/TP/ZP/D/2023 – Dostawa sprzętu będącego przedmiotem projektu Cyberbezpieczeństwo II ” prowadzonego przez Samodzielny Publiczny Zakład Opieki Zdrowotnej Uniwersytecki Szpital Kliniczny Nr 1 im. N. Barlickiego w Łodzi oświadczam, co następuje:
OŚWIADCZENIA DOTYCZĄCE WYKONAWCY:

1. Oświadczam, że nie podlegam wykluczeniu z postępowania na podstawie art. 108 ust 1 ustawy PZP.

2. Oświadczam, że nie podlegam wykluczeniu z postępowania na podstawie art. 109 ust. 4 ustawy PZP.
3. Oświadczam, że aktualna dokumentacja wymagana przez Zamawiającego w celu potwierdzenia braku podstaw do wykluczenia
:

· jest dostępna w formie elektronicznej – Zamawiający może ja uzyskać za pomocą bezpłatnych i ogólnodostępnych baz danych (jeżeli tak, proszę podać adres internetowy, wydający urząd lub organ oraz dane referencyjne dokumentacji np. nr): ……………………………….………………………………………………………….

· znajduje się w posiadaniu Zamawiającego (jeżeli tak, proszę podać nazwę i numer postępowania ……………………………) do którego została złożona: ……………………………………………………….

4. Oświadczamy, że nie podlegamy wykluczeniu z postępowania na podstawie art. 7 ust. 1 ustawy z dnia 13 kwietnia 2022 r. o szczególnych rozwiązaniach w zakresie przeciwdziałania wspieraniu agresji na Ukrainę oraz służących ochronie bezpieczeństwa narodowego .
Oświadczam, że zachodzą w stosunku do mnie podstawy wykluczenia z postępowania na podstawie art. …………. ustawy PZP (podać mającą zastosowanie podstawę wykluczenia spośród wymienionych w art. 108 ust. 1 pkt 1, 2, 5 lub art. 109 ust. 1 pkt 2-5 i 7-10 ustawy  PZP). Jednocześnie oświadczam, że w związku z ww. okolicznością, na podstawie art. 110 ust. 2 ustawy Pzp podjąłem następujące środki naprawcze: ………………………………………………………………………….………………………………… 

OŚWIADCZENIE DOTYCZĄCE PODMIOTU, NA KTÓREGO ZASOBY POWOŁUJE SIĘ WYKONAWCA:/o ile dotyczy/
1. Oświadczam, że w stosunku do następującego/ych podmiotu/tów, na którego/ych zasoby powołuję się w niniejszym postępowaniu, tj.: …………………………………………………………… (podać pełną nazwę/firmę, adres, a także w zależności od podmiotu: NIP/PESEL, KRS/CEiDG) nie zachodzą podstawy wykluczenia z postępowania o udzielenie zamówienia.

2. Oświadczam, że aktualna dokumentacja wymagana przez Zamawiającego w celu potwierdzenia braku podstaw do wykluczenia
:

· jest dostępna w formie elektronicznej – Zamawiający może ja uzyskać za pomocą bezpłatnych i ogólnodostępnych baz danych (jeżeli tak, proszę podać adres internetowy, wydający urząd lub organ oraz dane referencyjne dokumentacji np. nr): ……………………………….…………………………………………………………………

· znajduje się w posiadaniu Zamawiającego (jeżeli tak, proszę podać nazwę i numer postępowania …………………….) do którego została złożona: …………………………

3. Oświadczamy, że nie podlegamy wykluczeniu z postępowania na podstawie art. 7 ust. 1 ustawy z dnia 13 kwietnia 2022 r. o szczególnych rozwiązaniach w zakresie przeciwdziałania wspieraniu agresji na Ukrainę oraz służących ochronie bezpieczeństwa narodowego.

OŚWIADCZENIE DOTYCZĄCE PODWYKONAWCY NIEBĘDĄCEGO PODMIOTEM, NA KTÓREGO ZASOBY POWOŁUJE SIĘ WYKONAWCA:

1. Oświadczam, że w stosunku do następującego/ych podmiotu/tów, będącego/ych podwykonawcą/ami: ……………………………………………………………………..….…… (podać pełną nazwę/firmę, adres, a także w zależności od podmiotu: NIP/PESEL, KRS/CEiDG), nie zachodzą podstawy wykluczenia z postępowania o udzielenie zamówienia.

2. Oświadczam, że aktualna dokumentacja wymagana przez Zamawiającego w celu potwierdzenia braku podstaw do wykluczenia3:

· jest dostępna w formie elektronicznej – Zamawiający może ja uzyskać za pomocą bezpłatnych i ogólnodostępnych baz danych (jeżeli tak, proszę podać adres internetowy, wydający urząd lub organ oraz dane referencyjne dokumentacji np. nr): ……………………………….…………………………………………………………………………

· znajduje się w posiadaniu Zamawiającego (jeżeli tak, proszę podać nazwę i numer postępowania (……………………) do którego została złożona: ………………………………………………

3. Oświadczamy, że nie podlegamy wykluczeniu z postępowania na podstawie art. 7 ust. 1 ustawy z dnia 13 kwietnia 2022 r. o szczególnych rozwiązaniach w zakresie przeciwdziałania wspieraniu agresji na Ukrainę oraz służących ochronie bezpieczeństwa narodowego.

OŚWIADCZENIE DOTYCZĄCE PODANYCH INFORMACJI:
Oświadczam, że wszystkie informacje podane w powyższych oświadczeniach są aktualne 
i zgodne z prawdą oraz zostały przedstawione z pełną świadomością konsekwencji wprowadzenia zamawiającego w błąd przy przedstawianiu informacji.

Załącznik nr 4

Projektowane postanowienia umowy w sprawie zamówienia publicznego, 

które zostaną wprowadzone do treści tej umowy
Umowa Nr 118/TP/ZP/D/2023 – WZÓR
stanowiąca wynik postępowania przeprowadzonego w trybie podstawowym bez negocjacji 118/TP/ZP/D/2023

– art. 275 i następne ustawy Prawo Zamówień Publicznych (Dz. U. z 2023 r., poz. 1605, t.j., ze zm.)

Zawarta  w dniu ........................................................   w  Łodzi,  pomiędzy:
Samodzielny Publiczny Zakład Opieki Zdrowotnej Uniwersytecki Szpital Kliniczny nr 1 im. Norberta Barlickiego Uniwersytetu Medycznego w Łodzi, przy ul. Kopcińskiego 22, (90-153 Łódź), wpisanym do Krajowego Rejestru Sądowego prowadzonego przez Sąd Rejonowy dla Łodzi-Śródmieścia w Łodzi, XX Wydział Krajowego Rejestru Sądowego pod numerem KRS 0000021295, NIP 725-10-19-093, REGON 000288774, BDO 000015897

reprezentowanym przez: 
……………………………………………………..
zwanym dalej „Zamawiającym”
a
………………………. z siedzibą w …………. przy ul………………….., (kod: ………), wpisaną do Krajowego Rejestru Sądowego prowadzonego przez Sąd Rejonowy dla ……………………., ……… Wydział Krajowego Rejestru Sądowego pod numerem KRS…………………….., NIP……………………….., REGON …………………..., kapitał zakładowy ………………………. zł, BDO …………………..,

reprezentowaną przez:

1. …………………………………………...……..……….……….. -…………………………………………..……..……….………..

2. …………………………………..……………..……….……….. -…………………………………………..……..……….………..

zwaną dalej „Wykonawcą”.
§ 1 
1. Przedmiotem umowy jest: Dostawa sprzętu będącego przedmiotem projektu Cyberbezpieczeństwo II z Pakietu …...– zwanego dalej towarem (o parametrach technicznych wskazanych w zał. 1a) wraz z oprogramowaniami dla Uniwersyteckiego Szpitala Klinicznego nr 1 im. Norberta  Barlickiego Uniwersytetu Medycznego w Łodzi , szczegółowo określonych w Załączniku nr 1 do umowy - Formularz Oferty Wykonawcy wraz z załącznikiem nr 1a) „Parametry techniczne”, w Załączniku nr 2 do umowy - Formularzu asortymentowo-cenowym, stanowiącymi integralną część niniejszej umowy.

2. Wykonawca oświadcza, że towar, o którym mowa w ust. 1, jest fabrycznie nowy, nieużywany do prezentacji, kompletny, w pełni sprawny, odpowiada standardom jakościowym i technicznym, wynikającym z funkcji i przeznaczenia, jest także wolny od wad materiałowych, konstrukcyjnych, fizycznych i prawnych, spełnia wymagania określone przez Zamawiającego w Specyfikacji Warunków Zamówienia, nie jest obciążony żadnymi prawami na rzecz osób trzecich oraz nie jest: prototypem, wersją demo, rekondycjonowany, powystawowy - w całości lub części.

3. Wykonawca oświadcza, że towar, o którym mowa w ust. 1,  jest produkowany zgodnie z normami obowiązującymi dla tego typu sprzętu, jest kompletny, fabrycznie nowy, gotowy do pracy zgodnie z przeznaczeniem, bez żadnych dodatkowych zakupów inwestycyjnych, z wyłączeniem materiałów eksploatacyjnych oraz że wszystkie zaoferowane funkcjonalności są dostępne (nie są rozwiązaniami „w trakcie opracowania” ,  do zastosowań naukowych, badawczych). Towar jest kompletny, nie wymaga do prawidłowego działania zakupu dodatkowych elementów, spełnia wszystkie określone przepisami prawa wymogi w zakresie dopuszczenia do obrotu i stosowania, na co Wykonawca posiada wszystkie aktualne dokumenty, tj. zaświadczenia podmiotu uprawnionego do kontroli jakości potwierdzające, że oferowany towar odpowiada określonym normom.

4. Towar posiada dokumenty w języku polskim:

a. instrukcje użytkowania towaru,

b. kartę gwarancyjną,

c. dokumentację techniczną producenta towaru,

d. specyfikację katalogową i handlową oraz wykaz części zużywalnych w okresie eksploatacji,

e. informację dotyczące serwisu autoryzowanego w okresie gwarancyjnym i pogwarancyjnym

f. licencje na oprogramowanie;
§ 2

1. Całkowita wartość przedmiotu umowy (cena) wymienionego w § 1 ust. 1 wynosi …………………… złotych brutto (słownie: …………………………………… złotych, …………………….. groszy), w tym wartość netto w wysokości ……………………………………………………. złotych.  Cenę jednostkową towaru określono w Formularzu asortymentowo- cenowym, stanowiącym załącznik nr 2 do niniejszej umowy.

2. Cena obejmuje wszystkie koszty związane z dostawą i ubezpieczeniem towaru (do czasu wydania Zamawiającemu).  Cena obejmuje również: koszty transportu krajowego i zagranicznego do siedziby Zamawiającego, rozładunku, załadunku, koszty ubezpieczenia w kraju i zagranicą, opłaty celne i graniczne, montażu, konfiguracji, uruchomienia, wszelkie rabaty, upusty, podatki, wszystkie koszty związane z warunkami stawianymi przez Zamawiającego oraz wszelkie inne koszty niewymienione, a konieczne do wykonania zamówienia. Opłata za opakowanie wliczona jest w cenę towaru.

3. Towar dostarczony będzie do Zamawiającego w opakowaniu producenta, na koszt i ryzyko Wykonawcy.

4. Strony ustalają, że całkowita cena Towaru w PLN, o której mowa w ust. 1, jest ceną ostateczną. 

5. Miejscem wykonania Zamówienia jest kompleks szpitalny Zamawiającego przy ul. Kopcińskiego 22 w Łodzi.
§ 3

1. Zamówienie będzie zrealizowane w całości (zakończone podpisanym protokołem zdawczo-odbiorczym) w terminie do dnia 23.10.2023 r.  (pon-pt, z wyłączeniem dni wolnych od pracy).

2. Dostarczenie zakupionego towaru (dostawa) wraz z oprogramowaniami do siedziby Zamawiającego, spełniającego minimalne wymagania techniczne i funkcjonalne określone w załączniku nr 1a) „Parametry techniczne” oraz jego instalacja i konfiguracja w miejscu wskazanym przez Zamawiającego muszą być potwierdzone protokołem zdawczo-odbiorczym podpisanym przez Zamawiającego i Wykonawcę.

3. Dostawa towaru odbywa się na koszt i ryzyko Wykonawcy.

4. Wykonawca jest odpowiedzialny za prawidłowe przygotowanie towaru do użytkowania.

5. Za dzień realizacji umowy, tj. dostawy wraz z oprogramowaniem do siedziby Zamawiającego, uważa się datę sporządzenia i podpisania przez strony protokołu zdawczo-odbiorczego. Wykonawca zobowiązuje się w tym dniu dostarczyć Zamawiającemu następujące dokumenty w języku polskim: 

· instrukcje użytkowania towaru;

· kartę gwarancyjną;

· dokumentację techniczną producenta towaru;

· specyfikację katalogową i handlową oraz wykaz części zużywalnych w okresie eksploatacji;

· informację dotyczące serwisu autoryzowanego w okresie gwarancyjnym i pogwarancyjnym ;

· oraz inne dokumenty, przekazywane przez producenta/ów towaru dla zapewnienia Zamawiającemu prawidłowej eksploatacji i zabezpieczenia go przed roszczeniami ze strony osób trzecich.
· dokumenty licencyjne na systemy operacyjne i oprogramowania
6. Odpowiedzialność za bezpieczeństwo towaru i ryzyko uszkodzeń do czasu podpisania protokołu zdawczo-odbiorczego bez zastrzeżeń pomiędzy Wykonawcą i Zamawiającym, ponosi Wykonawca.

7. Z dniem podpisania przez Strony protokołu zdawczo-odbiorczego bez zastrzeżeń, na Zamawiającym spoczywa odpowiedzialność za bezpieczeństwo przedmiotu umowy.

8. Protokół zdawczo-odbiorczy musi zawierać: 

· przedmiot zakupu (producent towaru, SN, rok produkcji, model typ, dla wszystkich składowych części towaru)* 

* o ile dotyczy;

· nazwę towaru;
· datę dostawy;

· potwierdzenie kompletności dostawy zgodnie z parametrami Towaru;

· informację o przekazaniu dokumentów, o których mowa w § 3 ust. 5 Umowy.

9. Wykonawca jest zobowiązany powiadomić Zamawiającego, tj.: Dział Informatyki (mail: dzial.informatyki@barlicki.pl; tel. 42 67-76-863) Zamawiającego o terminie dostawy.
§ 4
1. Wykonawca zobowiązuje się dostarczyć do Zamawiającego fakturę dokumentującą sprzedaż w nieprzekraczalnym terminie 7 dni od daty podpisania protokołu, o którym mowa w § 2 ust. 2. 

2. Zamawiający zobowiązuje się dokonać zapłaty należności za sprzęt, oraz z tytułu dostawy, a także za licencje na oprogramowania objęte przedmiotem zamówienia  przelewem na konto Wykonawcy w ciągu 14 dni po  otrzymaniu faktury i po otrzymaniu towaru zgodnie z postanowieniami § 2.

3. Datą zapłaty jest dzień, w którym Zamawiający poleci swemu bankowi przelać na wskazane konto kwotę z prawidłowo wystawionej faktury. 
4. Złożenie faktury następuje w formie pisemnej lub w formie ustrukturyzowanej faktury elektronicznej za pośrednictwem platformy dostępnej pod adresem https://efaktura.gov.pl, PEF NIP 7251019093
5. W przypadku zmiany stawki podatku od towarów i usług, przyjętej do określenia wartości wynagrodzenia Wykonawcy, zgodnie z § 1 ust. 1, która zacznie obowiązywać po dniu zawarcia umowy, wynagrodzenie Wykonawcy, w ujęciu brutto, ulegnie odpowiedniej zmianie przez zastosowanie zmienionej stawki podatku od towarów i usług – bez sporządzania aneksu do umowy..   

6. Wykonawca nie może przenieść na osobę trzecią wierzytelności, jaką ma u Zamawiającego z tytułu niniejszej umowy, bez jego uprzedniej pisemnej zgody, jak również bez zgody podmiotu tworzącego Zamawiającego, pod rygorem  nieważności.

7. Strony niniejszej umowy zgodnie ustalają, że w przypadku, gdy zgodnie ze złożoną ofertą Wykonawca powierzy wykonanie podwykonawcy elementów przedmiotu umowy o charakterze pomocniczym, za rozliczenie pomiędzy Wykonawcą a podwykonawcą odpowiada tylko i wyłącznie Wykonawca. Wykonawca przed przystąpieniem do realizacji niniejszej umowy zobowiązany jest do podania Zamawiającemu nazw, danych kontaktowych oraz przedstawicieli podwykonawców zaangażowanych w realizację niniejszej umowy, o ile są oni już Wykonawcy znani. Niezależnie od powyższego, Wykonawca zawiadamia Zamawiającego o wszelkich zmianach w odniesieniu do informacji, o których mowa we wcześniejszym zdaniu, w trakcie realizacji umowy, a także przekazuje Zamawiającemu wymagane informacje na temat nowych podwykonawców, którym w późniejszym okresie zamierza powierzyć wykonanie elementów przedmiotu umowy o charakterze pomocniczym. Strony niniejszej umowy zgodnie przy tym ustalają, że za ewentualne zachowania (działania bądź też zaniechania) podwykonawcy, Wykonawca odpowiada wobec Zamawiającego jak za zachowania (działania bądź też zaniechania) własne.

8. Płatność zostanie dokonana przelewem na rachunek bankowy (rozliczeniowy) Wykonawcy podany na fakturze, który zgodnie z oświadczeniem Wykonawcy zawartym w Formularzu oferty jest zgodny z …………………………….
§5
1. Wykonawca udziela gwarancji Zamawiającemu na przedmiot umowy wymieniony w §1, obejmujący pełną usługę serwisową, tj.: naprawy, przeglądy techniczne, przeglądy okresowe, konserwacja bez żadnych dodatkowych kosztów dla Zamawiającego na okres ……………………. lat (1 rok albo 2 lata albo 3 lata).
2. Okres gwarancji biegnie od dnia podpisania przez Wykonawcę i Zamawiającego protokołu zdawczo-odbiorczego.
3. Gwarancją nie są objęte uszkodzenia i wady dostarczanego towaru wynikłe na skutek:

a) używania towaru przez Zamawiającego niezgodnie z jego przeznaczeniem, 

b) samowolnych napraw, przeróbek lub zmian konstrukcyjnych niezgodnych z przeznaczeniem dokonywanych przez Zamawiającego, lub za jego zgodą. 

4. Konserwacja, naprawy towaru dostarczonego Zamawiającemu należy do Wykonawcy i będzie przeprowadzona we własnym zakresie i na własny koszt przez Wykonawcę, w oparciu o zalecenia producenta wymienione w instrukcjach i gwarancjach załączonych do towaru (wymagane powiadomienie Zamawiającego z 5 dniowym wyprzedzeniem Dział Informatyki (mail: dzial.informatyki@barlicki.pl; tel. 42 67-76-863).

5. Zamawiający może dochodzić roszczeń z tytułu gwarancji także po terminie określonym w pkt. 1 , jeżeli zgłosił Wykonawcy  wadę przed upływem tego terminu.

6. W przypadku zwłoki lub odmowy wymiany, naprawy stwierdzonych przy odbiorze lub ujawnionych w okresie gwarancji wad/awarii/błędów/usterek, zwłoki lub odmowy wykonania obowiązku wynikającego z § 6 Umowy, Zamawiający ma prawo, po uprzednim powiadomieniu Wykonawcy, dokonać zastępczego usunięcia wad/awarii/błędów/usterek, którego kosztami obciąży Wykonawcę, bez utraty uprawnień wynikających z udzielonej przez Wykonawcę gwarancji.
§ 6 
1. Wykonawca zapewnia Zamawiającemu bez dodatkowych kosztów dla Zamawiającego autoryzowany serwis gwarancyjny dla towaru, o którym mowa w §1 ust. 1. 

2. Wykonawca oświadcza, że sprzęt będący przedmiotem umowy, jest fabrycznie nowy, jest wyprodukowany w ………….r. i składa się z oryginalnych części.

3. Przeglądy i serwis sprzętów wykonuje firma …………………………………..…………. (kontakt do serwisu: adres, nr telefonu, faksu, e-mail) tel. ………………………..………, faks:……………………………. 

4. W ramach gwarancji Wykonawca zobowiązuje się do świadczenia serwisu na następujących warunkach:
a) Serwis  będzie realizowany bezpośrednio przez Producenta i/lub we współpracy z Autoryzowanym Partnerem Serwisowym Producenta.

b) Sposób realizacji usług wsparcia technicznego:

1. Telefoniczne zgłaszanie usterek w dni robocze w godzinach 8-17.

2. (dla serwerów) Dedykowany bezpłatny portal online producenta do zgłaszania usterek i zarządzania zgłoszeniami serwisowymi.

3. Opcjonalna pomoc techniczna za pośrednictwem czat online.

4. Wsparcie techniczne dla sprzętu będzie dostarczane zdalnie lub w miejscu instalacji urządzenia, w zależności od rodzaju zgłaszanej awarii.

5. W przypadku awarii zakwalifikowanej jako naprawa w miejscu instalacji urządzenia, część zamienna wymagana do naprawy i/lub technik serwisowy przybędzie na miejsce wskazane przez klienta na następny dzień roboczy od momentu skutecznego przyjęcia zgłoszenia przez firmę serwisującą.

6. (dla serwerów) Możliwość sprawdzenia aktualnego okresu i poziomu wsparcia technicznego dla urządzeń za pośrednictwem strony internetowej producenta.

7. Możliwość pobrania aktualnych wersji sterowników oraz firmware urządzenia za pośrednictwem strony internetowej producenta również dla urządzeń z nieaktywnym wsparciem technicznym.

8. W przypadku wystąpienia awarii dysku twardego w urządzeniu objętym aktywnym wparciem technicznym, uszkodzony dysk twardy pozostaje u Zamawiającego. 
9. (dla usługi  chmurowej, programu do zarządzania i monitorowania zasilaczy awaryjnych UPS, narzędzia do wykonywania lokalnej kopii kont pocztowych, usługi rekonfiguracji i utrzymania systemu backup) Wykonawca zobowiązuje się świadczyć asystę techniczną dla oprogramowania w ciągu okresu wskazanego w Parametrach technicznych 

10. (dla usługi rekonfiguracji i utrzymania systemu backup) – Wykonawca zobowiązuje się do realizacji  konsultacji przez zespół specjalistów dla systemu backup: 60 godzin do wykorzystania w trakcie asysty  technicznej , w tym min. 16 godzin w siedzibie Zamawiającego. (w miejscu i terminie uzgodnionym z Zamawiającym)
c) Dodatkowo :
1. w przypadku 3-krotnej (z przyczyn niezależnych od Użytkownika) naprawy gwarancyjnej tego samego elementu lub podzespołu, wchodzącego w skład przedmiotu zamówienia, Wykonawca zobowiązany jest wymienić wadliwy element, podzespół na nowy wolny od wad,

2. maksymalna liczba napraw gwarancyjnych uprawniająca do wymiany przedmiotu zamówienia na nowy – 5 napraw istotnych (przez co rozumie się wszelkie usterki uniemożliwiające pracę urządzenia) dla funkcjonowania przedmiotu zamówienia części lub podzespołu,

3. w przypadku przekroczenia terminu 14 dni roboczych na naprawę Wykonawca dostarczy bezpłatnie sprzęt zastępczy.

4. Wykonawca udziela 12-miesięcznej gwarancji na części instalowane w ostatnim roku gwarancji,

5. Wykonawca zobowiązuje się do załatwienia wszelkich formalności celnych, związanych z ewentualną wymianą przedmiotu zamówienia na nowy, jego wysyłką do naprawy gwarancyjnej i odbiorem, lub z importem części zamiennych i oprogramowania, we własnym zakresie – bez udziału Zamawiającego. W przypadku konieczności naprawy poza siedzibą Zamawiającego wszelkie koszty dotyczące transportu i naprawy pokrywa Wykonawca,

6. czas trwania naprawy gwarancyjnej powoduje przedłużenie okresu gwarancji o pełny okres niesprawności dostarczonego przedmiotu zamówienia, potwierdzone wpisem w paszporcie,

7. naprawy będą wykonywane przez serwis gwarancyjny tylko w czasie uzgodnionym z Zamawiającym,

8. koszt dojazdu do Zamawiającego celem wykonania obowiązku gwarancyjnego jest wliczony w koszt naprawy.

9. Wykonawca  jest zobowiązany do zabezpieczenia w części zamienne na okres 5 lat od daty uruchomienia sprzętu.
5. Wykonawca zobowiązuje się ponadto w ramach gwarancji do bieżących aktualizacji wersji oprogramowania (o ile nie będą wymagały zmian sprzętowych )

6. Wykonawca podczas wizyt serwisowych zobowiązuje się do precyzyjnego opisu zgłaszanych usterek i wymiany elementów podczas napraw w dokumentach technicznych towaru.

7. Zamawiający zastrzega sobie korzystanie z uprawnienia wynikającego z art. 579 kodeksu cywilnego, to jest korzystania z rękojmi niezależnie od gwarancji.

8. Wykonawca zobowiązuje się do zapewnienia możliwości zawarcia odrębnej umowy na odpłatny serwis pogwarancyjny. 

9.  Wykonawca będzie dokonywać wymiany towaru objętego gwarancją, o której mowa w ust.1 niniejszego paragrafu zgodnie z ust. 4 lit. c niniejszego paragrafu w siedzibie Zamawiającego w ciągu trzech tygodni od dnia zgłoszenia wadliwości.
§ 6 A
1. Wykonawca oświadcza, że wykorzystanie oprogramowań stanowiących przedmiot umowy nie wymaga uzyskania dodatkowych zezwoleń lub zawarcia dodatkowych umów oraz nie powoduje dodatkowych kosztów dla Zamawiającego.

2. Wykonawca oświadcza, że:

a) wszelkie prawa do oprogramowań, w szczególności prawa autorskie i prawa własności przemysłowej należą do Wykonawcy lub Wykonawca posiada prawo do dysponowania nimi,

b) wszelkie prawa do nowych wersji, modyfikacji, aktualizacji i innych zmian, poszczególnych obszarów funkcjonalnych oraz oprogramowania będą przysługiwały Wykonawcy lub Wykonawca będzie posiadał prawo do dysponowania nimi,

c) nie istnieją i nie będą istnieć w przyszłości żadne przeszkody prawne lub faktyczne uniemożliwiające lub ograniczające możliwość udzielenia Zamawiającemu licencji, na warunkach określonych w umowie, na korzystanie z poszczególnych obszarów funkcjonalnych oprogramowań, a także z nowych wersji, modyfikacji, aktualizacji i innych zmian poszczególnych obszarów funkcjonalnych.

3. W ramach kwoty wskazanej w §2 ust. 1   umowy Wykonawca udziela Zamawiającemu licencji, na korzystanie z oprogramowań będących przedmiotem umowy na następujących polach eksploatacji:

a) korzystanie z wszystkich funkcjonalności bez ponoszenia dodatkowych opłat oraz bez jakichkolwiek ograniczeń,

b) uruchamianie, odtwarzanie, wyświetlanie, przechowywanie, stosowanie poszczególnych obszarów funkcjonalnych  oprogramowań,

c) archiwizowania wyników projektów sporządzonych z wykorzystaniem oprogramowania.

4. Licencja jest udzielana na całe terytorium Rzeczypospolitej Polskiej z prawem do przejścia Licencji/ na następców prawnych Zamawiającego, zgodnie z poniższym wykazem, przy czym w przypadku Licencji wieczystej Wykonawca może Licencję wypowiedzieć na trzy lata naprzód na koniec roku kalendarzowego: 
	Lp.
	Nazwa 
	Czas obowiązywania

	1
	Licencja pakiet 1 poz. 5
	

	2
	Licencja pakiet 1 poz. 6
	

	3
	Licencja pakiet 1 poz. 9
	

	4
	Licencja pakiet 1 poz. 11
	

	5
	Pakiet 2 poz. 1
	

	6
	Pakiet 2 poz. 2
	


5. Licencja ma charakter niewyłączny. 

§ 7
1. Strony ustalają odpowiedzialność za niewykonanie lub nienależyte wykonanie zobowiązań umownych w formie kar umownych w następujących przypadkach i wysokościach:

1.1 Wykonawca zapłaci Zamawiającemu kary umowne:

a) za zwłokę w realizacji umowy, tj. zwłokę w dostarczeniu towaru do miejsca wskazanego przez Zamawiającego lub wydaniu Zamawiającemu któregokolwiek z dokumentów wskazanych w § 3 ust. 5 – w wysokości 0,5% wartości netto towaru objętego zwłoką, za każdy rozpoczęty dzień zwłoki. Jeżeli zwłoka przekroczy 7 dni,  Zamawiający ma prawo w terminie 30 dni do odstąpienia od umowy z winy Wykonawcy i zastosowania kary wynikającej z zapisu ust. 1.1.d) niniejszego paragrafu,

b) w razie zwłoki Wykonawcy w usunięciu wad stwierdzonych w okresie gwarancji i rękojmi lub w wykonaniu  konserwacji towaru stanowiącego przedmiot umowy ponad terminy określone w §6 umowy, Zamawiający ma prawo naliczyć karę umowną w wysokości 0,5% wartości netto wadliwego towaru za każdy rozpoczęty dzień zwłoki, chyba, że Wykonawca na czas naprawy dostarczy towar zastępczy o parametrach technicznych takich samych lub lepszych jak naprawiany towar,

c) w razie zwłoki Wykonawcy w dokonaniu wymiany urządzenia na wolne od wad w przypadkach określonych w § 6 ust. 4 lit c) umowy, Zamawiający ma prawo naliczyć karę umowną w wysokości 0,1% wartości netto podlegającego wymianie towaru za każdy rozpoczęty dzień zwłoki. Jeżeli zwłoka przekroczy 14 dni,  Zamawiający ma prawo w terminie 30 dni do odstąpienia od umowy w zakresie urządzenia objętego obowiązkiem wymiany z winy Wykonawcy i zastosowania kary wynikającej z zapisu ust. 1.1.d) niniejszego paragrafu,

d) W przypadku odstąpienia od umowy przez którąkolwiek ze stron z przyczyn leżących po stronie Wykonawcy, zapłaci on na rzecz Zamawiającego karę umowną w wysokości 10% wartości łącznego wynagrodzenia brutto, o którym mowa w § 2 ust. 1.

e) za brak prowadzonej aktualnej dokumentacji technicznej towaru, tj. za brak prowadzenia aktualnych wpisów z interwencji serwisowych towaru z przyczyn leżących po stronie Wykonawcy – w wysokości 0,05% wartości netto towaru  dla którego nie wprowadzono wpisu, za każdy rozpoczęty dzień zwłoki.
2. Zamawiający naliczając karę umowną wystawi pisemny dokument obciążający Wykonawcę, zwany notą obciążeniową ze wskazaniem tytułu obciążenia (powołanie odpowiedniego zapisu umowy) wraz z dokumentacją potwierdzającą zaistniałe okoliczności i terminem zapłaty – 30 dni od daty otrzymania noty.

3. Zamawiający może dochodzić na  zasadach ogólnych odszkodowania przewyższającego kary umowne.

4. Łączna wysokość kar umownych nałożonych na Wykonawcę nie może przekroczyć 30% ceny towaru brutto, określonej w § 2 ust. 1 umowy.
§ 8
1. Oprócz wypadków wymienionych w Kodeksie Cywilnym, Zamawiającemu przysługuje prawo do odstąpienia od umowy w całości lub w części bez wyznaczania Wykonawcy dodatkowego terminu w sytuacji:

a) utraty przez Zamawiającego źródła finansowania zamówienia/umowy w całości lub części, a także w przypadku przesunięcia źródeł finansowania zamówienia/umowy,

b) w przypadku określonym w § 7 ust. 1 pkt 1.1 a) lub c),
c) w przypadku zwłoki Wykonawcy w usunięciu wad stwierdzonych w okresie gwarancji przekraczającej 14 dni w stosunku do terminu określonego w §6 umowy chyba, że Wykonawca na czas naprawy  dostarczy towar zastępczy o parametrach technicznych takich samych lub lepszych jak naprawiany towar,
2. Odstąpienie od umowy powinno nastąpić w formie pisemnej pod rygorem nieważności. Z prawa odstąpienia można skorzystać w terminie 30 dni od powzięcia wiadomości o okolicznościach uzasadniających odstąpienie.
§ 9
W razie wystąpienia istotnej zmiany okoliczności powodującej, że wykonanie umowy nie leży w interesie publicznym, czego nie można było przewidzieć w chwili zawarcia umowy, lub dalsze wykonywanie umowy może zagrozić podstawowemu interesowi bezpieczeństwa państwa lub bezpieczeństwu publicznemu Zamawiający może odstąpić od umowy w terminie 30 dni od powzięcia wiadomości o powyższych okolicznościach. W takim wypadku Wykonawca może żądać jedynie wynagrodzenia należnego mu z tytułu wykonania części umowy.
§ 10
1. Zamawiający przewiduje możliwość zmian postanowień zawartej umowy w stosunku do treści oferty, na podstawie której dokonano wyboru Wykonawcy, w przypadku zaistnienia okoliczności o których mowa w art. 455 z zachowaniem zasad o których mowa w art. 454 i 455 ustawy Pzp.

2. Zgodnie z art.  455 ust. 1 pkt 1 ustawy Pzp ustawy Zamawiający przewiduje zmianę postanowień zawartej umowy oraz określa warunki tych zmian poprzez wprowadzenie do zawartej umowy możliwości zmian:

1) w przypadku zmiany powszechnie obowiązujących przepisów prawa lub wynikających z prawomocnych orzeczeń lub ostatecznych aktów administracyjnych właściwych organów – w takim zakresie, w jakim będzie to niezbędne w celu dostosowania postanowień umowy do zaistniałego stanu prawnego lub faktycznego,

2) wprowadzenia ceny promocyjnej lub obniżenia ceny dla produktu wskazanego w Formularzu cenowym;

3. Wystąpienie którejkolwiek z wymienionych w ust. 1 okoliczności nie stanowi bezwzględnego zobowiązania Zamawiającego do dokonania takich zmian, ani nie może stanowić podstawy roszczeń wykonawcy do ich dokonania.

4. Ewentualna zmiana umowy nastąpi z uwzględnieniem wpływu, jaki wywiera wystąpienie okoliczności uzasadniającej modyfikacje na dotychczasowy kształt zobowiązania umownego.
§ 11 
1. Strony zobowiązują się do utrzymania w tajemnicy nie ujawniania, nie publikowania, nie przekazywania, nie udostępniania w żaden inny sposób osobom trzecim jakichkolwiek danych o transakcjach o klientach stron, jak również: 

· informacji o danych dotyczących, podejmowania przez jedną ze stron czynności w toku realizacji niniejszej umowy, 

· informacji danych stanowiących tajemnice stron w rozumieniu Ustawy z dnia z dnia 16 kwietnia 1993 r. o zwalczaniu nieuczciwej konkurencji, 

· innych informacji prawnie chronionych, które to informacje uzyskają w trakcie lub w związku z realizacją niniejszej umowy, bez względu na sposób i formę ich utrwalenia lub przekazania, o ile informacje nie są powszechnie znane, bądź obowiązek ich ujawnienia nie wynika z obowiązujących przepisów prawa.

2. Obowiązkiem zachowania poufności umowy nie jest objęty fakt jej zawarcia ani jej treść w zakresie określonym obowiązującymi przepisami prawa.

· Każdej ze stron wolno ujawnić informacje poufne z ograniczeniami wynikającymi z przepisów prawa, członkom swoich władz, kancelariom prawnym, firmom audytorskim, pracownikom organów nadzoru, itp. W takim zakresie jakim będzie to niezbędne do wypełnienia przez nią zobowiązań wynikających z innej ustawy. 

· Strony umowy mają prawo do wykorzystania informacji o realizacji umowy oraz ogólnego przedmiotu i stron umowy dla celów marketingowych i referencyjnych  tym podania tych informacji do wiadomości publicznej.

3. Wykonawca nie ma dostępu do danych osobowych.
§ 12
Podwykonawstwo – jeśli dotyczy
1. Wykonawca może realizować przedmiot Umowy korzystając z podwykonawstwa na  zasadach określonych w niniejszym paragrafie oraz w zakresie wskazanym w ofercie.

2. Powierzenie wykonania części zamówienia podwykonawcom nie zwalnia wykonawcy z odpowiedzialności za należyte wykonanie przedmiotu Umowy. Wykonawca odpowiada za działania i zaniechania podwykonawców jak za własne działania i zaniechania.

3. Umowa o podwykonawstwo nie może zawierać postanowień kształtujących prawa i obowiązki podwykonawcy, w zakresie kar umownych oraz postanowień dotyczących warunków wypłaty wynagrodzenia, w sposób dla niego mniej korzystny niż prawa i obowiązki wykonawcy, ukształtowane postanowieniami umowy zawartej między zamawiającym a Wykonawcą.

4. Wykonawca jest obowiązany zawiadomić Zamawiającego o wszelkich zmianach w danych swoich podwykonawców (nazwa, imię nazwisko, adres, dane kontaktowe) przed przystąpieniem do realizacji przedmiotu Umowy oraz w trakcie realizacji Umowy przekazywać informacje o nowych podwykonawcach, którym zamierza powierzyć realizację przedmiotu Umowy.

5. Wykaz podwykonawców, w tym innych podmiotów, na zdolności których Wykonawca powoływał się, na zasadach określonych w art. 118 ustawy Pzp, w celu wykazania spełnienia warunków udziału w postępowaniu, o których mowa w art. 112 ust. 2 ustawy Pzp, określony jest w ust. 10.

6. Zgodnie z treścią art. 462 ust. 7 ustawy Pzp, jeżeli zmiana albo rezygnacja z podwykonawcy dotyczy podmiotu, na którego zasoby Wykonawca powoływał się, na zasadach określonych w art. 118 ust. 1 ustawy Pzp, w celu wykazania spełniania warunków udziału w postępowaniu, Wykonawca jest obowiązany wykazać Zamawiającemu, że proponowany inny podwykonawca lub Wykonawca samodzielnie spełnia je w stopniu nie mniejszym niż podwykonawca, na którego zasoby Wykonawca powoływał się w trakcie postępowania o udzielenie zamówienia. Przepis art. 122 ustawy Pzp stosuje się odpowiednio.

7. Zmiana podwykonawcy umieszczonego w wykazie, o którym mowa w ust. 4, wymaga sporządzenia aneksu do Umowy.

8. W celu dokonania zmiany, o której mowa w ust. 6, Wykonawca złoży wniosek o zmianę podwykonawcy przed przystąpieniem nowego podwykonawcy do realizacji części Umowy powierzonej podwykonawcy, w terminie umożliwiającym jego ocenę zgodnie z ust 5.

9. W przypadku, o którym mowa w ust. 6, do wniosku, o którym mowa w ust. 7, Wykonawca załączy dokumenty odpowiednio potwierdzające spełnianie przez podwykonawcę warunków udziału w postępowaniu oraz brak podstaw do wykluczenia, w stopniu nie mniejszym niż wymagane w trakcie tego postępowania, zgodnie ze Specyfikacją warunków zamówienia.

10. W przypadku, o którym mowa w ust. 6, jeżeli Zamawiający stwierdzi, że zdolności techniczne lub zawodowe nie potwierdzają spełniania przez danego podwykonawcę warunków udziału w postępowaniu lub zachodzą wobec tego podwykonawcy podstawy wykluczenia, Zamawiający zażąda, aby Wykonawca w terminie określonym przez Zamawiającego zastąpił tego podwykonawcę innym podwykonawcą lub podwykonawcami albo wykazał, że samodzielnie spełnia warunki udziału w postępowaniu.

11. Następujący podwykonawcy, w tym inne podmioty na zasoby których Wykonawca powoływał się w celu wykazania spełniania warunków udziału w postępowaniu, będą uczestniczyć w realizacji przedmiotu Umowy:

	Nazwa i adres podwykonawcy
	Warunek udziału w postępowaniu spełniony poprzez zdolności innego podmiotu (doświadczenie)
	Zakres przedmiotu Umowy podzlecony

	 
	 
	 

	 
	 
	 


§ 13

Postanowienia końcowe
1. W sprawach nieuregulowanych w Umowie stosuje się przepisy Kodeksu Cywilnego i Prawa zamówień publicznych oraz postanowienia SWZ postępowania, w wyniku którego rozstrzygnięcia zawarta została  niniejsza umowa. 

2. Zamawiający oświadcza, że posiada status dużego przedsiębiorcy w rozumieniu art. 4 pkt 6 Ustawy z dnia 8 marca 2013 roku o przeciwdziałaniu nadmiernym opóźnieniom w transakcjach handlowych.

3. Spory wynikające z zawartej umowy, będą rozstrzygały sądy powszechne właściwe dla siedziby Zamawiającego.

4. Wszelkie zmiany niniejszej umowy będą dokonywane przez strony w formie pisemnego aneksu pod rygorem nieważności.

5. Umowa zostaje sporządzona w dwóch jednobrzmiących egzemplarzach, po jednym dla Wykonawcy i Zamawiającego.

6. Załącznikami stanowiącymi integralną część umowy są:

a) Załącznik nr 1 - Formularz oferty,

b) Załącznik nr 2 - Formularz asortymentowo-cenowy,

c) Załącznik nr 1a część …..–  Parametry techniczne 

WYKONAWCA







ZAMAWIAJĄCY
Załącznik Nr 5

Znak sprawy 118/TP/ZP/D/2023
Nazwa, adres Wykonawcy ...............................................................
OŚWIADCZENIE O PRZYNALEŻNOŚCI DO GRUPY KAPITAŁOWEJ

Przystępując jako Wykonawca do udziału w postępowaniu o udzielenie zamówienia publicznego nr sprawy 118/TP/ZP/D/2023 - po zapoznaniu się z zamieszczoną na stronie internetowej informacją, o której mowa w art. 108 ust. 1 pkt 5 ustawy PZP, niniejszym oświadczamy , że:

* 1) nie należymy do żadnej grupy kapitałowej, w rozumieniu ustawy z dnia 16 lutego 2007 r., o ochronie konkurencji i konsumentów (Dz.U. z 2021r., poz. 275 t.j., ze zm. .) z innym  Wykonawcą, który złożył odrębną  ofertę w przedmiotowym postępowaniu o udzielenie zamówienia. 

* 2) należymy do tej samej grupy kapitałowej w rozumieniu z ustawy dnia 16 lutego 2007 r., o ochronie konkurencji i konsumentów (Dz.U. z 2021r., poz. 275 t.j., ze zm. .)  z innym Wykonawcą który złożył odrębna ofertę w przedmiotowym postępowaniu o udzielenie zamówienia**: Jednocześnie przedkładam dokumenty lub informacje potwierdzające przygotowanie oferty niezależnie od innego Wykonawcy należącego do tej samej grupy kapitałowej.
a) ………………………………………………………………………………………….
b) ………………………………………………………………………………………….
c) ………………………………………………………………………………………….
d) ………………………………………………………………………………………….
e) ………………………………………………………………………………………….

…………………………… , dnia ……………………………………………


/miejscowość/ 
/data/
*niepotrzebne skreślić
** Wraz ze złożeniem oświadczenia o przynależności do tej samej grupy kapitałowej z Wykonawcami, którzy złożyli odrębne oferty, Wykonawca może przedstawić dowody, że powiązania z innym wykonawcą nie prowadzą do zakłócenia konkurencji w postępowaniu o udzielenie zamówienia.
UWAGA. Niniejsze oświadczenie Wykonawca będzie zobowiązany do złożenia na wezwanie Zamawiającego, a nie wraz z ofertą.

 Załącznik nr 6
Znak sprawy 118/TP/ZP/D/2023
Data ..........................

Nazwa Wykonawcy ................................................................

Adres Wykonawcy ...............................................................
OŚWIADCZENIE WYKONAWCY O AKTUALNOŚCI ZŁOŻONEGO OŚWIADCZENIA O BRAKU PODSTAW DO WYKLUCZENIA

Oświadczam, że informacje zawarte w załączonym do oferty oświadczeniu o braku podstaw do wykluczenia, w zakresie podstaw wykluczenia z postępowania wskazanych przez zamawiającego (oświadczenie złożone zgodnie z załącznikiem nr 3 do SWZ)  są aktualne.

UWAGA. Niniejsze oświadczenie Wykonawca będzie zobowiązany do złożenia na wezwanie Zamawiającego, a nie wraz z ofertą.
Załącznik Nr 7

Znak sprawy 118/TP/ZP/D/2023

Data ..........................
Nazwa Wykonawcy  ................................................................

Adres Wykonawcy    ...............................................................
OŚWIADCZENIE WYKONAWCÓW
wspólnie ubiegających się o udzielenie zamówienia z którego wynika, które dostawy/usługi  wykonają poszczególni Wykonawcy
(składane na podstawie art. 117 ust. 4  ustawy PZP)
Przystępując jako Wykonawca do udziału w postępowaniu o udzielenie zamówienia publicznego nr sprawy 118/TP/ZP/D/2023, działając w imieniu i na rzecz  firmy:

…………………………………………………………………………….
 (nazwa i adres Wykonawcy)
w związku ze złożeniem oferty wspólnej oraz zaistnieniem okoliczności, o których mowa w art. 117 ust. 2, ust. 3 * ustawy PZP, oświadczam/oświadczamy*, że niżej wymienione dostawy/usługi:
…………………………………………………………………………………

…………………………………………………………………………………

będą wykonane przez następującego Wykonawcę:

…………………………………………………………………………………

…………………………………………………………………………………
 (należy podać nazwę wykonawcy wspólnie ubiegającego się o udzielenie zamówienia)
*niepotrzebne skreślić
Cecha�
Opis�
Spełnia Tak/Nie�
�
Środowisko instalacyjne dla programu�
�
Platforma systemowa�
Microsoft Windows�
�
�
Obsługiwane systemy�
Windows Server 2016, 2019, 2022�
�
�
Funkcjonalność�
�
Ilość obsługiwanych urządzeń (szt.)�
50�
�
�
Monitorowanie urządzeń zasilających�
UPS, PDU, ATS firm Eaton, opcjonalnie APC�
�
�
Zbiorcze aktualizacje oprogramowania urządzeń�
UPS, PDU, ATS firmy Eaton, opcjonalnie APC�
�
�
Zbiorcze wprowadzanie zmian w konfiguracji urządzeń�
UPS, PDU, ATS firmy Eaton, opcjonalnie APC�
�
�
Widok monitorowanej infrastruktury�
- Podgląd: całości infrastruktury, serwerowni, szafy rack, urządzenia,


- podgląd danych aktualnych i archiwalnych,


- podgląd alarmów aktualnych i archiwalnych,


- podgląd wykresów zużycia energii�
�
�
Konfiguracja automatyzacji za pomocą kreatora�
- Graficzny kreator automatyzacji,


- wyzwalanie automatyzacji na podstawie zdarzeń zasilania,


- wyzwalanie automatyzacji przywracania po zmianie stanu zasilania lub wystąpieniu błędu�
�
�
Automatyzacja działań na poziomie hostów�
- bezpieczne wyłączanie serwerów,


- sterowanie gniazdami listew ePDU,


- wykonywanie akcji za pomocą protokołu SSH�
�
�
Monitorowanie środowiska�
- możliwość monitorowania temperatury i wilgotności,�
�
�
Konektory do innych systemów IT�
- Microsoft Hyper-V,


- VMware vCenter,


- VMware ESXi�
�
�
Interfejs użytkownika�
Graficzny - HTML 5�
�
�
Integracja z:�
- Microsoft Active Directory,


- LDAP�
�
�
 OFEROWANY ASORTYMENT MUSI SPEŁNIAĆ WSZYSTKIE POWYŻSZE PARAMETRY








��









	� Zgodnie z ROZPORZĄDZENIEM PREZESA RADY MINISTRÓW z dnia 30 grudnia 2020 r. w sprawie sposobu sporządzania i przekazywania informacji oraz wymagań technicznych dla dokumentów elektronicznych oraz środków komunikacji elektronicznej w postępowaniu o udzielenie zamówienia publicznego lub konkursie


	�


�


	�  (Mikroprzedsiębiorstwo: przedsiębiorstwo, które zatrudnia mniej niż 10 osób i którego roczny obrót lub roczna suma bilansowa nie przekracza 2 milionów EUR) 


�


	� (Małe przedsiębiorstwo: przedsiębiorstwo, które zatrudnia mniej niż 50 osób i którego roczny obrót lub roczna suma bilansowa nie przekracza 10 milionów EUR) 	�


�


	� Średnie przedsiębiorstwa: przedsiębiorstwa, które nie są mikroprzedsiębiorstwami ani małymi przedsiębiorstwami i które zatrudniają mniej niż 250 osób i których roczny obrót nie przekracza 50 milionów EUR lub roczna suma bilansowa nie przekracza 43 milionów EUR


	�


��









	� Jeżeli Wykonawca nie zaznaczy żadnej opcji Zamawiający wezwie wykonawcę, którego oferta została najwyżej oceniona, do złożenia �w wyznaczonym , nie krótszym niż 5 dni, terminie aktualnych na dzień złożenia dokumentów potwierdzających okoliczności, o których mowa w art. 125 ust. 1 PZP.
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