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1 Definicje i skroty:

Uzyte w niniejszym OPZ i zatgcznikach wszelkie nazwy wtasne, normy, aprobaty, specyfikacje techniczne,
systemy referencji technicznych, procesy charakteryzujgce produkt lub ustuge, nalezy rozumied
kazdorazowo, jak opatrzone dopiskiem ,lub rownowazne”.

Definicja/skrot

Opis

Administrator

Osoba, zespodt oséb lub jednostka zajmujgca sie zarzadzaniem systemem
i odpowiadajgca za jego sprawne dziatanie posiadajgca uprawnienia do czesci
administracyjnych systemu.

RPO WK-P Regionalny Program Operacyjny Wojewddztwa Kujawsko-Pomorskiego.
UTM (Unified Threat Management) Zapora sieciowa.
VM Maszyna wirtualna.
VPN (Virtual Point Network) OkreSlenie na bezpieczne, szyfrowane potgczenie
pomiedzy dwoma sieciami lub miedzy uzytkownikiem a siecia.
TRADEUP Odswiezenie, uaktualnienie urzadzenia do jego najnowszej wersji.

Zamawiajacy

Urzad Marszatkowski Wojewddztwa Kujawsko-Pomorskiego w Toruniu (Lider
Projektéw) dziatajgcy na rzecz Partneréw Projektow ,Infostrada Kujaw
i Pomorza - Ustugi w Zakresie E-Administracji i Informacji Przestrzennej",
yInfostrada Kujaw i Pomorza 2.0” oraz ,Budowa Kujawsko-Pomorskiego
systemu udostepniania elektronicznej dokumentacji medycznej — Etap |”
wymienionych w Zatgczniku nr 2 do OPZ — Wykaz Partneréw Projektéw
i Sprzetu.

Obowigzujgce przepisy prawne:

Ustawa z dnia 17 lutego 2005 r. o informatyzacji dziatalnosci podmiotéw realizujgcych zadania
publiczne (tj. z 4.04.2019 r. Dz. U. z 2019 poz. 700).

Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016r.
w sprawie ochrony osdb fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie
swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE z dnia 27.04.2016 .
(Dz. Urz. UE. L Nr 119) RODO. Ustawa z dnia 10.05.2018 r. o ochronie danych osobowych (Dz. U.

22018 r. poz. 1000).

Ustawa z dnia 18 lipca 2002 r. o $wiadczeniu ustug drogg elektroniczng (tj. z 13.12.2018 r. Dz. U.

z2019r. poz. 123).

Projekty wspotfinansowane ze $rodkéw Europejskiego Funduszu Rozwoju Regionalnego w ramach
Regionalnego Programu Operacyjnego Wojewddztwa Kujawsko-Pomorskiego na lata 2014-2020
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Ustawa z dnia 5 wrzesnia 2016r. o ustugach zaufania oraz identyfikacji elektronicznej
(tj.27.12.2018 r. Dz. U. 2 2019 r. poz. 162).

Ustawa z dnia 14 czerwca 1960 r. Kodeks postepowania administracyjnego (tj. z 3.10.2018r.
Dz. U.z 2018 r. poz. 2096).

Ustawa z dnia 29 wrzesnia 1994 r. o rachunkowosci (tj. z 17.01.2019 r. Dz. U. z 2019 r. poz. 351).

Rozporzadzenie Ministra Spraw Wewnetrznych i Administracji z dnia 30 pazdziernika 2006 r.
w sprawie szczegotowego sposobu postepowania z dokumentami elektronicznymi (Dz. U. Nr. 206
poz. 1518).

Rozporzadzenie Prezesa Rady Ministrow z dnia 18 stycznia 2011r. w sprawie instrukc;ji
kancelaryjnej, jednolitych rzeczowych wykazéw akt oraz instrukcji w sprawie organizacji i zakresu
dziatania archiwow zaktadowych (Dz. U. Nr. 14, poz. 67).

Rozporzadzenie Prezesa Rady Ministrow z dnia 20 lipca 2011 r. w sprawie podstawowych wymagan
bezpieczenstwa teleinformatycznego (Dz. U. Nr. 159, poz. 948).

10) Ustawa z dnia 27 lipca 2001 r. o ochronie baz danych (Dz. U. Nr. 128, poz. 1402, z pézn. zm.).

11) Ustawa z dnia 6 wrzesnia 2001 r. o dostepie do informacji publicznej (tj. z 29.06.2018r.

Dz. U. 22018 r. poz. 1330).

12) Rozporzadzenie Ministra Spraw Wewnetrznych i Administracji z dnia 30 paZzdziernika 2006 r.

w sprawie szczegdtowego sposobu postepowania z dokumentami elektronicznymi (Dz. U. 2006
Nr. 206 poz. 1518).

13) Dyrektywa Parlamentu Europejskiego i Rady (UE) 2016/680 z dnia 27 kwietnia 2016 r. w sprawie

ochrony o0sdb fizycznych w zwigzku z przetwarzaniem danych osobowych przez wtasciwe organy do
celéw zapobiegania przestepczosci, prowadzenia postepowan przygotowawczych, wykrywania
i Scigania czyndw zabronionych i wykonywania kar, w sprawie swobodnego przeptywu takich danych
oraz uchylajgca decyzje ramowa Rady 2008/977/WSiSW (Dz. Urz. UE L Nr.119).

Informacja o projektach:

Projekt ,Infostrada Kujaw i Pomorza - Ustugi w Zakresie E-Administracji i Informacji Przestrzennej"
wspoffinansowany w ramach Regionalnego Programu Operacyjnego Wojewddztwa Kujawsko-
Pomorskiego na lata 2007 — 2013, ,Infostrada Kujaw i Pomorza 2.0” oraz ,Budowa Kujawsko-
Pomorskiego systemu udostepniania elektronicznej dokumentacji medycznej — Etap I”
wspoffinansowane sg ze $rodkéw Europejskiego Funduszu Rozwoju Regionalnego w ramach
Regionalnego Programu Operacyjnego Wojewddztwa Kujawsko-Pomorskiego (RPO WK-P) na lata
2014-2020 oraz ze srodkéw budzetu Wojewddztwa Kujawsko-Pomorskiego i Partneréw Projektu.

Celem gtownym projektéw jest wdrazanie dziatan zwigzanych z cyfryzacjag Wojewddztwa Kujawsko-
Pomorskiego.

Realizacja celéw projektow zapewni wsparcie gospodarcze i spoteczne rozwoju Wojewddztwa
Kujawsko-Pomorskiego  poprzez podniesienie  poziomu bezpieczenstwa przetwarzania
i gromadzenia danych cyfrowych, w tym danych osobowych.

Projekty wspotfinansowane ze $rodkéw Europejskiego Funduszu Rozwoju Regionalnego w ramach
Regionalnego Programu Operacyjnego Wojewddztwa Kujawsko-Pomorskiego na lata 2014-2020
oraz ze $rodkow budzetu Wojewddztwa Kujawsko-Pomorskiego i Partneréw Projektow.
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4 Przedmiot zamowienia:

1)

2)

Modernizacja istniejgcych systemow zabezpieczen sieciowych Zamawiajgcego poprzez dostarczenie
nowych zestawdw urzgdzen ochrony sieci typu UTM oraz modernizacje istniejgcych urzadzen
ochrony sieci typu UTM poprzez:

a)

przedtuzenie licencji na uzytkowanie oraz odswiezenie zapdr sieciowych typu UTM
bedacych w posiadaniu Zamawiajgcego (stosowanym rozwigzaniem sg Fortigate’y
60D) nabytych w ramach projektu ,Infostrada Kujaw i Pomorza — Ustugi w Zakresie
E-Administracji i Informacji Przestrzennej”, uzywanych przez Zamawiajgcego oraz
udzielenie nieodptatnej gwarancji na dostarczony sprzet dla Partnerdw Projektu,

dostarczenie nowych licencji na uzytkowanie wraz z zaporami sieciowymi typu UTM
w ramach projektu ,Infostrada Kujaw i Pomorza 2.0” oraz udzielenie nieodptatnej
gwarancji na dostarczony sprzet dla Partneréw Projektu,

dostarczenie nowych licencji na uzytkowanie wraz z zaporami sieciowymi typu UTM
w ramach projektu ,Budowa Kujawsko-Pomorskiego systemu udostepniania
elektronicznej dokumentacji medycznej — Etap |” oraz udzielenie nieodptatne;j
gwarancji na dostarczony sprzet dla Partnerdow Projektu.

Wykonawca w szczegdlnosci zobowigzany jest do:

a)

kompleksowej realizacji przedmiotu zamdwienia co obejmuje niezbedne
oprogramowanie, licencje i inne niezbedne elementy sktadajgce sie na ich prawidtowe
funkcjonowanie wraz z petng obstugg i wsparciem technicznym w ramach okresu
gwarancyjnego,

dostarczenia do lokalizacji wskazanych przez Partneréw Projektéw , Infostrada Kujaw
i Pomorza - Ustugi w Zakresie E-Administracji i Informacji Przestrzennej", ,Infostrada
Kujaw i Pomorza 2.0” oraz ,Budowa Kujawsko-Pomorskiego systemu udostepniania
elektronicznej dokumentacji medycznej — Etap |” zestawdw zapdr sieciowych typu
UTM.

5 Zakres prac:

5.1 Dostarczenie licencji w opcji Trade Up

Zgodnie z Zatgcznikiem nr 1 ,,Specyfikacja Techniczna”, punkt 1 oraz z Zatgcznikiem nr 2A do OPZ - Wykaz
Partnerow Projektdow i Sprzetu, Wykonawca zapewni niezbedne licencje i oprogramowanie zwigzane
z realizacjg zamdwienia, a takze przeprowadzi odnowienie licencji FORTINET oraz TRADEUP dotychczas
stosowanego rozwigzania Fortigate’y 60D do najnowszej wersji. Liczba i rodzaj licencji do dostarczenia
okreslone zostaty w Zatgczniku nr 2A do OPZ - Wykaz Partnerdw Projektow i Sprzetu w czesci dotyczacej
Projektu ,Infostrada Kujaw i Pomorza - Ustugi w Zakresie E-Administracji i Informacji Przestrzennej".

Projekty wspotfinansowane ze $rodkéw Europejskiego Funduszu Rozwoju Regionalnego w ramach
Regionalnego Programu Operacyjnego Wojewddztwa Kujawsko-Pomorskiego na lata 2014-2020

oraz ze $rodkow budzetu Wojewddztwa Kujawsko-Pomorskiego i Partneréw Projektow.
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5.2 Dostarczenie licencji i urzadzen:

Zgodnie z Zatgcznikiem nr 1 ,Specyfikacja Techniczna”, punkty 2-4 oraz z Zatgcznikiem nr 2A do OPZ -
Wykaz Partnerow Projektéw i Sprzetu, Wykonawca dostarczy fizyczne elementy infrastrukturalne,
zapory sieciowe typu UTM do wskazanych jednostek. Poprzez wdrozenie rozumiane jest wprowadzenie
konfiguracji, przeniesienia konfiguracji zgodnie z potrzebami Partnerow Projektow oraz utworzenie
potaczen VPN z infrastrukturg Lidera Projektow. Wszystkie dostarczone urzgdzenia muszg by¢ nowe,
pochodzi¢ z oficjalnego kanatu dystrybucji dla Polski oraz posiada¢ wsparcie i gwarancje producenta
wedtug wymogow opisanych w OPZ. Dostarczenie musi odby¢ sie w uzgodnieniu z administratorami
Partneréw po uprzednim uzgodnieniu terminu i miejsca dostaw. Liczba i rodzaj urzadzen do
dostarczenia okreslone zostaty w Zatgczniku nr 2 do OPZ - Wykaz Partnerdw Projektow i Sprzetu w czesci
dotyczacej projektow ,Infostrada Kujaw i Pomorza 2.0” oraz ,,Budowa Kujawsko-Pomorskiego systemu
udostepniania elektronicznej dokumentacji medycznej— Etap I”.

6 Wymogi w zakresie nieodptatnej gwarancji i licencji:

6.1 Wymogi w zakresie swiadczenia nieodptatnej gwarancji:

1) Urzadzenia muszg zostac¢ objete wsparciem gwarancyjnym i wsparciem producenta polegajgcym na
naprawie lub wymianie urzadzenia w przypadku jego wadliwosci w trybie 24x7. W ramach tego
serwisu producent musi zapewniac réwniez dostep do aktualizacji oprogramowania oraz wsparcie
techniczne.

2) Przyjmowanie zgtoszen serwisowych musi by¢ realizowane catodobowo w systemie online
Wykonawecy, ktory umozliwia podglad wszystkich dokonanych zgtoszen, czas ich realizacji oraz
biezacy ich status.

3) Czas realizacji zgtoszenia musi wynosi¢ do 12 godzin od przyjecia zgtoszenia.

4) Czas usuniecia btedu nie moze by¢ dtuzszy niz 24 godziny.

5) Wymiana uszkodzonego sprzetu musi zosta¢ dokonana w czasie nie dtuzszym niz 48 godzin.

6) Dla zapewnienia wysokiego poziomu ustug podmiot serwisujgcy musi posiadac certyfikat ISO 9001

w zakresie Swiadczenia serwisu.
7) Oferent winien przedtozy¢ do oferty :

a) os$wiadczanie Producenta lub Autoryzowanego Dystrybutora $wiadczgcego ustugi
serwisowe o gotowosci $wiadczenia na rzecz Zamawiajgcego wymaganego serwisu
(zawierajgce: adres strony internetowej serwisu i numer infolinii telefonicznej),

b) certyfikat ISO 9001 podmiotu serwisujgcego.

8) Okres objecia oferowanych rozwigzan w zakresie nieodptatnej gwarancji oraz wsparcia producenta
w okresie nie krétszym niz 24 miesigce.

Projekty wspotfinansowane ze $rodkéw Europejskiego Funduszu Rozwoju Regionalnego w ramach
Regionalnego Programu Operacyjnego Wojewddztwa Kujawsko-Pomorskiego na lata 2014-2020
oraz ze $rodkow budzetu Wojewddztwa Kujawsko-Pomorskiego i Partneréw Projektow.
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9) Swiadczenie bezposredniego wsparcia technicznego w ramach okresu gwarancyjnego obejmowaé
ma wszystkich Partnerdow Projektow biorgcych udziat w postepowaniu, ktdrzy otrzymaja licencje
i zapory sieciowe typu UTM.

10) Wykonawca zobowigzany jest do $wiadczenia wsparcia technicznego w ramach okresu
gwarancyjnego dla wszystkich dostarczonych elementéw w ramach zamdwienia.

11) Przez wsparcie techniczne w ramach okresu gwarancyjnego Zamawiajgcy rozumie wszelkie prace,
optaty, koszty, operacje niezbedne do utrzymania w petni funkcjonujgcego przedmiotu zamdwienia.

12) Do zadan realizowanych przez Wykonawce w ramach swiadczenia wsparcia technicznego nalezy:
a) integracja UTM’éw z systemami Partnerdw Projektow,

b) kreowanie, przenoszenie, zabezpieczanie, testowanie, przywracanie, aktualizacja,
biezgce utrzymanie urzadzen w srodowisku infrastrukturalnym,

c) wsparcie systemdéw funkcjonujgcych w srodowisku infrastrukturalnym oraz w innych
obszarach funkcjonowania zapodr sieciowych typu UTM,

d) zdalne sprawdzanie systemu, wprowadzenie aktualizacji,

e) aktualizacja oprogramowania ze wzgledu na btedy bezpieczenstwa,

f) realizacja biezgcych czynnosci administracyjnych,

g) analiza incydentéw oraz problemoéw wraz z petnym przywracaniem funkcjonalnosci,

h) inne niezbedne dziatania zwigzane z utrzymaniem systemdéw bezpieczenstwa sieci,
zwigzane z przedmiotem zamdwienia.

13) W przypadku zmian prawnych w okresie utrzymania systemu Wykonawca zobowigzany jest do
wprowadzenia wszelkich zmian, poprawek, zabezpieczen, wynikajgcych ze zmienionych przepiséow
prawnych.

14) Do dyspozycji w ramach nieodptatnej gwarancji Wykonawca przeznaczy w ramach wsparcia
technicznego 400 roboczogodzin na prace okreslone w punkcie 6 zlecone przez Zamawiajgcego
przez caty czas trwania gwarancji wynikajacy z przedmiotowego Zamowienia.

15) Zgtoszenia w ramach wsparcia technicznego bedg przyjmowane w jezyku polskim, w trybie 8x5,
przez dedykowany modut internetowy oraz infolinie Wykonawcy, ktéry umozliwia podglad
wszystkich dokonanych zgtoszen, czas ich realizacji oraz biezgcy ich status.

16) Wsparcie techniczne w ramach okresu gwarancji Swiadczone bedzie od dnia podpisania bez uwag
protokotu odbioru koncowego przedmiotu zamodwienia przez caty okres gwarancji.

6.2 Wymogi w zakresie licencji:

1) W przypadku trade up’u urzadzen dostarczonych Partnerom Projektu ,Infostrada Kujaw i Pomorza
- Ustugi w Zakresie E-Administracji i Informacji Przestrzennej" okres objecia oferowanych rozwigzan
w zakresie licencji w okresie nie krotszym niz 12 miesiecy.

Projekty wspotfinansowane ze $rodkéw Europejskiego Funduszu Rozwoju Regionalnego w ramach
Regionalnego Programu Operacyjnego Wojewddztwa Kujawsko-Pomorskiego na lata 2014-2020
oraz ze $rodkow budzetu Wojewddztwa Kujawsko-Pomorskiego i Partneréw Projektow.



Fundusze ; 5 Wojewsdztwo Unia Europejska vhe

Europejskie ) KL Pl Europejski Fundusz
Rozwaoju Regionalnego ik i

Program Regicnalny

2) W przypadku zakupu nowych licencji i urzadzen dostarczonych Partnerom Projektow , Infostrada
Kujaw i Pomorza 2.0” oraz ,Budowa Kujawsko-Pomorskiego systemu udostepniania elektroniczne;j
dokumentacji medycznej — Etap |” okres objecia oferowanych rozwigzan w zakresie licenc;ji
w okresie nie krétszym niz 24 miesigce.

3) W ramach postepowania powinny zosta¢ dostarczone licencje upowazniajgce do korzystania
z aktualnych baz funkcji ochronnych producenta i serwisow. Powinny one obejmowad: kontrole
aplikacji, IPS, Antywirus (z uwzglednieniem sygnatur do ochrony urzadzen mobilnych - co najmniej
dla systemu operacyjnego Android), analize typu Sandbox, Antyspam, Web Filtering, bazy
reputacyjne adresow IP/domen.

7 Wdrozenie i odbior:

7.1 Harmonogram realizacji wdrozenia:

1) Rozpoczecie prac nastgpi z chwilg podpisania Umowy.

2) Realizacja przedmiotu zamowienia powinna nastgpic¢ nie pézniej niz w terminie zaoferowanym przez
Wykonawce — w ciggu 30 dni, 45 dni lub 60 dni kalendarzowych od daty zawarcia Umowy.

3) Realizacja i odbior przedmiotu zamdwienia bedzie obejmowata:
a) dostarczenie zestawodw infrastruktury IT do odpowiednich lokalizacji,

b) przeprowadzenie wdrozenia zgodnie ze specyfikacjg do kazdego rodzaju systemu
ochrony sieci,

c) zgtoszenie gotowosci do odbioru przedmiotu zamdwienia przez Wykonawce,
d) odbidr przedmiotu zamodwienia przez Zamawiajgcego,
e) rozpoczecie okresu nieodptatnej gwarancji.

4) Wykonawca zgtasza gotowos¢ do odbioru przedmiotu zamodwienia najpdzniej na 5 dni
kalendarzowych przed terminem, o ktérym mowa w pkt. 7.1.2

5) Wykonawca musi dostarczy¢ protokoty czeSciowe podpisane w sposdb czytelny przez osoby
upowaznione do sktadania oswiadczen woli w imieniu jednostki z imienng pieczatka, w przypadku
jej braku pieczatkag jednostki, przez Partneréw Projektéw ,Infostrada Kujaw i Pomorza - Ustugi
w Zakresie E-Administracji i Informacji Przestrzennej", ,Infostrada Kujaw i Pomorza 2.0” oraz
,Budowa Kujawsko-Pomorskiego systemu udostepniania elektronicznej dokumentacji medycznej —
Etap I”. Odbidr lub zgtoszenie uwag przez Partnerdw nastgpi w ciggu 7 dni kalendarzowych.

6) Potwierdzeniem realizacji umowy jest protokot odbioru koricowy podpisany przez Lidera Projektow
,Infostrada Kujaw i Pomorza - Ustugi w Zakresie E-Administracji i Informacji Przestrzennej",
,Infostrada Kujaw i Pomorza 2.0” oraz ,Budowa Kujawsko-Pomorskiego systemu udostepniania
elektronicznej dokumentacji medycznej — Etap |” na podstawie dostarczonych przez Wykonawce
Umowy wszystkich podpisanych przez Partneréw Projektow, bez uwag, protokotéw czesciowych.
Odbidr lub zgtoszenie uwag przez Lidera nastgpi w ciggu 7 dni kalendarzowych od dostarczenia
ostatniego protokotu czesciowego.

Projekty wspotfinansowane ze $rodkéw Europejskiego Funduszu Rozwoju Regionalnego w ramach
Regionalnego Programu Operacyjnego Wojewddztwa Kujawsko-Pomorskiego na lata 2014-2020
oraz ze $rodkow budzetu Wojewddztwa Kujawsko-Pomorskiego i Partneréw Projektow.



7)

8)

Europejskie 7 Kujawsko-Pomorskie Europejski Fundusz .
Rozwaoju Regionalnego ik i

Program Regicnalny

Fundusze ; 5 Wojewsdztwo Unia Europejska vhe

W ramach Projektu "Infostrada Kujaw i Pomorza - Ustugi w Zakresie E-Administracji i Informacji
Przestrzennej" faktury nalezy wystawi¢ oddzielnie i wyodrebnic je z pozostatych zakupdw. Wynika
to z faktu, ze sprzet rozliczany w ramach tego zadania jest finansowany w catosci ze Srodkdéw
Jednostek Samorzadu Terytorialnego i nie jest dotowany.

Podstawg do wystawienia faktury za zrealizowanie przedmiotu zamowienia bedzie protokdt
czesciowy sporzadzony przez Zamawiajgcego.

7.2 Zobowigzania Wykonawcy:

Wykonawca udzieli Zamawiajgcemu petnej informacji na temat stanu realizacji przedmiotu
zamowienia, na kazde wezwanie Zamawiajgcego.

Zapewnienie, ze dostarczone przez Wykonawce informacje beda prawdziwe i kompletne.

Wykonawca zobowigzany bedzie wspdtdziatac z osobami wskazanymi przez Zamawiajgcego.

7.3 Zobowigzania Zamawiajgcego:

1) Udostepnienie dokumentéw, materiatéw, danych, dokumentacji i informacji bedgcych w posiadaniu
Zamawiajgcego, niezbednych do realizacji przedmiotu zamdwienia.

2) Udzielanie Wykonawcy na biezgco niezbednych do realizacji przedmiotu zamowienia wyjasnien oraz
przekazywania niezbednych informaciji.

3) Zapewnienie, ze dostarczone przez Zamawiajgcego informacje bedg prawdziwe i kompletne.

4) Informowanie Wykonawcy o wszelkich czynnosciach podejmowanych w zwigzku z realizacja
projektu, jesli bedg one miaty zwigzek z realizacjg przedmiotu zamdwienia przez Wykonawce.

5) Konsultowanie i uzgadnianie wdrazanego systemu zgodnie z wymaganiami OPZ.

Zataczniki:

1. Zatacznik nr 1 —Specyfikacja Techniczna,

2. Zatgcznik nr 2A — Wykaz Partnerdw Projektu i sprzetu.
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Zatgcznik nr 1
Specyfikacja Techniczna

1 System ochrony sieci typ | Trade Up dla Partnerow projektu pn.
,Infostrada Kujaw i Pomorza - Ustugi w Zakresie E-Administracji
i Informacji Przestrzennej" — 76 szt.

Dostarczony system bezpieczenstwa musi zapewniaé wszystkie wymienione ponizej funkcje sieciowe
i bezpieczenstwa niezaleznie od dostawcy tgcza. Dopuszcza sie, aby poszczegdlne elementy wchodzgce
w sktad systemu bezpieczenstwa byty zrealizowane w postaci osobnych, komercyjnych platform
sprzetowych lub komercyjnych aplikacji instalowanych na platformach ogdlnego przeznaczenia.
W przypadku implementacji programowej dostawca musi zapewni¢ niezbedne platformy sprzetowe
wraz z odpowiednio zabezpieczonym systemem operacyjnym.

Komponent Minimalne wymagania

Ogolne System realizujacy funkcje Firewall musi dawaé¢ mozliwos¢ pracy w jednym z trzech
trybéw: Routera z funkcjg NAT, transparentnym oraz monitorowania na porcie SPAN.
W ramach dostarczonego systemu bezpieczenstwa musi by¢ zapewniona mozliwos¢
budowy minimum 2 oddzielnych (fizycznych lub logicznych) instancji systeméw
w zakresie: Routingu, Firewall’a, IPSec VPN, Antywirus, IPS. Powinna istnie¢ mozliwos¢
dedykowania co najmniej 4 administratorow do poszczegdlnych instancji systemu.
System musi wspiera¢ IPv4 oraz IPv6 w zakresie:

1. Firewall.

2. Ochrony w warstwie aplikacji.

3. Protokotéw routingu dynamicznego.

1

Redundancja, W przypadku systemu petnigcego funkcje: Firewall, IPSec, Kontrola Aplikacji
monitoring oraz IPS — musi istnie¢ mozliwosc¢ taczenia w klaster Active-Active lub Active-
i wykrywanie awarii Passive. W obu trybach powinna istnie¢ funkcja synchronizagji sesji firewall.
2. Monitoring i wykrywanie uszkodzenia elementéw sprzetowych
i programowych systemow zabezpieczen oraz tgczy sieciowych.
3. Monitoring stanu realizowanych potgczen VPN.
4. System musi umozliwia¢ agregacje linkéw statyczng oraz w oparciu
o protokot LACP. Powinna istnie¢ mozliwo$¢ tworzenia interfejsow
redundantnych.
Interfejsy, Dysk, 1. System realizujgcy funkcje Firewall musi dysponowaé minimum:
Zasilanie a) 10 portami Gigabit Ethernet RJ-45.

2. System Firewall musi posiada¢ wbudowany port konsoli szeregowej oraz
gniazdo USB umozliwiajgce podtgczenie modemu 3G/4G oraz instalacji
oprogramowania z klucza USB.
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3. W ramach systemu Firewall powinna by¢ mozliwos¢ zdefiniowania
co najmniej 200 interfejsow wirtualnych - definiowanych jako VLAN’y
w oparciu o standard 802.1Q.

4. System musi by¢ wyposazony w zasilanie AC.

Parametry 1. W zakresie Firewall’a obstuga nie mniej niz 700 tys. jednoczesnych potaczen
wydajnosciowe oraz 35 tys. nowych potaczeri na sekunde.

2. Przepustowosc Stateful Firewall: nie mniej niz 10 Gbps dla pakietéw 512 B.

3. Przepustowos¢ Firewall z wtgczong funkcjg Kontroli Aplikacji: nie mniej niz
1.7 Gbps.

4.  Wydajnosc¢ szyfrowania IPSec VPN nie mniej niz 6 Gbps.

5. Wydajno$¢ skanowania ruchu w celu ochrony przed atakami (zaréwno client
side jak i server side w ramach modutu IPS) dla ruchu Enterprise Traffic Mix -
minimum 1.4 Gbps.

6. Wydajnos¢ skanowania ruchu typu Enterprise Mix z wtgczonymi funkcjami:
IPS, Application Control, Antywirus - minimum 700 Mbps.

7. Wydajno$¢ systemu w zakresie inspekcji komunikacji szyfrowanej SSL dla

ruchu http — minimum 600 Mbps.

Funkcje Systemu
Bezpieczenstwa

W ramach dostarczonego systemu ochrony muszg by¢ realizowane wszystkie ponizsze
funkcje. Mogg one by¢ zrealizowane w postaci osobnych, komercyjnych platform
sprzetowych lub programowych:

1.

Hwn

O N oW

11.
12.

Kontrola dostepu - zapora ogniowa klasy Stateful Inspection.

Kontrola Aplikacji.

Poufnosé transmisji danych - potgczenia szyfrowane IPSec VPN oraz SSLVPN.
Ochrona przed malware — co najmniej dla protokotéw SMTP, POP3, IMAP,
HTTP, FTP, HTTPS.

Ochrona przed atakami - Intrusion Prevention System.

Kontrola stron WWW.

Kontrola zawartosci poczty — Antyspam dla protokotéw SMTP, POP3.
Zarzadzanie pasmem (QoS, Traffic shaping).

Mechanizmy ochrony przed wyciekiem poufnej informacji (DLP).

. Dwu-sktadnikowe uwierzytelnianie z wykorzystaniem tokendw sprzetowych

lub programowych. W ramach postepowania powinny zosta¢ dostarczone co
najmniej 2 tokeny sprzetowe lub programowe, ktére beda zastosowane do
dwu-sktadnikowego uwierzytelnienia administratoréw lub w ramach
potaczen VPN typu client-to-site.

Analiza ruchu szyfrowanego protokotem SSL.

Analiza ruchu szyfrowanego protokotem SSH.

Polityki, Firewall

Polityka Firewall musi uwzglednia¢ adresy IP, uzytkownikdéw, protokoty,
ustugi sieciowe, aplikacje lub zbiory aplikacji, reakcje zabezpieczen,
rejestrowanie zdarzen.
System musi zapewnia¢ translacje adresow NAT: zrédtowego i docelowego,
translacje PAT oraz:

a) Translacje jeden do jeden oraz jeden do wielu.

b) Dedykowany ALG (Application Level Gateway) dla protokotu SIP.

11

Projekty wspotfinansowane ze $rodkéw Europejskiego Funduszu Rozwoju Regionalnego w ramach
Regionalnego Programu Operacyjnego Wojewddztwa Kujawsko-Pomorskiego na lata 2014-2020
oraz ze $rodkow budzetu Wojewddztwa Kujawsko-Pomorskiego i Partneréw Projektow.



Europejskie = Kujawsko-Pomorskie Europejski Fundusz .
Rozwaoju Regionalnego ik i

Program Regicnalny

Fundusze ; 5 Wojewsdztwo Unia Europejska vhe

3. W ramach systemu musi istnie¢ mozliwos¢ tworzenia wydzielonych stref
bezpieczenstwa np. DMZ, LAN, WAN.

Potgczenia VPN 1. System musi umozliwia¢ konfiguracje potaczen typu IPSec VPN. W zakresie
tej funkcji musi zapewniac:

a) Wsparcie dla IKE v1 oraz v2.

b) Obstuga szyfrowania protokotem AES z kluczem 128 i 256 bitdéw
w trybie pracy Galois/Counter Mode(GCM).

c) Obstuga protokotu Diffie-Hellman grup 19 20.

d) Wsparcie dla Pracy w topologii Hub and Spoke oraz Mesh, w tym
wsparcie dla dynamicznego zestawiania tuneli pomiedzy SPOKE
w topologii HUB and SPOKE.

e) Tworzenie potgczen typu Site-to-Site oraz Client-to-Site.

f)  Monitorowanie stanu tuneli VPN i statego utrzymywania ich
aktywnosci.

g) Mozliwos¢ wyboru tunelu przez protokoty: dynamicznego routingu
(np. OSPF) oraz routingu statycznego.

h) Obstuga mechanizmow: IPSec NAT Traversal, DPD, Xauth.

i) Mechanizm ,Split tunneling” dla potaczen Client-to-Site.

2. System musi umozliwia¢ konfiguracje potgczen typu SSL VPN. W zakresie tej
funkcji musi zapewniac:

a) Prace w trybie Portal - gdzie dostep do chronionych zasobow
realizowany jest za posrednictwem przegladarki. W tym zakresie
system musi zapewniac strone komunikacyjng dziatajgcg w oparciu
0 HTML 5.0.

b) Prace w trybie Tunnel z mozliwoscig wigczenia funkcji ,Split
tunneling” przy zastosowaniu dedykowanego klienta.

Routing i obstuga 1. W zakresie routingu rozwigzanie powinno zapewniac¢ obstuge:
tgczy WAN a) Routingu statycznego.
b) Policy Based Routingu.
c) Protokotéw dynamicznego routingu w oparciu o protokoty: RIPv2,
OSPF, BGP oraz PIM.
2. System musi umozliwia¢ obstuge kilku (co najmniej dwdch) tgczy WAN
z mechanizmami statycznego lub dynamicznego podziatu obcigzenia oraz
monitorowaniem stanu potgczert WAN.

Zarzadzanie pasmem 1. System Firewall musi umozliwia¢ zarzadzanie pasmem poprzez okreslenie:
maksymalnej, gwarantowanej ilosci pasma, oznaczanie DSCP oraz wskazanie
priorytetu ruchu.

2. Musiistnie¢ mozliwosc okreslania pasma dla poszczegdlnych aplikaciji.
System musi zapewnia¢ mozliwos$¢ zarzadzania pasmem dla wybranych
kategorii URL.

Kontrola 1. Silnik antywirusowy musi umozliwia¢ skanowanie ruchu w obu kierunkach

Antywirusowa komunikacji dla protokotéw dziatajgcych na niestandardowych portach
(np. FTP na porcie 2021).

2. System musi umozliwia¢ skanowanie archiwow, w tym co najmniej: zip, RAR.

12

Projekty wspotfinansowane ze $rodkéw Europejskiego Funduszu Rozwoju Regionalnego w ramach
Regionalnego Programu Operacyjnego Wojewddztwa Kujawsko-Pomorskiego na lata 2014-2020
oraz ze $rodkow budzetu Wojewddztwa Kujawsko-Pomorskiego i Partneréw Projektow.



Fundusze
Europejskie
Program Regicnalny

<t Wojewsdztwo Unia Europejska e
> Kujawsko-Pomaorskie Europejski Fundusz i *
Rozwaoju Regionalnego ik i

System musi dysponowac sygnaturami do ochrony urzadzen mobilnych
(co najmniej dla systemu operacyjnego Android).

System musi wspotpracowaé z dedykowang platformg typu Sandbox lub
ustugg typu Sandbox realizowang w chmurze. W ramach postepowania musi
zostac dostarczona platforma typu Sandbox wraz z niezbednymi serwisami
lub licencja upowazniajgca do korzystania z ustugi typu Sandbox w chmurze.

Ochrona przed
atakami

Ochrona IPS powinna opierac sie co najmniej na analizie sygnaturowej oraz
na analizie anomalii w protokotach sieciowych.

System powinien chroni¢ przed atakami na aplikacje pracujgce na
niestandardowych portach.

Baza sygnatur atakow powinna zawiera¢ minimum 5000 wpiséw i by¢
aktualizowana automatycznie, zgodnie z harmonogramem definiowanym
przez administratora.

Administrator systemu musi mie¢ mozliwos¢ definiowania wtasnych
wyjatkow oraz wtasnych sygnatur.

System musi zapewnia¢ wykrywanie anomalii protokotdw i ruchu sieciowego,
realizujgc tym samym podstawowg ochrone przed atakami typu DoS oraz
DDoS.

Mechanizmy ochrony dla aplikacji Web’owych na poziomie sygnaturowym
(co najmniej ochrona przed: CSS, SQL Injecton, Trojany, Exploity, Roboty)
oraz mozliwos$¢ kontrolowania dtugosci nagtowka, ilosci parametréw URL,
Cookies.

Wykrywanie i blokowanie komunikacji C&C do sieci botnet.

Kontrola aplikacji

Funkcja Kontroli Aplikacji powinna umozliwia¢ kontrole ruchu na podstawie
gtebokiej analizy pakietow, nie bazujgc jedynie na wartosciach portéw
TCP/UDP.

Baza Kontroli Aplikacji powinna zawiera¢ minimum 2000 sygnatur i by¢
aktualizowana automatycznie, zgodnie z harmonogramem definiowanym
przez administratora.

Aplikacje chmurowe (co najmniej: Facebook, Google Docs, Dropbox)
powinny by¢ kontrolowane pod wzgledem wykonywanych czynnosci, np.:
pobieranie, wysytanie plikow.

Baza powinna zawiera¢ kategorie aplikacji szczegdlnie istotne z punktu
widzenia bezpieczenstwa: proxy, P2P.

Administrator systemu musi mie¢ mozliwos$¢ definiowania wyjgtkow oraz
wtasnych sygnatur.

Kontrola WWW

Modut kontroli WWW musi korzysta¢ z bazy zawierajgcej co najmniej 40
miliondw adreséw URL pogrupowanych w kategorie tematyczne.

W ramach filtra www powinny by¢ dostepne kategorie istotne z punktu
widzenia bezpieczenistwa, jak: malware (lub inne bedgce Zrédtem ztosliwego
oprogramowania), phishing, spam, Dynamic DNS, proxy.

Filtr WWW musi dostarczaé kategorii stron zabronionych prawem: Hazard.
Administrator musi mie¢ mozliwosé nadpisywania kategorii oraz tworzenia
wyjatkéw — biate/czarne listy dla adreséw URL.
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Administrator musi mie¢ mozliwos¢ definiowania komunikatéw zwracanych
uzytkownikowi dla réznych akcji podejmowanych przez modut filtrowania.

Uwierzytelnianie
uzytkownikéw
w ramach sesji

System Firewall musi umozliwia¢ weryfikacje tozsamosci uzytkownikdw
za pomoca:
a) Haset statycznych i definicji uzytkownikéw przechowywanych
w lokalnej bazie systemu.
b) Haset statycznych i definicji uzytkownikéw przechowywanych
w bazach zgodnych z LDAP.
c) Hasetdynamicznych (RADIUS, RSA SecurlD) w oparciu o zewnetrzne
bazy danych.
Musi istnie¢ mozliwos¢ zastosowania w tym procesie uwierzytelniania dwu-
sktadnikowego.
Rozwigzanie powinno umozliwia¢ budowe architektury uwierzytelniania typu
Single Sign On przy integracji ze $rodowiskiem Active Directory oraz
zastosowanie innych mechanizmdw: RADIUS lub API.

Zarzadzanie

Elementy systemu bezpieczenstwa muszg mie¢ mozliwos¢ zarzadzania
lokalnego z wykorzystaniem protokotéw: HTTPS oraz SSH, jak i powinny mieé
mozliwos¢ wspotpracy z dedykowanymi platformami centralnego
zarzadzania i monitorowania.

Komunikacja systemoéw zabezpieczen z platformami centralnego
zarzadzania musi by¢ realizowana z wykorzystaniem szyfrowanych
protokotow.

Powinna istnie¢ mozliwos¢ wigczenia mechanizmow uwierzytelniania dwu-
sktadnikowego dla dostepu administracyjnego.

System musi wspotpracowaé z rozwigzaniami monitorowania poprzez
protokoty SNMP w wersjach 2c, 3 oraz umozliwiaé przekazywanie statystyk
ruchu za pomoca protokotdw netflow lub sflow.

System musi mie¢ mozliwo$¢ zarzadzania przez systemy firm trzecich
poprzez API, do ktdrego producent udostepnia dokumentacje.

Element systemu petnigcy funkcje Firewal musi posiada¢ wbudowane
narzedzia diagnostyczne, przynajmniej: ping, traceroute, podgladu pakietow,
monitorowanie procesowania sesji oraz stanu sesji firewall.
Zaproponowane rozwigzanie musi posiada¢ mozliwos$¢ zarzadzania poprzez
posiadany przez Zamawiajgcego system centralnego zarzadzania firmy
Fortinet - FortiManager.

Logowanie

Zaproponowane rozwigzanie musi posiada¢ mozliwos¢ logowania zdarzen
i archiwizowania danych do posiadanego przez Zamawiajgcego systemu
centralnego gromadzenia logdéw firmy Fortinet - FortiAnalyzer.

Elementy systemu bezpieczenstwa muszg realizowac¢ logowanie do aplikacji
(logowania i raportowania) udostepnianej w chmurze, lub wramach
postepowania musi zosta¢ dostarczony komercyjny system logowania
i raportowania w postaci odpowiednio zabezpieczonej, komercyjnej
platformy sprzetowej lub programowej.

Logowanie musi obejmowac zdarzenia dotyczgce wszystkich modutéw
sieciowych i bezpieczenstwa oferowanego systemu.
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4.  Musiistnie¢ mozliwos$¢ logowania do serwera SYSLOG.

Zarzgdzanie Powinna istnie¢ mozliwos¢ zarzadzania posiadanymi przez Zamawiajgcego cienkimi
urzgdzeniami punktami dostepowymi FortiAP, w celu zapewnienia spojnosci zarzadzania i uzyskania
AccessPoint wymaganego poziomu bezpieczenstwa. Kontroler sieci wireless ma by¢ uruchomiony

w obrebie urzadzenia bezpieczenstwa gwarantujgcego ochrone dla obstugiwanych
sieci wireless i przewodowych.

Certyfikaty Poszczegdlne elementy oferowanego systemu bezpieczenstwa powinny posiadac
nastepujgce certyfikacje:
a) ICSA lub EAL4 dla funkcji Firewall.

Serwis Dla zapewnienia wysokiego poziomu ustug podmiot serwisujgcy musi posiadac
certyfikat ISO 9001 w zakresie Swiadczenia ustug serwisowych. Zgtoszenia serwisowe
beda przyjmowane w jezyku polskim w trybie 8x5 przez dedykowany serwisowy modut
internetowy oraz infolinie.

Oferent winien przedtozy¢ dokumenty:

a) Oswiadczanie Producenta lub Autoryzowanego Dystrybutora Swiadczacego
wsparcie techniczne o gotowosci swiadczenia na rzecz Zamawiajgcego
wymaganego serwisu (zawierajgce: adres strony internetowej serwisu i numer
infolinii telefonicznej).

b) Certyfikat ISO 9001 podmiotu serwisujgcego.

Inne 1. W przypadku istnienia takiego wymogu w stosunku do technologii objetej
przedmiotem niniejszego postepowania (tzw. produkty podwdjnego
zastosowania), Dostawca winien przedfozy¢é dokument pochodzacy od
importera tej technologii stwierdzajacy, iz przy jej wprowadzeniu na
terytorium Polski, zostaty dochowane wymogi wtasciwych przepiséw prawa,
w tym ustawy z dnia 29 listopada 2000 r. o obrocie z zagranicg towarami,
technologiami i ustugami o znaczeniu strategicznym dla bezpieczenstwa
panstwa, a takze dla utrzymania miedzynarodowego pokoju
i bezpieczenstwa (Dz. U.z 2004, Nr 229, poz. 2315 z pdin zm.) oraz
dokument potwierdzajacy, ze importer posiada certyfikowany przez
wtasciwg jednostke system zarzgdzania jakoscig tzw. wewnetrzny system
kontroli wymagany dla wspdlnotowego systemu kontroli wywozu, transferu,
posrednictwa i tranzytu w odniesieniu do produktéw podwdjnego
zastosowania.

2. Oferent winien przedtozy¢ oswiadczenie producenta lub autoryzowanego
dystrybutora producenta na terenie Polski, iz oferent posiada autoryzacje
producenta w zakresie sprzedazy oferowanych rozwigzan.

Wdrozenie 1. Dostarczenie urzadzenia do wskazanej lokalizacji.

2. Instalacja fizyczna urzadzenia oraz aktualizacja do najnowszej dostepnej
wersji oprogramowania uktadowego.

3. Potaczenie z obecng infrastrukturg zamawiajgcego, pozwalajgcg na zdalny
dostep do dostarczonych urzadzen.

4. Podtgczenie urzadzen w miejsce obecnie posiadanych przez Zamawiajgcego
urzadzen.

5. Konfiguracja przetgcznika sieciowego w zakresie konfiguracji portu.

Przeniesienie konfiguracji z obecnego urzadzenia na nowe.

7. Analiza aktualnych polityk i konfiguracji zaimplementowanych na urzadzeniu.

o,
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10.

11.

12.

13.

14.

15.
16.

Optymalizacja polityk i konfiguracji celem zwiekszenia bezpieczenstwa
stosowanych zabezpieczen.

Analiza skonfigurowanych potgczen SSL VPN w zakresie wprowadzenia zmian
w topologii istniejgcych potaczen, w szczegdlnosci przy uwzglednieniu
potaczen typu ADVPN. Przedstawienie do akceptacji przez Zamawiajgcego
projektu uruchomienia/zmiany ustawien. Wprowadzenie zmian po uzyskaniu
akceptacji Zamawiajgcego.

Przeglad profili zabezpieczen ujetych w sekcji ,Security Profiles” w zakresie
dostepnych  funkcjonalnosci.  Przedstawienie do akceptacji przez
Zamawiajgcego projektu uruchomienia/zmiany ustawierl. Zamawiajgcy
zastrzega mozliwos¢ zlecenia w ramach wdrozenia dokonania zmian
konfiguracyjnych we wszystkich funkcjonalnosciach dostepnych w sekcji
,Security Profiles” w szczegdlnosci: Webfilter, Antivirus, Application Control,
VolIP, Proxy Options, SSL/SSH Inspection.

Witaczenie i skonfigurowanie w $rodowisku Zamawiajgcego SSL Deep
Inspection.

Przygotowanie serwera Radius w oparciu o posiadane serwery ilicencje
Zamawiajacego (Windows Server 2012R2)

Konfiguracja dodatkowego potgczenia WAN realizowanego przez zapasowe
przytgcze do sieci Internet w zakresie obstugi ruchu HTTP, HTTPS oraz
protokotdow obstugi poczty elektronicznej (awaryjne przetgczenie
w przypadku utraty dostepu do sieci Swiadczonej przez gtdwnego operatora).
Witaczenie Fortifabric i ujecie wszystkich urzadzen dostarczanych w ramach
umowy oraz obecnie posiadanych rozwigzan przez Zamawiajgcego (4 sztuki
Fortigate seria E, Fortimail).

Aktualizacja klienta FSSO na kontrolerze domeny.

Wykonanie dokumentacji powdrozeniowej w szczegdlnosci obejmujacej
procedure zgtaszania awarii.
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2 System ochrony sieci typ | dla Partnerow projektu pn. ,Infostrada
Kujaw i Pomorza 2.0” oraz ,Budowa Kujawsko-Pomorskiego
systemu udostepniania elektronicznej dokumentacji medycznej —
Etap I” — 97 szt.

Dostarczony system bezpieczenstwa musi zapewnia¢ wszystkie wymienione ponizej funkcje sieciowe
i bezpieczenstwa niezaleznie od dostawcy tgcza. Dopuszcza sie, aby poszczegdlne elementy wchodzace w sktad
systemu bezpieczenstwa byty zrealizowane w postaci osobnych, komercyjnych platform sprzetowych lub
komercyjnych aplikacji instalowanych na platformach ogdlnego przeznaczenia. W przypadku implementacji
programowej dostawca musi zapewni¢ niezbedne platformy sprzetowe wraz z odpowiednio zabezpieczonym
systemem operacyjnym.

Komponent Minimalne wymagania

Ogodlne System realizujacy funkcje Firewall musi dawaé mozliwos¢ pracy w jednym z trzech
trybow: Routera z funkcjg NAT, transparentnym oraz monitorowania na porcie SPAN.
W ramach dostarczonego systemu bezpieczenstwa musi by¢ zapewniona mozliwosc
budowy minimum 2 oddzielnych (fizycznych lub logicznych) instancji systemdw
w zakresie: Routingu, Firewall’a, IPSec VPN, Antywirus, IPS. Powinna istnie¢ mozliwos$¢
dedykowania co najmniej 4 administratoréw do poszczegdlnych instancji systemu.
System musi wspierac IPv4 oraz IPv6 w zakresie:

1. Firewall.

2. Ochrony w warstwie aplikacji.

3. Protokotdéw routingu dynamicznego.

Redundancja, 1. W przypadku systemu petnigcego funkcje: Firewall, IPSec, Kontrola Aplikacji
monitoring oraz IPS — musi istnie¢ mozliwos¢ taczenia w klaster Active-Active lub Active-
i wykrywanie awarii Passive. W obu trybach powinna istniec¢ funkcja synchronizacji sesji firewall.

2. Monitoring i wykrywanie uszkodzenia elementéw  sprzetowych
i programowych systemdw zabezpieczen oraz tgczy sieciowych.

3. Monitoring stanu realizowanych potgczen VPN.

4. System musi umozliwia¢ agregacje linkdw statyczng oraz w oparciu
o protokot LACP. Powinna istnie¢ mozliwos¢ tworzenia interfejséw
redundantnych.

Interfejsy, Dysk, 1. System realizujgcy funkcje Firewall musi dysponowaé minimum:
Zasilanie a. 10 portami Gigabit Ethernet RJ-45.

2. System Firewall musi posiada¢ wbudowany port konsoli szeregowej oraz
gniazdo USB umozliwiajgce podtgczenie modemu 3G/4G oraz instalacji
oprogramowania z klucza USB.

3. W ramach systemu Firewall powinna by¢ mozliwos¢ zdefiniowania
co najmniej 200 interfejsow wirtualnych - definiowanych jako VLAN’y
w oparciu o standard 802.1Q.

System musi by¢ wyposazony w zasilanie AC.
Parametry 1. W zakresie Firewall’a obstuga nie mniej niz 700 tys. jednoczesnych potaczen
wydajnosciowe oraz 35 tys. nowych potaczer na sekunde.
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2. Przepustowosc Stateful Firewall: nie mniej niz 10 Gbps dla pakietéw 512 B.
Przepustowos¢ Firewall z wtgczong funkcjg Kontroli Aplikacji: nie mniej niz
1.7 Gbps.

4.  Wydajnos¢ szyfrowania IPSec VPN nie mniej niz 6 Gbps.

5.  Wydajnos$¢ skanowania ruchu w celu ochrony przed atakami (zaréwno client
side jak i server side w ramach modutu IPS) dla ruchu Enterprise Traffic Mix -
minimum 1.4 Gbps.

6. Wydajno$¢ skanowania ruchu typu Enterprise Mix z wtgczonymi funkcjami:
IPS, Application Control, Antywirus - minimum 700 Mbps.

7. Wydajnos¢ systemu w zakresie inspekcji komunikacji szyfrowanej SSL dla
ruchu http — minimum 600 Mbps.

Funkcje Systemu W ramach dostarczonego systemu ochrony muszg by¢ realizowane wszystkie ponizsze
Bezpieczenstwa funkcje. Mogg one byc¢ zrealizowane w postaci osobnych, komercyjnych platform
sprzetowych lub programowych:

1. Kontrola dostepu - zapora ogniowa klasy Stateful Inspection.

2. Kontrola Aplikacji.

3. Poufnos$¢ transmisji danych - potgczenia szyfrowane IPSec VPN oraz SSL VPN.

4. Ochrona przed malware — co najmniej dla protokotéw SMTP, POP3, IMAP,
HTTP, FTP, HTTPS.

5. Ochrona przed atakami - Intrusion Prevention System.

6. Kontrola stron WWW.

7. Kontrola zawartosci poczty — Antyspam dla protokotéw SMTP, POP3.

8. Zarzadzanie pasmem (QoS, Traffic shaping).

9. Mechanizmy ochrony przed wyciekiem poufnej informacji (DLP).

10. Dwu-sktadnikowe uwierzytelnianie z wykorzystaniem tokendw sprzetowych
lub programowych. W ramach postepowania powinny zosta¢ dostarczone co
najmniej 2 tokeny sprzetowe lub programowe, ktére beda zastosowane do
dwu-sktadnikowego uwierzytelnienia administratoréw lub w ramach
potaczen VPN typu client-to-site.

11. Analiza ruchu szyfrowanego protokotem SSL.

12. Analiza ruchu szyfrowanego protokotem SSH.

Polityki, Firewall 1. Polityka Firewall musi uwzglednia¢ adresy IP, uzytkownikéw, protokoty,
ustugi sieciowe, aplikacje lub zbiory aplikacji, reakcje zabezpieczen,
rejestrowanie zdarzen.

2. System musi zapewniac translacje adreséw NAT: zrédtowego i docelowego,
translacje PAT oraz:

a) Translacje jeden do jeden oraz jeden do wielu.
b) Dedykowany ALG (Application Level Gateway) dla protokotu SIP.

3. W ramach systemu musi istnie¢ mozliwos¢ tworzenia wydzielonych stref
bezpieczenstwa np. DMZ, LAN, WAN.

Potgczenia VPN 1. System musi umozliwia¢ konfiguracje potaczen typu IPSec VPN. W zakresie
tej funkcji musi zapewniac:
a) Wsparcie dla IKE v1 oraz v2.
b) Obstuga szyfrowania protokotem AES z kluczem 128 i 256 bitdéw
w trybie pracy Galois/Counter Mode(GCM).
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c) Obstuga protokotu Diffie-Hellman grup 19 20.

d) Wsparcie dla Pracy w topologii Hub and Spoke oraz Mesh, w tym
wsparcie dla dynamicznego zestawiania tuneli pomiedzy SPOKE
w topologii HUB and SPOKE.

e) Tworzenie potgczen typu Site-to-Site oraz Client-to-Site.

f)  Monitorowanie stanu tuneli VPN i statego utrzymywania ich
aktywnosci.

g) Mozliwos¢ wyboru tunelu przez protokoty: dynamicznego routingu
(np. OSPF) oraz routingu statycznego.

h) Obstuga mechanizmow: IPSec NAT Traversal, DPD, Xauth.

i) Mechanizm ,,Split tunneling” dla potgczen Client-to-Site.

2. System musi umozliwia¢ konfiguracje potaczen typu SSL VPN. W zakresie tej
funkcji musi zapewniac:

a) Prace w trybie Portal - gdzie dostep do chronionych zasobow
realizowany jest za posrednictwem przegladarki. W tym zakresie
system musi zapewniac strone komunikacyjng dziatajgcg w oparciu
0 HTML5.0.

b) Prace w trybie Tunnel z mozliwoscig wigczenia funkcji ,Split
tunneling” przy zastosowaniu dedykowanego klienta.

Routing i obstuga 1. W zakresie routingu rozwigzanie powinno zapewniac¢ obstuge:
tgczy WAN a) Routingu statycznego.
b) Policy Based Routingu.
c) Protokotéw dynamicznego routingu w oparciu o protokoty: RIPv2,
OSPF, BGP oraz PIM.
2. System musi umozliwia¢ obstuge kilku (co najmniej dwdch) tgczy WAN
z mechanizmami statycznego lub dynamicznego podziatu obcigzenia oraz
monitorowaniem stanu potgczert WAN.

Zarzgdzanie pasmem 1. System Firewall musi umozliwia¢ zarzadzanie pasmem poprzez okreslenie:
maksymalnej, gwarantowanej ilosci pasma, oznaczanie DSCP oraz wskazanie
priorytetu ruchu.

2. Musiistnie¢ mozliwos¢ okreslania pasma dla poszczegdlinych aplikacji.
System musi zapewnia¢ mozliwos$¢ zarzadzania pasmem dla wybranych
kategorii URL.

Kontrola 1. Silnik antywirusowy musi umozliwia¢ skanowanie ruchu w obu kierunkach

Antywirusowa komunikacji dla protokotéw dziatajgcych na niestandardowych portach
(np. FTP na porcie 2021).

2. System musi umozliwia¢ skanowanie archiwow, w tym co najmniej: zip, RAR.
System musi dysponowac sygnaturami do ochrony urzadzen mobilnych
(co najmniej dla systemu operacyjnego Android).

4. System musi wspotpracowac z dedykowang platforma typu Sandbox lub
ustugg typu Sandbox realizowang w chmurze. W ramach postepowania musi
zosta¢ dostarczona platforma typu Sandbox wraz z niezbednymi serwisami
lub licencja upowazniajgca do korzystania z ustugi typu Sandbox w chmurze.

Ochrona przed 1. Ochrona IPS powinna opierac sie co najmniej na analizie sygnaturowej oraz
atakami na analizie anomalii w protokotach sieciowych.
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System powinien chroni¢ przed atakami na aplikacje pracujgce na
niestandardowych portach.

Baza sygnatur atakow powinna zawiera¢ minimum 5000 wpiséw i by¢
aktualizowana automatycznie, zgodnie z harmonogramem definiowanym
przez administratora.

Administrator systemu musi mie¢ mozliwos¢ definiowania wiasnych
wyjatkow oraz wtasnych sygnatur.

System musi zapewnia¢ wykrywanie anomalii protokotéw i ruchu sieciowego,
realizujgc tym samym podstawowg ochrone przed atakami typu DoS oraz
DDoS.

Mechanizmy ochrony dla aplikacji Web’owych na poziomie sygnaturowym
(co najmniej ochrona przed: CSS, SQL Injecton, Trojany, Exploity, Roboty)
oraz mozliwos¢ kontrolowania dtugosci nagtowka, ilosci parametréw URL,
Cookies.

Wykrywanie i blokowanie komunikacji C&C do sieci botnet.

Kontrola aplikacji

Funkcja Kontroli Aplikacji powinna umozliwia¢ kontrole ruchu na podstawie
gtebokiej analizy pakietow, nie bazujgc jedynie na wartosciach portéw
TCP/UDP.

Baza Kontroli Aplikacji powinna zawiera¢ minimum 2000 sygnatur i by¢
aktualizowana automatycznie, zgodnie z harmonogramem definiowanym
przez administratora.

Aplikacje chmurowe (co najmniej: Facebook, Google Docs, Dropbox)
powinny by¢ kontrolowane pod wzgledem wykonywanych czynnosci, np.:
pobieranie, wysytanie plikow.

Baza powinna zawierac¢ kategorie aplikacji szczegdlnie istotne z punktu
widzenia bezpieczenstwa: proxy, P2P.

Administrator systemu musi mie¢ mozliwos$¢ definiowania wyjgtkow oraz
wtasnych sygnatur.

Kontrola WWW

Modut kontroli WWW musi korzysta¢ z bazy zawierajgcej co najmniej 40
miliondw adreséw URL pogrupowanych w kategorie tematyczne.

W ramach filtra www powinny by¢ dostepne kategorie istotne z punktu
widzenia bezpieczenistwa, jak: malware (lub inne bedgce Zrédtem ztosliwego
oprogramowania), phishing, spam, Dynamic DNS, proxy.

Filtr WWW musi dostarczac kategorii stron zabronionych prawem: Hazard.
Administrator musi mie¢ mozliwo$¢ nadpisywania kategorii oraz tworzenia
wyjatkéw — biate/czarne listy dla adreséw URL.

Administrator musi mie¢ mozliwos¢ definiowania komunikatow zwracanych
uzytkownikowi dla réznych akcji podejmowanych przez modut filtrowania.

Uwierzytelnianie
uzytkownikéw
w ramach sesji

System Firewall musi umozliwia¢ weryfikacje tozsamosci uzytkownikow za
pomoca:
a) Haset statycznych i definicji uzytkownikéw przechowywanych
w lokalnej bazie systemu.
b) Haset statycznych i definicji uzytkownikéw przechowywanych
w bazach zgodnych z LDAP.
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¢) Hasetdynamicznych (RADIUS, RSA SecurlD) w oparciu o zewnetrzne
bazy danych.
2. Musiistnie¢ mozliwos¢ zastosowania w tym procesie uwierzytelniania dwu-
sktadnikowego.
3. Rozwigzanie powinno umozliwia¢ budowe architektury uwierzytelniania typu
Single Sign On przy integracji ze Srodowiskiem Active Directory oraz
zastosowanie innych mechanizmdw: RADIUS lub API.

Zarzadzanie 1. Elementy systemu bezpieczenstwa muszg mie¢ mozliwos¢ zarzadzania
lokalnego z wykorzystaniem protokotéw: HTTPS oraz SSH, jak i powinny mieé
mozliwos¢ wspotpracy z dedykowanymi platformami centralnego
zarzadzania i monitorowania.

2. Komunikacja systeméw zabezpieczen z platformami centralnego
zarzadzania musi by¢ realizowana z wykorzystaniem szyfrowanych
protokotow.

3. Powinna istnie¢ mozliwo$¢ wtgczenia mechanizmoéw uwierzytelniania dwu-
sktadnikowego dla dostepu administracyjnego.

4. System musi wspdtpracowad z rozwigzaniami monitorowania poprzez
protokoty SNMP w wersjach 2c, 3 oraz umozliwiaé przekazywanie statystyk
ruchu za pomocg protokotéw netflow lub sflow.

5. System musi mie¢ mozliwos$¢ zarzadzania przez systemy firm trzecich
poprzez API, do ktdrego producent udostepnia dokumentacje.

6. Element systemu petnigcy funkcje Firewal musi posiada¢ wbudowane
narzedzia diagnostyczne, przynajmniej: ping, traceroute, podgladu pakietow,
monitorowanie procesowania sesji oraz stanu sesji firewall.

7. Zaproponowane rozwigzanie musi posiada¢ mozliwos¢ zarzgdzania poprzez
posiadany przez Zamawiajgcego system centralnego zarzadzania firmy
Fortinet - FortiManager.

Logowanie 1. Zaproponowane rozwigzanie musi posiada¢ mozliwos¢ logowania zdarzen
i archiwizowania danych do posiadanego przez Zamawiajgcego systemu
centralnego gromadzenia logdéw firmy Fortinet - FortiAnalyzer.

2. Elementy systemu bezpieczenstwa muszg realizowa¢ logowanie do aplikacji
(logowania i raportowania) udostepnianej w chmurze, lub wramach
postepowania musi zosta¢ dostarczony komercyjny system logowania
i raportowania w postaci odpowiednio zabezpieczonej, komercyjnej
platformy sprzetowej lub programowej.

3. Logowanie musi obejmowac zdarzenia dotyczgce wszystkich modutéw
sieciowych i bezpieczenstwa oferowanego systemu.

4.  Musiistnie¢ mozliwos$¢ logowania do serwera SYSLOG.

Zarzgdzanie Powinna istnie¢ mozliwos¢ zarzadzania posiadanymi przez Zamawiajgcego cienkimi
urzgdzeniami punktami dostepowymi FortiAP, w celu zapewnienia spdjnosci zarzadzania i uzyskania
AccessPoint wymaganego poziomu bezpieczenstwa. Kontroler sieci wireless ma by¢ uruchomiony

w obrebie urzadzenia bezpieczenstwa gwarantujgcego ochrone dla obstugiwanych
sieci wireless i przewodowych.

Certyfikaty Poszczegdlne elementy oferowanego systemu bezpieczenstwa powinny posiadac
nastepujgce certyfikacje:
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a) ICSA lub EAL4 dla funkcji Firewall.

Serwis

Dla zapewnienia wysokiego poziomu ustug podmiot serwisujgcy musi posiadac
certyfikat ISO 9001 w zakresie Swiadczenia ustug serwisowych. Zgtoszenia serwisowe
bedg przyjmowane w jezyku polskim w trybie 8x5 przez dedykowany serwisowy modut
internetowy oraz infolinie.

Oferent winien przedtozy¢ dokumenty:

a) Oswiadczanie Producenta lub Autoryzowanego Dystrybutora
Swiadczacego wsparcie techniczne o gotowosci Swiadczenia na
rzecz Zamawiajgcego wymaganego serwisu (zawierajgce: adres
strony internetowej serwisu i numer infolinii telefonicznej).

b) Certyfikat ISO 9001 podmiotu serwisujgcego.

Inne

1. W przypadku istnienia takiego wymogu w stosunku do technologii objetej
przedmiotem niniejszego postepowania (tzw. produkty podwdjnego
zastosowania), Dostawca winien przedtozy¢é dokument pochodzacy od
importera tej technologii stwierdzajacy, iz przy jej wprowadzeniu na
terytorium Polski, zostaty dochowane wymogi wtasciwych przepiséw prawa,
w tym ustawy z dnia 29 listopada 2000 r. o obrocie z zagranicg towarami,
technologiami i ustugami o znaczeniu strategicznym dla bezpieczenstwa
panstwa, a takze dla utrzymania miedzynarodowego pokoju
i bezpieczenstwa (Dz. U.z 2004, Nr 229, poz. 2315 z pdin zm.) oraz
dokument potwierdzajacy, ze importer posiada certyfikowany przez
wtasciwg jednostke system zarzgdzania jakoscig tzw. wewnetrzny system
kontroli wymagany dla wspdlnotowego systemu kontroli wywozu, transferu,
posrednictwa i tranzytu w odniesieniu do produktéw podwdjnego
zastosowania.

2. Oferent winien przedtozy¢ oswiadczenie producenta lub autoryzowanego
dystrybutora producenta na terenie Polski, iz oferent posiada autoryzacje
producenta w zakresie sprzedazy oferowanych rozwigzan.

Wdrozenie

1. Dostarczenie urzagdzenia do wskazanej lokalizacji.

2. Instalacja fizyczna urzadzenia oraz aktualizacja do najnowszej dostepnej
wersji oprogramowania uktadowego.

3. Potaczenie z obecng infrastrukturg zamawiajgcego, pozwalajgcg na zdalny
dostep do dostarczonych urzadzen.

4. Podtgczenie urzadzen w miejsce obecnie posiadanych przez Zamawiajgcego

urzadzen.

Konfiguracja przetacznika sieciowego w zakresie konfiguracji portu.

Przeniesienie konfiguracji z obecnego urzadzenia na nowe.

Analiza aktualnych polityk i konfiguracji zaimplementowanych na urzadzeniu.

Optymalizacja polityk i konfiguracji celem zwiekszenia bezpieczenstwa

stosowanych zabezpieczen.

9. Analiza skonfigurowanych potgczen SSL VPN w zakresie wprowadzenia zmian
w topologii istniejgcych potgczen, w szczegdlnosci przy uwzglednieniu
potaczen typu ADVPN. Przedstawienie do akceptacji przez Zamawiajgcego
projektu uruchomienia/zmiany ustawien. Wprowadzenie zmian po uzyskaniu
akceptacji Zamawiajgcego.

® N U
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10.

11.

12.

13.

14.

15.
16.

Przeglad profili zabezpieczen ujetych w sekcji ,Security Profiles” w zakresie
dostepnych  funkcjonalnosci.  Przedstawienie do akceptacji przez
Zamawiajgcego projektu uruchomienia/zmiany ustawierl. Zamawiajgcy
zastrzega mozliwos¢ zlecenia w ramach wdrozenia dokonania zmian
konfiguracyjnych we wszystkich funkcjonalnosciach dostepnych w sekcji
,Security Profiles” w szczegdlnosci: Webfilter, Antivirus, Application Control,
VolIP, Proxy Options, SSL/SSH Inspection.

Witaczenie i skonfigurowanie w $rodowisku Zamawiajgcego SSL Deep
Inspection.

Przygotowanie serwera Radius w oparciu o posiadane serwery ilicencje
Zamawiajacego (Windows Server 2012R2)

Konfiguracja dodatkowego potgczenia WAN realizowanego przez zapasowe
przytgcze do sieci Internet w zakresie obstugi ruchu HTTP, HTTPS oraz
protokotdow obstugi poczty elektronicznej (awaryjne przetgczenie
w przypadku utraty dostepu do sieci $wiadczonej przez gtdwnego operatora).
Witaczenie Fortifabric i ujecie wszystkich urzadzen dostarczanych w ramach
umowy oraz obecnie posiadanych rozwigzan przez Zamawiajgcego (4 sztuki
Fortigate seria E, Fortimail).

Aktualizacja klienta FSSO na kontrolerze domeny.

Wykonanie dokumentacji powdrozeniowej w szczegdlnosci obejmujacej
procedure zgtaszania awarii.
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3 System ochrony sieci typ Il dla Partnerow projektu pn. ,Infostrada
Kujaw i Pomorza 2.0” — 34 szt.

Dostarczony system bezpieczenstwa musi zapewnia¢ wszystkie wymienione ponizej funkcje sieciowe
i bezpieczenstwa niezaleznie od dostawcy tgcza. Dopuszcza sie aby poszczegdlne elementy wchodzgce
w skfad systemu bezpieczerstwa byly zrealizowane w postaci osobnych, komercyjnych platform
sprzetowych lub komercyjnych aplikacji instalowanych na platformach ogdlnego przeznaczenia.
W przypadku implementacji programowej dostawca musi zapewni¢ niezbedne platformy sprzetowe
wraz z odpowiednio zabezpieczonym systemem operacyjnym.

Komponent Minimalne wymagania

Ogodlne System realizujacy funkcje Firewall musi dawaé mozliwos¢ pracy w jednym z trzech
trybéw: Routera z funkcjg NAT, transparentnym oraz monitorowania na porcie SPAN.
W ramach dostarczonego systemu bezpieczenstwa musi by¢ zapewniona mozliwos¢
budowy minimum 2 oddzielnych (fizycznych lub logicznych) instancji systeméw
w zakresie: Routingu, Firewall’a, IPSec VPN, Antywirus, IPS. Powinna istnie¢ mozliwos$¢
dedykowania co najmniej 4 administratorow do poszczegdlnych instancji systemu.
System musi wspiera¢ IPv4 oraz IPv6 w zakresie:

1. Firewall.

2. Ochrony w warstwie aplikacji.

3. Protokotdw routingu dynamicznego.

Redundancja, 1. W przypadku systemu petnigcego funkcje: Firewall, IPSec, Kontrola Aplikacji
monitoring oraz IPS — musi istnie¢ mozliwosc¢ taczenia w klaster Active-Active lub Active-
i wykrywanie awarii Passive. W obu trybach powinna istnie¢ funkcja synchronizacji sesji firewall.

2. Monitoring i wykrywanie uszkodzenia elementéw  sprzetowych
i programowych systemdw zabezpieczen oraz tgczy sieciowych.

3. Monitoring stanu realizowanych potgczen VPN.

4. System musi umozliwia¢ agregacje linkéw statyczng oraz w oparciu
o protokot LACP. Powinna istnie¢ mozliwos¢ tworzenia interfejsow
redundantnych.

Interfejsy, Dysk, 1. System realizujgcy funkcje Firewall musi dysponowaé minimum:
Zasilanie a) 10 portami Gigabit Ethernet RJ-45.
b) 2 gniazdami SFP 1 Gbps.

2. System Firewall musi posiada¢ wbudowany port konsoli szeregowe]j oraz
gniazdo USB umozliwiajgce podtgczenie modemu 3G/4G oraz instalacji
oprogramowania z klucza USB.

3. W ramach systemu Firewall powinna by¢ mozliwos¢ zdefiniowania
co najmniej 200 interfejsow wirtualnych - definiowanych jako VLAN'y
w oparciu o standard 802.1Q.

System musi by¢ wyposazony w zasilanie AC.
Parametry 1. W zakresie Firewall’a obstuga nie mniej niz 1.4 min. jednoczesnych pofgczen
wydajnosciowe oraz 45 tys. nowych potgczen na sekunde.

2. Przepustowosc Stateful Firewall: nie mniej niz 10 Gbps dla pakietéw 512 B.
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3. Przepustowos¢ Firewall z wtgczong funkcjg Kontroli Aplikacji: nie mniej niz
1.7 Gbps.

4.  Wydajnos¢ szyfrowania IPSec VPN nie mniej niz 6 Gbps.

5. Wydajno$¢ skanowania ruchu w celu ochrony przed atakami (zaréwno client
side jak i server side w ramach modutu IPS) dla ruchu Enterprise Traffic Mix -
minimum 1.4 Gbps.

6. Wydajno$¢ skanowania ruchu typu Enterprise Mix z wtgczonymi funkcjami:
IPS, Application Control, Antywirus - minimum 900 Mbps.

7. Wydajno$¢ systemu w zakresie inspekcji komunikacji szyfrowanej SSL dla
ruchu http — minimum 700 Mbps.

Funkcje Systemu W ramach dostarczonego systemu ochrony muszg by¢ realizowane wszystkie ponizsze
Bezpieczenstwa funkcje. Mogg one byc¢ zrealizowane w postaci osobnych, komercyjnych platform
sprzetowych lub programowych:

1. Kontrola dostepu - zapora ogniowa klasy Stateful Inspection.

2. Kontrola Aplikacji.

3. Poufnos$¢ transmisji danych - potgczenia szyfrowane IPSec VPN oraz SSL VPN.

4. Ochrona przed malware — co najmniej dla protokotéw SMTP, POP3, IMAP,
HTTP, FTP, HTTPS.

5. Ochrona przed atakami - Intrusion Prevention System.

6. Kontrola stron WWW.

7. Kontrola zawartosci poczty — Antyspam dla protokotéw SMTP, POP3, IMAP.

8. Zarzadzanie pasmem (QoS, Traffic shaping).

9. Mechanizmy ochrony przed wyciekiem poufnej informacji (DLP).

10. Dwu-sktadnikowe uwierzytelnianie z wykorzystaniem tokendw sprzetowych
lub programowych. W ramach postepowania powinny zosta¢ dostarczone co
najmniej 2 tokeny sprzetowe lub programowe, ktére beda zastosowane do
dwu-sktadnikowego uwierzytelnienia administratoréw lub w ramach
potgczen VPN typu client-to-site.

11. Analiza ruchu szyfrowanego protokotem SSL.

12. Analiza ruchu szyfrowanego protokotem SSH.

Polityki, Firewall 1. Polityka Firewall musi uwzglednia¢ adresy IP, uzytkownikéw, protokoty,
ustugi sieciowe, aplikacje lub zbiory aplikacji, reakcje zabezpieczen,
rejestrowanie zdarzen.

2. System musi zapewniac translacje adreséw NAT: zrédtowego i docelowego,
translacje PAT oraz:

a) Translacje jeden do jeden oraz jeden do wielu.
b) Dedykowany ALG (Application Level Gateway) dla protokotu SIP.

3. W ramach systemu musi istnie¢ mozliwos¢ tworzenia wydzielonych stref
bezpieczenstwa np. DMZ, LAN, WAN.

Potgczenia VPN 1. System musi umozliwia¢ konfiguracje potaczen typu IPSec VPN. W zakresie
tej funkcji musi zapewniac:
a) Wsparcie dla IKE v1 oraz v2.
b) Obstuga szyfrowania protokotem AES z kluczem 128 i 256 bitdéw
w trybie pracy Galois/Counter Mode(GCM).
c) Obstuga protokotu Diffie-Hellman grup 19 20.
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d) Wsparcie dla Pracy w topologii Hub and Spoke oraz Mesh, w tym
wsparcie dla dynamicznego zestawiania tuneli pomiedzy SPOKE
w topologii HUB and SPOKE.

e) Tworzenie potgczen typu Site-to-Site oraz Client-to-Site.

f)  Monitorowanie stanu tuneli VPN i statego utrzymywania ich
aktywnosci.

g) Mozliwos¢ wyboru tunelu przez protokoty: dynamicznego routingu
(np. OSPF) oraz routingu statycznego.

h) Obstuga mechanizmow: IPSec NAT Traversal, DPD, Xauth.

i) Mechanizm ,,Split tunneling” dla potgczen Client-to-Site.

2. System musi umozliwia¢ konfiguracje potaczen typu SSL VPN. W zakresie tej
funkcji musi zapewniac:

a) Prace w trybie Portal - gdzie dostep do chronionych zasobow
realizowany jest za posrednictwem przegladarki. W tym zakresie
system musi zapewniac strone komunikacyjng dziatajgcg w oparciu
0 HTML5.0.

b) Prace w trybie Tunnel z mozliwoscig wigczenia funkcji ,Split
tunneling” przy zastosowaniu dedykowanego klienta.

Routing i obstuga 1. W zakresie routingu rozwigzanie powinno zapewniac¢ obstuge:
tgczy WAN a) Routingu statycznego.
b) Policy Based Routingu.
c) Protokotéw dynamicznego routingu w oparciu o protokoty: RIPv2,
OSPF, BGP oraz PIM.
2. System musi umozliwia¢ obstuge kilku (co najmniej dwdch) tgczy WAN
z mechanizmami statycznego lub dynamicznego podziatu obcigzenia oraz
monitorowaniem stanu potgczert WAN.

Zarzadzanie pasmem 1. System Firewall musi umozliwia¢ zarzadzanie pasmem poprzez okreslenie:
maksymalnej, gwarantowanej ilosci pasma, oznaczanie DSCP oraz wskazanie
priorytetu ruchu.

2. Musiistnie¢ mozliwos¢ okreslania pasma dla poszczegdlnych aplikacji.
System musi zapewnia¢ mozliwos$¢ zarzadzania pasmem dla wybranych
kategorii URL.

Kontrola 1. Silnik antywirusowy musi umozliwia¢ skanowanie ruchu w obu kierunkach

Antywirusowa komunikacji dla protokotow dziatajgcych na niestandardowych portach (np.
FTP na porcie 2021).

2. System musi umozliwia¢ skanowanie archiwow, w tym co najmniej: zip, RAR.
System musi wspotpracowac z dedykowang platforma typu Sandbox lub
ustugg typu Sandbox realizowang w chmurze. W ramach postepowania musi
zosta¢ dostarczona platforma typu Sandbox wraz z niezbednymi serwisami
lub licencja upowazniajgca do korzystania z ustugi typu Sandbox w chmurze.

Ochrona przed 1. Ochrona IPS powinna opierac sie co najmniej na analizie sygnaturowej oraz
atakami na analizie anomalii w protokotach sieciowych.

2. Baza sygnatur atakow powinna zawiera¢ minimum 5000 wpiséw i by¢
aktualizowana automatycznie, zgodnie z harmonogramem definiowanym
przez administratora.
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3. Administrator systemu musi mie¢ mozliwos$¢ definiowania wifasnych
wyjatkdw oraz wtasnych sygnatur.

4. System musi zapewnia¢ wykrywanie anomalii protokotdw i ruchu sieciowego,
realizujgc tym samym podstawowg ochrone przed atakami typu DoS oraz
DDoS.

5. Mechanizmy ochrony dla aplikacji Web’owych na poziomie sygnaturowym
(co najmniej ochrona przed: CSS, SQL Injecton, Trojany, Exploity, Roboty)
oraz mozliwos¢ kontrolowania dtugosci nagtowka, ilosci parametrow URL,
Cookies.

6.  Wykrywanie i blokowanie komunikacji C&C do sieci botnet.

Kontrola aplikacji 1. Funkcja Kontroli Aplikacji powinna umozliwia¢ kontrole ruchu na podstawie
gtebokiej analizy pakietéw, nie bazujac jedynie na wartosciach portow
TCP/UDP.

2. Baza Kontroli Aplikacji powinna zawiera¢ minimum 2100 sygnatur i by¢
aktualizowana automatycznie, zgodnie z harmonogramem definiowanym
przez administratora.

3. Aplikacje chmurowe (co najmniej: Facebook, Google Docs, Dropbox)
powinny by¢ kontrolowane pod wzgledem wykonywanych czynnosci, np.:
pobieranie, wysytanie plikow.

4. Baza powinna zawiera¢ kategorie aplikacji szczegdlnie istotne z punktu
widzenia bezpieczenistwa: proxy, P2P.

5. Administrator systemu musi mie¢ mozliwos¢ definiowania wyjatkéw oraz
wtasnych sygnatur.

Kontrola WWW 1. Modut kontroli WWW musi korzysta¢ z bazy zawierajgcej co najmniej 40
miliondw adreséw URL pogrupowanych w kategorie tematyczne.

2. W ramach filtra www powinny by¢ dostepne kategorie istotne z punktu
widzenia bezpieczenistwa, jak: malware (lub inne bedace zrédtem ztosliwego
oprogramowania), phishing, spam, Dynamic DNS, proxy avoidance.

3. Filtr WWW musi dostarczac¢ kategorii stron zabronionych prawem: Hazard.

4. Administrator musi mie¢ mozliwos¢ nadpisywania kategorii oraz tworzenia
wyjatkéw — biate/czarne listy dla adreséw URL.

5. System musi umozliwia¢ zdefiniowanie czasu, ktéry uzytkownicy sieci moga
spedzad na stronach o okreslonej kategorii. Musi istnie¢ réwniez mozliwos¢
okreslenia maksymalnej ilosci danych, ktére uzytkownik moze pobrac ze
stron o okreslonej kategorii.

6. Administrator musi mie¢ mozliwos¢ definiowania komunikatéw zwracanych
uzytkownikowi dla réznych akcji podejmowanych przez modut filtrowania.

Uwierzytelnianie 1. System Firewall musi umozliwia¢ weryfikacje tozsamosci uzytkownikow za
uzytkownikéw pomoca:
w ramach sesji a) Haset statycznych i definicji uzytkownikéw przechowywanych

w lokalnej bazie systemu.

b) Haset statycznych i definicji uzytkownikéw przechowywanych
w bazach zgodnych z LDAP.

c) Haset dynamicznych (RADIUS, RSA SecurlD) w oparciu o zewnetrzne
bazy danych.
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2. Musiistnie¢ mozliwos¢ zastosowania w tym procesie uwierzytelniania dwu-
sktadnikowego.

3. Rozwigzanie powinno umozliwia¢ budowe architektury uwierzytelniania typu
Single Sign On przy integracji ze $rodowiskiem Active Directory oraz
zastosowanie innych mechanizmdw: RADIUS lub API.

Zarzadzanie 1. Elementy systemu bezpieczenstwa muszg mie¢ mozliwos¢ zarzadzania
lokalnego z wykorzystaniem protokotéw: HTTPS oraz SSH, jak i powinny mieé
mozliwos¢ wspotpracy z dedykowanymi platformami centralnego
zarzadzania i monitorowania.

2. Komunikacja systemow zabezpieczen z platformami centralnego zarzgdzania
musi by¢ realizowana z wykorzystaniem szyfrowanych protokotéw.

3.  Powinna istnie¢ mozliwo$¢ wtgczenia mechanizmoéw uwierzytelniania dwu-
sktadnikowego dla dostepu administracyjnego.

4. System musi wspdtpracowaé z rozwigzaniami monitorowania poprzez
protokoty SNMP w wersjach 2c, 3 oraz umozliwiaé przekazywanie statystyk
ruchu za pomoca protokotéw netflow lub sflow.

5. System musi mie¢ mozliwos¢ zarzadzania przez systemy firm trzecich
poprzez API, do ktérego producent udostepnia dokumentacje.

6. System musi mie¢ wbudowane narzedzia diagnostyczne, przynajmniej: ping,
traceroute, podgladu pakietéw, monitorowanie procesowania sesji oraz
stanu sesji firewall.

7. Zaproponowane rozwigzanie musi posiada¢ mozliwos¢ zarzgdzania poprzez
posiadany przez Zamawiajgcego system centralnego zarzadzania firmy
Fortinet - FortiManager.

Logowanie 1. Zaproponowane rozwigzanie musi posiada¢ mozliwos¢ logowania zdarzen
i archiwizowania danych do posiadanego przez Zamawiajgcego systemu
centralnego gromadzenia logdw firmy Fortinet - FortiAnalyzer.

2. W ramach logowania system musi zapewnia¢ przekazywanie danych
o zaakceptowanym ruchu, ruchu blokowanym, aktywnosci administratorow,
zuzyciu zasobow oraz stanie pracy systemu. Musi by¢ zapewniona mozliwos¢
jednoczesnego wysytania logdw do wielu serwerdéw logowania.

3. Logowanie musi obejmowaé zdarzenia dotyczace wszystkich modutéw
sieciowych i bezpieczenstwa oferowanego systemu.

4. Musiistnie¢ mozliwos¢ logowania do serwera SYSLOG.

Certyfikaty Poszczegdlne elementy oferowanego systemu bezpieczenstwa powinny posiadac

nastepujgce certyfikacje:
a) ICSA lub EAL4 dla funkcji Firewall.

Serwis Dla zapewnienia wysokiego poziomu ustug podmiot serwisujgcy musi posiadac
certyfikat ISO 9001 w zakresie Swiadczenia ustug serwisowych. Zgtoszenia serwisowe
beda przyjmowane w jezyku polskim w trybie 8x5 przez dedykowany serwisowy modut
internetowy oraz infolinie.

Oferent winien przedtozy¢ dokumenty:

a) Oswiadczanie Producenta lub Autoryzowanego Dystrybutora Swiadczgcego

wsparcie techniczne o gotowosci $wiadczenia na rzecz Zamawiajgcego
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wymaganego serwisu (zawierajgce: adres strony internetowej serwisu
i numer infolinii telefonicznej).
Certyfikat ISO 9001 podmiotu serwisujgcego.

Inne

Oferent winien przedtozy¢ oswiadczenie producenta lub autoryzowanego
dystrybutora producenta na terenie Polski, iz oferent posiada autoryzacje
producenta w zakresie sprzedazy oferowanych rozwigzan.

W przypadku istnienia takiego wymogu w stosunku do technologii objetej
przedmiotem niniejszego postepowania (tzw. produkty podwdjnego
zastosowania), Dostawca winien przedtozy¢é dokument pochodzacy od
importera tej technologii stwierdzajacy, iz przy jej wprowadzeniu na
terytorium Polski, zostaty dochowane wymogi wtasciwych przepiséw prawa,
w tym ustawy z dnia 29 listopada 2000 r. o obrocie z zagranicg towarami,
technologiami i ustugami o znaczeniu strategicznym dla bezpieczenstwa
panstwa, a takze dla utrzymania miedzynarodowego pokoju
i bezpieczenstwa (Dz.U.z 2004, Nr 229, poz. 2315 z pdin zm.) oraz
dokument potwierdzajagcy, ze importer posiada certyfikowany przez
wtasciwg jednostke system zarzadzania jakoscig tzw. wewnetrzny system
kontroli wymagany dla wspdlnotowego systemu kontroli wywozu, transferu,
posrednictwa i tranzytu w odniesieniu do produktéw podwdjnego
zastosowania.

Wdrozenie

Dostarczenie urzadzenia zamowionych przez zamawiajgcego do wskazanej
lokalizacji.

Instalacja fizyczna urzadzen oraz aktualizacja do najnowszej dostepnej wersji
oprogramowania uktadowego.

Potgczenie z obecng infrastrukturg zamawiajgcego, pozwalajgcg na zdalny
dostep do dostarczonych urzadzen.

Konfiguracja przetacznika sieciowego w zakresie konfiguracji portu.

Analiza aktualnych polityk zaimplementowanych na urzgdzeniach
brzegowych.

Optymalizacja i przeniesienie aktualnych polityk na nowo dostarczone
urzadzenia.

Przygotowanie harmonogramu przetgczen oraz listy systemow do
zweryfikowania po przetgczeniu z aktywnego na nowe urzgdzenie.
Wykonanie przetaczenia oraz testy poprawnosci dziatania po przetgczeniu.
Wykonanie dokumentacji powdrozeniowej w szczegdlnosci obejmujgcej
procedure zgtaszania awarii.
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4 System ochrony sieci typ Il dla Partnerow projektu pn. ,Infostrada
Kujaw i Pomorza 2.0” oraz ,Budowa Kujawsko-Pomorskiego
systemu udostepniania elektronicznej dokumentacji medycznej —
Etap I” — 11 szt.

Dostarczony system bezpieczenstwa musi zapewnia¢ wszystkie wymienione ponizej funkcje sieciowe
i bezpieczenstwa niezaleznie od dostawcy tgcza. Dopuszcza sie aby poszczegdlne elementy wchodzgce
w sktad systemu bezpieczenstwa byly zrealizowane w postaci osobnych, komercyjnych platform
sprzetowych lub komercyjnych aplikacji instalowanych na platformach ogdlnego przeznaczenia.
W przypadku implementacji programowej dostawca musi zapewni¢ niezbedne platformy sprzetowe
wraz z odpowiednio zabezpieczonym systemem operacyjnym.

Komponent Minimalne wymagania

Ogodlne System realizujacy funkcje Firewall musi dawaé mozliwos¢ pracy w jednym z trzech
trybéw: Routera z funkcjg NAT, transparentnym oraz monitorowania na porcie SPAN.
W ramach dostarczonego systemu bezpieczenstwa musi by¢ zapewniona mozliwosc
budowy minimum 2 oddzielnych (fizycznych lub logicznych) instancji systemdw
w zakresie: Routingu, Firewall’a, IPSec VPN, Antywirus, IPS. Powinna istnie¢ mozliwos$¢
dedykowania co najmniej 4 administratoréw do poszczegdlnych instancji systemu.
System musi wspierac¢ IPv4 oraz IPv6 w zakresie:

1. Firewall.

2. Ochrony w warstwie aplikacji.

3. Protokotdw routingu dynamicznego.

1

Redundancja, W przypadku systemu petnigcego funkcje: Firewall, IPSec, Kontrola Aplikacji
monitoring oraz IPS — musi istnie¢ mozliwos¢ taczenia w klaster Active-Active lub Active-
i wykrywanie awarii Passive. W obu trybach powinna istnie¢ funkcja synchronizacji sesji firewall.
2. Monitoring i wykrywanie uszkodzenia elementéw  sprzetowych
i programowych systemdw zabezpieczen oraz tgczy sieciowych.
3.  Monitoring stanu realizowanych potgczen VPN.
4. System musi umozliwia¢ agregacje linkdw statyczng oraz w oparciu
o protokot LACP. Powinna istnie¢ mozliwos¢ tworzenia interfejséw
redundantnych.
Interfejsy, Dysk, 1. System realizujgcy funkcje Firewall musi dysponowaé minimum:
Zasilanie a) 16 portami Gigabit Ethernet RJ-45.

b) 8 gniazdami SFP 1 Gbps.
c) 2 gniazdami SFP+ 10 Gbps.

2. System Firewall musi posiada¢ wbudowany port konsoli szeregowej oraz
gniazdo USB umozliwiajgce podtgczenie modemu 3G/4G oraz instalacji
oprogramowania z klucza USB.

3. W ramach systemu Firewall powinna by¢ mozliwos¢ zdefiniowania
co najmniej 200 interfejsow wirtualnych - definiowanych jako VLAN’y
w oparciu o standard 802.1Q.

4. System musi by¢ wyposazony w zasilanie AC.
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Parametry 1. W zakresie Firewall’a obstuga nie mniej niz 1.5 min. jednoczesnych pofgczen
wydajnosciowe oraz 52 tys. nowych potgczen na sekunde.

2. Przepustowosc Stateful Firewall: nie mniej niz 18 Gbps dla pakietéw 512 B.
Przepustowos¢ Firewall z wtgczong funkcjg Kontroli Aplikacji: nie mniej niz
2.1 Gbps.

4.  Wydajnosc¢ szyfrowania IPSec VPN nie mniej niz 10 Gbps.

5.  Wydajnos¢ skanowania ruchu w celu ochrony przed atakami (zaréwno client
side jak i server side w ramach modutu IPS) dla ruchu Enterprise Traffic Mix -
minimum 2.5 Gbps.

6. Wydajnos¢ skanowania ruchu typu Enterprise Mix z wtgczonymi funkcjami:
IPS, Application Control, Antywirus - minimum 1 Gbps.

7. Wydajnos¢ systemu w zakresie inspekcji komunikacji szyfrowanej SSL dla
ruchu http — minimum 1 Gbps.

Funkcje Systemu W ramach dostarczonego systemu ochrony muszg by¢ realizowane wszystkie ponizsze
Bezpieczenstwa funkcje. Mogg one by¢ zrealizowane w postaci osobnych, komercyjnych platform
sprzetowych lub programowych:

1. Kontrola dostepu - zapora ogniowa klasy Stateful Inspection.

2. Kontrola Aplikacji.

3. Poufnosc transmisji danych - potgczenia szyfrowane IPSec VPN oraz SSL VPN.

4. Ochrona przed malware — co najmniej dla protokotéw SMTP, POP3, IMAP,
HTTP, FTP, HTTPS.

5. Ochrona przed atakami - Intrusion Prevention System.

6. Kontrola stron WWW.

7. Kontrola zawartosci poczty — Antyspam dla protokotéw SMTP, POP3, IMAP.

8. Zarzadzanie pasmem (QoS, Traffic shaping).

9. Mechanizmy ochrony przed wyciekiem poufnej informacji (DLP).

10. Dwu-sktadnikowe uwierzytelnianie z wykorzystaniem tokendw sprzetowych
lub programowych. W ramach postepowania powinny zosta¢ dostarczone co
najmniej 2 tokeny sprzetowe lub programowe, ktére bedg zastosowane do
dwu-sktadnikowego uwierzytelnienia administratoréw lub w ramach
potgczen VPN typu client-to-site.

11. Analiza ruchu szyfrowanego protokotem SSL.

Polityki, Firewall 1. Polityka Firewall musi uwzglednia¢ adresy IP, uzytkownikéw, protokoty,
ustugi sieciowe, aplikacje lub zbiory aplikacji, reakcje zabezpieczen,
rejestrowanie zdarzen.

2. System musi zapewniac translacje adreséw NAT: zrédtowego i docelowego,
translacje PAT oraz:

a) Translacje jeden do jeden oraz jeden do wielu.
b) Dedykowany ALG (Application Level Gateway) dla protokotu SIP.

3. W ramach systemu musi istnie¢ mozliwos¢ tworzenia wydzielonych stref
bezpieczenstwa np. DMZ, LAN, WAN.

Potgczenia VPN 1. System musi umozliwia¢ konfiguracje potaczen typu IPSec VPN. W zakresie
tej funkcji musi zapewniac:
a) Wsparcie dla IKE v1 oraz v2.
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b) Obstuga szyfrowania protokotem AES z kluczem 128 i 256 bitdéw
w trybie pracy Galois/Counter Mode(GCM).

c) Obstuga protokotu Diffie-Hellman grup 19 20.

d) Wsparcie dla Pracy w topologii Hub and Spoke oraz Mesh, w tym
wsparcie dla dynamicznego zestawiania tuneli pomiedzy SPOKE
w topologii HUB and SPOKE.

e) Tworzenie potgczen typu Site-to-Site oraz Client-to-Site.

f)  Monitorowanie stanu tuneli VPN i statego utrzymywania ich
aktywnosci.

g) Mozliwos¢ wyboru tunelu przez protokoty: dynamicznego routingu
(np. OSPF) oraz routingu statycznego.

h) Obstuga mechanizmow: IPSec NAT Traversal, DPD, Xauth.

i) Mechanizm ,,Split tunneling” dla potgczen Client-to-Site.

2. System musi umozliwia¢ konfiguracje potgczen typu SSL VPN. W zakresie tej
funkcji musi zapewniac:

a) Prace w trybie Portal - gdzie dostep do chronionych zasobow
realizowany jest za posrednictwem przegladarki. W tym zakresie
system musi zapewniac strone komunikacyjng dziatajgcg w oparciu
o HTML 5.0.

b) Prace w trybie Tunnel z mozliwoscig wtgczenia funkcji ,Split
tunneling” przy zastosowaniu dedykowanego klienta.

Routing i obstuga 1. W zakresie routingu rozwigzanie powinno zapewniac¢ obstuge:
taczy WAN a) Routingu statycznego.
b) Policy Based Routingu.
c) Protokotéw dynamicznego routingu w oparciu o protokoty: RIPv2,
OSPF, BGP oraz PIM.
2. System musi umozliwia¢ obstuge kilku (co najmniej dwdch) tgczy WAN
z mechanizmami statycznego lub dynamicznego podziatu obcigzenia oraz
monitorowaniem stanu potgczen WAN.

Zarzgdzanie pasmem 1. System Firewall musi umozliwia¢ zarzadzanie pasmem poprzez okreslenie:
maksymalnej, gwarantowanej ilosci pasma, oznaczanie DSCP oraz wskazanie
priorytetu ruchu.

2. Musiistnie¢ mozliwos¢ okreslania pasma dla poszczegdlinych aplikacji.
System musi zapewnia¢ mozliwos¢ zarzadzania pasmem dla wybranych
kategorii URL.

Kontrola 1. Silnik antywirusowy musi umozliwia¢ skanowanie ruchu w obu kierunkach

Antywirusowa komunikacji dla protokotéw dziatajgcych na niestandardowych portach
(np. FTP na porcie 2021).

2. System musi umozliwia¢ skanowanie archiwow, w tym co najmniej: zip, RAR.
System musi wspotpracowac z dedykowang platforma typu Sandbox lub
ustugg typu Sandbox realizowang w chmurze. W ramach postepowania musi
zosta¢ dostarczona platforma typu Sandbox wraz z niezbednymi serwisami
lub licencja upowazniajgca do korzystania z ustugi typu Sandbox w chmurze.
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Ochrona przed 1.

atakami

Ochrona IPS powinna opierac sie co najmniej na analizie sygnaturowej oraz
na analizie anomalii w protokotach sieciowych.

Baza sygnatur atakow powinna zawiera¢ minimum 5000 wpiséw i by¢
aktualizowana automatycznie, zgodnie z harmonogramem definiowanym
przez administratora.

Administrator systemu musi mie¢ mozliwos¢ definiowania wiasnych
wyjatkow oraz wtasnych sygnatur.

System musi zapewnia¢ wykrywanie anomalii protokotdw i ruchu sieciowego,
realizujgc tym samym podstawowg ochrone przed atakami typu DoS oraz
DDoS.

Mechanizmy ochrony dla aplikacji Web’owych na poziomie sygnaturowym
(co najmniej ochrona przed: CSS, SQL Injecton, Trojany, Exploity, Roboty)
oraz mozliwos¢ kontrolowania dtugosci nagtowka, ilosci parametréw URL,
Cookies.

Wykrywanie i blokowanie komunikacji C&C do sieci botnet.

Kontrola aplikacji 1.

Funkcja Kontroli Aplikacji powinna umozliwia¢ kontrole ruchu na podstawie
gtebokiej analizy pakietow, nie bazujgc jedynie na wartosciach portéw
TCP/UDP.

Baza Kontroli Aplikacji powinna zawiera¢ minimum 2000 sygnatur i by¢
aktualizowana automatycznie, zgodnie z harmonogramem definiowanym
przez administratora.

Aplikacje chmurowe (co najmniej: Facebook, Google Docs, Dropbox)
powinny by¢ kontrolowane pod wzgledem wykonywanych czynnosci, np.:
pobieranie, wysytanie plikow.

Baza powinna zawierac¢ kategorie aplikacji szczegdlnie istotne z punktu
widzenia bezpieczenstwa: proxy, P2P.

Administrator systemu musi mie¢ mozliwos$¢ definiowania wyjgtkow oraz
wtasnych sygnatur.

Kontrola WWW 1.

Modut kontroli WWW musi korzysta¢ z bazy zawierajgcej co najmniej 40
miliondw adreséw URL pogrupowanych w kategorie tematyczne.

W ramach filtra www powinny by¢ dostepne kategorie istotne z punktu
widzenia bezpieczenistwa, jak: malware (lub inne bedgce Zrédtem ztosliwego
oprogramowania), phishing, spam, Dynamic DNS, proxy avoidance.

Filtr WWW musi dostarczac kategorii stron zabronionych prawem: Hazard.
Administrator musi mie¢ mozliwo$¢ nadpisywania kategorii oraz tworzenia
wyjatkéw — biate/czarne listy dla adreséw URL.

System musi umozliwia¢ zdefiniowanie czasu, ktéry uzytkownicy sieci moga
spedzad na stronach o okreslonej kategorii. Musi istnie¢ réwniez mozliwosc
okreslenia maksymalnej ilosci danych, ktére uzytkownik moze pobraé ze
stron o okreslonej kategorii.

Administrator musi mie¢ mozliwos¢ definiowania komunikatéw zwracanych
uzytkownikowi dla réznych akcji podejmowanych przez modut filtrowania.

Uwierzytelnianie 1.

uzytkownikow
w ramach sesji

System Firewall musi umozliwia¢ weryfikacje tozsamosci uzytkownikdw
za pomoca:
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a) Haset statycznych i definicji uzytkownikéw przechowywanych
w lokalnej bazie systemu.
b) Haset statycznych i definicji uzytkownikéw przechowywanych
w bazach zgodnych z LDAP.
c) Hasetdynamicznych (RADIUS, RSA SecurlD) w oparciu o zewnetrzne
bazy danych.
2. Musi istnie¢ mozliwo$¢ zastosowania w tym procesie uwierzytelniania dwu-
sktadnikowego.
3. Rozwigzanie powinno umozliwia¢ budowe architektury uwierzytelniania typu
Single Sign On przy integracji ze $rodowiskiem Active Directory oraz
zastosowanie innych mechanizmow: RADIUS lub API.

Zarzgdzanie 1. Elementy systemu bezpieczenstwa muszg mie¢ mozliwos¢ zarzadzania
lokalnego z wykorzystaniem protokotédw: HTTPS oraz SSH, jak i powinny mie¢
mozliwos¢ wspodtpracy z dedykowanymi  platformami centralnego
zarzadzania i monitorowania.

2. Komunikacja systemow zabezpieczen z platformami centralnego zarzadzania
musi by¢ realizowana z wykorzystaniem szyfrowanych protokotow.

3. Powinna istnie¢ mozliwo$¢ wtgczenia mechanizmoéw uwierzytelniania dwu-
sktadnikowego dla dostepu administracyjnego.

4. System musi wspdtpracowaé z rozwigzaniami monitorowania poprzez
protokoty SNMP w wersjach 2c¢, 3 oraz umozliwia¢ przekazywanie statystyk
ruchu za pomocg protokotéw netflow lub sflow.

5. System musi mie¢ mozliwos$¢ zarzadzania przez systemy firm trzecich
poprzez API, do ktérego producent udostepnia dokumentacje.

6. System musi mie¢ wbudowane narzedzia diagnostyczne, przynajmniej: ping,
traceroute, podglagdu pakietéw, monitorowanie procesowania sesji oraz
stanu sesji firewall.

7. Zaproponowane rozwigzanie musi posiada¢ mozliwos¢ zarzgdzania poprzez
posiadany przez Zamawiajgcego system centralnego zarzadzania firmy
Fortinet - FortiManager.

Logowanie 1. Zaproponowane rozwigzanie musi posiada¢ mozliwos¢ logowania zdarzen
i archiwizowania danych do posiadanego przez Zamawiajgcego systemu
centralnego gromadzenia logéw firmy Fortinet - FortiAnalyzer.

2. W ramach logowania system musi zapewnia¢ przekazywanie danych
o zaakceptowanym ruchu, ruchu blokowanym, aktywnosci administratorow,
zuzyciu zasobdw oraz stanie pracy systemu. Musi by¢ zapewniona mozliwosé
jednoczesnego wysytania logow do wielu serwerdéw logowania.

3. Logowanie musi obejmowaé zdarzenia dotyczace wszystkich modutéw
sieciowych i bezpieczenstwa oferowanego systemu.

4. Musiistnie¢ mozliwos$¢ logowania do serwera SYSLOG.

Certyfikaty Poszczegdlne elementy oferowanego systemu bezpieczenstwa powinny posiadac
nastepujgce certyfikacje:
a) ICSA lub EAL4 dla funkcji Firewall.

Serwis Dla zapewnienia wysokiego poziomu ustug podmiot serwisujgcy musi posiadac
certyfikat 1ISO 9001 w zakresie swiadczenia ustug serwisowych. Zgtoszenia serwisowe
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beda przyjmowane w jezyku polskim w trybie 8x5 przez dedykowany serwisowy modut
internetowy oraz infolinie.
Oferent winien przedtozy¢ dokumenty:

a)

Oswiadczanie Producenta lub Autoryzowanego Dystrybutora Swiadczgcego
wsparcie techniczne o gotowosci $wiadczenia na rzecz Zamawiajgcego
wymaganego serwisu (zawierajgce: adres strony internetowej serwisu
i numer infolinii telefonicznej).

Certyfikat ISO 9001 podmiotu serwisujgcego.

Inne

Oferent winien przedtozy¢ oswiadczenie producenta lub autoryzowanego
dystrybutora producenta na terenie Polski, iz oferent posiada autoryzacje
producenta w zakresie sprzedazy oferowanych rozwigzan.

W przypadku istnienia takiego wymogu w stosunku do technologii objete;j
przedmiotem niniejszego postepowania (tzw. produkty podwdjnego
zastosowania), Dostawca winien przedtozy¢é dokument pochodzacy od
importera tej technologii stwierdzajacy, iz przy jej wprowadzeniu na
terytorium Polski, zostaty dochowane wymogi wtasciwych przepiséw prawa,
w tym ustawy z dnia 29 listopada 2000 r. o obrocie z zagranicg towarami,
technologiami i ustugami o znaczeniu strategicznym dla bezpieczenstwa
panstwa, a takze dla utrzymania miedzynarodowego pokoju
i bezpieczenstwa (Dz. U. z 2004, Nr 229, poz. 2315 z pdin. zm.) oraz
dokument potwierdzajacy, ze importer posiada certyfikowany przez
wtasciwg jednostke system zarzgdzania jakoscig tzw. wewnetrzny system
kontroli wymagany dla wspdlnotowego systemu kontroli wywozu, transferu,
posrednictwa itranzytu w odniesieniu do produktéw podwdjnego
zastosowania.

Wdrozenie

Dostarczenie urzadzen zamoéwionych przez zamawiajgcego do odpowiednich
lokalizacji.

Instalacja fizyczna urzadzen oraz aktualizacja do najnowszej dostepnej wersji
oprogramowania uktadowego.

Potaczenie z obecng infrastrukturg zamawiajgcego, pozwalajgcg na zdalny
dostep do dostarczonych urzadzen.

Analiza aktualnych polityk zaimplementowanych na urzadzeniach
brzegowych.

Optymalizacja i przeniesienie aktualnych polityk na nowo dostarczone
urzadzenia.

Przygotowanie harmonogramu przefagczen oraz listy systeméw do
zweryfikowania po przetgczeniu z aktywnego na nowe urzgdzenie.
Wykonanie przetgczenia oraz testy poprawnosci dziatania po przetgczeniu.
Wykonanie dokumentacji powdrozeniowej w szczegdlnosci obejmujacej
procedure zgtaszania awarii.
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5 System ochrony sieci typ IV dla Partnerow projektu pn. , Infostrada
Kujaw i Pomorza 2.0” — 2 szt.

Dostarczony system bezpieczenstwa musi zapewniaé wszystkie wymienione ponizej funkcje sieciowe
i bezpieczenstwa niezaleznie od dostawcy tgcza. Dopuszcza sie aby poszczegdlne elementy wchodzace
w sktad systemu bezpieczenstwa byly zrealizowane w postaci osobnych, komercyjnych platform
sprzetowych lub komercyjnych aplikacji instalowanych na platformach ogdlnego przeznaczenia.
W przypadku implementacji programowej dostawca musi zapewni¢ niezbedne platformy sprzetowe
wraz z odpowiednio zabezpieczonym systemem operacyjnym, chyba ze wymaganie to zostato wprost
okreslone inaczej.

Komponent Minimalne wymagania

Ogodlne System realizujacy funkcje Firewall musi dawaé mozliwos¢ pracy w jednym z trzech
trybow: Routera z funkcjg NAT, transparentnym oraz monitorowania na porcie SPAN.
W ramach dostarczonego systemu bezpieczenstwa musi by¢ zapewniona mozliwosc
budowy minimum 2 oddzielnych (fizycznych lub logicznych) instancji systemdw
w zakresie: Routingu, Firewall’a, IPSec VPN, Antywirus, IPS. Powinna istnie¢ mozliwos$¢
dedykowania co najmniej 4 administratoréw do poszczegdlnych instancji systemu.
System musi wspierac¢ IPv4 oraz IPv6 w zakresie:

1. Firewall.

2. Ochrony w warstwie aplikacji.

3. Protokotdéw routingu dynamicznego.

1

Redundancja, W przypadku systemu petnigcego funkcje: Firewall, IPSec, Kontrola Aplikacji
monitoring oraz IPS — musi istnie¢ mozliwos¢ taczenia w klaster Active-Active lub Active-
i wykrywanie awarii Passive. W obu trybach powinna istnie¢ funkcja synchronizacji sesji firewall.
2. Monitoring i wykrywanie uszkodzenia elementéw  sprzetowych
i programowych systeméw zabezpieczen oraz tgczy sieciowych.
3. Monitoring stanu realizowanych potgczen VPN.
4. System musi umozliwia¢ agregacje linkdw statyczng oraz w oparciu
o protokot LACP. Powinna istnie¢ mozliwos¢ tworzenia interfejséw
redundantnych.
Interfejsy, Dysk, 1. System realizujgcy funkcje Firewall musi dysponowaé minimum:
Zasilanie a) 18 portami Gigabit Ethernet RJ-45.

b) 8 gniazdami SFP 1 Gbps.
c) 2 gniazdami SFP+ 10 Gbps.

2. System Firewall musi posiada¢ wbudowany port konsoli szeregowej oraz
gniazdo USB umozliwiajgce podtgczenie modemu 3G/4G oraz instalacji
oprogramowania z klucza USB.

3. W ramach systemu Firewall powinna by¢ mozliwos¢ zdefiniowania
co najmniej 200 interfejsow wirtualnych - definiowanych jako VLAN’y
w oparciu o standard 802.1Q.

4.  System musi by¢ wyposazony w dwa redundantne zasilacze AC 230V, 50 H.
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Sumaryczne zapotrzebowanie energetyczne wszystkich oferowanych
urzadzen w trybie pracy z maksymalnym poborem pragdu nie moze
przekracza¢ 1000 W.

Obudowy wszystkich oferowanych urzadzedn muszg by¢ przystosowane
i dostarczone wraz z odpowiednimi uchwytami pozwalajgcymi na montaz w
szafie RACK o szerokosci 19". Wysokos¢ obudowy pojedynczego urzadzenia
nie moze przekracza¢ 1U, a sumaryczna wysokos¢ wszystkich oferowanych
urzadzen nie moze przekracza¢ 4U. Gtebokos$¢ obudowy pojedynczego
urzgdzenia nie moze przekracza¢ 500 mm.

Parametry
wydajnosciowe

W zakresie Firewall’a obstuga nie mniej niz 3 min. jednoczesnych potaczen
oraz 250 tys. nowych potgczen na sekunde.

Przepustowosc Stateful Firewall: nie mniej niz 25 Gbps dla pakietéw 512 B.
Przepustowosc Firewall z wtgczong funkcjg Kontroli Aplikacji: nie mniej niz 12
Gbps.

Wydajnos¢ szyfrowania IPSec VPN dla pakietéw 512 B, przy zastosowaniu
algorytmu o mocy nie mniejszej niz AES256 — SHA256: nie mniej niz 13 Gbps.
Wydajnos¢ skanowania ruchu w celu ochrony przed atakami (zaréwno client
side jak i server side w ramach modutu IPS) dla ruchu Enterprise Traffic Mix -
minimum 5 Gbps.

Wydajnosé skanowania ruchu typu Enterprise Mix z wtgczonymi funkcjami:
IPS, Application Control, Antywirus - minimum 3 Gbps.

Wydajnosé systemu w zakresie inspekcji komunikacji szyfrowanej SSL dla
ruchu http — minimum 3 Gbps.

Funkcje Systemu
Bezpieczenstwa

W ramach dostarczonego systemu ochrony muszg by¢ realizowane wszystkie ponizsze
funkcje. Mogg one by¢ zrealizowane w postaci osobnych, komercyjnych platform
sprzetowych lub programowych:

1. Kontrola dostepu - zapora ogniowa klasy Stateful Inspection.

2. Kontrola Aplikacji.

3. Poufnosc transmisji danych - potgczenia szyfrowane IPSec VPN oraz SSL VPN.

4. Ochrona przed malware — co najmniej dla protokotéw SMTP, POP3, IMAP,
HTTP, FTP, HTTPS.

5. Ochrona przed atakami - Intrusion Prevention System.

6. Kontrola stron WWW.

7. Kontrola zawartosci poczty — Antyspam dla protokotéw SMTP, POP3, IMAP.

8. Zarzadzanie pasmem (QoS, Traffic shaping).

9. Mechanizmy ochrony przed wyciekiem poufnej informacji (DLP).

10. Dwu-sktadnikowe uwierzytelnianie z wykorzystaniem tokendw sprzetowych
lub programowych. W ramach postepowania powinny zosta¢ dostarczone co
najmniej 2 tokeny sprzetowe lub programowe, ktére bedg zastosowane do
dwu-sktadnikowego uwierzytelnienia administratoréw lub w ramach
potaczen VPN typu client-to-site.

11. Analiza ruchu szyfrowanego protokotem SSL.

Polityki, Firewall 1. Polityka Firewall musi uwzglednia¢ adresy IP, uzytkownikéw, protokoty,

ustugi sieciowe, aplikacje lub zbiory aplikacji, reakcje zabezpieczen,
rejestrowanie zdarzen.
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2. System musi zapewniac¢ translacje adreséw NAT: zrédtowego i docelowego,
translacje PAT oraz:
a) Translacje jeden do jeden oraz jeden do wielu.
b) Dedykowany ALG (Application Level Gateway) dla protokotu SIP.
3. W ramach systemu musi istnie¢ mozliwos¢ tworzenia wydzielonych stref
bezpieczenstwa np. DMZ, LAN, WAN.

Potgczenia VPN 1. System musi umozliwia¢ konfiguracje potaczen typu IPSec VPN. W zakresie
tej funkcji musi zapewniac:

a) Wsparcie dla IKE v1 oraz v2.

b) Obstuga szyfrowania protokotem AES z kluczem 128 i 256 bitdow
w trybie pracy Galois/Counter Mode(GCM).

c) Obstuga protokotu Diffie-Hellman grup 19 20.

d) Wsparcie dla Pracy w topologii Hub and Spoke oraz Mesh, w tym
wsparcie dla dynamicznego zestawiania tuneli pomiedzy SPOKE
w topologii HUB and SPOKE.

e) Tworzenie potgczen typu Site-to-Site oraz Client-to-Site.

f)  Monitorowanie stanu tuneli VPN i statego utrzymywania ich
aktywnosci.

g) Mozliwos¢ wyboru tunelu przez protokoty: dynamicznego routingu
(np. OSPF) oraz routingu statycznego.

h) Obstuga mechanizmow: IPSec NAT Traversal, DPD, Xauth.

i) Mechanizm ,,Split tunneling” dla potgczen Client-to-Site.

2. System musi umozliwia¢ konfiguracje potaczen typu SSL VPN. W zakresie tej
funkcji musi zapewniac:

a) Prace w trybie Portal - gdzie dostep do chronionych zasobow
realizowany jest za posrednictwem przegladarki. W tym zakresie
system musi zapewniac¢ strone komunikacyjng dziatajgcg w oparciu
0 HTML5.0.

b) Prace w trybie Tunnel z mozliwoscig wtgczenia funkcji ,Split
tunneling” przy zastosowaniu dedykowanego klienta.

Routing i obstuga 1. W zakresie routingu rozwigzanie powinno zapewniac¢ obstuge:
taczy WAN a) Routingu statycznego.
b) Policy Based Routingu.
c) Protokotéw dynamicznego routingu w oparciu o protokoty: RIPv2,
OSPF, BGP oraz PIM.
2. System musi umozliwia¢ obstuge kilku (co najmniej dwdch) tgczy WAN
z mechanizmami statycznego lub dynamicznego podziatu obcigzenia oraz
monitorowaniem stanu potgczen WAN.

Zarzgdzanie pasmem 1. System Firewall musi umozliwia¢ zarzadzanie pasmem poprzez okreslenie:
maksymalnej, gwarantowanej ilosci pasma, oznaczanie DSCP oraz wskazanie
priorytetu ruchu.

2. Musiistnie¢ mozliwos¢ okreslania pasma dla poszczegdlnych aplikacji.
System musi zapewnia¢ mozliwos$¢ zarzadzania pasmem dla wybranych
kategorii URL.
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Kontrola 1.

Antywirusowa

Silnik antywirusowy musi umozliwia¢ skanowanie ruchu w obu kierunkach
komunikacji dla protokotéw dziatajgcych na niestandardowych portach
(np. FTP na porcie 2021).

System musi umozliwia¢ skanowanie archiwéw, w tym co najmniej: zip, RAR.
System musi wspotpracowac z dedykowang platforma typu Sandbox lub
ustugg typu Sandbox realizowang w chmurze. W ramach postepowania musi
zostac dostarczona platforma typu Sandbox wraz z niezbednymi serwisami
lub licencja upowazniajgca do korzystania z ustugi typu Sandbox w chmurze.

Ochrona przed 1.

atakami

Ochrona IPS powinna opierac sie co najmniej na analizie sygnaturowej oraz
na analizie anomalii w protokotach sieciowych.

Baza sygnatur atakow powinna zawiera¢ minimum 5000 wpiséw i by¢
aktualizowana automatycznie, zgodnie z harmonogramem definiowanym
przez administratora.

Administrator systemu musi mie¢ mozliwos¢ definiowania wtasnych
wyjatkow oraz wtasnych sygnatur.

System musi zapewnia¢ wykrywanie anomalii protokotdw i ruchu sieciowego,
realizujgc tym samym podstawowg ochrone przed atakami typu DoS oraz
DDoS.

Mechanizmy ochrony dla aplikacji Web’owych na poziomie sygnaturowym
(co najmniej ochrona przed: CSS, SQL Injecton, Trojany, Exploity, Roboty)
oraz mozliwos$¢ kontrolowania dtugosci nagtowka, ilosci parametréw URL,
Cookies.

Wykrywanie i blokowanie komunikacji C&C do sieci botnet.

Kontrola aplikacji 1.

Funkcja Kontroli Aplikacji powinna umozliwia¢ kontrole ruchu na podstawie
gtebokiej analizy pakietow, nie bazujgc jedynie na wartosciach portéw
TCP/UDP.

Baza Kontroli Aplikacji powinna zawiera¢ minimum 2000 sygnatur i by¢
aktualizowana automatycznie, zgodnie z harmonogramem definiowanym
przez administratora.

Aplikacje chmurowe (co najmniej: Facebook, Google Docs, Dropbox)
powinny by¢ kontrolowane pod wzgledem wykonywanych czynnosci, np.:
pobieranie, wysytanie plikow.

Baza powinna zawiera¢ kategorie aplikacji szczegdlnie istotne z punktu
widzenia bezpieczenstwa: proxy, P2P.

Administrator systemu musi mie¢ mozliwos$¢ definiowania wyjgtkow oraz
wtasnych sygnatur.

Kontrola WWW 1.

Modut kontroli WWW musi korzysta¢ z bazy zawierajgcej co najmniej 40
miliondw adreséw URL pogrupowanych w kategorie tematyczne.

W ramach filtra www powinny by¢ dostepne kategorie istotne z punktu
widzenia bezpieczenistwa, jak: malware (lub inne bedgce Zrédtem ztosliwego
oprogramowania), phishing, spam, Dynamic DNS, proxy avoidance.

Filtr WWW musi dostarczaé kategorii stron zabronionych prawem: Hazard.
Administrator musi mie¢ mozliwosé nadpisywania kategorii oraz tworzenia
wyjatkéw — biate/czarne listy dla adreséw URL.
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System musi umozliwia¢ zdefiniowanie czasu, ktéry uzytkownicy sieci moga
spedzad na stronach o okreslonej kategorii. Musi istnie¢ réwniez mozliwos¢
okreslenia maksymalnej ilosci danych, ktére uzytkownik moze pobraé ze
stron o okreslonej kategorii.

Administrator musi mie¢ mozliwos¢ definiowania komunikatow zwracanych
uzytkownikowi dla réznych akcji podejmowanych przez modut filtrowania.

Uwierzytelnianie
uzytkownikow
w ramach sesji

System Firewall musi umozliwia¢ weryfikacje tozsamosci uzytkownikow
za pomoca:
d) Haset statycznych i definicji uzytkownikdw przechowywanych
w lokalnej bazie systemu.
e) Haset statycznych i definicji uzytkownikéw przechowywanych
w bazach zgodnych z LDAP.
f)  Haset dynamicznych (RADIUS, RSA SecurlD) w oparciu o zewnetrzne
bazy danych.
Musi istnie¢ mozliwos¢ zastosowania w tym procesie uwierzytelniania dwu-
sktadnikowego.
Rozwigzanie powinno umozliwia¢ budowe architektury uwierzytelniania typu
Single Sign On przy integracji ze Srodowiskiem Active Directory oraz
zastosowanie innych mechanizmdw: RADIUS lub API.

Zarzadzanie

Elementy systemu bezpieczenstwa muszg mie¢ mozliwos¢ zarzadzania
lokalnego z wykorzystaniem protokotdw: HTTPS oraz SSH, jak i powinny mie¢
mozliwos¢ wspodtpracy z dedykowanymi  platformami centralnego
zarzadzania i monitorowania.

Komunikacja systemoéw zabezpieczen z platformami centralnego zarzadzania
musi by¢ realizowana z wykorzystaniem szyfrowanych protokotow.

Powinna istnie¢ mozliwos¢ wtgczenia mechanizmoéw uwierzytelniania dwu-
sktadnikowego dla dostepu administracyjnego.

System musi wspotpracowaé z rozwigzaniami monitorowania poprzez
protokoty SNMP w wersjach 2c¢, 3 oraz umozliwia¢ przekazywanie statystyk
ruchu za pomocg protokotéw netflow lub sflow.

System musi mie¢ mozliwos¢ zarzadzania przez systemy firm trzecich
poprzez API, do ktdrego producent udostepnia dokumentacje.

System musi mie¢ wbudowane narzedzia diagnostyczne, przynajmniej: ping,
traceroute, podglagdu pakietéw, monitorowanie procesowania sesji oraz
stanu sesji firewall.

Zaproponowane rozwigzanie musi posiada¢ mozliwos¢ zarzadzania poprzez
posiadany przez Zamawiajgcego system centralnego zarzadzania firmy
Fortinet - FortiManager.

Logowanie

Zaproponowane rozwigzanie musi posiada¢ mozliwos¢ logowania zdarzen
i archiwizowania danych do systemu centralnego gromadzenia logéw.

W ramach logowania system musi zapewnia¢ przekazywanie danych
o zaakceptowanym ruchu, ruchu blokowanym, aktywnosci administratorow,
zuzyciu zasobdw oraz stanie pracy systemu. Musi by¢ zapewniona mozliwosé
jednoczesnego wysytania logow do wielu serwerdéw logowania.
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4.

Logowanie musi obejmowac zdarzenia dotyczace wszystkich modutéw
sieciowych i bezpieczenstwa oferowanego systemu.
Musi istnie¢ mozliwos¢ logowania do serwera SYSLOG.

Certyfikaty

Poszczegdlne elementy oferowanego systemu bezpieczenstwa powinny posiadac
nastepujgce certyfikacje:

a) ICSA lub EAL4 dla funkcji Firewall.

Serwis

Dla zapewnienia wysokiego poziomu ustug podmiot serwisujgcy musi posiadac
certyfikat 1ISO 9001 w zakresie swiadczenia ustug serwisowych. Zgtoszenia serwisowe
beda przyjmowane w jezyku polskim w trybie 24x7 przez dedykowany serwisowy
modut internetowy oraz infolinie.

Oferent winien przedtozy¢ dokumenty:

a)

Oswiadczanie Producenta lub Autoryzowanego Dystrybutora Swiadczgcego
wsparcie techniczne o gotowosci $wiadczenia na rzecz Zamawiajgcego
wymaganego serwisu (zawierajgce: adres strony internetowej serwisu
i numer infolinii telefonicznej).

Certyfikat ISO 9001 podmiotu serwisujgcego.

Inne

Oferent winien przedtozy¢ oswiadczenie producenta lub autoryzowanego
dystrybutora producenta na terenie Polski, iz oferent posiada autoryzacje
producenta w zakresie sprzedazy oferowanych rozwigzan.

W przypadku istnienia takiego wymogu w stosunku do technologii objetej
przedmiotem niniejszego postepowania (tzw. produkty podwdjnego
zastosowania), Dostawca winien przedfozy¢é dokument pochodzacy od
importera tej technologii stwierdzajacy, iz przy jej wprowadzeniu na
terytorium Polski, zostaty dochowane wymogi wtasciwych przepiséw prawa,
w tym ustawy z dnia 29 listopada 2000 r. o obrocie z zagranicg towarami,
technologiami i ustugami o znaczeniu strategicznym dla bezpieczenstwa
panstwa, a takze dla utrzymania miedzynarodowego pokoju
i bezpieczenstwa (Dz. U. z 2004, Nr 229, poz. 2315 z pdin. zm.) oraz
dokument potwierdzajacy, ze importer posiada certyfikowany przez
wtasciwg jednostke system zarzgdzania jakoscig tzw. wewnetrzny system
kontroli wymagany dla wspdlnotowego systemu kontroli wywozu, transferu,
posrednictwa itranzytu w odniesieniu do produktéw podwdjnego
zastosowania.

Wdrozenie

Dostarczenie urzadzen i licencji zamdwionych przez zamawiajgcego do
odpowiedniej lokalizacji.

Wykonanie dokumentacji powdrozeniowej w szczegdlnosci obejmujgcej
procedure zgtaszania awarii.

System centralnego
gromadzenia logéw

Zaproponowane rozwigzanie musi zosta¢ dostarczone z systemem
centralnego gromadzenia i archiwizowania oraz analizy logéw przesytanych
z oferowanego Systemu ochrony sieci.

System musi zapewnia¢ odbior, zapis, przechowywanie i analize danych
o zaakceptowanym ruchu, ruchu blokowanym, aktywnosci administratorow,
zuzyciu zasobdw oraz stanie pracy systemu. Musi by¢ zapewniona mozliwosé
jednoczesnego odbierania logdw z wielu urzadzen raportujgcych.
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Gromadzenie i analiza logdw musi obejmowac zdarzenia dotyczace
wszystkich modutéw sieciowych i bezpieczenstwa Systemu ochrony sieci typ
V.

System centralnego gromadzenia logdéw powinien by¢ dostarczony w postaci
maszyny wirtualnej przystosowanej do uruchomienia z wykorzystaniem
hypervisora VMware vSphere, Xen lub Hyper-V z licencjami pozwalajgcymi
na:

a. gromadzenie danych logdw z co najmniej 5 urzadzen

b. uzywanie co najmniej 1000 GB przestrzeni dyskowej na sktadowanie
logdw

oraz uruchomienie co najmniej nastepujacych funkcjonalnosci:

a. wykrywanie i raportowanie zagrozen bezpieczenstwa i atakéw przy
zastosowaniu wskaznikéw naruszen tworzonych i dostarczanych
przez producenta systemu w oparciu o analize danych z czujnikéw
rozlokowanych na catym S$wiecie; aktualizacje informacji
o wskaznikach naruszen muszg by¢ udostepniane przez producenta
codziennie i automatycznie pobierane przez system gromadzenia
logéw

b. udostepnianie ostrzezen w postaci alertéw o wykrytych
zagrozeniach typu outbreak oraz dostarczanie ich opisu oraz
zalecen co do sposobu reagowania; raporty o zagrozeniach
i zalecenia co do sposobu reagowania muszg by¢ tworzone przez
producenta systemu w czasie rzeczywistym i automatycznie
pobierane przez system gromadzenia logdéw.

Wszystkie niezbedne licencje systemu centralnego gromadzenia logow
muszg by¢ wazne przez okres co najmniej 36 miesiecy, muszg zapewnic
wsparcie producenta dla systemu w trybie 24x7 oraz muszg by¢ dostosowane
dla systemu gromadzgcego minimum 2 GB logdéw dziennie.

Zamawiajacy oczekuje dostawy jednej instancji systemu centralnego
gromadzenia logdw dla zamawianych 2 sztuk Systemu ochrony sieci typ IV.
Dostarczenie komponentéw  sprzetowych oraz licencji platformy
wirtualizacyjnej dla systemu centralnego gromadzenia logdw nie wchodzi
w zakres dostawy objetej niniejszym postepowaniem.
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