Zalacznik nr 9 do SWZ

Umowa powierzenia przetwarzania danych osobowych

zawarta w dniu .... .... 2023 r. w Krakowie pomiedzy:

Uniwersytetem Komisji Edukacji Narodowej w Krakowie, ul. Podchorazych 2, 30-084
Krakéw, NIP: 675 02 00 195, REGON: 000001376,
reprezentowanym przez:

zwanym dalej ,,Przetwarzajacym”.

Zwazywszy, ze w dniu ............ r., Strony zawarty Umowe dotyczaca: ,,Kompleksowej

obslugi informatycznej oraz zarzadzania infrastrukturg IT dla Uniwersytetu Komisji

Edukacji Narodowej w Krakowie” (zwang dalej: ,,Umowa Podstawowg’) oraz majac na

uwadze fakt, ze w zwigzku z wykonywaniem Umowy Podstawowej sg przetwarzane przez

Przetwarzajacego dane osobowe oraz inne dane bedace w zasobach informatycznych

Administratora, Strony postanawiajg, co nastepuje:

§1

Os$wiadczenia stron.

1.

Administrator o§wiadcza, ze jest Administratorem Danych oraz, ze jest uprawniony do ich
przetwarzania w zakresie, w jakim powierzyt je Przetwarzajacemu.

Przetwarzajacy oswiadcza, ze w ramach prowadzonej dziatalnosci profesjonalnie zajmuje
si¢ przetwarzaniem danych osobowych objetym niniejszg umowa i Umowg Podstawowa,
posiada i stosuje w tym zakresie niezbedng wiedze, odpowiednie $rodki techniczne
1 organizacyjne oraz daje r¢kojmi¢ nalezytego jej wykonania. Przetwarzajacy o$wiadcza,
Ze znane s3 mu przepisy rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679
z 27.04.2016 r. w sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem danych
osobowych 1 w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy
95/46/WE  (ogoélne rozporzadzenie o ochronie danych) — zwanym dalej

,,Rozporzadzeniem” lub ,,RODQO”, w szczego6lnosci w zakresie obowiazkow Podmiotu




Przetwarzajacego, Kktorego obowiazki na mocy niniejszej umowy przyjmuje.

Przetwarzajacy zapewnia, ze daje wystarczajagce gwarancj¢ wdrozenia odpowiednich

srodkow technicznych 1 organizacyjnych, by przetwarzanie spetialo wymogi
Rozporzadzenia (oraz innych obowigzujacych w tym zakresie przepisow prawa) i chronito
prawa osob, ktérych dane dotycza.

Przetwarzajacy zobowigzuje si¢ wspotpracowa¢ z Administratorem w zakresie realizacji
obowigzkow okreslonych w art. 32-36 RODO. W szczego6lnosci zobowigzuje si¢
przekaza¢ Administratorowi informacje o stosowanych srodkach zabezpieczenia danych
osobowych, przypadkach naruszenia ochrony danych osobowych w ciggu 24 godzin od
zaistnienia incydentu oraz zawiadomienia o tym oséb, ktorych dane osobowe dotycza,
o ile zazada tego Administrator. Nadto zobowigzuje si¢ on udostgpnia¢ Administratorowi
wszelkie informacje niezbedne do wykazania spetnienia obowigzkéw administratora,
a okreslone w RODO oraz umozliwi¢ 1 wspodilpracowa¢ z Administratorem lub
upowaznionym przez niego audytorem.

Przetwarzajacy zobowiazuje si¢ do stosowania zalecen Administratora dotyczacych zasad
przetwarzania powierzonych danych osobowych oraz dotyczacych poprawy
zabezpieczenia danych osobowych, sporzadzonych w wyniku kontroli przeprowadzonych

przez Administratora lub upowaznionego przez niego audytora.

§2

Powierzenie przetwarzania danych osobowych

1.

Administrator danych powierza Przetwarzajagcemu, w trybie art. 28 Rozporzadzenia dane
osobowe do przetwarzania wytgcznie w celach zwigzanych z realizacjg niniejszej Umowy
i Umowy Podstawowej 1 wylacznie w zakresie, jaki jest niezbedny do realizacji tych
celow na podstawie udokumentowanego polecenia Administratora. Przetwarzanie danych
osobowych nastgpowato bedzie przy wykorzystaniu systemow informatycznych, moze
takze odbywa¢ si¢ w formie tradycyjnej (papierowej). Przez przetwarzanie danych
osobowych rozumie si¢ wszelkie operacje wykonywane na danych osobowych, takie jak:
zbieranie, utrwalanie, organizowanie, porzadkowanie, przechowywanie, adaptowanie lub
modyfikowanie, pobieranie, przegladanie, wykorzystywanie, ujawnianie poprzez
przestanie, rozpowszechnianie lub innego rodzaju udostepnianie, dopasowywanie lub
taczenie, ograniczanie, usuwanie lub niszczenie. Przetwarzajacy o§wiadcza, ze zdaje sobie
sprawe z faktu, ze Administrator jako Uczelnia Publiczna przetwarza m.in. dane osobowe

studentdéw 1 pracownikéw oraz osob fizycznych i podmiotoéw z poza Uczelni.



2. Przetwarzajacy zobowigzuje si¢ przetwarza¢ powierzone mu dane osobowe zgodnie

z niniejszag umowa, Rozporzadzeniem oraz z innymi przepisami prawa powszechnie

obowigzujacego, ktore chronig prawa osob, ktérych dane dotycza.

§3

Zakres i cel przetwarzania danych

1.

Przetwarzajacy bedzie przetwarzal, wszelkie dane osobowe oraz inne dane np. finansowe
itp. bedace w zasobach informatycznych Administratora powierzone na podstawie

Umowy Podstawowej.

§4

Obowiazki Przetwarzajacego

1.

Przetwarzajacy przetwarza dane wylacznie zgodnie z udokumentowanymi poleceniami

lub instrukcjami Administratora.

Przetwarzajacy o$wiadcza, ze nie przekazuje Danych do panstwa trzeciego lub organizacji

mig¢dzynarodowej (czyli poza Europejski Obszar Gospodarczy (,,EOG”)).

Przetwarzajacy zobowiazuje si¢, przy przetwarzaniu powierzonych danych osobowych,
do ich zabezpieczenia poprzez stosowanie odpowiednich $rodkéw technicznych
1 organizacyjnych zapewniajacych adekwatny stopien bezpieczenstwa odpowiadajacy
ryzyku zwigzanym z przetwarzaniem danych osobowych, o ktéorych mowa w art. 32

Rozporzadzenia.

Przetwarzajacy o$wiadcza, ze osobom przez niego zatrudnionym przy przetwarzaniu
powierzonych danych osobowych Administrator nada na wniosek Przetwarzajacego
upowaznienia do przetwarzania danych osobowych oraz ze osoby te zostang przez niego
zapoznane z przepisami o ochronie danych osobowych, w szczegolnosci dotyczacymi
odpowiedzialno$ci za ich nieprzestrzeganie; nadto osoby te zobowigza si¢ do
przestrzegania w/w przepisow oraz do bezterminowego zachowania w tajemnicy
przetwarzanych danych osobowych 1 sposobdéw ich zabezpieczenia. Przetwarzajacy
uzyskuje od oséb, ktore zostaly upowaznione do przetwarzania danych w wykonaniu
umowy, udokumentowane zobowigzania do zachowania tajemnicy, ewentualnie upewnia

sig, ze te osoby podlegaja ustawowemu obowigzkowi zachowania tajemnicy.



Planujagc dokonanie zmian w sposobie przetwarzania danych, Przetwarzajacy ma
obowigzek zastosowac si¢ do wymogu projektowania prywatnosci, o ktérym mowa w art.
25 ust. 1 RODO i ma obowigzek z wyprzedzeniem informowa¢ Administratora
o planowanych zmianach w taki sposéb i terminach, aby zapewni¢ Administratorowi
realng mozliwo$¢ reagowania, jezeli planowane przez Przetwarzajacego zmiany w opinii
Administratora grozg bezpieczenstwu danych lub zwigkszaja ryzyko naruszenia praw lub

wolno$ci 0sob.

Przetwarzajacy zobowigzuje si¢ do prowadzenia dokumentacji opisujacej sposob oraz

procesy przetwarzania danych.

Przetwarzajacy jest zobowigzany wspOlpracowa¢ z Administratorem w zakresie
obowigzkow informacyjnych wzgledem osob, ktérych dane dotycza oraz wywigzywania
si¢ z obowiazkow okreslonych w art. 32-36 Rozporzadzenia.

Przetwarzajacy po stwierdzeniu naruszenia ochrony danych osobowych niezwlocznie nie
pdzniej niz w ciggu 24 h zgtasza je Administratorowi.

Przetwarzajacy zobowiazuje si¢ ponadto do niezwlocznego informowania Administratora,
jezeli jego zdaniem wydane mu polecenie stanowi naruszenie RODO lub innych

przepisow Unii lub panstwa cztonkowskiego o ochronie danych.

§5

Obowiazki Administratora

Administrator zobowigzany jest wspotdziata¢ z Przetwarzajacym w wykonaniu umowy,

udziela¢ Przetwarzajagcemu wyjasnien w razie watpliwosci co do legalnosci polecen

Administratora, jak tez wywigzywac si¢ terminowo ze swoich szczegétowych obowigzkow.

§6

Bezpieczenstwo danych

1.

2.

Przetwarzajacy zapewnia, iz przeprowadzit analiz¢ ryzyka przetwarzania powierzonych
danych i stosuje stosownie do jej wynikow, organizacyjne i techniczne $rodkow ochrony

danych.

Na zadanie Administratora Przetwarzajacy zobowigzany jest przedstawi¢ informacje i
dokumenty potwierdzajace, ze Przetwarzajacy zapewnia wiasciwe, zgodne z
obowigzujacymi w tym zakresie przepisami prawa e gwarancje wdrozenia odpowiednich

srodkow technicznych 1 organizacyjnych, zapewniajacych prawidlowe wykonanie



niniejszej umowy. Kopie przedstawionych dokumentow i1 dowody przedstawienia

informacji, Administrator przechowuje dla potrzeb spetnienia wymogu rozliczalnosci.

§7

Prawo kontroli

1.

Administrator w oparciu o art. 28 ust. 3 pkt h) Rozporzadzenia ma prawo kontroli, czy
srodki zastosowane przez Przetwarzajacego przy przetwarzaniu i zabezpieczeniu
powierzonych danych osobowych speiniajg postanowienia umowy.

Prawo do kontroli Administrator bedzie realizowa¢ w godzinach pracy Przetwarzajacego
z minimum 1 dniowym jego uprzedzeniem.

Przetwarzajacy zobowiazuje si¢ do usunig¢cia uchybien stwierdzonych podczas kontroli
w terminie wskazanym przez Administratora d nie dtuzszym niz 5 dni.

Przetwarzajacy udostgpnia Administratorowi wszelkie informacje niezbedne do

wykazania spelnienia obowigzkéw okreslonych w art. 28 Rozporzadzenia.

§8

Dalsze powierzenie danych do przetwarzania

Administrator danych nie wyraza zgody na dalsze powierzanie przetwarzania danych

bedacych w jego zasobach innym podmiotom.

§9

Odpowiedzialnos$¢ Przetwarzajacego

1.

Przetwarzajacy jest odpowiedzialny za udostgpnienie lub wykorzystanie danych
osobowych niezgodnie z tre§cia umowy, a w szczeg6lnosci za udostepnienie
powierzonych do przetwarzania danych osobowych osobom nieupowaznionym.

Przetwarzajacy odpowiada za szkody spowodowane swoim dziataniem w zwigzku
z niedopetnieniem obowigzkow, ktére RODO naktada bezposrednio na Przetwarzajacego
lub gdy dziatal poza zgodnymi z prawem instrukcjami Administratora lub wbrew tym
instrukcjom. Przetwarzajacy odpowiada za szkody spowodowane zastosowaniem lub nie
zastosowaniem wiasciwych srodkéw bezpieczenstwa. Przetwarzajacy bedzie zobowigzany
do bezzwlocznego zwrotu kwot poniesionych przez Administratora tytutem natozonych
na niego kar z tytulu niedopeknienie przez Przetwarzajacego obowiazkow wynikajacych
z niniejszej] Umowy oraz RODO - na kazdego jego zadanie w terminie 7 dni od dnia

otrzymania takiego zadania.

§10



Czas obowiazywania umowy

1.

Umowa obowigzuje na czas Umowy Podstawowe;j.

2. Administrator danych moze rozwigza¢ niniejszg umowe¢ ze skutkiem natychmiastowym

gdy Przetwarzajacy:

1) pomimo zobowigzania go do usunig¢cia uchybien stwierdzonych podczas kontroli nie
usunie ich w wyznaczonym terminie;

2) przetwarza dane osobowe w sposob niezgodny z umowa lub RODO;

3) powierzyt przetwarzanie danych osobowych innemu podmiotowi.

§11

Usunie¢cie Danych

Przetwarzajacy po zakonczeniu $wiadczenia ustug zwigzanych z przetwarzaniem
zobowigzuje si¢, zaleznie od decyzji Administratora, usung¢ lub zwrécié
Administratorowi wszelkie dane osobowe oraz usung¢ wszelkie ich istniejgce kopie,

chyba ze szczegblne przepisy prawa nakazuja przechowywanie danych osobowych.

§12
Dane kontaktowe
1. Osobg wyznaczong do kontaktow ze strony Administratora przy realizacji
niniejszej umowy jest :
................ Jtelo ooeecomail
2. Osoba wyznaczong do kontaktow ze strony Przetwarzajacego jest:
.......... gtel ooeeooymail
§13

Postanowienia koncowe

1.

Zmiany i uzupelnienia postanowien niniejszej umowy wymagaja formy pisemnej pod
rygorem niewaznosci.

Ewentualne spory wynikajace z niniejszej umowy strony poddajg pod rozstrzygnigcie
sadu powszechnego miejscowo wtasciwego dla siedziby Administratora.

W sprawach nieuregulowanych zastosowanie beda mialy przepisy Kodeksu cywilnego
oraz Rozporzadzenia.

Umowa zostaje zawarta w dwoch jednobrzmigcych egzemplarzach, po jednym dla kazdej

Ze stron.



5. Strony zgodnie o$§wiadczajg, ze z uwagi na fakt zawarcia niniejszej umowy w formie
elektronicznej za pomoca kwalifikowanego podpisu elektronicznego powstaty w ten
sposob dokument elektroniczny stanowi pos$wiadczenie, iz Strony zgodnie ztozyly
oswiadczenia woli w nim zawarte, za$ datg zawarcia jest dzien ztozenia ostatniego
(pozniejszego) oswiadczenia woli o jej zawarciu przez umocowanych przedstawicieli

kazdej ze Stron.

Administrator Przetwarzajacy



