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Zatgcznik nr 1
- WZOR -
UMOWA Nr ......... /2022

zawarta w dniu .....cceeeeeeeeeeeee, r. pomiedzy:

Gming Bolkéw, 59-420 Bolkdw, ul. Rynek 1, NIP: 695-13-99-915
reprezentowang przez:

Grzegorza Kucaba— Burmistrza Bolkowa

przy kontrasygnacie Matgorzaty Wypych- Skarbnika Gminy,
zwang dalej ,,Zamawiajgcym”,

zwang/zwanym dalej Wykonawcg”

Na podstawie dokonanego przez Zamawiajgcego wyboru oferty Wykonawcy w nastepstwie
przeprowadzonego postepowania o udzielenie zamdwienia o wartosci nieprzekraczajacej
kwoty 130.000 zt netto prowadzonego bez stosowania ustawy Prawo zamdwien publicznych
zgodnie z Regulaminem udzielania zaméwien publicznych Urzedu Miejskiego w Bolkowie
prowadzonego na platformie zakupowej zostata zawarta umowa o nastepujacej tresci:

&1

Postanowienia ogdlne

1. Przedmiotem niniejszej umowy jest przeprowadzenie przez wykonawce diagnozy
cyberbezpieczenstwa wraz ze szkoleniem pracownikéow w zakresie okreslonym w
zapytaniu ofertowym stanowigcym zatgcznik do niniejszej umowy.

2. Zadanie jest wspotfinansowane przez Unie Europejskg w ramach projektu ,Cyfrowa
Gmina” Realizowanego w ramach Programu Operacyjnego Polska Cyfrowa na lata
2014-2020 O$ Priorytetowa V: Rozwdj cyfrowy JST oraz wzmocnienie cyfrowej
odpornosci na zagrozenia REACT-EU Dziatanie 5.1 Rozwdj cyfrowy JST oraz
wzmocnienie cyfrowej odpornosci na zagrozenia.

§2
Zakres szczegotowy

2.1 Diagnoza cyberbezpieczenstwa.
1. Wykonawca przeprowadzi diagnoze cyberbezpieczenstwa Urzedu Miejskiego
w Bolkowie.
2. Diagnoza musi byé przeprowadzona w zakresie okreslonym w ,,Formularzu informacji
zwigzanych z przeprowadzeniem diagnozy cyberbezpieczenstwa” stanowigcym
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zatgcznik nr 8 do Regulaminu Konkursu Grantowego Cyfrowa Gmina (zatacznik nr 3
do zapytania-diagnoza).

Diagnoza musi by¢ przeprowadzona przez osobe posiadajgcg certyfikat uprawniajacy
do przeprowadzenia audytu, o ktérym mowa w Rozporzadzeniu Ministra Cyfryzacji z
dnia 12 pazdziernika 2018 r. w sprawie wykazu certyfikatdw uprawniajacych do
przeprowadzenia audytu.

Wykonawca przekaze wynik przeprowadzonej diagnozy w postaci pliku
wypetnionego arkusza kalkulacyjnego formularza, o ktérym mowa w pkt. 2, przez
osobe posiadajacg uprawnienia, o ktérych mowa w pkt. 3.

Jednostki samorzadu terytorialnego biorgce udziat w projekcie ,Cyfrowa Gmina” sg
zobowigzane do przeprowadzenia diagnozy cyberbezpieczenstwa bedacej
przedmiotem niniejszego zamoéwienia. Niezwtocznie po jej przeprowadzeniu, jej
wyniki majg by¢ przekazane przez Zamawiajgcego do Naukowej i Akademickiej Sieci
Komputerowej — Panstwowego Instytutu Badawczego (NASK) za posrednictwem
platformy ePUAP. Dane z diagnozy przekazane przez JST do NASK postuzg do
opracowania raportu na temat stanu bezpieczenstwa systeméw jednostek
samorzgdowych. Wykonawca jest zobowigzany mie¢ na uwadze powyzszy cel
przeprowadzenia diagnozy i jej przeznaczenia.

2.2 Szkolenie z cyberbezpieczenstwa

Wykonawca przeprowadzi szkolenia z cyberbezpieczeistwa dla pracownikéw Urzedu
Miejskiego w Bolkowie oraz Zaktadu Gospodarki Komunalnej Bolkowie.

Wymagania ogélne dla szkolen:

1.
2.
3.

4.
5.
6.

Planowany czas trwania zajeé ok. 2,5 godziny zegarowe na kazdg grupe,

W ramach ustugi zostanie przeszkolonych okoto 48 oséb.

Ze wzgledu na koniecznos¢ zachowania ciggtosci pracy obu jednostek szkolenia
zostang przeprowadzone w grupach. Planowy jest podziat na 4 grupy szkoleniowe.
Termin planowanych szkolen - po przeprowadzeniu diagnozy cyberbezpieczeristwa.
Wydanie Uczestnikom szkolenia zaswiadczen o ukoiczeniu danego szkolenia.
Zamawiajgcy dopuszcza przeprowadzenie szkolenia przez wideokonferencje.

Ramowy zakres szkolenia:

1.

2.
3.
4

O N WU

Gtéwne zatozenia i wymagania prawne cyberbezpieczenstwa w pracy urzednika.
Polityka bezpieczenstwa w organizacji.

Definicja incydentu bezpieczenistwa i zasady postepowania z incydentem.

Rodzaje atakdéw: ataki socjotechniczne, ataki komputerowe, ataki przez sieci
bezprzewodowe, ataki przez poczte e-mail (fatszywe e-maile), ataki przez strony
WWW, ataki przez telefon, phishing, spoofing, spam.

Bezpieczenstwo fizyczne - urzadzenia, dokumenty, ,,czyste biurko”.

Bezpieczenstwo stacji roboczych (komputery uzytkownika).

Zabezpieczenie informatycznych nosnikdw danych — pendrivy i pamieci zewnetrzne.
Zdalny dostep do zasobdw jednostki i korzystanie z urzadzen prywatnych przez
pracownikéw oraz zwigzane z tym potencjalne zagrozenia.
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9. Przechowywanie danych w chmurze i korzystanie z zewnetrznych dostawcow ustug
informatycznych.

10. Prawidtowe korzystanie z oprogramowania antywirusowego.

11. Zasady aktualizacji programéw i aplikacji.

12. Szyfrowanie dokumentow i poczty elektronicznej.

13. Polityka haset, zarzadzanie dostepem i tozsamoscia.

14. Bezpieczenstwo sieci LAN i Wi-Fi.

15. Bezpieczenstwo aplikacji ministerialnych oraz wewnatrzorganizacyjnych.

16. Bezpieczenstwo stacji roboczych (komputery uzytkownika).

17. Zarzadzanie tozsamoscig w internecie oraz wewnatrz organizacji.

18. Bezpieczenstwo baz danych i infrastruktury.

19. Bezpieczenstwo mobilne.

20. Odpowiednie zabezpieczenie techniczne sieci.

21. Optymalna architektura systemowo-serwerowa.

22. Techniki socjotechniki (inzynieria spoteczna).

23. Bezpieczenstwo sieci LAN i Wi-Fi.

24. Zarzadzanie tozsamoscig w internecie oraz wewnatrz organizacji.

25. Bezpieczenstwo baz danych i infrastruktury.

26. Odzyskiwanie po awarii — planowanie ciggtosci dziatania.

27. Odpowiednie zabezpieczenie techniczne sieci.

§3
Oswiadczenia i obowigzki Wykonawcy

Wykonawca zobowigzuje sie do wykonania umowy z zachowaniem zasad nalezytej
starannosci i profesjonalizmu wynikajgcych z zawodowego charakteru prowadzonej
dziatalnosci.

Wykonawca przeprowadzi audyt przy scistej wspotpracy z Zamawiajgcym.

Wykonawca zobowigzuje sie, ze wykonane w ramach przeprowadzonego audytu prace,
materiaty i informacje oraz wykorzystywane przez niego oprogramowanie nie narusza
praw oséb trzecich, a w szczegélnosci prawa autorskiego i praw pokrewnych.
Wykonawca ponosi odpowiedzialnos¢ za dziatania i zaniechania oséb, ktérymi postuzyt sie
przy wykonywaniu umowy, jak za wtasne dziatania czy zaniechania.

Wykonawca oswiadcza, ze wyznaczony przez niego Audytor do realizacji niniejszej umowy
posiada przynajmniej jeden z certyfikatdw wymienionych w rozporzadzeniu Ministra
Cyfryzacji z dnia 12 pazdziernika 2018 r. w sprawie wykazu certyfikatdw uprawniajgcych
do przeprowadzenia audytu.

84

Obowiazki i oSwiadczenia Zamawiajgcego

Zamawiajgcy zobowigzuje sie do zapewnienia Wykonawcy w siedzibie Zamawiajgcego
dostepu do informacji niezbednych do realizacji umowy.
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Zamawiajacy zobowigzuje sie do przekazywania niezwtocznie, osobiscie lub za
posrednictwem wyznaczonego pracownika, w terminie nie dtuzszym niz 3 dni robocze,
zadanych przez Wykonawce informacji niezbednych do wykonania umowy.

Brak przedtozenia w/w informacji skutkowa¢ moze niewykonaniem audytu w zakresie
objetym brakiem.

W przypadku powstania przeszkéd po stronie Zamawiajgcego w wykonaniu przedmiotu
umowy, Zamawiajacy poinformuje Wykonawce o powyzszym niezwtocznie, pisemnie lub
za posrednictwem poczty elektronicznej, na adres wskazany w umowie. Okres czasowej
przeszkody w wykonaniu umowy powstaty po stronie Zamawiajgcego powoduje
przesuniecie terminu realizacji umowy o liczbe dni, w trakcie ktérych Wykonawca z nie
swojej winy nie mogt wykonywacé umowy.

Zamawiajgcy wyraza zgode na przeprowadzenie przez Wykonawce czynnosci w zakresie
objetym audytem, w tym udziela Wykonawcy zgody na przetwarzanie danych
zgromadzonych podczas audytu, wytgcznie w celach zwigzanych z realizacjg umowy.
Zamawiajgcy oswiadcza, ze w przypadku awarii sprzetu komputerowego lub
oprogramowania, w trakcie trwania audytu, Wykonawca nie bedzie ponosit z tego tytutu
zadnej odpowiedzialnosci, o ile awaria nie byta spowodowana zawinionym dziataniem
Wykonawcy.

§5

Upowaznienie

Osobg upowazniong ze strony Zamawiajacy ktdra obecny bedzie przy wykonywaniu
umowy, w zakresie czynnosci objetych audytem jest Inspektor ds. Informatyki — Rafat
Bonna.

Niezapewnienie obecnosci pracownika wyznaczonego, o ile nie jest to konieczne, nie
wstrzymuje czynnosci objetych przedmiotem niniejszej umowy.

Osobg upowazniong ze strony ZamawiajgCeE0 JEST ..cvuverieviereerriereceeree e et errees et ere v e

§6

Harmonogram prac

Umowa zostaje zawarta na czas od dnia podpisania do 30.06.2022 r.

W terminie nie pdzniej niz 7 dni od podpisania niniejszej umowy Wykonawca przesle
Zamawiajgcemu harmonogram i plan wykonywania prac zwigzanych z przeprowadzeniem
diagnozy cybezbezpieczenstwa.

Wykonawca przekaze Zamawiajgcemu raport koficowy zawierajacy zbiorcze informacje
z wykonanych pac, w tym z przeprowadzonej diagnozy oraz dokumenty potwierdzajgce
przeprowadzenie szkolen do 30.06.2022.

Dokumenty, o ktérych mowa w pkt 2 i 3 nalezy przekazaé w formie elektronicznej na adres
um@bolkow.pl

Wykonawca przekaze wynik przeprowadzonej diagnozy w postaci pliku wypetnionego arkusza
kalkulacyjnego formularza, o ktéorym mowa w §2 pkt. 2.1, ppkt 2 podpisanego podpisem cyfrowym
(weryfikowanym certyfikatem kwalifikowanym lub przy wykorzystaniu profilu zaufanego) przez
osobe posiadajgcg uprawnienia, o ktérych mowa w § 2 pkt. 2.1 ppkt 3.

4
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§7

Wynagrodzenie

Zamawiajacy zaptaci Wykonawcy tytutem wykonania umowy wynagrodzenie ryczattowe
w kwocie tacznej netto ... zt (stownie zt: i, ) powiekszong
o obowigzujaca stawke podatku VAT (23% ).

Podstawa zaptaty jest prawidtowo wystawiona faktura z terminem ptatnosci wynoszgcym
30 dni od dnia doreczenia faktury Zamawiajgcemu.

Faktura wystawiona zostanie przez Wykonawce po przekazaniu Zamawiajgcemu raportu
koricowego, ktérego otrzymanie zostanie potwierdzone przez Zamawiajgcego. W razie
uwag Zamawiajgcego do przekazanych dokumentéw, faktura zostanie wystawiona przez
Wykonawce po ich uwzglednieniu i dostarczeniu przez Wykonawce poprawionych
dokumentéw i ich przyjeciu bez uwag Zamawiajgcego.

Zaptata nastgpi na rachunek bankowy wskazany w fakturze. Za dzien zaptaty uznaje sie
dzien obcigzenia kwotg rachunku bankowego Zamawiajgcego.

Zamawiajgcy upowaznia Wykonawce do wystawienia faktury bez podpisu Zamawiajgcego.
Wykonawcy nie przystuguje prawo cesji wierzytelnosci wynikajgcej z niniejszej umowy, bez
uzyskania pisemnej zgody Zamawiajgcego.

§8
Poufnosc i zabezpieczenie danych

Wykonawca ponosi odpowiedzialno$¢ za naruszenie praw oséb trzecich, w tym za
ujawnienie informacji, jakie uzyskane zostaty w trakcie przeprowadzenia audytu
w szczegdlnosci w zakresie bezpieczenstwa systemu informatycznego Zamawiajgcego,
danych osobowych pracownikdw Zamawiajacego, w tym za ujawnienie tych informacji
przez swoich pracownikéw i osoby, z ktérymi sie postuguje przy wykonaniu umowy.
Wykonawca zobowigzuje sie do zachowania w tajemnicy wszystkich informacji
otrzymanych posrednio lub bezposrednio w trakcie trwania audytu i po jego zakoriczeniu,
o ile informacje te nie stanowig informacji ogdlnodostepnych (ochrona tajemnicy
uzyskanej w ramach audytu).

Zabrania sie wynoszenia przez Wykonawce poza obszar Urzedu zgromadzonych dowodow
audytowych i innych informacji potrzebnych do wykonania przedmiotu umowy. Wyjatek
stanowi jedynie kopia gotowego raportu stanowigcego dowdd wykonania umowy.

§9
Ochrona danych osobowych
1. Umowa jest jawna i podlega udostepnieniu na zasadach okreslonych w przepisach
dostepie do informacji publiczne;.
2. Istotne informacje o zasadach przetwarzania przez strone umowy danych osobowych
pracownikéw, podwykonawcéw, dostawcédw obu Stron w postaci: imienia, nazwiska,
adresu e-mail, numeru telefonu, miejsca zatrudnienia, stanowiska stuzbowego, na
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zasadach okreslonych w powszechnie obowigzujgcych przepisach prawa oraz o
przystugujacych tym osobom prawach, w zwigzku z przetwarzaniem ich danych
osobowych, dostepne sg na stronie internetowej Zleceniodawcy: www.bolkow.pl

3. Wykonawca w zwigzku z wykonywaniem umowy zobowigzuje sie do:

a. wykorzystania informacji jedynie w celach okreslonych ustaleniami umowy
oraz wynikajacymi z uregulowan prawnych obowigzujacych w Polsce i Unii
Europejskiej,

b. nie kopiowania, nie powielania ani w jakikolwiek inny sposéb nie
rozpowszechniania jakiejkolwiek czesci okreslonych informacji z wyjatkiem
uzasadnionej potrzeby do celéw zwigzanych z realizacjg umowy po uprzednim
uzyskaniu pisemnej zgody od Zleceniodawcy, ktérej informacja lub Zrédto
informacji dotyczy.

4. Wykonawca zobowigzuje sie, ze wykonujagc Umowe bedzie przestrzegat przepisow
rozporzadzenia o ochronie danych osobowych —RODO z dnia 27 kwietnia 2016 r. (Dz.
Urz. UE L 119 z 04.05.2016).

§10
Odstgpienie od Umowy i kara umowna

1. Wykonawca zapfaci kare umowna:
1.1 za odstgpienie od umowy przez Zamawiajgcego z winy Wykonawcy w wysokosci
10% wartosci brutto umowy,
1.2 za opoznienie w wykonaniu okres$lonych w umowie ustug w wysokosci 1% wartosci
umowy brutto za kazdy dzien opdznienia.

2 Zaptata kar umownych nie wytgcza odpowiedzialnosci odszkodowawczej (uzupetniajgcej)
Wykonawcy wobec Zamawiajgcego, na zasadach okre$lonych w Kodeksie Cywilnym.
Zamawiajgcy moze odstgpi¢ od umowy w trybie natychmiastowym w przypadku wykonywania
umowy w sposéb niezgodny z obowigzujgcymi przepisami lub w przypadku niezgodnosci z

postanowieniami umowy w tym m.in. nie zachowania umownego terminu.

§11
Sita wyzsza

W czasie trwania sity wyzszej strony umowy zwolnione bedg od wszelkiej odpowiedzialnosci
za niewykonanie umowy, jezeli okolicznosci zaistnienia sity wyzszej bedg stanowity przeszkode
w wykonaniu umowy.

1. Przez site wyzszg nalezy rozumieé zdarzenia zewnetrzne, ktérych nie mozina byto
przewidzie¢ i niemozliwe byto ich zapobiezenie, przy czym chodzi tu w szczegdlnosci
o powodz, wiamanie, dtugotrwaty zanik energii elektrycznej wywotany awarig dostawcy
energii, uszkodzenie sprzetu komputerowego.

2. Strona uprawniona jest do powotania sie na site wyzszg tylko w przypadku, gdy
poinformuje pisemnie o powyzszym drugg strone niezwtocznie, nie pdzniej niz w dniu
nastepnym po dniu kiedy powstato zdarzenie uniemozliwiajgce wykonywanie Umowy.
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§12

Prawa autorskie
W ramach wynagrodzenia okre$lonego w § 7 Wykonawca przenosi na Zamawiajgcego catosc
autorskich praw majatkowych i praw pokrewnych do dokumentacji stanowigcej przedmiot
niniejszej umowy z dniem jej odbioru przez Zamawiajgcego.

1. Wraz z przeniesieniem autorskich praw majgtkowych do dokumentacji stanowigcej
przedmiot niniejszej umowy Wykonawca zgadza sie na wytgczne wykonywanie przez
Zamawiajgcego w odniesieniu do dokumentacji autorskich praw zaleznych i zezwalania
na wykonywanie autorskich praw zaleznych.

2. Wykonawca oswiadcza, ze z chwilg przeniesienia autorskich praw majatkowych i praw
pokrewnych Zamawiajgcemu przystuguje wytgcznie prawo do dysponowania
przedmiotem niniejszej umowy w catosci.

§13
Postanowienia koncowe

1. Strony zgodnie ustalajg, ze forma kontaktu wigzgcg przy realizacji umowy jest kontakt
listowny (na adresy podane w umowie) oraz kontakt za posrednictwem poczty
elektronicznej:

a. Adres poczty elektronicznej Zamawiajagcego um@bolkow.pl
b. Adres poczty elektronicznej Wykonawcy .........ceeeveeueenne.

2. Zmiana postanowiert umowy wymaga formy pisemnej pod rygorem niewaznosci.

3. W sprawach nieuregulowanych niniejszg umowg zastosowanie majg przepisy Kodeksu
Cywilnego.

4. Wszelkie spory mogace powsta¢ w zwigzku z wykonaniem niniejszej umowy strony
zobowigzujg sie w pierwszej kolejnosci poddaé pod mediacje. W przypadku braku
porozumienia wtasciwym dla rozstrzygniecia sporéw jest Sad witasciwy wedtug siedziby
Zamawiajgcego.

5. Umowe sporzgdzono w czterech jednobrzmigcych egzemplarzach — 1 egzemplarz dla
Wykonawcy, 3 egzemplarze dla Zamawiajacego.

ZAMAWIAJACY WYKONAWCA



