Zatacznik nr 1

B PFR Portal PPK

OPIS PRZEDMIOTU ZAMOWIENA
Ustugi zwigzane z utrzymaniem (w tym z hostingiem)

oraz rozwojem Serwisu MojePPK prezentujgcego podglad rachunkow

uczestnikéw Pracowniczych Planéw Kapitatowych (PPK)
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1. Informacje ogdlne na temat zamawiajacego oraz przedmiotu zamoéwienia
PFR Portal PPK sp. z o0.0.

PFR Portal PPK sp. z 0.0., ktorej misjg jest upowszechnianie wiedzy o Pracowniczych Planach
Kapitatowych (PPK) — systemie dtugoterminowego oszczedzania, w ktérym na prywatne
oszczednosci uczestnikow PPK sktadajg sie wspolnie sami pracownicy, ich pracodawcy oraz

panstwo.

Zgodnie z art. 77 ust. 3 pkt 4 ustawy z dnia 4 pazdziernika 2018 roku o pracowniczych planach
kapitatowych (Dz.U. z 2024 r. poz. 427 ze zm.) 1 stycznia 2022 roku spétka uruchomita serwis

prezentujgcy rachunki uczestnikow PPK, zwany dalej Serwis MojePPK.

Dane, ktére prezentowane w Serwisie MojePPK, pochodzg z systemu Ewidencji PPK.
Ewidencja PPK to - zgodnie z art. 58 ustawy z 4 pazdziernika 2018 r. o pracowniczych planach
kapitatowych - system teleinformatyczny prowadzony przez PFR S.A. obejmujgcy rejestr
instytucji zarzadzajgcych PPK, podmiotéw zatrudniajgcych, ktére zawarty umowy o

zarzagdzanie PPK oraz uczestnikow PPK (w tym danych o ich rachunkach PPK).
Serwis MojePPK

Serwis MojePPK to podglad rachunkéw PPK dostepny dla uczestnikbw PPK na stronie

bedacej oficjalnym zrédtem informaciji o funkcjonowaniu programu, pod adresem:

https://www.mojeppk.pl/, po wybraniu przycisku ,Zaloguj sie”,

czyli pod adresem domeny:

https://rachunek.mojeppk.pl

Po odpowiedniej rejestracji konta lub po zalogowaniu do serwisu MojePPK mozna uzyskac
dostep do zagregowanych danych o fgcznych srodkach zgromadzonych przez uczestnika

PPK, a takze do szczegdtowych informacji o poszczegdlnych rachunkach PPK.
W Serwisie MojePPK sg widoczne informacje takie jak:

1. wszystkie rachunki PPK uczestnika - lista wszystkich utworzonych rachunkow PPK;

2. wartosci srodkéw zgromadzonych w PPK - na wszystkich rachunkach PPK fgcznie i na
poszczegodlnych rachunkach PPK;

3. wysokosci wptat do PPK - w podziale na wptaty uczestnika PPK, wptaty pracodawcy i
panstwa;

4. wpfatach podstawowych i dodatkowych do PPK - w podziale na wptaty uczestnika i
wptaty pracodawcy;

5. funduszach zdefiniowanej daty;
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https://www.mojeppk.pl/
https://rachunek.mojeppk.pl/

6. wyptaty z PPK - uczestnik PPK moze sprawdzic¢ czy z danego rachunku PPK dokonat

zwrotu lub wyptaty w tzw. szczegdélnych sytuacjach zyciowych;

data i wysokosc¢ ostatniej wptaty pracodawcy na dany rachunek PPK

8. historia oszczedzania - w szczegétowym widoku rachunkéw PPK, uczestnik moze

sprawdzi¢ na wykresie stan srodkéw na rachunku w ujeciu historycznym.

Ekrany widoczne dla uczestnika przed zalogowaniem:

1- Informacja o mozliwych sposobach zalogowania do Serwisu MojePPK:

Pr

acownicze
any
Kapitatowe

Pt

Logowanie do serwisu
MojePPK

Zaloguj przez login.gov.pl
(Profil Zaufany, e-dowéd, mojelD)

Login gov.ol to bezpiecany i szybki sposéb do
» konta 2 Twoimi rachunkami PPK

Zaloguj przez login.gov.pl

Zaloguj przy uzyciu konta w serwisie
MojePPK

Login

Zalogu| si¢

Praypomnienie loginu

Resetowanie hasta

Dostep do Serwisu MojePPK mozliwy jest przez Wezet Krajowy (WK) pozwalajgcy uzywac

uniwersalnego loginu i bezpiecznego hasta oraz korzysta¢ z réznych srodkéw identyfikaciji

elektroniczne;j.

Podmiot odpowiedzialny za podtgczany system (Wykonawca) akceptuje i zobowigzuje sie do

przestrzegania zasad bezpieczenstwa dotyczgcych systemu Wezta Krajowego oraz
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stosowania polityki bezpieczenstwa, o ktérej mowa w art. 39b ust. 1 pkt 3 ustawy - z 5
wrzesnia 2016 r. o ustugach zaufania oraz identyfikacji elektronicznej (t.j. Dz. U. z 2024 r. poz.
422). Zobowigzuje sie rowniez do opracowania, ustanawiania, wdrazania, eksploatowania,
monitorowania, przegladania, utrzymywania i doskonalenia systemu zarzgdzania
bezpieczehstwem informacji systemu integrowanego z weziem krajowym, zgodnie z
wymogami okreslonymi w przepisach wydanych na podstawie art. 18 ustawy z 17 lutego 2005
r. o informatyzacji dziatalno$ci podmiotéw realizujgcych zadania publiczne (t.j. Dz. U. z 2024 r.
poz. 307).

Uczestnik mozne skorzystac z logowania przez login.gov.pl (Profil Zaufany, e-dowdd, mojelD,

mObywatel) lub zatozy¢ konto rejestrujgc sie w serwisie.

2- Zaktadka z mozliwos$cig zatozenia konta w serwisie:

=

Zatéz konto w serwisie
MojePPK

Zat62 konto ™

oo Zalogul sie

Zaloguj sig przez login govpl

Shontaktul sie 2 Infolinly PPX 800 775 775
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Zatéz konto w serwisie
MojePPK

eeeeeeee

Masz problem 2 rejestrach
‘Skontaktul sie 2 infolinla PPK 800 775 775

Podczas rejestracji uczestnik proszony jest o podanie danych o jednym, wybranym przez

siebie rachunku PPK. Do rejestracji niezbedne sg nastepujgce dane:

e PESEL lub seria i numer dokumentu tozsamosci,
e numer telefonu komérkowego lub e-mail,

e data urodzenia,

o NIP pracodawcy,

e nazwa instytucji finansowej,

o kwota ostatniej wptaty podstawowej pracodawcy.

Dane przypisane do rachunku PPK to dane, ktére pracodawca przekazat do instytucji

finansowej zapisujgc uczestnika do PPK.

Dodatkowo na stronach z logowaniem do serwisu zamieszczone sg linki do Polityki
prywatnosci (,Polityka prywatnosci i zasady stosowania cookies na Portalu PPK”) i
Regulaminu (,REGULAMIN SWIADCZENIA UStUG DROGA ELEKTRONICZNA W RAMACH
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PORTALU RACHUNEK.MOJEPPK.PL”) oraz przekierowanie do kontaktu z infolinia w
przypadku dodatkowych pytan.

Ekrany widoczne dla uczestnika PPK po zalogowaniu:

1- Dane zbiorcze o wszystkich rachunkach PPK uczestnika PPK

Pracounicze Pulpit Lista raehunkéw P 2 LY
I"I e P sto rachunkés omoc & @ -

Kapitatone

Pracownicze Plany Kapitatowe

Razem szybciej sie sktada

Dane zbioreze o wszystkich Twoich rachunkach PPK taczna wartosc $rodkéw w PPK
us ria Twaich raenunleach w padziale s

Oszezearotel budouane 53 2 Twoich wiat, wplat pracorawcouw | parstwa baczny stan
finansujace strany.

FE s basine

Podalstwplet
Twoje wplaly Pracownic Tuwoje érodki

Wiptaty Twoich
pracodawcgus

Pracodowea
Doptaty od paisiwa

Suma wptal

() ata ostatniej wotaty do FRK. Z022-0331

Zobacz liste rachunkow >

| Liczba rachuriéiw PPK: 1

(= Twoie rachunki
&

Ostatniz logowsne: 2022-04228:05

Dane pochodzz 2 systemu Ewidencji PPK z dnia 2022-04-28

c 1 PPK Lcestrika
a7t 58 st 1 ustai o PRI, N3 podstau il przel przez poszezegeine instytucie finzr
ych infermaci do Ewidencii PPK. Przckazywani infarmacji do Ewideni PPK arzez inssytucie finansewe rie odbyswa si

W przynacky watnlwasc o do wysokasel $radkew zgromaclzonych na rachurku PPK, skontaktuj sig 7e swalm pracodawc b instytucia finansoug prawadzaca
ten rachunek PPK. PFR Portal PPK 5p.2 0.0. e n0nos| odpowieczialnesci 2 tytuty powstania j=kichkaiwiel szkse, uynikafacych lub pozostajacych w zwiazku 2
tredciami zam eszczanymi w serwisic MojePPK

© 2071 PFR Portal PPK Polityke prywetnosci - Regulamn

2- Lista rachunkéw PPK uczestnika PPK

Pracawnicze rachun kéw o
s S e [2](0) um v ]

Kapitatowe
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Lista Twoich rachunkéw PPK

= czba rachunlu Suma wplat /é n3 rachunkar
= 1 ==
Pracotiwc Dana vy (D) A Insvtucis franscus (7 wetay Warncit srodku (7
>
Suma

Qeratnie lognwa e 20220422 9.05

Dane pochadzy 2 systemy Ewidencil PPK 2 dris 2022-04-28

%

hunel mojens g

witgeanie informacying Info
FRlEne 3 w oparciu o 62

praez passragaing irat

storrmac] preekazenych prre e, wedlug sizekazaria

sig e swoim pra alub istytocjy prowadzacs
cych lub pozostajgeych w awigsky =
© 20 PR Portal PR Pelityha prywstnodsl  Regularin
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3- Szczegoty rachunku PPK uczestnika PPK:

l‘| iz A L b Buarod [E| ? L
et
Srirva e ) L aechucbeie 3 Sy L
Rachunek PP -

Historta Twnlego osToapdzana w PR

OIM GM B CALYOREDS

Savddk na rachunhy

g Ll i e Lap i, e b e

SacaRghty rachunky

U et br Ao

Fracadincs

Dt ransnae b ren g FH

Lain catalrim) mpraty
Eisncny

\wymtsst o Wrln
prdmaian pra e,

Insum_cja s

Prdriab war ERrmna warsd Srechifw na mrhionky

I "

et

kb [ITEATIRAD fod kR
e g s Fsdrienii ekt

o

a1 v ki e ke b

itavn ' iy v i
erin Povenan 2 bk el

ampukina) - risaa3ae el fotm

Sombinarazhunins

s

ey

vt s e

non

non

Go0a

wama AT nonat

i

pny racane

Sama doctan sd panshsa

TS EIE-T SN

Cuna prch ez £ iumes Ctese PP 3 cs 10020438

TR T R SR, e T

Strona 7z 36



2. Przedmiot i zakres prac do wykonania
Przedmiot zamowienia stanowig:

e czesc podstawowa przedmiotu zamowienia w postaci Swiadczenia przez Wykonawce
na rzecz Zamawiajgcego Ustug Zwigzanych z Utrzymaniem,

e czesc opcjonalna przedmiotu zaméwienia w postaci Prawa Opcji w zakresie zwieksze-
nia przedmiotu zamowienia o swiadczenie przez Wykonawce na rzecz Zamawiajgcego

Ustug Zwigzanych z Rozwojem.

Przedmiotem zamowienia objete jest takze przeniesienie na Zamawiajgcego autorskich praw
majgtkowych lub udzielenie licencji do poszczegdlnych utwordw, na zasadach okreslonych w

Umowie.
W zakres Ustug Zwigzanych z Utrzymaniem wchodzi:

1) swiadczenie Ustugi Portingu i Ustugi Uruchomienia,
2) $wiadczenie Ustug Utrzymania,

3) s$wiadczenie Ustug Hostingu.
W zakres Ustug Zwigzanych z Rozwojem wchodzi:

4) sSwiadczenie Ustug Rozwoiju,
5) $wiadczenie Ustug Wsparcia Administracyjnego,

6) swiadczenie Ustug Exit Planu.

3. Definicje

Awaria — brak lub niepoprawne dziatanie Ustug lub jakiegokolwiek ich elementu wplywajgce
na jakosc¢, dostepnosc¢, wydajnosé, ciggtosé lub inny istotny parametr Ustug. Ze wzgledu na
charakter oraz istotnos¢ wptywu Awarii na korzystanie przez Zamawiajgcego z Ustug Awarie
dzielg sie

wedtug priorytetu na: Awarie o Priorytecie Krytycznym (P 1), Awarie o Priorytecie Waznym (P2),
Awarie o Priorytecie Normalnym (P3) oraz Awarie o Priorytecie Niskim (P4). Opis wptywu po-
szczegolnych kategorii Awarii na korzystanie przez Zamawiajgcego z Ustug zostat przedsta-

wiony ponizej.

Czas Reakcji — czas liczony od momentu wystgpienia pierwszego z nastepujgcych zdarzen:
wykrycia Awarii przez Wykonawce albo otrzymania Zgtoszenia dotyczgcego Awarii przez Wy-
konawce od Zamawiajgcego, do momentu wystgpienia jednego z nastepujgcych zdarzen: do-

konania Naprawy albo poinformowanie Zamawiajgcego o dziataniach podjetych bezposrednio
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w celu usuniecia Awarii. Czas Reakgiji jest liczony w dniach, godzinach lub minutach, w trybie

cigglym, w Oknach Serwisowych.

Czas Realizacji — czas liczony od momentu wystgpienia pierwszego z nastepujgcych zdarzen:
wykrycia Awarii przez Wykonawce albo otrzymania Zgtoszenia dotyczgcego Awarii przez Wy-
konawce od Zamawiajgcego, do momentu dokonania Naprawy albo Obejscia przez Wyko-
nawce. Czas Realizacji liczony jest w dniach, godzinach lub minutach, w trybie ciggtym, w

Oknach Serwisowych.

Dokumentacja — wszelka dokumentacja dotyczgca przedmiotu Umowy dostarczona
Zamawiajgcemu przez Wykonawce i Wykonawcy przez Zamawiajgcego, w szczegolnosci
wszelkie materialty w postaci elektronicznej lub papierowej zawierajgce objasnienia,

specyfikacje, instrukcje uzytkowania, zalecenia itd.

Dzien Roboczy — kazdy dzien od poniedziatku do pigtku z wyjatkiem dni wolnych od pracy w
rozumieniu ustawy z dnia 18 stycznia 1951 r. o dniach wolnych od pracy (t.j. Dz.U. z 2020 r.
poz. 1920).

Godziny Pracy Zamawiajacego - od 9:00 do 17:00 w kazdy Dzien Roboczy.

Koordynator - osoba powotana przez kazdg ze Stron w celu komunikacji w sprawie realizacji
Umowy, rozwigzywania problemow zwigzanych z realizacjig Umowy oraz dokonywania

czynnosci odbiorowych.

Naprawa — przywrdcenie mozliwosci prawidtowego (tj. zgodnego z Umowg) korzystania z

Ustugi poprzez usuniecie przyczyny Awarii.

Nieprawidlowos¢ Dzialania — niezgodne z Dokumentacjg dziatanie Oprogramowania
Dedykowanego lub niedostepnosé/ograniczona dostepnos¢ Serwisu wynikajgca z

niepoprawnego dziatania infrastruktury udostepnianej przez Wykonawce.

Obejscie — tymczasowe przywrécenie utraconej lub ograniczonej funkcjonalnosci Ustug bez
eliminacji rzeczywistej przyczyny Awarii. Kredytow nie nalicza sie w razie zastosowania Obej-
Scia. To réwniez dziatanie Wykonawcy polegajgce na catkowitym lub czesciowym przywroce-

niu prawidtowego dziatania Serwisu bez usuniecia Nieprawidiowosci Dziatania.

Okno Serwisowe — okres, w ktérym Zamawiajgcy uprawniony jest do zgtaszania Awarii i w
ktorym Awaria jest usuwana przez Wykonawce .W przypadku zgtoszenia Awarii poza Oknem

Serwisowym, jego obstuga rozpoczyna sie z poczatkiem najblizszego Okna Serwisowego.
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Oprogramowanie Dedykowane - niebedace Oprogramowaniem Oséb Trzecich ani
Oprogramowaniem Standardowym oprogramowanie wytworzone przez Wykonawce w celu

realizacji Umowy.
Oprogramowanie Standardowe — komponenty platformy chmury publicznej.

Oprogramowanie Oséb Trzecich — programy komputerowe, do ktérych Wykonawca nie
posiada autorskich praw majgtkowych, a ktére sg wymagane do prawidtowego dziatania
Serwisu lub stanowig element Serwisu; w szczegolnosci biblioteki programistyczne nie

wytworzone przez Wykonawce.

Raport — dokument podsumowujgcy realizacje Ustug za okres miesigca kalendarzowego

sporzadzony zgodnie ze wzorem okreslonym w projekcie Umowy.

Serwis — Serwis prezentujgcy rachunki PPK utrzymywany przez Wykonawce na podstawie

Umowy.

System Zgtoszen — system wykorzystywany przez Wykonawce do obstugi Zgtoszen,
umozliwiajgcy Zamawiajgcemu tworzenie Zgtoszen Btedow oraz Zgtoszen Wsparcia oraz

prowadzenia innej komunikacji z zespotem swiadczgcym ustugi serwisowe zgodnie z Umowa.

Ustuga Hostingu — ustuga zapewniajgca infrastrukture, w ktérej eksploatowane sa
stanowigce elementy Serwisu MojePPK komponenty Platformy, jak rowniez ustugi
umozliwiajgce dostep dla uzytkownikow w trybie ciggtym (24/7/365) z gwarantowang

dostepnoscig 99,7% w skali miesigca.

Przez Dostepnosc¢ Platformy rozumie sie dziatanie Serwisu w sposéb umozliwiajgcy pomysine
zalogowanie sie przez konto uzytkownika. Maksymalny czas logowania nie powinien
przekroczy¢ 60 sekund. Pomiar dostepnosci odbywa sie w sposob automatyczny poprzez
probe zalogowania sie do Portalu. Obliczenie dostepnosci odbywa sie w cyklu miesiecznym i

jest przedmiotem raportu dostarczonego przez Wykonawce.

Ustuga Portingu — ustuga polegajgca na umieszczeniu Serwisu MojePPK na platformie, na

ktérej bedzie utrzymywany serwis.

Ustugi Rozwojowe - ustugi polegajgce na wytwarzaniu lub modyfikacji Oprogramowania

Dedykowanego w zakresie innym niz to wynika z realizacji Ustug utrzymania.

Ustuga Uruchomienia - ustuga aktywaciji, czyli wtgczenie Serwisu MojePPK, umozliwiajgcego

zalogowanie lub zarejestrowanie sie uczestnika PPK do podgladu wszystkich rachunkéw PPK.

Ustugi Utrzymania - ustugi zwigzane z utrzymaniem prawidtowego funkcjonowania Serwisu,

z usuwaniem ewentualnych nieprawidtowosci dziatania Serwisu oraz dostarczaniem raportow
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ze Swiadczenia ustug serwisowych. Ustugi Utrzymania Swiadczone przez Wykonawce w

zakresie i na warunkach okreslonych w Umowie.

Ustuga Wyjscia (Exit Plan) - ustuga polegajgca na przeniesieniu Serwisu MojePPK na
platforme nowego Wykonawcy w wyniku przekazanie niezbednych danych oraz plikéw przez
obecnego Ustugodawce, dzieki czemu mozliwe bedzie wdrozenie danego systemu na inng
platforme, prowadzgce do zrealizowania Transferu Ustug. Przez Transfer Ustug rozumie sie
catoksztatt dziatan (w tym czynnosci prawnych) prowadzgcych do zwrotu Zamawiajgcemu
sprzetu Zamawiajgcego, oprogramowania Zamawiajgcego, cafosci przetwarzanych na
zlecenie Zamawiajgcego Danych oraz w zaleznosci od okolicznosci prawnych, przeniesienia
na Zamawiajgcego umow z osobami trzecimi (w kazdym przypadku, gdy pozwalajg na to ich
postanowienia), wymaganych do realizacji Ustug, w sposdb gwarantujgcy nieprzerwang

realizacje Ustug.

Ustugi Wsparcia Administracyjnego — ustugi pomocy w eksploatacji Serwisu w zakresie
innym anizeli wynikajgcy z realizacji Ustug Utrzymania i Ustug Rozwojowych i opisanym w

Zatgczniku do Umowy.

Zgtoszenie — wszelkie zawiadomienia dokonywane przez Zamawiajgcego za posrednictwem
Systemu Zgtoszen. To rowniez zgtoszenie kierowane przez Zamawiajgcego do Wykonawcy

dotyczace Awarii.

Zgtoszenie Btedu — zawiadomienie o Nieprawidtowosci Dziatania dokonywane przez

Zamawiajgcego za posrednictwem Systemu Zgtoszeh.

Zgtoszenie Wsparcia — zlecenie realizacji Ustugi Wsparcia Administracyjnego dokonywane

przez Zamawiajgcego za posrednictwem Systemu Zgtoszen.

Wezetl Krajowy (WK) — krajowy wezet identyfikacji elektronicznej jest dostepny i promowany
pod nazwg login.gov.pl, odpowiada za weryfikacje tozsamosci osob fizycznych logujgcych sie
do systeméw administracji. Pozwala on na dostep do ustug poprzez rézne srodki identyfikacji
elektronicznej (m.in.: Profil Zaufany i eDowdd oraz za posrednictwem tzw. wezta komercyjnego
mojelD). Dostep do ustug przez Wezet Krajowy pozwala uzywaé uniwersalnego loginu i

bezpiecznego hasta oraz korzystac¢ z r6znych srodkéw identyfikacji elektroniczne;.
4. Informacje techniczne na temat Serwisu MojePPK

W ramach projektu i ustug rozwojowych dla Serwisu MojePPK zostata przygotowana
nastepujgca dokumentacja, ktoérej aktualna wersja znajduje sie w repozytorium firmy PFR
Portal PPK:
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o Dokumentacja techniczna portalu PPK — z komponentami systemu, bezpieczenstwem
i uwierzytelnianiem, technologig

o Architektura — ogoélny schemat architektury systemu z dokumentacji technicznej
portalu PPK

o Instrukcja obstugi Panelu Agenta — aplikacja wspomagajgca prace infolinii Serwisu
MojePPK umozliwiajgca Pracownikom CC wyszukiwanie i przeglgdanie informaciji dot.
kont uzytkownikéw serwisu MojePPK

¢ Walidacje w procesach logowania/rejestracji/resetu hasta/przypomnienia loginu

Waglad w szczegdtowa dokumentacje techniczng w niezbednym zakresie bedzie mozliwy na

etapie postepowania po podpisaniu umowy NDA w biurze PFR PORTAL PPK.

W ramach Serwisu MojePPK dostepne sg nastepujgce srodowiska:

e Produkcyjne - udostepniane uzytkownikom serwisu MojePPK,
o Testowe - udostepniane administratorom merytorycznym w spétki PFR Portal PPK, na
ktérym prowadzone sg testy funkcjonalne i akceptacyjne dla wprowadzanych zmian,

o Deweloperskie - sSrodowisko, w ktérym sg prowadzone prace przez wykonawce.
4.1 Wiasnos$¢ kodow zrédtowych
Spotka PFR PORTAL PPK jest wtascicielem kodow zrédtowych dla Portalu MojePPK.pl.

Aktualna wersja kodéw zrédtowych oprogramowania jest zdeponowana w repozytorium firmy
PFR PORTAL PPK.

4.2 Opis architektury eksploatowanego Serwisu — HLD
Kluczowe komponenty i procesy systemu
System skfada sie z dwdch interfejséw graficznych uzytkownika:

- aplikacja Portal PPK (aplikacja umozliwiajgca Uczestnikom dostep do Portalu PPK.
Widoczna z internetu)
- aplikacja Panel Agenta (aplikacja frontendowa umozliwiajgca pracownikom CC ob-

stuge Uczestnikow, dostepna z sieci prywatnej).

System skfada sie z czterech ustug backendowych, z ktérych kazda jest odpowiedzialna za

roztgczny zbior funkcji:

o portalppk-api zawiera ustugi dostepne dla Uczestnikbw PPK - m.in. rejestracja,

logowanie, podglad stanu rachunkéw

e panelagenta-api - zawiera ustugi dostepne dla Pracownikow CC
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e events-api - wewnetrzny komponent Implementujgcy mechanizmy umozliwiajgce wy-
dajng obstuge procesdéw asynchronicznych, m. in. wysytanie SMS-6w i e-maili z ob-

stugg ponawiania i gwarancjg ich dostarczenia

e sso-api - wewnetrzny komponent petnigcy funkcje warstwy posredniej do Wezta Kra-

jowego w ramach proceséw uwierzytelniania Uczestnikdw

Proces importu

Baza danych Serwisu MojePPK jest cykliczne zasilana danymi udostepnionymi przez System

Ewidencji PPK. Dane udostepniane sg w formie archiwow ZIP na wskazanym serwerze SFTP.

Import danych z serwera SFTP odbywa sie w zadanym, parametryzowanym interwale

czasowym do jednego z dwdch schematow bazodanowych.

Kazdy rekord dodany lub zaktualizowany podczas importu zawiera informacje o dacie
utworzenia/aktualizacji oraz nazwe pliku zrédtowego, z ktérego zostat utworzony lub

zaktualizowany.

Informacja o imporcie zapisywana jest w dedykowanej tabeli bazy danych Serwisu MojePPK

(data importu i godzina importu, nazwa pliku, stan importu).
Baza danych (SQL)

Dane finansowe o wptatach wraz z danymi o rachunkach uczestnikach, rejestry pracodawcow
oraz dane niefinansowe (uzytkownicy, treéci tekstowe portalu, stowniki) przechowywane sg w
wysokodostepnej bazie danych. Dane w zaleznosci od typu sg przechowywane w trybie zapisu

i odczytu. Infrastruktura na potrzeby klastrow bazodanowych jest zarzgdzana w modelu laC.
Platforma kontenerowa

Platforma uruchomieniowa dla konteneréw z aplikacjami frontend i backend. Dyski i sekrety
klasta sg szyfrowane. Klaster i wszystkie jego elementy dziatajg w wydzielonej,
odseparowanej od internetu sieci VPC; komponenty aplikacyjne w komunikacji nie

wykorzystujg protokotu mTLS. Platforma kontenerowa jest zarzgdzana w modelu laC.
Cache

Aplikacja wykorzystuje system przechowywania danych w pamieci (NoSQL)
System obstugi kolejek

Do obstugi proceséow komunikacji z uzytkownikami wykorzystywane sg ustugi do obstugi

asynchronicznych kolejek Ustuga ta zapewniajgce mozliwos¢ automatycznego ponawiania
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préb komunikacji oraz gwarantuje przekazanie wiadomosci do odbiorcy réwniez w przypadku

tymczasowej jego niedostepnosci.
Zarzadzanie certyfikatami

Na srodowiskach testowych i deweloperskich wdrozone jest automatyczne zarzgdzanie
certyfikatami dostawcéw ustug chmurowych. Na srodowisku produkcyjnym certyfikat EV

dostarczony jest przez Zamawiajgcego.
VPN

Potfgczenie typu IPSec pomiedzy poszczegdlnymi komponentami w ramach systemu.
DNS

Srodowiska testowe i produkcyjna majg wdrozona ustuge do rozwigzywania nazw, pod ktérymi
dostepne sg aplikacje w Internecie. Nazwy sg rozwigzywane na adresy IP ustugi Cloud Load
Balancer. Srodowisko PROD wykorzystuje ustuge DNS Zamawiajgcego i jest zarzadzane

przez Zamawiajgcego.
Monitorowanie ustug

Aplikacja ma wdrozone ustugi umozliwiajgce przechowywanie, przeszukiwanie i analize logéw
aplikacyjnych oraz tworzenie na ich podstawie metryk i alertéw. Dodatkowo stuga umozliwia

agregowanie informaciji zawartych w logach na dedykowanych wykresach i dashboardach.
Uwierzytelnianie

Aplikacja jest zintegrowana z Wezlem Krajowym oraz posiada wewnetrzng baze

uzytkownikow.

Dodatkowo aplikacja Panel Agenta ma system uwierzytelnienia oparty o ustuge chmurowg

(Firebase Authentication).

Autoryzacja

Aplikacja ma wdrozony system zarzgdzania rolami uzytkownikdw w oparciu o uprawnienia.
Web Application Firewall

Aplikacja jest zintegrowana z systemem klasy WAF, ktéry monitoruje i zabezpieczona
aplikacjg przed zaawansowanymi atakami aplikacyjnymi. Ustuga jest utrzymywana przez

dostawce aplikacji.
Rozliczalnosé

Aplikacja zapisuje wszystkie znaczgce zdarzenia wystepujgce w trakcie dziatania na dwa
sposoby:
e w centralnie agregowanych logach aplikacyjnych, z zachowaniem identyfikatorow ko-
relujgcych wpisy z konkretnym uzytkownikiem i jego sesjq
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e w dedykowanej tabeli bazodanowej Portalu na potrzeby zdarzen (dot. wybranych zda-
rzen, m.in. zdarzenia dot. logowania, resetu hasta, przypomnienia loginu, zmiany da-
nych kontaktowych). Kazdy wpis bedzie zawierat wskazanie na istniejgcego uzytkow-

nika, typ zdarzenia, czas jego wystgpienia i opcjonalne towarzyszgce mu atrybuty.

Wymagania dla potaczen telekomunikacyjnych

Aplikacja wymaga szyfrowanych potgczen telekomunikacyjnych pomiedzy poszczegolnymi
komponentami systemu jak réwniez pomiedzy ustugami zewnetrznymi. Minimalna
przepustowosé 100mb/s.
Do budowy portalu uzyto nastepujacy stos technologiczny:

o Aplikacja frontend

o TypeScript
o ReactdS
o Aplikacja typu SPA

o Aplikacje backend

o Go

o Gin

o Klient Google APl w Go
e Moduty

¢ Modut posredniczacy w komunikacji z ustugami Wezta Krajowego:

o Java lub Kotlin
o Spring Boot
o Spring Cloud

e Proces importu

o Go
o Gin

o Klient PostgreSQL w Go

4.3 Opis ustug migracyjnych i przygotowania subskrypcji chmury obliczeniowej

Wykonawca przeprowadzi migracje catosci rozwigzania od obecnego Dostawcy na
infrastrukture dostarczong przez Wykonawce.

W ramach prac migracyjnych Wykonawca wykona:

Strona 15z 36



1) Szczegotowy projekt techniczny wraz z harmonogramem migracji zawierajgcym co
najmniej opis sposobu migracji, podziat zadan pomiedzy Wykonawce, Zamawiajgcego
oraz obecnego utrzymujgcego Serwis.

2) Plan testow Serwisu po migracji w tym testy wydajnosciowe i bezpieczenstwa.

3) Konfiguracja i uruchomienie organizacji w chmurze obliczeniowe;.

4) Konfiguracja uzytkownikow i grup do zarzadzania infrastrukturg przy pomocy Cloud
Identity lub réwnowaznego rozwigzania.

5) Uruchomienie procesu CI/CD dla infrastruktury (Terraform).

6) Konfiguracja RBAC przy uzyciu Cloud IAM lub rébwnowaznego rozwigzania..

7) Utworzenie struktury organizacji z podziatem na 3 srodowiska PRD, TST, DEV.

8) Konfiguracja polityk organizacyjnych (zakres ustalony podczas warsztatow z
Zamawiajgcym).

9) Utworzenie i konfiguracja sieci w modelu Hub and Spoke wraz z Firewall.

10) Konfiguracja Logging and Monitoring:

a) Uruchomienie log sink na poziomie organizacji;
b) Zbieranie audit logs;
¢) Konfiguracja logéw z aplikacji (Serwisu).

11) Konfiguracja potgczenia VPN ze Srodowiskiem onpremise Zamawiajgcego.

12) Konfiguracja NAT dla ruchu wyj$ciowego.

13) Konfiguracja DNS po stronie chmury publiczne;.

14) Konfiguracja kluczy szyfrujgcych dla catego srodowiska chmurowego.

15) Konfiguracja Load Balancer dla uzytkownikéw koncowych.

16) Konfiguracja WAF.

17) Uruchomienie i konfiguracja klastra kubernetes.

18) Konfiguracja CDN.

19) Konfiguracja cache -do przechowywania sesji uzytkownikow.

20) Konfiguracja uwierzytelniania do aplikacji (Serwisu):

a) Uzytkownik serwisu PPK (Uczestnik):
i) za posrednictwem Wezta Krajowego (login.gov.pl);
i) bazujgce na Wewnetrznej bazie uzytkownikéw w oparciu o wczesniej zdefiniowane
hasto oraz jednorazowy kod przestany na numer telefonu lub email Uczestnika.
b) Uwierzytelnianie Pracownikow CC oraz oparte jest o zapewniany w ramach platformy
chmurowej:
i) Firebase mechanizm Firebase Authentication lub rownowaznego rozwigzania na

oferowanej przez Wykonawce chmurze. Aby uzyska¢ dostep do aplikacji agenta.
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21) Konfiguracja PubSUB lub réwnowaznego rozwigzania na oferowanej przez Wykonawce
chmurze - konfiguracja ustug celem wysytania powiadomien SMS i Email przez
zewnetrznych dostawcow.

22) Migracja i uruchomienie Serwisu na nowej chmurze.

23) Testy bezpieczenstwa Serwisu.

24) Testy wydajnosciowe Serwisu - wydajnos¢ Serwisu po migracji nie moze by¢ nizsza niz

wydajnos¢ na obecnej infrastrukturze.

Wielkos¢ bazy danych na dz. 25.08.2024 r.:

Srodowisko TEST:

schema_name schema_size

Portal 552 kB
PFR 61 MB
PPK 44 GB

Srodowisko PROD:

schema_name schema_size

Portal 1381 MB
PFR 1157 MB
PPK 87 GB

Przyrost ogélnego rozmiaru bazy danych: ~ 2GB/msc.

Koszt zwigzany z ustugami chmury obliczeniowej dostarczanej przez Wykonawce pokrywa

Wykonawca do czasu zmigrowania Serwisu MojePPK.

4.4 Szczegotowe wytyczne dotyczace ustug utrzymania Serwisu i wsparcia
administracyjnego

W zakres ustug utrzymania wchodzi:

e usuwanie Nieprawidtowosci Dziatania;
e dostarczanie Raportéw ze Swiadczenia ustug serwisowych;
e przetgczanie Serwisu w tryb serwisowy opisany w Dokumentacji (ustuga realizowana

jako zgtoszenie Nieprawidtowosci Dziatania z priorytetem krytycznym);
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e dodawanie lub usuwanie uzytkownikow aplikacji agenta na poziomie bazy danych

(ustuga realizowana jako zgtoszenie Nieprawidtowosci Dziatania z priorytetem wyso-

kim).

Zakres, zasady i tryb realizacji zgloszen dot. Nieprawidtowosci Dziatania zostat opisany

ponizej oraz w projekcie Umowy:

Priorytet
Zgtoszenia

Bledu

Opis wptywu Nieprawidlowosci Dzialania na Serwis

Krytyczny

catkowita niedostepnos¢ aplikacji uczestnika lub aplikacji agenta

Wysoki

nieprawidtowosé dziatania aplikacji uczestnika dotyczgca przynajmniej
50% uzytkownikow catkowicie uniemozliwiajgca korzystanie z funkcji re-
jestracji, logowania, resetu hasta lub przypomnienia loginu
nieprawidtowosé dziatania aplikacji uczestnika dotyczgca przynajmniej
50% uzytkownikéw polegajgca na catkowitym braku prezentacji danych
finansowych lub na nieprawidtowej prezentacji wszystkich danych finan-
sowych uczestnikow

nieprawidtowosé dziatania mechanizmu importu danych wymuszajgca
wstrzymanie wykonywania importow do czasu usuniecia nieprawidtowo-
Sci

nieprawidtowos¢ dotyczgca aplikacji agenta catkowicie uniemozliwiajgca
korzystanie z funkcji wyszukiwania uczestnikow lub prezentacji danych
uzytkownikow

incydent bezpieczenstwa dotyczacy przynajmniej 50% uzytkownikéw

Sredni

nieprawidtowos¢ dziatania aplikacji uczestnika dotyczgca znacznej ilosci
uzytkownikow catkowicie lub czesciowo uniemozliwiajgca korzystanie z
funkcji rejestraciji, logowania, resetu hasta lub przypomnienia loginu
nieprawidtowosc¢ dziatania aplikacji uczestnika dotyczgca znacznej ilosci
uzytkownikéw polegajgca na nieprawidtowej prezentacji znacznej czesci
danych finansowych

incydent bezpieczenstwa dotyczace mniej niz 50% uzytkownikow

Niski

nieprawidiowosci dziatania nie wymienione wyzej
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Czasy podejmowania czynnosci utrzymaniowych ustalane sg na podstawie priorytetu

Zgtoszenia zgodnie z ponizszym zestawieniem:

Priorytet Zgtoszenia
Btedu

Czas reakcji na Zgtoszenie Bledu

Czas na zamknigcie

Zgtoszenia Bledu

Krytyczny

1 godzina (bieg czasu liczony réwniez poza

Godzinami Pracy Zamawiajgcego)

8 godzin

Wysoki

4 godziny

(bieg czasu liczony tylko w Godzinach Pracy

Zamawiajgcego)

2 dni robocze

Sredni

8 godzin

(bieg czasu liczony w Godzinach Pracy

Zamawiajgcego)

5 dni roboczych

Niski

8 godzin

(bieg czasu liczony w Godzinach Pracy

Zamawiajgcego)

10 dni roboczych

W ramach ustug wsparcia administracyjnego Zamawiajgcy moze zlecac¢:

wykonywanie dziatan dot. kont uzytkownikéw aplikacji uczestnika (np. manualne blo-

kowanie lub odblokowanie konta uzytkownika, usunigcie konta uzytkownika) z wyta-

czeniem modyfikacji danych, ktére podlegajg importowi;

trwania sesji uzytkownika);
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e przygotowywanie zestawien danych dot. Serwisu (np. raport aktywnosci wskazanego
uzytkownika; zakres danych zmodyfikowanych w ramach konkretnego importu danych,
itp.).

Terminy wykonywania ustug wsparcia ustala sie nastepujaco:

e czas reakcji na zgtoszenie wsparcia to 1 dzien roboczy,
e czas realizacji zgtoszenia wsparcia okreslany jest dla kazdego ze zgtoszen wsparcia

osobno.

4.5. Zarzadzanie zgtoszeniami
4.5.1. DOKONYWANIE ZGLOSZEN

Zamawiajgcy dokonuje Zgtoszen poprzez narzedzie udostepnione Zamawiajgcemu przez Wy-
konawce lub poprzez wiadomos¢ e-mail na wskazany adres.
Zgtoszenia dotyczgce Awarii sg obstugiwane przez Wykonawce w dwéch trybach (okno serwi-
sowe):

e 7 dni w tygodniu (tgcznie ze Swietami), calodobowo — w przypadkach Awarii o prioryte-

tach P1i P2;

e dni robocze w godzinach 9:00-17:00 — w przypadkach Awarii o priorytetach P3 i P4.

Zgtoszen dokonujg uprawnione osoby wskazane na liscie uzgodnionej przez Koordynatorow

Stron.
4.5.2. OBSLUGA ZGLOSZENIA

Wykonawca zapewnia nastepujgce Czasy Reakcji i Czasy Realizaciji:

Priorytet Awarii Wptyw Czas Reakcji | Czas Realizacji

P1 Priorytet krytyczny. Brak | 15 minut 8 godzin
mozliwosci realizacji funk-

cji biznesowych.

P2 Priorytet wazny. Ograni- | 30 minut 24 godziny
czona mozliwos¢ realizaciji

funkcji biznesowych.

P3 Priorytet normalny. Awaria | 60 minut 48 godzin
powodujgca zmniejszong
wydajnos¢ realizacji funkcji

biznesowych
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P4 Priorytet niski. Pytania o | 8 godzin 72 godzin
funkcjonalnos¢ i zmiany

katalogowe

Pomiar Czasu Reakcji i Czasu Realizacji dokonywany jest przy pomocy narzedzia udostep-
nionego Zamawiajgcemu przez Wykonawce. Bieg terminu Czasu Reakc;ji lub Czasu Realizacji
zostaje zawieszony w momencie zwrocenia sie do Zamawiajgcego o uzupetnienie informacji
podanych w Zgtoszeniu, niezbednych do Naprawy Zgtoszenia. Czasy wznawiajg swoj bieg od
momentu przekazania wymaganych danych.

Zamawiajgcy moze dokonaé ponownego zgtoszenia Awarii, wczesniej usunietej przez Wyko-
nawce poprzez Naprawe lub Obejscie, w trybie reklamacji. Naprawa lub Obejscie moze by¢
reklamowana w terminie 96 godzin od czasu zamkniecia Zgtoszenia (poinformowania Zama-
wiajgceggo o Naprawie lub Obejsciu). Po uptywie tego terminu ewentualne uwagi lub zastrze-

Zenia sg zgtaszane w formie nowego Zgtoszenia.
4.5.3. KREDYTY

W razie opdznienia w Naprawie, Zamawiajgcy bedzie uprawniony do ztozenia wniosku o przy-
Znanie

nastepujgcych kredytéw, ktérych warto$¢ obniza nalezne Wynagrodzenie z tytutu Ustug w
Okresie Rozliczeniowym nastepujgcym po uzyskaniu kredytéw:

e w przypadku przekroczenia Czasu Realizacji Awarii o priorytecie P1 — 1 % warto$ci
miesiecznego wynagrodzenia Wykonawcy z tytutu swiadczenia Ustugi w odniesieniu
do Ustugi, ktérej dotyczy Zgtoszenie Awarii za kazdg rozpoczetg dobe opdznienia;

e w przypadku przekroczenia Czasu Realizacji Awarii o priorytecie P2 — 0,75 % wartosci
miesiecznego wynagrodzenia Wykonawcy z tytutu swiadczenia Ustugi w odniesieniu
do Ustugi, ktérej dotyczy Zgtoszenie Awarii za kazda rozpoczetg dobe opdznienia;

o w przypadku przekroczenia Czasu Reakcji w odniesieniu do Awarii o priorytecie P2
— 0,75 % wartosci miesiecznego wynagrodzenia Wykonawcy z tytutu swiadczenia
Ustugi w odniesieniu do Ustugi, ktérej dotyczy Zgtoszenie Awarii za kazdg rozpoczetg
godzine opdznienia;

o w przypadku przekroczenia Czasu Reakcji w odniesieniu do Awarii o priorytecie P2 —
0,5 % wartosci miesiecznego wynagrodzenia Wykonawcy z tytutu Swiadczenia Ustugi
w odniesieniu do Ustugi, ktérej dotyczy Zgtoszenie Realizacji za kazdg rozpoczetg go-
dzine opdznienia.

Wykonawcy dochowa nalezytej staranno$ci w celu zapewnienia Czaséw Reakcji oraz Czasow
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Realizacji Awarii o Priorytetach P3 oraz P4 wskazanych w tabeli. W celu unikniecia watpliwosci
Zamawiajgcemu nie przystugujg Kredyty lub jakiekolwiek inne roszczenia w przypadku niedo-

chowania czasow, o ktérych mowa w zdaniu poprzednim.
4.5.4. ROLE | ODPOWIEDZIALNOSCI
W procesie zarzagdzania Zgtoszeniami ustala sie nastepujgce role i odpowiedzialnosci:

Zgtaszajacy — przekazuje zgtoszenie, zapewnia kompletnos¢ danych w Zgtoszeniu,
weryfikuje wynik Naprawy lub Obejscia.

Grupa wsparcia — L1 - przyjmuje zgtoszenie, weryfikuje zasadnos¢ oraz kompletnos¢ zgto-
szenia, klasyfikuje zgtoszenia (incydenty bezpieczenstwa, ustugi standardowe, zmiany), pro-
wadzi komunikacje ze Zgtaszajgcym, realizuje ustugi standardowe w ramach kompetencji L1,
ustala priorytet Awarii, dokonuje Naprawy Awarii w oparciu o rozwigzania ujete w bazie danych.
Grupa wsparcia — L2 — prowadzi analize oraz dokonuje Naprawy lub Obejscia Awarii oraz
realizuje ustugi standardowe w ramach kompetenciji L2.

Grupa wsparcia — L3 — dostawca oprogramowania lub infrastruktury.

5. Ustugi Rozwojowe

Zamawiajgcy w ramach umowy bedzie zlecat Wykonawcy wykonanie ustug rozwojowych

Serwisu.

Wykonawca zobowigzany bedzie do przystgpienia do realizacji ustug rozwojowych w

terminach opisanych ponize;j:

Maksymalny termin
rozpoczecia prac liczony
Priorytet zmiany od momentu otrzymania
rozwojowej Opis wptywu funkcji lub modyfikacji zamowienia

Funkcja majgca wptyw na poprawne
realizowanie przez Serwis zdan
wynikajgcych z ustawy o PPK lub
funkcjonalno$¢ zwigzana z
Krytyczny bezpieczenstwem Serwisu. 1 dzienh roboczy

Funkcja majgca istotne znaczenie dla
WysoKi poprawnego dziatania Serwisu. 5 dni roboczych

) Funkcja nie wptywajgca na poprawne
Sredni dziatanie Serwisu. 10 dni roboczych
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Szczegobtowe wytyczne dotyczace wymagan rownowazny dla chmury obliczeniowej

Serwis zostanie udostepniony na dostarczonej i zarzgdzanej przez Wykonawce infrastrukturze

chmury obliczeniowe;j. Infrastruktura chmury obliczeniowej, na ktorej bedzie zainstalowany

Serwis bedzie zlokalizowana na terenie RP.

Minimalne wymagania dotyczace udostepnianej w ramach ustug platformy chmury

obliczeniowej konsoli zarzgdczej/portal administracyjny (Zamawiajacy nie wymaga jednej

wspolnej konsoli - dla kazdego rozwigzania moze zosta¢ udostepniona natywna konsola dla

danej chmury) :

1.

dostepny portal administracyjny, pozwalajgcy na uruchamianie ustug/maszyn poprzez
wybdr dostepnych ustug platformy chmurowej;

dostep do portalu umozliwiajacego tworzenie organizacji/projektow wraz z mozliwosc
podgladu stanu kosztéw zwigzanych z uzytkowaniem platformy;

gwarancja braku dostepu do danych Zamawiajgcego na platformie chmurowej przez
jakikolwiek inny podmiot, z wytaczeniem dziatan serwisowych wymagajgcych kazdora-
zowej zgody Zamawiajgcego i wykonywanych wytacznie przez uprawnione osoby z
organizacji dostawcy ustugi chmurowej;

dostepnosc funkcjonalnosci umozliwiajgcej oszacowanie kosztow ustug hostowych dla
ustug oferowanych na platformie Zarzadzanie za pomocg graficznego interfejsu uzyt-
kownika oraz skryptéw w modelu laC z mozliwo$cig zdalnego dostepu (np. Terraform);
dostepnos¢ funkcjonalnosci pozwalajacej na biezgce monitorowanie wykorzystania
ustug platformy chmurowej;

gwarantowane SLA dla ustug oferowanych na platformie.

W ramach ustug bezpieczenstwa platforma chmury obliczeniowej bedzie posiadata co

najmniej:

1. dostepnos¢ mechanizmoéw petnej rozliczalnosci dziatan uzytkownikéw w ustugach

2.

platformy chmurowej, dostepno$¢ mechanizmoéw monitorowania zachowan admini-
stratoréw platformy chmurowej oraz préb dostepu do przetwarzanych/sktadowanych
w ustudze danych Zamawiajgcego;

dostepnosc¢ na zgdanie wynikow aktualnych audytéw, w tym audytéw bezpieczenstwa,
dla ustug i centrow przetwarzania danych oferujgcych te ustugi i audytow zwigzanych
z certyfikatami 1SO;

dostepnosc¢ logéw informujgcych o wszystkich zdarzeniach uwierzytelnienia do ustug
chmurowych i danych Zamawiajgcego, zakonczonych powodzeniem lub niepowodze-

niem;
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4. mozliwos¢ zestawienia bezpiecznego (szyfrowanego) potgczenia z lokalng infrastruk-
turg sprzetowg, pozwalajgcego na zachowanie jednolitej adresacji IP (rozwigzanie
VPN);

5. mechanizmy pozwalajgce na realizacje wymagan rozliczalnosci i monitorowania uzyt-

kownikow i ustug platformy chmurowej;

mozliwo$¢ szyfrowania danych kluczem dostarczonym przez Zamawiajgcego;

mozliwo$¢ wysytki logéw do zewnetrznego narzedzia SIEM;

mozliwo$¢ uruchomienia zarzadzanej ustugi typu NAT;

© ©® N o

mozliwo$¢ uruchomienia zarzadzanej ustugi WAF.

W zakresie dostarczonej ustugi zapewnione bedzie bezpieczenstwo w zakresie
przesyfania danych odbywajace sie bezpiecznymi kanatami — szyfrowanymi i chronionymi

przed nieuprawnionym odczytem.

Wszystkie ustugi bedg zapewniaty bezpieczenstwo przetwarzania danych zgodnie z zasa-
dami przetwarzania informacji wskazanymi w obowigzujgcych przepisach prawa ze szcze-
golnym uwzglednieniem przepiséw ustawy o informatyzacji dziatalnosci podmiotow reali-
zujacych zadania publiczne, przepiséw RODO, rozporzadzenia w sprawie Krajowych Ram
Interoperacyjnosci, minimalnych wymagan dla rejestrow publicznych i wymiany informacji

w postaci elektronicznej oraz minimalnych wymagan dla systemow teleinformatycznych.

Mozliwie bedzie automatyczne roztgczenie sesji (logout) aplikacji po zadanym czasie nie-
aktywnosci uzytkownika. W wypadku automatycznego roztgczenia sesji elementy modyfi-
kowane przez uzytkownikéw powinny zostac¢ zapisane w postaci wersji roboczych tak, aby
nie utracity wykonanych modyfikacji. Operacje wykonywane przez niezalogowanego uzyt-

kownika muszg by¢ zabezpieczone przy uzyciu funkcji CAPTCHA.

Dodatkowe wymagania minimalne dotyczace platformy chmury publicznej:
1. Oferowane platforma chmury publicznej musi znajdowac sie w kwadrancie lideréw wg
aktualnego raportu Gartner “Magic Quadrant for Cloud Infrastructure and Platform Se-
rvices” (na moment tworzenia dokument ostatni raport jest dostepny pod adresem

https://www.gartner.com/en/documents/4020235 )

2. Platforma chmury publicznej posiada wiele regionéw na terenie EOG (co najmniej 5
regionow) w tym réwniez co najmniej jeden na terenie RP. Region znajdujacy sie na
terenie RP jest petnoprawnym regionem tj. skladajagcym sie co najmniej z trzech stref
dostepnosci z oferowanymi globalnie ustugami przez dostawce ustugi chmurowej. Co
wiecej dane osobowe przechowywane bedg w platformie chmury publicznej na terenie

RP, przy czym zastrzezony bedzie transfer danych poza EOG.
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3. Oferowana platformg chmury w zakresie swiadczonych ustug bedzie co najmniej po-

siada¢ wdrozone i funkcjonujgce normy dla globalnych ustug lub ich odpowiedniki w

polskim lub europejskim ukfadzie normalizacyjnym:

PN-EN ISO/IEC 27001 dotyczgce zarzadzania bezpieczenstwem informacji;
PN-EN ISO 22301 dotyczgce zarzadzania ciggtoscig dziatania;

Wymagania minimalne dla platformy chmury publicznej:

Udostepnienie skalowalnej platformy pozwalajgcej wykorzystaé w formie ustugi serwerowe

miedzy innymi systemy operacyjne, silniki baz danych oraz inne aplikacje w srodowiskach

zwirtualizowanych - co najmniej w postaci ustug laaS i PaaS.

1. W ramach ustug laaS na platformie chmury publiczne bedg dostepne co najmniej na-

stepujgce ustugi:

Maszyny Wirtualne - minimalne SLA 99,9 % dla pojedynczej instancji;
Wirtualne zasoby dyskowe - minimalne SLA 99,95% dla zasobéw multi-regio-
nalnych;

Wirtualne zasoby sieciowe.

2. W ramach ustug PaaS na platformie chmury publiczne bedg dostepne co najmniej na-

stepujgce ustugi:

Ustugi Serverless computing;

Kubernetes minimalne SLA 99,95% dla klastra regionalnego;

Load Balancing - minimalne SLA 99,99%;

Relacyjne bazy danych - SQL (w tym co najmniej bazy PostgreSQL i MySQL) z
minimalnym SLA 99,95% dla architektury HA;

Nierelacyjne bazy danych;

Dedykowane bazy danych do rozwigzan time-series;

Ustugi cache;

Dedykowane fgcze dostepowe (tzw. interconnect) - minimalne SLA dla produk-
cyjnych 99,99%;

VPN S2S - minimalne SLA 99.9%;

Rozwigzania do monitorowania;

DNS;

Rozwigzania do analityki danych;

Rozwigzania Al i Machine Learinign;

Rozwigzania do budowania i zarzgdzania API;

Rozwigzania utatwiajgce migracje do srodowisk cloudowych;

Zarzadzanie kluczami dostepowymi (KMS) - minimalne SLA 99,95%.
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10.

Mozliwo$¢ powotywania maszyn wirtualnych poprzez wyboér z gotowych szablonow za-
wierajgcych rézne ich konfiguracje (liczbe rdzeni, pamieci).

Mozliwo$¢ wyboru réznych rodzajéw dyskéw i ich pojemnosci.

Mozliwo$¢ analizy danych gromadzonych w czasie rzeczywistym i danych historycz-
nych.

Wysoka skalowalnos¢, auto-partycjonowanie, load-balancing.

Wsparcie dla systemow klienckich Windows i Linux.

Mozliwo$¢ zmiany wymaganych parametrow ustugi i jej skalowania zgodnie z potrze-
bami.

Wymagane jest aby platforma ustug chmurowych zapewniata mozliwo$¢ automatycz-
nego skalowania mocy obliczeniowej platformy.

Dostarczone subskrypcje majg zapewnia¢ wsparcie producenta zgodnie z politykg li-

cencyjng dostawcy ustugi chmurowe;j.

Szczego6towe wymagania w zakresie bezpieczenstwa chmury obliczeniowej:

1.

nalezy opracowac i wdrozy¢ zasady kont dostepowych do platformy chmury w oparciu
o polityke haset i z zastosowaniem MFA;

nalezy okresli¢ zasady zarzgdzania uprawnieniami na platformie chmury, oparte na za-
sadach minimalnych uprawnien, w modelu RBAC;

nalezy zapewni¢ odpowiednig architekture oraz konfiguracje zasobow zapewniajaca
rozdzielenie srodowisk rozwojowych, testowych i produkcyjnych, w tym separacje sie-
ciowg na poziomie logicznym,;

nalezy zapewni¢ zgodnos¢ w zakresie regionalizacji dla przetwarzania danych dla po-
wotywanych zasobdéw — przetwarzania danych na terenie RP;

nalezy zapewni¢ wykorzystanie mechanizméw szyfrowania “at-rest” oraz “in-transit”,
w oparciu o natywne rozwigzania chmury bgdz posiadane rozwigzania firm trzecich i
ich integracje;

nalezy unika¢ udostepniania publicznego ustug chmurowych tj. vm, storage, bazy da-
nych, itp.;

nalezy wigczac i udostepnic tylko niezbedne API oraz Modut Wymiany Danych, wyko-
rzystywane na potrzeby funkcjonowania wdrazanej aplikacij;

wskazane jest ograniczenie dostep do API, Modulu Wymiany Danych ustug poprzez
tworzenie polityk dostepu;

nalezy zapewni¢ mozliwosc¢ zbierania i przeglagdania logéw z infrastruktury w szczegdl-

nosci logéw z czynnos$ci administracyjnych;
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10. nalezy zadbac, aby zasoby chmurowe, na ktorych zostanie wdrozona aplikacja, za-
pewniaty mozliwosci skalowalnosci, redundancji oraz ponownego odtworzenia w innej
lokalizacji w przypadku awarii;

11. wskazane jest wykorzystanie narzedzi automatycznego deploymentu i centralnego za-
rzadzania zasobami z wykorzystaniem kodu i procesoéw CI/CD;

12. nalezy okresli¢ i zapewni¢ zasady bezpiecznej konfiguracji sSrodowiska w chmurze {j.
np. hardening samej platformy, hardening maszyn wirtualny, hardening srodowiska
kontenerowego (Kubernetes), itp.;

13. nalezy wdrozy¢ mechanizmy pozwalajgce na monitorowanie kosztéw zwigzanych
z wykorzystaniem chmury i alertowania w przypadku przekroczenia ustalonych pozio-
mow;

14. wskazane jest zapewnienie mozliwos¢ zarzgdzania podatnosciami oraz aktualnoscia
oprogramowania, w zakresie zasobdw, na ktérych zainstalowana bedzie aplikacja
z wykorzystaniem natywnych narzedzi chmury badz poprzez rozwigzania firm trzecich

i ich integracje z platforma.

Obecne uzycie ustug w chmurze

Wyciag z obecnych ustug (SKU) dla uzywanej przez Zamawiajgcego chmury publicznej:

Opis ustugi Identyfikator ustugi | Opis SKU Identyfikator SKU Wykorzystan | Jednostka
ailos¢ wykorzystania
Compute Engine 6F81-5844-456A E2 Instance Core running | 955B-BO0E-ED15 20 132,513 hour
in Warsaw
Networking E505-1604-58F8 Networking Cloud VPN |5DCE-5BB5-EFF8 5962,449 hour

Tunnel Europecentral2

Compute Engine 6F81-5844-456A E2 Instance Ram running | 56D3-3D40-BOF6 80 530,05 gibibyte hour
in Warsaw

Networking E505-1604-58F8 Regional Internal | 5239-8048-1116 11172,5 hour
Application Load

Balancer Proxy Instance
Charge for  Warsaw
(europe-central2)

Compute Engine 6F81-5844-456A Custom Instance Core | 76F7-C3FC-E954 8947,783 hour
running in Warsaw

Cloud Key | EE2F-D110-890C Active HSM symmetric | 46B1-C76A-0B7D 83,774 active key
Management Service key versions versions
(KMS)
Cloud Memorystore | 5AF5-2C11-D467 Redis Capacity Basic M1 | FC37-D4F9-030F 1491,671 gibibyte hour
for Redis Warsaw
Kubernetes Engine CCD8-9BF1-090E Zonal Kubernetes | 6B92-A835-08AB 1490,657 hour

Clusters
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Kubernetes Engine CCD8-9BF1-090E Regional Kubernetes | B561-BFBD-1264 744,822 hour
Clusters

Compute Engine 6F81-5844-456A Custom Instance Ram [ EEBC-8C3B-96EE 17 895,567 gibibyte hour
running in Warsaw

Cloud Memorystore [ 5AF5-2C11-D467 Redis Capacity Standard | BB66-B012-3362 744,822 gibibyte hour

for Redis M1 Warsaw

Compute Engine 6F81-5844-456A Network Internet Data | BFC9-7EFC-759A 522,709 gibibyte
Transfer Out from
Warsaw to EMEA

Compute Engine 6F81-5844-456A Storage PD Capacity in | 5881-96B1-93E3 1177,113 gibibyte month
Warsaw

Networking E505-1604-58F8 Cloud Load Balancer| DEE3-C42E-3E4D 2236,946 hour
Forwarding Rule
Minimum Global

Networking E505-1604-58F8 Networking Cloud Armor | A321-89BD-F5BC 45,07 month
Rule

Compute Engine 6F81-5844-456A Spot Preemptible E2 | A5F7-26C0-AFEQ 10 206,589 hour
Instance Core running in
Warsaw

Cloud SQL 9662-B51E-5089 Cloud SQL for| 7021-8638-52E8 744 hour
PostgreSQL: Zonal -
vCPU in Warsaw

Cloud Logging 5490-F7B7-8DF6 Log Storage cost 143F-A1B0-EOBE 118,065 gibibyte

Compute Engine 6F81-5844-456A Spot Preemptible E2| AC47-E03C-266B 40 826,494 gibibyte hour
Instance Ram running in
Warsaw

Cloud SQL 9662-B51E-5089 Cloud SQL for | AE14-248A-4E4B 2790 gibibyte hour
PostgreSQL: Zonal -
RAM in Warsaw

Compute Engine 6F81-5844-456A Balanced PD Capacity in | 7F37-4B04-C4BF 142,632 gibibyte month
Warsaw

Networking E505-1604-58F8 Networking Cloud Nat | 32E2-4EFC-EF9F 11 500,259 hour
Gateway Uptime

Networking E505-1604-58F8 Networking Cloud Armor | 4B13-E64F-4A2B 3,005 month
Policy

Networking E505-1604-58F8 Cloud Load Balancer|1211-928B-AF92 1491,297 hour
Forwarding Rule
Additional Global

Compute Engine 6F81-5844-456A Static Ip Charge 66A2-68EA-56BE 1491,297 hour

Networking E505-1604-58F8 Networking Cloud Nat|015F-5732-FFFO0 318,107 gibibyte
Data Processing

Cloud Logging 5490-F7B7-8DF6 Log Retention cost FAAE-5A52-ACE3 1400,961 gibibyte month

Networking E505-1604-58F8 Networking Cloud NAT IP | 8515-9425-D2CE 2235,657 hour

Usage
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Networking

E505-1604-58F8

Networking Cloud Armor
Requests

1A87-DEB9-C4BE

7824177

count

Networking

E505-1604-58F8

Global External
Application Load
Balancer Outbound Data
Processing for Warsaw
(europe-central2)

5242-5967-C891

527,554

gibibyte

Cloud Key
Management Service
(KMS)

EE2F-D110-890C

HSM symmetric
cryptographic operations

A301-A092-05E7

1565 505

crypto
operations

Compute Engine

6F81-5844-456A

Network Vpn Internet
Data Transfer Out from
Warsaw to EMEA

E07E-0776-02DF

18,811

gibibyte

Cloud SQL

9662-B51E-5089

Cloud SQL for
PostgreSQL: Zonal -
Standard  storage in
Warsaw

0743-3BA4-1E28

10

gibibyte month

Cloud Storage

95FF-2EF5-5EA1

Standard Storage
Europe Multi-region

EC40-8747-D6FF

65,978

gibibyte month

Secret Manager

EE82-7A5E-871C

Secret version

storage

replica

7756-ADEF-84F4

34,061

month

Cloud DNS

FA26-5236-B8B5

ManagedZone

8C22-6FC3-D478

6,008

month

Cloud Trace

9B82-7513-9D1C

Spans ingested

FFCF-0164-9BCO

6 298 679

count

Cloud Storage

95FF-2EF5-5EA1

Network Data Transfer
GCP Multi-region within
Europe

D46A-868A-BBF7

28,938

gibibyte

Compute Engine

6F81-5844-456A

Network Data Transfer
Out via Carrier Peering
Network - EMEA Based

F603-6008-38E5

53

gibibyte

Compute Engine

6F81-5844-456A

Network Inter Zone Data
Transfer Out

DE9E-AFBC-A15A

23,855

gibibyte

Networking

E505-1604-58F8

Global External
Application Load
Balancer Inbound Data
Processing for Warsaw
(europe-central2)

02C8-21E2-39BB

7,932

gibibyte

Compute Engine

6F81-5844-456A

Data
from

Network Internet
Transfer Out
Warsaw to Americas

8F63-1B37-4E22

0,46

gibibyte

Cloud DNS

FA26-5236-B8B5

DNS Query (port 53)

6DFF-5025-A128

68 347

count

Compute Engine

6F81-5844-456A

Network Inter Region
Data Transfer Out from
Warsaw to Frankfurt

98DB-48A1-5E4E

1,029

gibibyte

Cloud Storage

95FF-2EF5-5EA1

Standard
Warsaw

Storage

109D-AA78-91BA

0,561

gibibyte month
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Compute Engine

6F81-5844-456A

Network Internet Data
Transfer Out from
Warsaw to
Apac(Excluding  Korea
and Indonesia)

50C7-CBDF-F940

0,104

gibibyte

Compute Engine

6F81-5844-456A

Network Inter Region
Data Transfer Out from
Warsaw to Americas

70B7-992C-3936

0,268

gibibyte

Compute Engine

6F81-5844-456A

Network Inter Region
Data Transfer Out from
Warsaw to Virginia

13B9-4DD4-13F6

0,155

gibibyte

Cloud SQL

9662-B51E-5089

Cloud SQL: Backups in
Warsaw

D1A5-025C-19C9

0,067

gibibyte month

Compute Engine

6F81-5844-456A

Network Internet Data
Transfer Out from
Warsaw to Middle East

9EB5-B242-0AB3

0,038

gibibyte

Compute Engine

6F81-5844-456A

Network Inter Region
Data Transfer Out from
Warsaw to EMEA

D3BB-DOFB-2FC3

0,135

gibibyte

Compute Engine

6F81-5844-456A

Network Internet Data
Transfer Out from
Warsaw to Africa

C106-9279-B108

0,013

gibibyte

Compute Engine

6F81-5844-456A

Network Internet Data
Transfer Out from
Warsaw to Australia

7TE73-81EB-D2FF

0,01

gibibyte

Cloud Storage

95FF-2EF5-5EA1

Multi-Region ~ Standard
Class B Operations

8AE7-5BBD-8F38

4257

count

Compute Engine

6F81-5844-456A

Network Inter Region
Data Transfer Out from
Warsaw to Netherlands

776E-C309-4DE7

0,076

gibibyte

Compute Engine

6F81-5844-456A

Network Internet Data
Transfer Out from
Warsaw to South
America

ADBO-AOEB-8A71

0,007

gibibyte

Secret Manager

EE82-7A5E-871C

Secret access operations

EBA7-264F-2D2C

10 312

count

Compute Engine

6F81-5844-456A

Network Inter Region
Data Transfer Out from
Warsaw to London

BFFE-055F-CBD7

0,029

gibibyte

Compute Engine

6F81-5844-456A

Network Inter Region
Data Transfer Out from
Warsaw to Finland

9A1B-8510-6BC3

0,009

gibibyte

Compute Engine

6F81-5844-456A

Network Inter Region
Data Transfer Out from
Warsaw to Toronto

E7E0-2A0E-2E80

0,002

gibibyte

Compute Engine

6F81-5844-456A

Network Inter Region
Data Transfer Out from
Warsaw to Osaka

888C-C99C-AC4B

gibibyte

Compute Engine

6F81-5844-456A

Network Inter Region
Data Transfer Out from
Warsaw to Hong Kong

1FB0-E48F-1765

gibibyte
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Compute Engine

6F81-5844-456A

Network Inter Region
Data Transfer Out from
Warsaw to Singapore

B1AB-769E-6160

gibibyte

Compute Engine

6F81-5844-456A

Network Inter Region
Data Transfer Out from
Warsaw to Sao Paulo

763D-7BF3-6030

gibibyte

Compute Engine

6F81-5844-456A

Network Inter Region
Data Transfer Out from
Warsaw to Doha

DC33-9BE6-13CB

gibibyte

Cloud Pub/Sub

A1E8-BE35-7EBC

Internet data delivery
from EMEA to EMEA

ACOD-A6F5-4102

gibibyte

reCAPTCHA
Enterprise

1B17-0E4A-E355

CreateAssessment
Requests

0BE2-9ECD-59B2

20617

count

Cloud Monitoring

58CD-E7C3-72CA

Metric Volume

A924-09D0-8854

64,313

mebibyte

Cloud Monitoring

58CD-E7C3-72CA

Monitoring
Checks

Uptime

CA14-D3DE-E67F

357 031

Count of
Uptime Check
executions

Compute Engine

6F81-5844-456A

Network Internet Data
Transfer In from Australia
to Warsaw

04EB-8CC7-5CF8

gibibyte

Compute Engine

6F81-5844-456A

Network Internet Data
Transfer In from
Americas to Warsaw

0B8D-B3B8-D396

0,013

gibibyte

Compute Engine

6F81-5844-456A

Licensing Fee for Debian
10 Buster (CPU cost)

0C5C-D8E4-38C1

2232

hour

Compute Engine

6F81-5844-456A

Network Intra Zone Data
Transfer Out

14F9-7705-2FD4

44,479

gibibyte

Compute Engine

6F81-5844-456A

Network Inter Region
Data Transfer In from Los
Angeles to Warsaw

1818-CBC3-79CC

gibibyte

Compute Engine

6F81-5844-456A

Network Inter Region
Data Transfer In from
EMEA to Warsaw

1C1C-D4DB-3422

0,012

gibibyte

Compute Engine

6F81-5844-456A

Network Inter Region
Data Transfer In from
Finland to Warsaw

1FAE-D634-54A5

gibibyte

Compute Engine

6F81-5844-456A

Network Inter Region
Data Transfer In from
Hong Kong to Warsaw

2EB7-3D75-8185

gibibyte

Compute Engine

6F81-5844-456A

Licensing Fee for
Container-Optimized OS
- PCID Whitelisted (RAM
cost)

3D41-4308-45C0

130 303,544

gibibyte hour

Compute Engine

6F81-5844-456A

Network Inter Region
Data Transfer In from
London to Warsaw

44F2-ECA7-740A

gibibyte

Compute Engine

6F81-5844-456A

Network VPN Intra
Region Data Transfer

4BEF-C75E-0C60

11,404

gibibyte
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Compute Engine

6F81-5844-456A

Network Inter Region
Data Transfer In from
APAC to Warsaw

4D7F-7117-73AB

gibibyte

Compute Engine

6F81-5844-456A

Network Inter Region
Data Transfer In from
Americas to Warsaw

55C5-E3E1-E965

0,023

gibibyte

Compute Engine

6F81-5844-456A

Network Inter Region
Data Transfer In from
Sao Paulo to Warsaw

5908-B672-2405

gibibyte

Compute Engine

6F81-5844-456A

Licensing Fee for Google
Container Engine Node
(RAM cost)

5DEA-D962-E5F8

130 285,171

gibibyte hour

Compute Engine

6F81-5844-456A

Network Internet Data
Transfer In from South
America to Warsaw

62AD-6A97-2CDA

gibibyte

Compute Engine

6F81-5844-456A

Network Data Transfer to
Google Services from
Warsaw to Warsaw

6412-A8F9-FEE7

253,166

gibibyte

Compute Engine

6F81-5844-456A

Licensing Fee for Google
Container Engine Node
(CPU cost)

6934-30E8-A6G5F

37 045,305

hour

Compute Engine

6F81-5844-456A

Network HTTP  Load
Balancing Data Transfer
Out to Load Balancer

6C67-1253-BB04

705,632

gibibyte

Compute Engine

6F81-5844-456A

Network Inter Region
Data Transfer In from
Netherlands to Warsaw

755E-01A6-1839

gibibyte

Compute Engine

6F81-5844-456A

Network HTTP  Load
Balancing Data Transfer
In from Load Balancer

761A-BA86-D467

71,258

gibibyte

Compute Engine

6F81-5844-456A

Network Data Transfer In
from Google Services
from Warsaw to Warsaw

833C-37DA-C224

225,127

gibibyte

Compute Engine

6F81-5844-456A

Network Inter Region
Data Transfer In from
Frankfurt to Warsaw

8467-8429-3A78

0,004

gibibyte

Compute Engine

6F81-5844-456A

Licensing Fee for
Shielded COS (CPU
cost)

8835-C41E-B3EA

9488,49

hour

Compute Engine

6F81-5844-456A

Network Internet Data
Transfer In from Middle
East to Warsaw

9AB2-1460-70B3

gibibyte

Compute Engine

6F81-5844-456A

Network Intra Zone Data
Transfer In

9C76-A3FB-C60A

142,462

gibibyte

Compute Engine

6F81-5844-456A

Network Internet Data
Transfer In from Africa to
Warsaw

A351-FF73-7TE19

gibibyte

Compute Engine

6F81-5844-456A

Network Inter Region
Data Transfer In from
Singapore to Warsaw

A7DE-6EBE-F471

gibibyte

Strona 32z 36




Compute Engine

6F81-5844-456A

Network Internet Data
Transfer In from
Apac(Excluding  Korea
and Indonesia) to
Warsaw

AD7E-E874-5720

0,001

gibibyte

Compute Engine

6F81-5844-456A

Network Inter Region
Data Transfer In from
Doha to Warsaw

AE59-0382-5E03

gibibyte

Compute Engine

6F81-5844-456A

Licensing Fee for
Shielded COS (RAM
cost)

BOB5-6E19-13AE

130 285,171

gibibyte hour

Compute Engine

6F81-5844-456A

Network Inter Region
Data Transfer In from
Osaka to Warsaw

B25C-A16C-B030

gibibyte

Compute Engine

6F81-5844-456A

Licensing Fee for Debian
10 Buster (CPU cost)

COCF-3E3B-57FB

2236,946

hour

Compute Engine

6F81-5844-456A

Network Inter Region
Data Transfer In from
Virginia to Warsaw

C134-20CE-3197

0,012

gibibyte

Compute Engine

6F81-5844-456A

Licensing Fee for Google
Container Engine Node
(CPU cost)

C268-6D50-D598

9262,444

hour

Compute Engine

6F81-5844-456A

Network Data Transfer In
via  Carrier  Peering
Network - EMEA Based

CCB8-0A9C-50FA

0,009

gibibyte

Compute Engine

6F81-5844-456A

Network Inter Region
Data Transfer In from
Zurich to Warsaw

CCD8-5C58-0B9A

gibibyte

Compute Engine

6F81-5844-456A

Licensing Fee for Debian
10 Buster (RAM cost)

CD20-B4CA-0F7C

8947,783

gibibyte hour

Compute Engine

6F81-5844-456A

Network Inter Region
Data Transfer In from
Toronto to Warsaw

CEA6-EDOC-C1B3

gibibyte

Compute Engine

6F81-5844-456A

Network Inter Region
Data Transfer Out from
Warsaw to Los Angeles

D070-94E2-B6C7

gibibyte

Compute Engine

6F81-5844-456A

Network Inter Zone Data
Transfer In

DOCC-50DF-59D2

60,232

gibibyte

Compute Engine

6F81-5844-456A

Network VPN Intra
Region Data Transfer In

D31D-6EF4-950B

10,464

gibibyte

Compute Engine

6F81-5844-456A

Licensing Fee for
Container-Optimized OS
- PCID Whitelisted (CPU
cost)

DA21-2385-9025

9493,083

hour

Compute Engine

6F81-5844-456A

Network Internet Data
Transfer In from EMEA to
Warsaw

EOE9-2553-89AE

314,608

gibibyte

Compute Engine

6F81-5844-456A

Licensing Fee for
Container-Optimized OS
from Google (CPU cost)

ECCC-9EE4-AEE4

9262,444

hour
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Compute Engine

6F81-5844-456A

Licensing Fee for
Container-Optimized OS
from Google (RAM cost)

F239-15CB-5B98

130 303,544

gibibyte hour

Compute Engine

6F81-5844-456A

Network Inter Region
Data Transfer Out from
Warsaw to APAC

F7E0-3BAB-A6BD

gibibyte

Compute Engine

6F81-5844-456A

Licensing Fee for
Container-Optimized OS
from Google (CPU cost)

FA27-F4A0-3EE3

37 049,778

hour

Compute Engine

6F81-5844-456A

Network Inter Region
Data Transfer Out from
Warsaw to Zurich

FDC1-2A5C-962F

gibibyte

Cloud Storage

95FF-2EF5-5EA1

Standard
Frankfurt

Storage

F272-7933-F065

gibibyte month

Cloud SQL

9662-B51E-5089

Network Inter Zone Data
Transfer Out in Warsaw

1315-E8F8-902C

3,318

gibibyte

Cloud Pub/Sub

A1E8-BE35-7TEBC

Message Delivery Basic

027D-B6C7-CCA2

tebibyte

Cloud Pub/Sub

A1E8-BE35-7EBC

Intra-region data delivery

460A-7826-0471

gibibyte

Networking

E505-1604-58F8

Network Intelligence
Center Network Analyzer
Resource Hours

9BF8-CD36-F9B8

11 606

count

Networking

E505-1604-58F8

Network Intelligence
Center Internet to Google
Cloud Performance
Resource Hours

BDBA-22FA-3925

11 606

count

Networking

E505-1604-58F8

Network
Center
Google
Performance
Hours

Intelligence
Topology and
Cloud
Resource

D9AD-28F8-05D8

11 606

count

App Engine

F17B-412E-CB64

Cloud Firestore Storage
Warsaw

8083-93BB-F13A

0,001

gibibyte month

App Engine

F17B-412E-CB64

Cloud Firestore Entity
Writes Warsaw

81B9-B9E4-09FE

count

App Engine

F17B-412E-CB64

Cloud Firestore Internet
Data Transfer Out from
Europe to Europe

AF67-37D0-D91F

0,003

gibibyte

App Engine

F17B-412E-CB64

Cloud Firestore Small
Ops Warsaw

C2A0-8385-8F5D

89

count

App Engine

F17B-412E-CB64

Cloud Firestore Read
Ops Warsaw

CDF2-1F1F-1103

648 511

count

Wyciag z obecnych ustug (SKU) dla uzywanej przez Zamawiajgcego chmury prywatne;:

Opis ustugi

Identyfikator ustugi

Opis SKU

Identyfikator SKU

Wykorzystana
ilos¢

Jednostka
wykorzystania
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Maszyna wirtualna vm-custom 2vcpu/4RAM/190SSD | - 1 sztuka

Maszyna wirtualna vm-custom 4vcpu/4RAM/190SSD | - 2 sztuka

Maszyna wirtualna vm-custom 8 vecpu/ 32 RAM/ 590 | - 2 sztuka
SSD

Maszyna wirtualna vm-custom 4 vepu/ 16 RAM/ 590 - 1 sztuka
SSD

VPN IPSec vpn-100 Ustugi sieciowe - 2 Szt

Load Balancer LB-managed Ustugi sieciowe - 2 Szt

Powyzsze tabele pokazujg zuzycie obecnie uzytkowanej infrastruktury w chmurze za miesigc
lipiec 2024 i zaprezentowano jako pogladowe. W przypadku kiedy Wykonawca zaproponuje
rozwigzanie rownowazne dobdr ustug i ilosci lezg po stronie Wykonawcy jednak parametry
rozwigzania réwnowaznego nie mogg byC¢ gorsze niz wskazane w zapytaniu przez

Zamawiajgcego.

6. Ustuga wyjscia (Exit Plan)

Ustuga wyjscia polegajaca na:

1) przekazaniu Zamawiajgcemu lub osobie trzeciej wskazanej przez Zamawiajgcego, w
terminie wskazanym przez Zamawiajgcego, nie krétszym niz 5 dni od przekazania takiego
zgdania, cafosci informacji umozliwiajgcych zarzgdzanie Serwisem (loginy, hasta, itp.) oraz

nieprzerwang i petng kontynuacje realizacji wszystkich czynnosci, ktére sg objete Ustugami;

2) przeprowadzeniu transferu wiedzy do Zamawiajgcego lub osoby trzeciej wskazanej przez
Zamawiajgcego w zakresie, ktory umozliwi im samodzielng kontynuacje dziatan zwigzanych z

utrzymaniem i rozwojem Serwisu po wygasnieciu Umowy;

3) zapewnieniu Zamawiajgcemu lub osobie trzeciej wskazanej przez Zamawiajgcego, w
terminie wskazanym przez Zamawiajgcego, nie krétszym niz 5 dni od przekazania takiego
zgdania, dostepu do systemu zgtoszeniowego Wykonawcy, w tym do repozytorium Bleddow
wraz z opisem dziatan podjetych w celu ich usunigcia. W przypadku braku mozliwosci
technicznych nadania takiego dostepu Wykonawca przekaze peten eksport zgtoszen z wiw

systemu

4) zapewnieniu Zamawiajgcemu lub osobie trzeciej wskazanej przez Zamawiajgcego, w
terminie wskazanym przez Zamawiajgcego, nie krotszym niz 5 dni od przekazania takiego

Zzgdania, dostepu do repozytorium kodow zrodtowych Serwisu oraz repozytorium
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Dokumentacji oraz umozliwienie skorzystania z tego repozytorium poprzez przeniesienie
zawartosci repozytorium do repozytorium Zamawiajgcego lub osoby trzeciej wskazanej przez

Zamawiajgcego;

5) wyznaczeniu cztonka personelu Wykonawcy lub zespotu ztozonego z czlonkéw personelu
Wykonawcy, dedykowanego do zarzgdzania catoscig zadan w ramach Ustug Exit Planu po
stronie Wykonawcy, do wykonywania i zarzgdzania cato$cig zadan w ramach Ustug Exit Planu

po stronie Wykonawcy.

Centra Danych Wykonawcy powinny by¢: zlokalizowane na terenie Rzeczpospolitej Polskiej,
zabezpieczone pod wzgledem aktualnie obowigzujgcych norm systemow bezpieczenstwa, jak
rowniez bezpieczenstwa fizycznego, m.in.: objete monitoringiem Srodowiskowym

rejestrujgcym wszystkie zdarzenia majgce wptyw na ich funkcjonowanie.
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