Zatacznik nr 3 do SIWZ

OPIS PRZEDMIOTU ZAMOWIENIA

Macierze

Wymagane jest dostarczenie 2 szt. macierzy w szczegdlnosci spetniajgcych ponizej opisane minimalne

parametry funkcjonalne:

WYMAGANIA MINIMALNE

- Macierz o wysokosci 2U, posiadajgca dwa redundantne kontrolery macierzowe pracujgce w trybie
active-active wraz z mozliwoscig instalacji min. 24 dyskow.

- Macierz musi umozliwiaé rozbudowe o moduty: 12 dyskéw 3,5” o wysokosci 2U, 24 dyskow 2,5” o
wysokosci 2U.

- Macierz musi posiada¢ dwa kontrolery w jednej obudowie.

- Macierz musi posiadac szerokos$¢ 19” oraz zapewniac techniczng mozliwo$¢ montazu w szafie 19”.

Macierz musi by¢ wyposazona w:

- 24 dyskdéw 2,5” SSD o pojemnosci min. 1,8TB kazdy, SAS, 12 Gb/s,
- Dodatkowy modut z 12 dyskami 3,5” o pojemnosci min. 8TB kazdy, 12Gb, 7,2k RPM

min. 32 GB pojemnosci uzytkowej dla danych oraz informacji kontrolnych na kazdy kontroler (sumarycznie

64GB).

Kazdy kontroler musi byé wyposazony w 4 porty FC 16Gb, 2 porty 10Gb. Dopuszcza sie wspétdzielenie

portéw do zarzadzania z portami ISCSI.

Odpornosc¢ na zanik zasilania jednej fazy lub awarie zasilacza macierzy (redundancja uktadu zasilania).

1) Macierz musi obstugiwac¢ wolumeny:

- zabezpieczone, ktore gwarantujg odpornosé na awarie jednoczesnie dwdch dyskéw (RAID 6),

- zabezpieczone, ktore gwarantujg odpornosé na awarie jednego dysku (RAID 5),

- standardowe poziomy RAID 0, 10.

2) Macierz dyskowa musi umozliwia¢ dedykowanie przestrzeni réwnej pojemnosci dysku fizycznego jako
przestrzeni zapasowej HOT-SPARE lub umozliwia¢ dedykowanie dowolnego dysku fizycznego jako dysku
typu HOT-SPARE.

3) Musi istnie¢ mozliwos¢ definiowania dowolnych dyskéw typu HOT-SPARE.

4) Macierz musi umozliwia¢ konstrukcje urzagdzenia LUN w taki sposéb, aby zawierat dane zabezpieczone
réznymi poziomami RAID jednoczesnie.

5) Macierz musi umozliwiaé tworzenie kopii migawkowej w taki sposdb, aby dane byty zabezpieczone

innym poziomem RAID, niz dane Zrédtowe.




Podwdjne niezalezne przytgcza SAS 12Gb/s do wewnetrznych napeddw dyskowych.

Odpornosc na awarie pamieci cache — lustrzany zapis danych oraz technologia zapewniajgca ochrone

danych z pamieci cache w razie utraty zasilania.

Mozliwos¢ wykonywania wszystkich napraw, rekonfiguracji, rozbudowy i upgrade’dw (zaréwno sprzetu jak i

oprogramowania macierzy) w trybie online (bez przerywania pracy systemu).

Wymagane wsparcie dla réznych systeméw operacyjnych, co najmniej Vmware oraz Linux

Wymagane wsparcie dla réznych systemoéw klastrowych, co najmniej Veritas Cluster.

Wsparcie dla mechanizméw dynamicznego przetgczania zadan 1/O pomiedzy kanatami w przypadku awarii
jednego z nich (path failover). Wymagane jest wsparcie dla odpowiednich mechanizméw oferowanych

przez producentow systemow operacyjnych: MS Windows, Vmware, Linux.

Wykonywanie rozbudowy sprzetowej w trybie online.

Umozliwia rozbudowe do minimum 220 dyskow.

Mozliwos¢ rozbudowy macierzy za pomocg nowych dyskéw o wiekszych pojemnosciach oraz dyskéw typu

SSD/Flash — zoptymalizowanych pod katem zapisu badz odczytu.

Macierz musi umozliwiaé mieszanie dyskow o réznych predkosciach obrotowych w ramach jednej potki
dyskowej.

Macierz musi posiada¢ mozliwos¢ kompresji lub deduplikacji danych. Jezeli funkcjonalnos¢ taka wymaga
dodatkowej licencji, to nalezy je uwzgledni¢ w ofercie.

Oprogramowanie do zarzgdzania macierzg przez administratora w ramach pamieci masowej z jednej

konsoli administracyjne;j.

State monitorowanie macierzy przez zdalne centrum serwisowe.

Monitorowanie wydajnosci macierzy wedtug parametrow takich jak: przepustowos¢ oraz liczba operacji I/0

Macierz musi posiada¢ wbudowang funkcjonalnosé typu thin provisioning umozliwiajgcg alokacje

wirtualne] przestrzeni dyskowej, do ktérej fizyczne dyski mogg by¢ dostarczone w przysztosci.

Konieczne jest posiadanie automatycznego, bez interwencji cztowieka, rozktadania danych miedzy dyskami
poszczegdlnych typdw (tzw. auto-tiering). Dane muszg by¢ automatycznie przemieszczane miedzy roznymi
typami dyskow w zaleznosci od stopnia obcigzenia macierzy dyskowej. Jezeli wymagana jest dodatkowa

licencja na tg funkcjonalnos¢ to powinna by¢ zawarta w cenie

Macierz musi mie¢ mozliwosé migracji wolumendw logicznych LUN pomiedzy réznymi grupami dyskowymi
RAID w obrebie macierzy. Migracja musi by¢ wykonywana w trybie on-line. Jezeli funkcjonalnos¢ taka

wymaga dodatkowej licencji, to nalezy je uwzgledni¢ w ofercie.

Mozliwos¢ tworzenia kopii danych z poziomu macierzy i wewnatrz macierzy bez angazowania systemu

operacyjnego hosta.

Mozliwos¢ tworzenia i utrzymywania jednoczesnie lokalnych kopii danych wewnatrz macierzy dla kazdego




urzadzenia LUN (tzw. kopie point-in-time) przez administratora.

Oferowana macierz dyskowa musi umozliwia¢ wykonanie lokalnej kopii danych na catej zaoferowane;j

przestrzeni dyskowej.

Wymaga jest rdwniez funkcjonalnos¢ wykonywania kopii wirtualnych typu snapshot. Jest wymagana

licencja na petng pojemnos$¢ macierzy oraz maksymalng ilos¢ snapshotéw w obrebie macierzy.

Kopie migawkowe muszg mie¢ mozliwos¢ prezentacji jako urzadzenia LUN w trybie do odczytu i zapisu.

Jezeli ta funkcjonalno$¢ wymaga dodatkowe;j licencji nalezy ja dostarczyc.

Macierz dyskowa powinna posiada¢ mechanizmy kontroli wykorzystania zasobdw macierzowych na
poziomie poszczegdlnych wolumendw. Kontrola powinna polega¢ na mozliwosci dynamicznego
ograniczania przeptywu danych wyrazanych w MB/s oraz w ilo$ci IOPS poprzez administratora w dowolnym

momencie.

Mozliwos¢ integracji Srodowiska Vmware, Veritas InfoScale

Macierz musi posiadac funkcjonalnos¢ zdalnej replikacji danych do macierzy tej samej rodziny w trybie
synchronicznym oraz asynchronicznym bez uzycia dodatkowych serwerdw lub innych urzadzen. Nalezy

dotgczy¢ licencje, jesli jest wymagana.

Oprogramowanie musi zapewniac funkcjonalno$¢ zawieszania i ponownej przyrostowej resynchronizacji

kopii z oryginatem.

Wymagane do replikacji jest uzycie protokotu FC

Oferowana macierz dyskowa musi umozliwia¢ wykonanie w trybie synchronicznym i asynchronicznym

zdalnej kopii danych catej powierzchni uzytkowej macierzy.

Wymiana dyskdw moze by¢ dokonywana przez Zamawiajgcego

Szyny do montazu w szafie rack 19”.

Okres gwarancji min 60miesiecy
Okres dostepnosci gwaranta 24x7x365

Gwarantowany czas naprawy 24h

Przetaczniki SAN
Wymagane jest dostarczenie 4 szt. przetgcznikdw SAN w szczegdlnosci spetniajgcych ponizej opisane

minimalne parametry funkcjonalne:

WYMAGANIA MINIMALNE

Przetgcznik FC musi byé wykonany w technologii FC 32 Gb/s i posiada¢ mozliwo$¢ pracy portéw FC z




WYMAGANIA MINIMALNE

predkosciami 32, 16, 8 z funkcjg autonegocjacji predkosci.

Przetacznik FC musi posiadaé¢ minimum 24 sloty na moduty FC. Wszystkie wymagane funkcje muszg by¢

dostepne dla 24 portédw FC przetacznika.

Przetacznik musi by¢ dostarczony wraz z minimum 22 modutami SFP FC 16 Gb/s oraz dwoma modutami LW

min. 16Gb/s.

Rodzaj obstugiwanych portow: D_Port (ClearLink Diagnostic Port), E_Port,
F_Port, M_Port (Mirror Port);

Przetgcznik FC musi mie¢ wysokos$¢ maksymalnie 1U i szerokos$¢ 19” oraz zapewniac techniczng mozliwosc

montazu w szafie 19”.

Przetacznik FC musi posiadaé¢ nadmiarowe wentylatory N+1

Przetacznik FC musi by¢ wykonany w tzw. architekturze ,,non-blocking” uniemozliwiajgcej blokowanie sie

ruchu wewnatrz przetgcznika przy petnej predkosci pracy wszystkich portéw.

Urzadzenie musi umozliwiaé potaczenie przetgcznikéw w jeden ,fabric” (funkcjonalnosé ISL), dostarczyé

licencje jesli wymagane.

Przetacznik FC musi udostepniaé ustuge Name Server Zoning — tworzenia stref (zon) w oparciu baze danych

nazw serwerow.

Przetgcznik FC musi posiadaé mozliwos¢ wymiany i aktywacji wersji firmware’u (zaréwno na wersje wyzszg

jak i na nizszg) w czasie pracy urzadzenia, bez wymogu ponownego uruchomienia urzadzen w sieci SAN.

Przetgcznik FC musi posiadaé wsparcie dla nastepujgcych mechanizmow zwiekszajgcych poziom
bezpieczenstwa:
- Listy Kontroli Dostepu definiujgce urzadzenia (przetaczniki i urzgdzenia koricowe) uprawnione do
pracy w sieci Fabric
- Mozliwosé uwierzytelnienia (autentykacji) przetgcznikéw z listy kontroli dostepu w sieci Fabric za
pomocg protokotéw DH-CHAP i FCAP
- Mozliwosé uwierzytelnienia (autentykacji) urzadzen konncowych z listy kontroli dostepu w sieci
Fabric za pomocg protokotu DH-CHAP
- Kontrola dostepu administracyjnego definiujgca mozliwos¢ zarzadzania przetgcznikiem tylko z
okreslonych urzadzen oraz portéw
- Szyfrowanie potaczenia z konsolg administracyjng. Wsparcie dla SSHv2,
- Wskazanie nadrzednych przetacznikéw odpowiedzialnych za bezpieczeristwo w sieci typu Fabric.
- Konta uzytkownikéw definiowane w $srodowisku RADIUS lub LDAP
- Szyfrowanie komunikacji narzedzi administracyjnych za pomocg SSL/HTTPS

- Obstuga SNMP v3

Przetacznik FC musi posiadaé¢ mozliwos¢ konfiguracji przez komendy tekstowe w interfejsie znakowym oraz




WYMAGANIA MINIMALNE

przez przegladarke internetowa z interfejsem graficznym.

Przetacznik FC musi mie¢ mozliwos¢ instalacji jednomodowych SFP umozliwiajgcych bezposrednie
potgczenie (bez dodatkowych urzadzen posredniczacych) z innymi przetgcznikami na odlegtos¢ minimum

10km.

Przetacznik FC musi zapewni¢ mozliwosc¢ jego zarzadzania przez zintegrowany port Ethernet, RS232 oraz

inband IP-over-FC

Przetgcznik FC musi zapewnia¢ wsparcie dla standardu zarzadzajgcego SMI-S v1.1 (powinien zawierac

agenta SMI-S zgodnego z wersjg standardu v1.1)

Przetacznik FC musi zapewniaé mozliwo$¢é nadawania adresu IP dla zarzadzajgcego portu Ethernet za

pomocg protokotu DHCP

Przetgcznik FC musi zapewniaé mozliwo$¢ dynamicznego aktywowania portdw za pomocg zakupionych

kluczy licencyjnych.

Przetacznik FC musi zapewniaé opdznienie przy przesytaniu ramek FC miedzy dowolnymi portami nie

wieksze niz 900ns.

Przetgcznik FC musi zapewniac sprzetowg obstuge zoningu na podstawie portow i adreséw WWN

Urzadzenie musi wspiera¢ mechanizm balansowania ruchem w potgczeniach wewnatrz wielodomenowych

sieci fabric w oparciu OXID.

Mozliwos$¢ wymiany w trybie ,,na gorgco”: minimum w odniesieniu do modutéw portdw Fibre Channel

(SFP).

Wsparcie dla N_Port ID Virtualization (NPIV). Obstuga co najmniej 255 wirtualnych urzadzen na

pojedynczym porcie przetgcznika.

Szyny do montazu w szafie rack 19”.

Okres gwarancji min 60miesiecy
Okres dostepnosci gwaranta 24x7x365

Gwarantowany czas reakcji w tym samym dniu roboczym

Serwer wirtualizacyjny 6 szt.

WYMAGANIA MINIMALNE

Obudowa Rack o wysokosci max 2U wraz z kompletem wysuwanych szyn umozliwiajgcych montaz w szafie

rack i wysuwanie serwera do celdw serwisowych.

Ptyta gtéwna z mozliwoscig zainstalowania do dwdch procesordéw. Ptyta gtdwna musi by¢ wyprodukowana




przez prod ucenta serwera

Zainstalowany jeden procesor szesnastordzeniowy min. 3.4GHz umozliwiajacy osiggniecie wyniku min. 236
w tescie SPECrate2017_int_base dostepnym na stronie www.spec.org dla dwdch procesoréw.

dedykowany do pracy w serwerach dwuprocesorowych

- 768GB RDIMM 2666MT/s, na ptycie gtéwnej powinny znajdowac sie minimum 24 sloty

przeznaczone do rozbudowy pamieci.

Memory Rank Sparing, Memory Mirror, ECC

Whbudowane lub dotozone dwuportowa 10GbE SFP+. Karte dostarczyé wraz z wktadkami 10GBASE SR.
Patchcordy odpowiedniego typu o wymaganej dfugosci. Zastosowanie do potaczenia serwera z
przetgcznikiem w szafie.

Zainstalowana karta dwuportowa FC 16Gb z modutami

Mozliwos¢ instalacji dyskow SATA, SAS, SSD.
Zainstalowany dedykowany modut dla hypervisora wirtualizacyjnego, wyposazony w nosniki typu flash o
pojemnosci min. 32GB, z mozliwoscig konfiguracji zabezpieczenia synchronizacji pomiedzy nosnikami z

poziomu BIOS serwera, rozwigzanie nie moze powodowac zmniejszenia ilosci wnek na dyski twarde.

- min. 1 port USB 2.0 oraz 2 porty USB 3.0,

- 2 porty video (1 na przednim panelu obudowy, drugi na tylnym)

Zintegrowana karta graficzna umozliwiajgca wyswietlenie rozdzielczosci min. 1440 x 900

Wentylatory wspierajgce wymiane Hot-Swap, zamontowane nadmiarowo minimum N+1

Redundantne, Hot-Plug o mocy co najmniej 700W kazdy z dedykowanymi przewodami zasilajgcymi.

Wykonawca powinien dopasowac moc zasilaczy do zaproponowanej konfiguracji serwera.

Ptyta wyposazona w modut TPM.

Wbudowany panel LCD lub umieszczony na panelu zabezpieczajgcym lub diody umieszczone na froncie

obudowy.

Zintegrowany z ptytg gtdwng serwera, niezalezny od systemu operacyjnego, sprzetowy kontroler zdalnego

zarzadzania z dostepem przynajmniej przez port Ethernet RJ-45 i umozliwiajacy:

zdalny dostep do graficznego interfejsu Web karty zarzadzajgcej;

- zdalne monitorowanie i informowanie o statusie serwera (m.in. predkosci obrotowej wentylatorow,
konfiguracji serwera);

- szyfrowane potaczenie (TLS) oraz autentykacje i autoryzacje uzytkownika;

- mozliwos$¢ zamontowania zdalnych wirtualnych napeddw;

- wirtualng konsole z dostepem do myszy, klawiatury;

- wsparcie dla Ipv6;

- SNMP; IPMI2.0, SSH, SNMP;




- mozliwos¢ zdalnego monitorowania w czasie rzeczywistym poboru pradu przez serwer;
- mozliwos¢ zdalnego ustawienia limitu poboru pradu przez konkretny serwer;

- integracja z Active Directory;

- mozliwosc¢ obstugi przez dwdch administratoréw jednoczesnie;

- wysytanie do administratora maila z powiadomieniem o awarii lub zmianie konfiguracji sprzetowe;.

- Serwer musi by¢ wyprodukowany zgodnie z normga ISO-9001 oraz ISO-14001
- Serwer musi posiadac deklaracja CE

- Serwer musi posiada¢ wsparcie dla oferowanego systemu wirtualizacyjnego

- 60 miesiecy wsparcia producenta w trybie petnego serwisu on-site z gwarantowanym czasem

naprawy 24h.

Serwer bazodanowy

WYMAGANIA MINIMALNE

Obudowa Rack o wysokosci max 2U wraz z kompletem wysuwanych szyn umozliwiajgcych montaz w szafie

rack i wysuwanie serwera do celdw serwisowych.

Ptyta gtéwna z mozliwoscig zainstalowania do dwdch procesordow. Ptyta gtdwna musi by¢ wyprodukowana

przez prod ucenta serwera

Zainstalowane dwa procesory osmiordzeniowe min. 3.6GHz umozliwiajgcy osiggniecie wyniku min. 131 w
tescie SPECrate2017_int_base dostepnym na stronie www.spec.org dla dwdch procesorow.

dedykowany do pracy w serwerach dwuprocesorowych

- 256GB RDIMM 2666MT/s, na ptycie gtéwnej powinny znajdowac sie minimum 24 sloty

przeznaczone do rozbudowy pamieci.

Memory Rank Sparing, Memory Mirror, ECC

Whbudowane lub dotozone dwuportowa 10GbE SFP+. Karte dostarczyé wraz z wktadkami 10GBASE SR.
Patchcordy odpowiedniego typu o wymaganej dfugosci. Zastosowanie do potaczenia serwera z
przetgcznikiem w szafie.

Zainstalowane dwie karty jednoportowe FC 16Gb z modutami

Mozliwosc instalacji dyskow SATA, SAS, SSD.
Zainstalowane 2 dyski 600GB sas 10K

Zainstalowany kontroler raid z obstugg min RAID 0/1/10

- min. 1 port USB 2.0 oraz 2 porty USB 3.0,

- 2 porty video (1 na przednim panelu obudowy, drugi na tylnym)




Zintegrowana karta graficzna umozliwiajgca wyswietlenie rozdzielczosci min. 1440 x 900

Wentylatory wspierajace wymiane Hot-Swap, zamontowane nadmiarowo minimum N+1

Redundantne, Hot-Plug o mocy co najmniej 700W kazdy z dedykowanymi przewodami zasilajgcymi.

Wykonawca powinien dopasowac moc zasilaczy do zaproponowanej konfiguracji serwera.

Ptyta wyposazona w modut TPM.

Wbudowany panel LCD lub umieszczony na panelu zabezpieczajgcym lub diody umieszczone na froncie

obudowy.

Zintegrowany z ptytg gtdwng serwera, niezalezny od systemu operacyjnego, sprzetowy kontroler zdalnego

zarzadzania z dostepem przynajmniej przez port Ethernet RJ-45 i umozliwiajacy:

zdalny dostep do graficznego interfejsu Web karty zarzadzajacej;

- zdalne monitorowanie i informowanie o statusie serwera (m.in. predkosci obrotowej wentylatordw,
konfiguracji serwera);

- szyfrowane potfaczenie (TLS) oraz autentykacje i autoryzacje uzytkownika;

- mozliwos¢ zamontowania zdalnych wirtualnych napeddw;

- wirtualng konsole z dostepem do myszy, klawiatury;

- wsparcie dla lpv6;

- SNMP; IPMI2.0, SSH, SNMP;

- mozliwos¢ zdalnego monitorowania w czasie rzeczywistym poboru pradu przez serwer;

- mozliwos¢ zdalnego ustawienia limitu poboru pradu przez konkretny serwer;

- integracja z Active Directory;

- mozliwos¢ obstugi przez dwdch administratoréw jednoczesnie;

- wysytanie do administratora maila z powiadomieniem o awarii lub zmianie konfiguracji sprzetowej.

- Serwer musi by¢ wyprodukowany zgodnie z normga ISO-9001 oraz 1ISO-14001
- Serwer musi posiadac deklaracja CE
- Serwer musi posiada¢ wsparcie dla systeméw operacyjnych minimum : Microsoft Windows

2016/2019, RedHat Enterprise Linux 7 oraz 8

- 60 miesiecy wsparcia producenta w trybie petnego serwisu on-site z gwarantowanym czasem

naprawy 24h.

Serwerowy system operacyjny

Serwerowy system operacyjny musi posiadac nastepujace, wbudowane cechy:

Licencje na serwerowy system operacyjny musza uprawnia¢ do uruchamiania serwerowego systemu operacyjnego w
srodowisku fizycznym i nielimitowanej liczbie wirtualnych srodowisk serwerowego systemu operacyjnego za pomoca
wbudowanych mechanizmow wirtualizacji. Serwerowy system operacyjny musi posiada¢ nastgpujace, wbudowane
cechy.



Licencje musza zosta¢ dostarczone dla kazdego z serweréw wirtualizacji na ilo$¢ rdzeni zgodna z dostarczanym
procesorem .

1. Mozliwos¢ wykorzystania 320 logicznych procesoréw oraz co najmniej 4 TB pami¢gci RAM w Srodowisku
fizycznym.

2. Mozliwo$¢ wykorzystywania 64 procesorow wirtualnych oraz 1TB pamigci RAM i dysku o pojemnosci do
64TB przez kazdy wirtualny serwerowy system operacyjny.

3. Mozliwos¢ budowania klastrow sktadajacych si¢ z 64 weztdw, z mozliwoscig uruchamiania 7000 maszyn
wirtualnych.

4, Mozliwo$¢ migracji maszyn wirtualnych bez zatrzymywania ich pracy migdzy fizycznymi serwerami z

uruchomionym mechanizmem wirtualizacji (hypervisor) przez sie¢ Ethernet, bez koniecznosci stosowania dodatkowych
mechanizmow wspoétdzielenia pamigci.

5. Wsparcie (na umozliwiajacym to sprz¢cie) dodawania i wymiany pamigci RAM bez przerywania pracy.
6. Wsparcie (na umozliwiajgcym to sprzgcie) dodawania i wymiany procesorow bez przerywania pracy.
7. Automatyczna weryfikacja cyfrowych sygnatur sterownikéw w celu sprawdzenia, czy sterownik przeszedt

testy jakoS$ci przeprowadzone przez producenta systemu operacyjnego.

8. Mozliwo$¢ dynamicznego obnizania poboru energii przez rdzenie procesoré6w niewykorzystywane w biezacej
pracy. Mechanizm ten musi uwzglednia¢ specyfike procesorow wyposazonych w mechanizmy Hyper-Threading.

9. Whbudowane wsparcie instalacji i pracy na wolumenach, ktore:
9.1. pozwalaja na zmian¢ rozmiaru w czasie pracy systemu,
9.2. umozliwiaja tworzenie w czasie pracy systemu migawek, dajacych uzytkownikom koncowym (lokalnym i

sieciowym) prosty wglad w poprzednie wersje plikow i folderow,

9.3. umozliwiaja kompresje "w locie" dla wybranych plikéw i/lub folderdow,

9.4.  umozliwiajg zdefiniowanie list kontroli dostepu (ACL).

10. Wbudowany mechanizm klasyfikowania i indeksowania plikow (dokumentéw) w oparciu o ich zawartos¢.

1. Whbudowane szyfrowanie dyskow przy pomocy mechanizmow posiadajacych certyfikat FIPS 140-2 lub
rownowazny wydany przez NIST lub inng agend¢ rzadowa zajmujacg si¢ bezpieczenstwem informacji.

12. Mozliwo$¢ uruchamianie aplikacji internetowych wykorzystujacych technologi¢ ASP.NET
13. Mozliwo$¢ dystrybucji ruchu sieciowego HTTP pomiedzy kilka serwerdw.

14. Whbudowana zapora internetowa (firewall) z obstuga definiowanych regut dla ochrony potaczen internetowych
i intranetowych.

15. Dostepne dwa rodzaje graficznego interfejsu uzytkownika:
15.1. Klasyczny, umozliwiajgcy obstuge przy pomocy klawiatury i myszy,
15.2. Dotykowy umozliwiajacy sterowanie dotykiem na monitorach dotykowych.

16. Zlokalizowane w jezyku polskim, co najmniej nastgpujace elementy: menu, przegladarka internetowa, pomoc,
komunikaty systemowe,

17. Mozliwos¢ zmiany jezyka interfejsu po zainstalowaniu systemu, dla co najmniej 10 jezykow poprzez wybor z
listy dostgpnych lokalizacji.

18. Mechanizmy logowania w oparciu o:

18.1. Logini hasto,



25.1.
25.2.

25.3.
25.4.

25.5.

25.6.
25.7.
25.8.
25.9.

18.2. Karty z certyfikatami (smartcard),
18.3.  Wirtualne karty (logowanie w oparciu o certyfikat chroniony poprzez modut TPM),

19. Mozliwo§¢ wymuszania wieloelementowej dynamicznej kontroli dostepu dla: okreslonych grup
uzytkownikow, zastosowanej klasyfikacji danych, centralnych polityk dostgpu w sieci, centralnych polityk audytowych
oraz narzuconych dla grup uzytkownikéw praw do wykorzystywania szyfrowanych danych..

20. Wsparcie dla wigkszo$ci powszechnie uzywanych urzadzen peryferyjnych (drukarek, urzadzen sieciowych,
standardow USB, Plug&Play).

21. Mozliwo$¢ zdalnej konfiguracji, administrowania oraz aktualizowania systemu.

22. Dostgpno$é¢ bezptatnych narzedzi producenta systemu umozliwiajacych badanie i wdrazanie zdefiniowanego
zestawu polityk bezpieczenstwa.

23. Pochodzacy od producenta systemu serwis zarzadzania polityka dostgpu do informacji w dokumentach (Digital
Rights Management).
24. Wsparcie dla srodowisk Java i .NET Framework 4.x — mozliwo$¢ uruchomienia aplikacji dziatajacych we

wskazanych srodowiskach.

25. Mozliwos¢ implementacji nastgpujacych funkcjonalnoséci bez potrzeby instalowania dodatkowych produktow
(oprogramowania) innych producentéw wymagajacych dodatkowych licencji:

Podstawowe ustugi sieciowe: DHCP oraz DNS wspierajacy DNSSEC,

Uslugi katalogowe oparte o LDAP i pozwalajace na uwierzytelnianie uzytkownikow stacji roboczych, bez koniecznosci
instalowania dodatkowego oprogramowania na tych stacjach, pozwalajace na zarzadzanie zasobami w sieci
(uzytkownicy, komputery, drukarki, udziaty sieciowe), z mozliwos$cia wykorzystania nast¢pujacych funkcji:

25.2.1. Podtaczenie do domeny w trybie offline — bez dostepnego potgczenia sieciowego z domeng,

25.2.2. Ustanawianie praw dostepu do zasobéw domeny na bazie sposobu logowania uzytkownika — na przyktad
typu certyfikatu uzytego do logowania,

25.2.3. Odzyskiwanie przypadkowo skasowanych obiektow ustugi katalogowej z mechanizmu kosza.

25.2.4. Bezpieczny mechanizm dotgczania do domeny uprawnionych uzytkownikéw prywatnych urzadzen
mobilnych opartych o0 iOS i Windows 8.1.

Zdalna dystrybucja oprogramowania na stacje robocze.

Praca zdalna na serwerze z wykorzystaniem terminala (cienkiego klienta) lub odpowiednio skonfigurowanej stacji
roboczej

Centrum Certyfikatow (CA), obstuga klucza publicznego i prywatnego) umozliwiajace:
25.5.1. Dystrybucje certyfikatoéw poprzez http
25.5.2. Konsolidacje CA dla wielu laséw domeny,
25.5.3. Automatyczne rejestrowania certyfikatow pomigdzy roznymi lasami domen,
25.5.4. Automatyczne wystgpowanie i uzywanie (wystawianie) certyfikatow PKI X.509.
Szyfrowanie plikow i folderow.
Szyfrowanie potaczen sieciowych pomiedzy serwerami oraz serwerami i stacjami roboczymi (IPSec).
Mozliwo$¢ tworzenia systemow wysokiej dostepnosci (klastry typu fail-over) oraz roztozenia obcigzenia serwerow.

Serwis udostepniania stron WWW.



25.10. Wsparcie dla protokohu IP w wersji 6 (IPv6),

25.11. Wsparcie dla algorytméw Suite B (RFC 4869),

25.12. Wbudowane ustugi VPN pozwalajgce na zestawienie nielimitowanej liczby réwnoczesnych polaczen i niewymagajace
instalacji dodatkowego oprogramowania na komputerach z systemem Windows,

25.13.

Whbudowane mechanizmy wirtualizacji (Hypervisor) pozwalajace na uruchamianie do 1000 aktywnych $rodowisk
wirtualnych systeméw operacyjnych. Wirtualne maszyny w trakcie pracy i bez zauwazalnego zmniejszenia ich
dostgpnosci moga by¢ przenoszone pomigdzy serwerami klastra typu failover z jednoczesnym zachowaniem pozostatej
funkcjonalnosci. Mechanizmy wirtualizacji maja zapewni¢ wsparcie dla:

26.

25.13.1.Dynamicznego podtaczania zasobow dyskowych typu hot-plug do maszyn wirtualnych,
25.13.2.0bstugi ramek typu jumbo frames dla maszyn wirtualnych.

25.13.3.0bstugi 4-KB sektorow dyskow

25.13.4 Nielimitowane;j liczby jednocze$nie przenoszonych maszyn wirtualnych pomigedzy weztami klastra

25.13.5.Mozliwoéci wirtualizacji sieci z zastosowaniem przetacznika, ktérego funkcjonalno$é moze byé
rozszerzana jednocze$nie poprzez oprogramowanie kilku innych dostawcoéw poprzez otwarty interfejs
APL

25.13.6.Mozliwosci kierowania ruchu sieciowego z wielu sieci VLAN bezposrednio do pojedynczej karty
sieciowej maszyny wirtualnej (tzw. trunk mode)

Mozliwo$¢ automatycznej aktualizacji w oparciu o poprawki publikowane przez producenta wraz z

dostepnoscia bezplatnego rozwigzania producenta serwerowego systemu operacyjnego umozliwiajacego lokalng
dystrybucje poprawek zatwierdzonych przez administratora, bez potaczenia z siecig Internet.

27. Wsparcie dostepu do zasobu dyskowego poprzez wiele Sciezek (Multipath).

28. Mozliwo$¢ instalacji poprawek poprzez wgranie ich do obrazu instalacyjnego.

29. Mechanizmy zdalnej administracji oraz mechanizmy (réwniez dziatajace zdalnie) administracji przez skrypty.
30. Mozliwos¢ zarzadzania przez wbudowane mechanizmy zgodne ze standardami WBEM oraz WS-Management
organizacji DMTF.

Licencje dostepowe do serwerowego systemu operacyjnego

W ramach zamédwienia Wykonawca zobowigzany jest dostarczy¢ licencje dostepowe serwera zgodnie

Z ponizszymi wymaganiami:

Wymagane jest dostarczenie serwerowych licencji dostepowych typu CAL dla dostarczonego Serwerowego systemu
operacyjnego, opisanego szczegdlowo w SIWZ w nastepujacych ilosciach :

Licencje dostegpowe na urzadzenie 1000szt.
Licencje uprawniajace do dostgpu zdalnego na urzadzenie 1000szt.

Oprogramowanie systemowe storage

Minimalne wymagania na oprogramowanie systemowe storage:

Rozbudowa posiadanego przez zamawiajgcego oprogramowania Veritas Infocale Enterprise o dodatkowe

licencje na 4core ze wsparciem producenta do 30.09.2023 oraz uzupetnienie wsparcia do dnia 30.09.2023

dla posiadanych przez Zamawiajgcego licencji. Zamawiajacy aktualnie posiada 28szt. Veritas InfoSCALE

Enterprise gov.



Oprogramowanie wirtualizacyjne

Minimalne wymagania na oprogramowanie do wirtualizacji serwerdow:

WYMAGANIA MINIMALNE

Wykonawca zobowigzany jest do dostarczenia kompletu licencji oprogramowania do wirtualizacji
instalowanego na dostarczanych serwerach wirtualizacyjnych, obejmujgcych tgcznie 6 procesoréw
fizycznych oraz licencji dla potrzeb centralnej konsoli graficznej dla 6 hostéw do zarzgdzania maszynami
wirtualnymi i do konfigurowania innych funkcjonalnosci.

Licencje powinny by¢ bezterminowe oraz dostarczone z 5 letnim wsparciem

Warstwa wirtualizacji musi by¢ rozwigzaniem systemowym tzn. musi by¢ zainstalowana bezposrednio na

sprzecie fizycznym i nie moze by¢ czescig innego systemu operacyjnego.

Warstwa wirtualizacji nie moze dla wtasnych celéw alokowac¢ wiecej niz 300 MB pamieci operacyjnej RAM

serwera fizycznego.

Rozwigzanie musi zapewni¢ mozliwos$¢ obstugi wielu instancji systemdw operacyjnych na jednym serwerze

fizycznym.

Oprogramowanie do wirtualizacji musi zapewni¢ mozliwos¢ przydzielenia maszynom wirtualnym do 128

procesoréw wirtualnych.

Rozwigzanie musi umozliwiac tatwg i szybka rozbudowe infrastruktury o nowe ustugi bez spadku

wydajnosci i dostepnosci pozostatych wybranych ustug.

Rozwigzanie musi w mozliwie najwiekszym stopniu by¢ niezalezne od producenta platformy sprzetowe;.

Rozwigzanie musi wspiera¢ nastepujace systemy operacyjne na maszynie wirtualnej: Windows Server 2008,
Windows Server 2012, Windows Server 2012R2, Windows Server 2016, SLES 12, SLES 11, RHEL 7, RHEL 6,
RHEL 5, RHEL 4, Solaris wersja 11 dla platformy x86-64, Solaris wersja 10 dla platformy x86

Rozwigzanie musi posiadac centralng konsole graficzng do zarzadzania srodowiskiem serwerdw
wirtualnych. Konsola graficzna musi by¢ dostepna poprzez przegladarke internetowg, minimum IE, Firefox,

Chrome w najnowszych wersjach.

Dostep przez przegladarke do konsoli graficznej musi by¢ skalowalny tj. powinien umozliwiac rozdzielenie
komponentéw na wiele instancji w przypadku zapotrzebowania na duzg liczbe jednoczesnych dostepéw

administracyjnych do srodowiska.

Rozwigzanie musi zapewniac zdalny i lokalny dostep administracyjny do wszystkich serwerdw fizycznych
poprzez protokdt SSH, z mozliwoscig nadawania uprawnien do takiego dostepu nazwanym uzytkownikom

bez koniecznosci wykorzystania konta root.

Rozwigzanie musi zapewni¢ mozliwo$¢ monitorowania wykorzystania zasoboéw fizycznych infrastruktury




wirtualnej i zdefiniowania alertéw informujacych o przekroczeniu wartosci progowych.

Rozwigzanie musi umozliwiac integracje z rozwigzaniami antywirusowymi firm trzecich w zakresie
skanowania maszyn wirtualnych z poziomu warstwy wirtualizacji, bez koniecznosci instalowania agenta

oprogramowania na maszynie wirtualnej.

Rozwigzanie musi zapewnia¢ mozliwos¢ konfigurowania polityk separacji sieci w warstwie trzeciej, tak aby

zapewnic¢ oddzielne grupy wzajemnej komunikacji pomiedzy maszynami wirtualnymi.

Oprogramowanie do wirtualizacji musi zapewni¢ mozliwos¢é wykonywania kopii migawkowych instancji
systemdw operacyjnych na potrzeby tworzenia kopii zapasowych bez przerywania ich pracy z mozliwoscig

wskazania koniecznosci zachowania stanu pamieci pracujgcej maszyny wirtualnej.

Oprogramowanie do wirtualizacji musi zapewni¢ mozliwos¢ klonowania systemdéw operacyjnych wraz z ich

petng konfiguracjg i danymi.

Oprogramowanie zarzgdzajgce musi posiada¢ mozliwosé przydzielania i konfiguracji uprawnien z

mozliwoscig integracji z ustugami katalogowymi, w szczegdlnosci: Microsoft Active Directory, LDAP.

Platforma wirtualizacyjna musi umozliwia¢ zastosowanie w serwerach fizycznych procesoréw o tgcznej

liczbie rdzeni nie przekraczajgcej 32 rdzeni per procesor.

Rozwigzanie musi posiada¢ wbudowany interfejs programistyczny (APl) zapewniajgcy petng integracje
zewnetrznych rozwigzan wykonywania kopii zapasowych z istniejgcymi mechanizmami warstwy

wirtualizacyjnej.

Rozwigzanie musi umozliwia¢ wykorzystanie technologii 10GbE do minimalizacji czasu przenoszenia

maszyny wirtualnej pomiedzy serwerami fizycznymi.

Rozwigzanie musi zapewnia¢ mozliwos¢ replikacji maszyn wirtualnych z dowolnej pamieci masowej w tym z
dyskéw wewnetrznych serweréw fizycznych na dowolng pamieé¢ masowg w tym samym lub oddalonym

osrodku przetwarzania.

Rozwigzanie musi gwarantowaé wspoétczynnik RPO na poziomie przynajmniej 15 minut

Oprogramowanie do wirtualizacji musi obstugiwaé przetaczenie $ciezek SAN (bez utraty komunikacji) w

przypadku awarii jednej ze Sciezek.

Oprogramowanie do wirtualizacji musi obstugiwaé przetaczenie $ciezek LAN (bez utraty komunikacji) w

przypadku awarii jednej ze Sciezek.

Rozwigzanie musi mie¢ mozliwo$é przenoszenia maszyn wirtualnych w czasie ich pracy pomiedzy
serwerami fizycznymi, pamieciami masowymi niezaleznie od dostepnosci wspotdzielonej przestrzeni

dyskowej, réznymi wirtualnymi przetgcznikami sieciowymi

Musi zosta¢ zapewniona odpowiednia redundancja i nadmiarowos¢ zasobow tak by w przypadku awarii np.
serwera fizycznego ustugi na nim swiadczone zostaty automatycznie przetagczone na inne serwery

infrastruktury.

Rozwigzanie musi umozliwiaé fatwe i szybkie ponowne uruchomienie systeméw/ustug w przypadku awarii




poszczegdlnych elementéw infrastruktury.

Rozwigzanie musi zapewni¢ bezpieczeristwo danych mimo powaznego uszkodzenia lub utraty sprzetu lub

oprogramowania.

Rozwigzanie musi posiadac co najmniej 2 niezalezne mechanizmy wzajemnej komunikacji miedzy
serwerami oraz z serwerem zarzgdzajgcym, gwarantujgce witasciwe dziatanie mechanizmow wysokiej

dostepnosci na wypadek izolacji sieciowej lub partycjonowania sieci.

Czas planowanego przestoju ustug zwigzany z koniecznoscig prac serwisowych (np. rekonfiguracja

serwerdow, macierzy, switchy) musi by¢ ograniczony do minimum. Konieczna jest mozliwos¢ przenoszenia

ustug pomiedzy serwerami fizycznymi, wolumenami dyskowymiklastrami-centrami-przetwarzania-danyeh-

bez przerywania pracy ustug.

Oprogramowanie do kopii zapasowych

Minimalne wymagania dla oprogramowanie do kopii zapasowych:

Rozbudowa posiadanego przez zamawiajgcego oprogramowania Veritas Netbackup o dodatkowe licencje
na 2T complete gov wraz ze wsparciem producenta do 30.09.2023 oraz uzupetnienie wsparcia do do dnia

30.09.2023 do posiadanych przez Zamawiajgcego licencji Veritas NetBackup 1T Complete gov szt.3

Terminal
W ramach rozbudowy srodowiska terminalowego dostawa 150 terminali SunRay bez klawatury lub

rownowaznych wspotpracujacych z posiadang przez Zamawiajacego infrastrukturg SunRay.

Zakres ustugi wdrozeniowej

. Dostawa i instalacja

. Migracja obecnego $rodowiska vmware

. Rekonfiguracja i migracja przestrzeni macierzowych

. Upgrade srodowiska Windows ( Active Directory + Profile Mobilne + Klaster Windows)

. Przebudowa i migracja rozlegtej sieci SAN

. Rekonfiguracja i migracja srodowiska klastrowego Veritas z bazami danych Oracle aplikacji medycznych.
. Rekonfiguracja srodowiska terminalowego SunRay

. Rekonfiguracja przestrzeni pod system Agfa
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. Testy i dokumentacja
Wszelkie prace wykonywane beda na srodowisku produkcyjnym szpitala z zachowaniem odpowiednich

procedur bezpieczenstwa przez wykonawce .
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