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§1.
Organizacja bezpieczenstwa fizycznego i Srodowiskowego

Dziataniami w zakresie zapewniania bezpieczenstwa fizycznego i $rodowiskowego
w Agencji bezposrednio kieruja: Administrator Zabezpieczen Fizycznych w zakresie ochro-
ny osOb i mienia oraz administrator obiektu, w zakresie bezpieczenstwa srodowiskowego,
a w szczego6lnosci prawa budowlanego i ochrony przeciwpozarowe;.

Administrator Zabezpieczen Fizycznych sprawuje nadzoér funkcjonalny nad dziataniami
realizowanymi przez agencje ochrony zabezpieczajace obiekty Agencji.

Dyrektor komorki whasciwej ds. bezpieczenstwa informacji w Centrali ARiIMR a Inspektor
Bezpieczenstwa Informacji w Oddziale Regionalnym lub Administrator Zabezpieczen
Fizycznych przynajmniej raz w roku organizuje szkolenie pracownikéw w zakresie ochrony
0sOb i mienia Agencji.

§ 2.
Podstawowe zasady bezpieczenstwa fizycznego i Srodowiskowego
Srodki bezpieczenstwa fizycznego dotycza:

1) rozmieszczenia i granic stref bezpieczenstwa,

2) konstrukcji budowlanych wyznaczajacych granice stref bezpieczenstwa,

3) sposobu zabezpieczenia wejscia do obiektu oraz do stref bezpieczenstwa,

4) stosowania bezposredniej ochrony fizycznej,

5) stosowania systemu sygnalizacji napadu i wlamania,

6) stosowania systemu monitoringu wizyjnego,

7) stosowania mechanicznych zabezpieczen technicznych,

8) dostgpu do obszarow bezpiecznych oraz wykonywanie prac w obszarach bezpiecz-
nych.

Bezpieczenstwo srodowiskowe obejmuje:

1) stosowanie urzadzen ochrony przeciwpozarowe;j,

2) zabezpieczenie przed zalaniem woda,

3) zapewnienie wilasciwych warunkow pracy w zakresie temperatury i wilgotno$ci
powietrza,

4) stosowanie srodko6w ochrony odgromowej na liniach telekomunikacyjnych,

5) stosowanie zabezpieczen przeciwprzepigciowych.

Zakres stosowania S$rodkow bezpieczenstwa fizycznego 1 Srodowiskowego wynika
z przeprowadzonego i udokumentowanego szacowania ryzyka.

Szacowanie ryzyka i okreslanie wymagan bezpieczenstwa przeprowadza si¢ W oparciu o:

1) charakterystyke obiektu i petnione przez niego funkcje, w szczego6lnosci rodzaj umiesz-
czonych w nim zasobow podlegajacych ochronie (ludzie, dokumentacja, sprz¢t kompu-
terowy, itp.),

2) okreslenie kategorii potencjalnych zagrozen obiektu,

3) opis topografii, konstrukcji obiektu i architektury, najblizszego otoczenia (zabezpiecze-
nia budowlane i mechaniczne, ogrodzenie, bramy, furty, o§wietlenie, miejsca do parko-
wania, drogi komunikacyjne i ewakuacyjne, inne budowle i elementy towarzyszace),

4) odnotowane w przesztosci czyny przestepcze (rodzaj i typ czynu przestepczego, dziata-
nia zewngtrzne, wewnetrzne, data, rozmiary, warto$¢ szkody, wynik sledztwa),



5) aktualny stan bezpieczenstwa obiektu,

6) opis i ocen¢ funkcjonalnosci 1 poprawnosci zainstalowanych technicznych systemow
zabezpieczenia, ich poprawnosci eksploatacji i aktualny stan techniczny (poziom tech-
nologiczny, sprawnos¢, dokumentacja, serwisowanie),

7) aktualny stan ochrony fizycznej obiektu,

8) opis stosowanych procedur i rozwigzan organizacyjnych,

9) wnioski co do odpowiedniosci (w stosunku do rodzaju i stopnia zagrozen) kompletnosci
| poprawnosci  zastosowanych  zabezpieczen  (mechanicznych,  technicznych
i proceduralno — organizacyjnych),

10) propozycje doskonalenia systemow oraz procedur ochrony obiektu.

§3.
Zapewnianie bezpieczenstwa fizycznego i Srodowiskowego

Dyrektor komorki wiasciwej ds. bezpieczenstwa informacji, dyrektorzy oddziatow regional-
nych, kierownicy biur powiatowych ustalaja podziat powierzchni biurowych zajmowanych
przez komorki 1 jednostki organizacyjne Agencji na:

1) strefy administracyjne, do ktorych dostep posiadajg wszyscy pracownicy Agencji,

2) strefy bezpieczenstwa, do ktorych dostep jest ograniczony do o0sob posiadajacych
specjalne prawa dostepu.

3) strefy obstugi klienta, do ktorej dostgp posiadajg beneficjenci ARIMR, goscie 1 inni
interesanci.

Ochrona stref administracyjnych i stref bezpieczenstwa sprawowana jest na zasadach
okreslonych w:

1) przepisach o ochronie 0séb i mienia,
2) planie ochrony obiektu (jezeli zostal opracowany),
3) niniejszym Regulaminie.

Na granicy strefy administracyjnej odbywa si¢ kontrola ruchu osobowego i materiatowego.
Wejscia gosci do strefy administracyjnej jest rejestrowane. Wzor rejestru wejs¢ stanowi
zalacznik nr 2 do niniejszego Regulaminu.

Strefa bezpieczenstwa powinna by¢ ustalona na obszarze wydzielonym solidnymi konstruk-
cjami budowlanymi. Za solidne konstrukcje budowlane uznaje si¢ takie, ktorych Sciany ze-
wngetrzne 1 stropy budynkow, w ktorych zlokalizowane sg strefy bezpieczenstwa, posiadaja
klase odpornosci wtamaniowej rdwnowaznej murowi o grubosci 25 cm wykonanemu z pet-
nej cegly. Natomiast pomieszczenia stref bezpieczenstwa powinny mie¢ §ciany o odpornosci
wlamaniowej rownowaznej murowi o grubosci 12,5 cm. Zasady organizacji strefy bezpie-
czenstwa kancelarii niejawnej w ARIMR okreslaja odrebne regulacje.

Wszystkie osoby przebywajace w strefie administracyjnej musza posiada¢ identyfikatory
noszone w widocznym miejscu. Pracownicy Agencji posiadajg identyfikatory zawierajace:
zdjecie, imi¢ 1 nazwisko, symbol lub nazwe jednostki organizacyjnej lub komorki organiza-
cyjnej. Goscie posiadajg identyfikatory z napisem ,,Go$¢” i numerem identyfikatora.

Goscie mogg poruszac si¢ w obrebie strefy administracyjnej wytacznie w asyscie pracowni-
ka odpowiedzialnego za ich przyjecie. Pracownik ten przed wprowadzeniem gosci do strefy
administracyjnej winien dopilnowaé pobrania przez nich w strefie obstugi klienta lub na sta-
nowisku recepcyjnym identyfikatoréw, o ktorych mowa w ust. 5.
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W jednostkach organizacyjnych, w ktorych odbywa si¢ masowa obsluga interesantow
dopuszcza si¢ wydzielenie z czesci strefy administracyjnej strefy obstugi klienta, w ktorej
goscie — interesanci mogg przebywac bez identyfikatorow. Strefa obstugi klienta musi by¢
oddzielona od pozostatych cze¢sci strefy administracyjnej kontrolowanymi przejsciami.

W przypadku stosowania systemu kontroli dostepu musi by¢ to system z klasg dostepu B.
Dla stref administracyjnych i bezpieczenstwa wymagana jest klasa rozpoznania 2 na wejsciu
i klasa rozpoznania 0 na wyjsciu.

Klasa dostepu B oznacza, ze w systemie mozliwe jest przyznawanie dostgpu w okreslonych
godzinach oraz, ze transakcje uzyskania dostepu sg rejestrowane. Klasa rozpoznania 0 ozna-
cza, ze dostep uzyskiwany jest bez sprawdzania tozsamos$ci (np. wyjscie po nacisnieciu
przycisku). Klasa rozpoznania 2 oznacza, ze dostep uzyskiwany jest po sprawdzeniu tozsa-
mosci na podstawie danych zawartych na identyfikatorze lub na podstawie danych biome-
trycznych. (Wedtug Polskiej Normy PN-EN 50133-1 - ,,.Systemy alarmowe. Systemy kon-
troli dostepu. Wymagania systemowe”).

Wszystkie drzwi z kontrolg dostepu muszg by¢ zaopatrzone w urzadzenia samozamykajace.

Kontrole ruchu osobowego i materialowego na granicy strefy administracyjnej moze
sprawowac pracownik ze strefy obstugi klienta lub stanowiska recepcyjnego, ktory wydaje
identyfikatory gosciom.

Pomieszczenia biurowe w strefie administracyjnej posiadaja zamki klasy 0. Pomieszczenia
w strefach bezpieczenstwa powinny posiada¢ zamki klasy C lub klasy 7 zabezpieczenia (wg
normy PN-EN 12209:2005) oraz drzwi antywtamaniowe klasy C (wg normy PN-EN 14351-
1) lub drzwi o odpornos$ci co najmniej klasy 4 (wg normy PN-EN 1627:2011), z odpornoscia
ogniowa co najmniej 60 minut.

Wejscie oraz wyjscie ze stref bezpieczenstwa jest rejestrowane. Rejestruje si¢ tozsamosé
o0sob, cel pobytu oraz czas ich wejscia i wyjscia. Wzor rejestru stanowi zatacznik nr 1 do
niniejszego Regulaminu.

§ 4.
Zarzadzanie kluczami

Klucze od pomieszczen przechowywane sa u ochrony obiektu, z tym, ze klucze do pomiesz-
czen w strefach bezpieczenstwa muszg by¢ zdawane na przechowanie w zaplombowanych
pojemnikach.

Jezeli obiekt nie posiada stalej ochrony po godzinach pracy, to klucze od pomieszczen biuro-
wych muszg by¢ zdawane przez wyznaczonych pracownikéw Agencji w zaplombowanej
kasecie pracownikowi firmy realizujgcej ochrong obiektu na zasadzie monitoringu,
a nastgpnego dnia roboczego pobierane z tej firmy. Przyjecie kluczy przez pracownika firmy
sprawujacej monitoring jest rownoznaczne z przyjeciem obiektu pod ochrong. Szczegdtowe
zasady takiej procedury okresla umowa pomigdzy Agencjg a firmg sprawujacg ochrong.
W przypadku braku mozliwosci obecnosci pracownika firmy monitorujacej, klucze musza
by¢ zdawane wyznaczonemu pracownikowi Agencji w celu zabezpieczenia ich
w zaplombowanej kasetce, a nastgpnego dnia roboczego pracownik ten zobowigzany jest
wyda¢ klucze upowaznionym pracownikom. Dopuszcza si¢, w biurach powiatowych Agencji,
trwale wydanie kluczy zewnetrznych do obiektu osobom funkcyjnym posiadajagcym indywi-
dualny kod dostepu do Systemu Sygnalizacji Wiamania i Napadu (SSWIiN), w takim przy-
padku jeden z kluczy musi by¢ zdeponowany w jednostce monitorujacej obiekt, klucze
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wewnetrzne moga by¢ przechowywane w skrytce wewnatrz obiektu, osoba otwierajaca obiekt
odpowiedzialna jest za wydanie kluczy, osoba zamykajaca obiekt odpowiedzialna jest za
przyjecie do skrytki wszystkich kluczy wewnetrznych.

. Klucze wydaje si¢ na podstawie rejestru osob upowaznionych do ich pobierania. Fakt wyda-
nia kluczy i przyjecia ich na przechowanie musi by¢ odnotowany. Rejestr wydawania
I zdawania kluczy prowadzony jest w formie papierowej w ksigzce wydawania kluczy lub
w formie elektronicznej w dedykowanym systemie elektromechanicznego depozytora kluczy.
Wzér ksigzki wydawania 1 zdawania kluczy stosowany w jednostce organizacyjnej okresla
Administrator Zabezpieczen Fizycznych danej jednostki w porozumieniu z Inspektorem
Bezpieczenstwa Informacji. Prowadzony rejestr musi okres$laé:

— nrpomieszczenia / nr klucza,

— doktadng godzing pobrania / zdania,

— imie¢ i nazwisko osoby pobierajacej / zdajagcej badz jej identyfikator (w systemie elek-
tronicznego depozytora),

— czytelny podpis osoby pobierajacej / zdajacej oraz przyjmujacej klucz na przechowa-
nie (w przypadku rejestru w formie papierowej).

. Za przyznanie i odebranie prawa do pobierania kluczy do konkretnego pomieszczenia odpo-
wiedzialny jest:

1) w Centrali — dyrektor komorki organizacyjnej, ktoremu podlega dane pomieszczenie,

2) w oddziale regionalnym — kierownicy biur w stosunku do pomieszczen zajmowanych
przez pracownikéw biura lub kierownik biura oddziatu regionalnego w stosunku do
pozostalych pomieszczen oddziatu,

3) w biurze powiatowym — kierownik biura powiatowego.

. Za organizacj¢ wydawania kluczy do pomieszczen odpowiada administrator obiektu lub
Administrator Zabezpieczen Fizycznych. Organizacja wydawania kluczy musi by¢ uzgodnio-
naz:

1) w Centrali Agencji - dyrektorem komorki wtasciwej ds. bezpieczenstwa informaciji,

2) w oddziale regionalnym i biurach powiatowych - Inspektorem Bezpieczenstwa Informa-
cji.

. Klucze do szaf i mebli biurowych, w ktorych przechowywane sg dokumenty zawierajace

informacje wrazliwe, nie moga po zakonczeniu pracy pozostawa¢ w zamkach. Za organizacje

przechowywania takich kluczy odpowiada Administrator Zabezpieczen Fizycznych,

w uzgodnieniu z:

1) w Centrali Agencji — dyrektorem komorki organizacyjnej, ktoremu podlega pomieszcze-
nie z szafami 1 meblami biurowymi zawierajacymi informacje wrazliwe,

2) w oddziale regionalnym i biurze powiatowym — kierownikiem komorki organizacyjnej,
ktéremu podlega pomieszczenie z szafami i meblami biurowymi zawierajacymi informa-
cje wrazliwe.

. Zasady organizacji przechowywania kluczy do szaf, sejfow i mebli biurowych, w ktorych
przechowuje si¢ informacje niejawne okre$lajg odrgbne regulacje.

§ 5.
Zarzadzanie uprawnieniami w systemie kontroli dostepu

. W przypadku zastosowania systemu kontroli dostgpu uprawnienia s3 jednoznacznie powigza-
ne z urzadzeniami aktywujacymi przejscie, ktore pelnig takze role identyfikatorow.
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. Wstep do poszczegolnych stref, o ktorych mowa w § 3 ust. 1 jest ograniczony tylko do tych
0sob, ktore uzyskaty stosowne uprawnienia.

. Uprawnienia przyznawane sg zgodne z profilem dostgpu (zakresem odpowiedzialnosci
I uprawnien) na danym stanowisku pracy. Uprawnienia dostgpu s3 nadawane wylacznie
w zakresie wynikajacym z zajmowanego stanowiska i potrzebg wykonywania obowigzkow
stuzbowych na danym stanowisku pracy. Bezzasadne nadawanie uprawnien do pomieszczen
bedzie kwalifikowane jako incydent zwigzany z naruszeniem bezpieczenstwa informacji.

. Za przyznawanie, zmian¢ oraz odbieranie uprawnien dostepu do stref bezpieczenstwa odpo-
wiedzialny jest:

1) w Centrali Agencji - dyrektor komorki organizacyjnej, ktoremu podlega dane pomiesz-
czenie,

2) w oddziale regionalnym i biurze powiatowym - kierownik biura oddziatu regionalnego
w stosunku do pomieszczen oddziatu regionalnego lub Kkierownik biura powiatowego
w stosunku do pomieszczen tego biura.

. Przyznawanie, zmiana oraz odbieranie uprawnien jest realizowane w systemie kontroli doste-
pu przez Administratora Zabezpieczen Fizycznych.

. Administrator Zabezpieczen Fizycznych jest obowigzany bezzwlocznie zablokowaé upraw-
nienia dostepu w przypadku:

1) zgloszenia przez pracownika Agencji utraty lub podejrzenia utraty urzadzenia aktywuja-
cego przejscie,

2) zgloszenia telefonicznego, za posrednictwem faksu lub poczty elektronicznej, potwier-
dzonego bezzwlocznie pisemnym wnioskiem bezposredniego przetozonego pracownika.

. Ponowne nadanie uprawnien dost¢pu w przypadku zaistnienia okoliczno$ci opisanych w ust.
6 pkt 1) odbywa si¢ zgodnie z zasadami okreslonymi w ust. 4 i 5.

. Uprawnienia dostepu sa regularnie przegladane zgodnie z zasadami opisanymi
w Regulaminie nadzoru.

§ 6.
Pomieszczenia i zasoby chronione

Whnoszenie 1 wynoszenie do i ze stref bezpieczenstwa komputerowych no$nikow danych
moze mie¢ miejsce tylko w przypadkach wynikajacych z procedur eksploatacji zainstalowa-
nego tam sprzetu teleinformatycznego.

Strefy bezpieczenstwa powinny by¢ chronione systemem sygnalizacji wlamania 1 napadu.

W uzasadnionych przypadkach, zarowno strefy administracyjne jak i strefy bezpieczefistwa,
powinny by¢ poddane monitoringowi wizyjnemu.

Strefy bezpieczenstwa nie posiadaja oznakowania wewnatrz lub na zewnatrz, ktore wska-
zywalyby na to, ze znajduja si¢ w nich szczegolnie chronione zasoby.

W strefach bezpieczenstwa dopuszcza si¢ przebywanie osob bez uprawnien dostepu do tych
stref tylko w wyjatkowych przypadkach, za zezwoleniem:

1)dla pomieszczen BP - kierownika biura powiatowego,
2)dla pomieszczen OR - kierownika Biura OR,

3)dla pomieszczen Centrali:



a) dyrektora komorki wlasciwej ds. informatyki dla pomieszczen serwerowni, weziow
teletechnicznych i biblioteki kodéw zrodtowych,

b) dyrektora komorki wiasciwej ds. organizacyjno-gospodarczych dla pomieszczen
archiwum zakladowego,

¢) Pelnomocnika ds. Ochrony Informacji Niejawnych w przypadku strefy bezpieczen-
stwa, w ktorej przetwarzane sg informacje niejawne.

Pobyt osoby, ktéra nie posiada uprawnien do przebywania w strefic bezpieczenstwa jest
rejestrowany. Za prowadzenie rejestru odpowiedzialne sg osoby wskazane w ust. 5, a wpisy
dokonywane sg pod nadzorem osoby uprawnionej do przebywania w danej strefie.

Serwery, aktywne i pasywne urzadzenia sieci teleinformatycznej, centrale telefoniczne
i archiwa muszg by¢ umieszczone w strefach bezpieczenstwa.

Zasoby, ktorym nadano status zasobu kluczowego podlegaja szczegélnej ochronie i sg
dodatkowo zabezpieczane przed pozarem i zalaniem.

Rozmieszczenie sprzgtu stuzacego do przetwarzania informacji, zarbwno w obszarach bez-
piecznych, jak i w pozostatych pomieszczeniach, poprzedzone jest udokumentowanym sza-
cowaniem ryzyk zwigzanych z systemami zabezpieczen technicznych oraz systemami
wspomagajacymi (wentylacyjno-klimatyzacyjnymi, zasilajgcymi, wodno-kanalizacyjnymi,
grzewczymi).

§7.
Bezpieczenstwo Srodowiskowe

Przy planowaniu zabezpieczen technicznych i organizacyjnych, ich rodzaju i sity, bierze si¢
pod uwage ryzyka zwigzane z wystepujacymi lokalnie zagrozeniami, takimi jak pozar, zala-
nie, trzgsienie ziemi, wybuch, wyladowania atmosferyczne, niepokoje spoteczne i inne for-
my naturalnych lub spowodowanych przez dziatania umys$lne badz bledy czlowieka kata-
strof. Ponadto analizie jest poddawany wptyw sasiedztwa innych obiektow lub lokalnych
instalacji i drog (np. pozar w sgsiednim budynku, woda przeciekajaca przez dach, powddz,
bliska katastrofa komunikacyjna, eksplozja, zamieszki uliczne).

Pomieszczenia, w ktorych zlokalizowane sg zasoby kluczowe, wyposaza si¢ w:

1) system sygnalizujacy wystapienie pozaru,
2) system klimatyzacji w serwerowniach.

Nie prowadzi si¢ instalacji wodnych przez pomieszczenia, w ktorych zlokalizowane sa
zasoby kluczowe do przetwarzania informacji (serwery, centra danych).

Urzadzenia zapewniajace bezpieczenstwo srodowiskowe poddawane sg regularnej kontroli
zgodnie z obowigzujgcymi przepisami prawa, normami oraz zaleceniami producentow.

Na wypadek zagrozenia pozarem dla kazdej z lokalizacji jednostek organizacyjnych Agencji
opracowuje si¢ instrukcje przeciwpozarowe. Ciagi komunikacyjne obiektow muszg by¢
zaopatrzone w tabliczki informujace o kierunku ewakuacji 1 w miar¢ potrzeby wyposazone
W o$wietlenie awaryjne.

W przypadku, jesli ktores z wymagan w zakresie bezpieczenstwa srodowiskowego nie moze
by¢ z przyczyn obiektywnych spetnione, Administrator Zabezpieczen Fizycznych sporzadza
protokot opisujacy: rodzaj odstepstwa, ryzyko wynikajace z odstepstwa, zastosowane Srodki
ochrony doraznej lub zamiennej, plan doj$cia do rozwigzania docelowego.
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Parametry srodowiska, w ktorym pracuje sprzet systemu teleinformatycznego zaliczany do
zasobow kluczowych, tj. temperatura, jest monitorowana w celu natychmiastowego wykry-
cia odchylen, ktore mogltyby mie¢ negatywne skutki dla tego sprzetu.

Budynek, w ktérym znajduja si¢ systemy teleinformatyczne wskazane w ust. 7 wyposazony
jest, zgodnie z przepisami ppoz., w samoczynnie zalgczajace si¢ o$wietlenie awaryjne (bez-
pieczenstwa i ewakuacyjne).

Oswietlenie bezpieczenstwa stosowane jest w pomieszczeniach, w ktoérych nawet krotko-
trwate wylaczenie o§wietlenia podstawowego moze spowodowac zagrozenie zdrowia i zycia
podczas ewakuacji.

W przypadku, gdy o$wietlenie bezpieczenstwa dziata, co najmniej przez 2 godziny, nie ma
potrzeby stosowania o§wietlenia ewakuacyjnego.

§ 8.
Wymagania dla systeméw wspomagajacych

Jezeli jest to mozliwe, nalezy projektowaé nadmiarowa, modutowa klimatyzacje tak, aby
w przypadku awarii lub przegladu serwisowego jednego modutu pozostale byly w stanie
zapewni¢ wymagane parametry srodowiskowe, w szczegolnosci srodowiska eksploatacyj-
nego w serwerowniach.

Rozmieszczenie w obiekcie kanalow oraz czerpni nalezy zaprojektowaé uwzgledniajac
ryzyko takich zdarzen, jak przedostanie si¢ przez nie do pomieszczen chronionych wody,
srodkdéw niebezpiecznych czy tez zwierzat.

W przypadku prowadzenia instalacji wodno-kanalizacyjnych i grzewczych w sgsiedztwie
(rowniez nad lub bezposrednio pod pomieszczeniem) serwerowni i pomieszczen, w ktorych
usytuowano infrastruktur¢ techniczng shuzaca do przetwarzania w krytycznych systemach
Agencji, nalezy wdrozy¢ systemy zapewniajace wykrycie i alarmowanie w przypadku zala-
nia pomieszczenia oraz zainstalowac srodki umozliwiajace szybkie usuni¢cie wody (cieczy).
Przy ocenie sprawnosci instalacji wodno — kanalizacyjnej 1 grzewczej nalezy uwzglednic jej
wspoldziatanie z innymi systemami wspomagajacymi, takimi jak system klimatyzacyjno -
wentylacyjny oraz w szczegdlnosci system przeciwpozarowy.

§09.
Eksploatacja technicznych systemow zabezpieczen oraz systeméw wspomagajacych
Systemy zabezpieczenia technicznego Agencji muszg spetniac nastgpujace funkcje:

1) zabezpieczenia budowlane i1 zabezpieczenia mechaniczne musza zagwarantowac
uniemozliwienie dostgpu osobom niepowotanym do chronionych pomieszczen
I urzadzen oraz zabezpieczy¢ osoby i mienie przed potencjalnymi zagrozeniami,

2) system sygnalizacji napadu i wlamania (SSWiN) musi zapewni¢ skuteczne przekaza-
nie sygnalu o realnym zagrozeniu do wskazanych osob, miejsc i1 urzadzen,

3) system monitorowania w przypadku wystapienia alarmu musi zapewni¢ podjgcie
odpowiednich dziatan stosownych do zaistniatego zdarzenia,



4) system monitoringu (CCTV) musi zapewni¢, poprzez rozmieszczone kamery, rozpo-
znanie rodzaju zagrozenia i $ledzenie rozwoju sytuacji, prowadzenie obserwacji obra-
zu z kilku kamer oraz automatyczng jednoczesng rejestracje tych obrazow,

5) system kontroli dostgpu (SKD) musi zabezpieczy¢ chronione pomieszczenie (grupg
pomieszczen) lub wydzielong strefe przed dostepem do nich 0s6b nieuprawnionych.

Wszystkie systemy zabezpieczen podlegaja regularnym przegladom dokonywanym przez
Administratora Zabezpieczen Fizycznych lub pod jego nadzorem przez osoby posiadajgce
odpowiednie uprawnienia. Przeglad polega na sprawdzeniu poprawnos$ci dzialania danego
systemu zgodnie z dokumentacja techniczno-eksploatacyjng systemu. Przeglady kazdego
systemu zabezpieczen wykonywane sg zgodnie z harmonogramem ustalonym przez Admi-
nistratora Zabezpieczen Fizycznych w porozumieniu z:

1) w Centrali Agencji - dyrektorem komorki wlasciwej ds. bezpieczenstwa,
2) w oddziale regionalnym i biurach powiatowych - Inspektorem Bezpieczenstwa
Informaciji.
Przeglady dokonywane przez Administratora Zabezpieczen Fizycznych co 6 miesigcy obej-
muja dodatkowo sprawdzenie stanu technicznego no$nikow elektronicznych SKD (identyfi-
katorow) przeznaczonych dla gosci, jesli maja zastosowanie w danej jednostce organizacyj-
nej.

Przeglady systeméw zabezpieczeh poza ustalonym harmonogramem przeprowadzane sg
kazdorazowo w przypadku wystgpienia incydentéw zagrazajacych lub mogacych powodo-
waé zagrozenie dla bezpieczenstwa osob i mienia (np. katastrofa budowlana w sasiedztwie
obiektu, tapnigcie, kolizja drogowa powodujaca szczegdlne zagrozenie w poblizu budynku,
pozar, roboty budowlane w sgsiednich budynkach, ewakuacja os6b i mienia z budynku,
interwencja stuzb ratunkowych majaca wptyw na stan techniczny obiektu, wystgpienie
anomalii pogodowych, itp.).

Administrator Zabezpieczen Fizycznych odnotowuje przeprowadzenie przegladu
w dzienniku przegladéw prowadzonym dla kazdego z funkcjonujacych w Agencji systemow
zabezpieczen. Dziennik przegladu zawiera nastgpujace informacje:

1) date i czas przegladu,

2) dane personalne wykonujacego przeglad,

3) wynik przegladu,

4) dane personalne osoby nadzorujacej/kontrolujace;j,
5) uwagi z przegladu.

Dopuszcza si¢ prowadzenie dziennika w systemie elektronicznym lub wersji elektronicznej
umieszczonej na serwerze plikow (fileserver).

Administrator Zabezpieczen Fizycznych nadzoruje 1 dokumentuje biezace prace konserwa-
cyjne, w tym wymiang¢ lub prosta naprawe elementéw kazdego z systemow zabezpieczen,
ktére nie wymagaja posiadania stosownych uprawnien specjalistycznych. Pozostate prace
konserwacyjne wykonujg pracownicy podmiotow zewnetrznych posiadajacy stosowne
uprawnienia. Prace konserwacyjne polegaja na wykonaniu niezb¢dnych czynnos$ci majacych
na celu utrzymanie systemu w sprawnos$ci techniczno-uzytkowej zgodnie z dokumentacija
techniczno-eksploatacyjna systemu. Prace konserwacyjne dla wszystkich systemoéw zabez-
pieczenia przeprowadzane sg nie rzadziej niz raz na 12 miesigcy.

Administrator Zabezpieczen Fizycznych nadzoruje i dokumentuje prace serwisowe prze-
prowadzane przez uprawnionych pracownikow podmiotow zewnetrznych. Prace serwisowe
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polegaja na wykonaniu niezbednych czynnosci majacych na celu przywrocenie sprawnosci
techniczno-uzytkowej systemu zgodnie z dokumentacjg techniczno-eksploatacyjng systemu.

Wymiany lub naprawy o wysokim poziomie technologicznym dokonuje podmiot zewnetrz-
ny posiadajacy stosowne uprawnienia producenta, dystrybutora wyrobu lub specjalistyczne
urzadzenia do naprawy lub wymiany.

Dla kazdego systemu alarmowego oraz dla kazdego innego systemu technicznego zabezpie-
czen funkcjonujacego w Agencji jest zatozony dziennik/system rejestrowania zawierajacy:

1) rejestr wyposazenia,

2) rejestr zdarzen,

3) rejestr prac konserwacyjnych,
4) rejestr prac serwisowych.

§ 10.
Eksploatacja zabezpieczen mechanicznych

Do zabezpieczen mechanicznych zalicza si¢: kraty, zaluzje, okiennice, folie antywlamanio-
we, zamki w drzwiach (w szczego6lnosci te, do ktdrych bezposredni dostep maja osoby po-
stronne), inne zabezpieczenia otworéw okiennych, wlazow, kanatow wentylacyjnych, rygle,
ktodki, zamki, zasuwy z blokadg mechaniczng.

Zabezpieczenia mechaniczne muszg by¢ zamontowane przez uprawniony podmiot zgodnie
z warunkami technicznymi wynikajacymi z certyfikatu lub aprobaty techniczne;.

Zabezpieczenia mechaniczne podlegaja przegladom przeprowadzanym przez Administratora
Zabezpieczen Fizycznych, zgodnie z harmonogramem - dotyczy tylko tych zabezpieczen,
ktore sg dostepne dla oso6b postronnych i nie ma mozliwosci realizacji nadzoru przez inne
systemy zabezpieczen. Harmonogram przegladow jest ustalany przez Administratora
Zabezpieczen Fizycznych w porozumieniu z:

1) w Centrali Agencji - dyrektorem komorki wiasciwej ds. bezpieczenstwa,

2) w oddziale regionalnym i biurach powiatowych — osobami petlnigcymi funkcje
Inspektora Bezpieczenstwa Informacji.

Przeglady polegaja na sprawdzeniu stanu technicznego elementéw zabezpieczenia mecha-
nicznego, przeprowadzanych w nastepujacy sposob:

1) w przypadku krat, Zaluzji, okiennic i innych zabezpieczen otworéow okiennych, wtazow,
kanaléw wentylacyjnych:

a) sprawdzenie mocowan do murdw (np. poprzez poruszenie elementéw zabezpieczenia
W pionie 1 poziomie 1 obserwacji reakcji elementow mocujacych),

b) sprawdzenie istnienia odksztalcen mechanicznych na poszczegdlnych elementach,
przy zastosowaniu metody porownawczej z opisem w dokumentacji technicznej,

C) sprawdzenie wystepowania §ladéw po probach penetracji lub usunigcia zabezpieczenia
np. w postaci opitkow, sladow tynku, rysach na elementach zabezpieczen, itp.,

d) sprawdzi¢ stan powtok lakierniczych i zabezpieczen antykorozyjnych elementow na-
razonych na bezposrednie dziatanie czynnikow atmosferycznych lub innych szkodli-
wych czynnikéw dla mechanizmow ktodek, zamkow, rygli (szczeg6lnie kurz, pyt),
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2) w przypadku ktodek i zamkow - sprawdzenie dziatania kluczy zapasowych oraz mecha-
nizmu ryglujacego przez otwarcie i zamknigcie ktodek i zamkow, przegrod mechanicz-

nych i budowlanych,

3) w przypadku rygli i zasuw z blokada mechaniczng - porownanie polozenia elementow
ruchomych z opisem w dokumentacji technicznej.

Przynajmniej dwa razy do roku Administrator Zabezpieczen Fizycznych dokonuje oceny
stanu powtoki lakierniczej, sladow korozji elementéw narazonych na bezposrednie dziatanie
czynnikow atmosferycznych lub innych szkodliwych czynnikéw dla mechanizmoéw.

Wycofane z uzycia elementy zabezpieczen mechanicznych zawierajgce informacje o kodzie
zamkow (klucze, wkiadki, karty elektroniczne) niszczone sa mechanicznie.

Zakup zamkow (mechanizmoéw zamkowych) 1 wktadek dokonywany jest w sposob okresla-
ny jako ,,zakup z potki”.

Dla stref bezpieczenstwa kazda faza procesu wymiany mechanizméw zamkowych, w tym
zakup i transport, montaz zamkow (mechanizméw zamkowych) i wktadek wykonywany jest
co najmniej przez dwie osoby (w tym przez Administratora Zabezpieczen Fizycznych spra-
wujacego bezposredni nadzor).

Wycofanie elementu zabezpieczenia mechanicznego przeprowadza si¢ po uzyskaniu infor-
macji od dystrybutora/producenta wyrobu o koniecznos$ci jego wymiany lub po uzyskaniu
informacji o pojawieniu si¢ metod/narzgdzi powodujacych przetamanie zabezpieczenia lub
obnizenie jego wlasciwosci.

Z zastrzezeniem Ust. 8, koniec okresu waznos$ci certyfikatu lub §wiadectwa kwalifikacyjne-
go nie stanowi przyczyny demontazu elementu zabezpieczenia.

§11.
Eksploatacja zabezpieczen techniczno-budowlanych

Do zabezpieczen techniczno-budowlanych zalicza si¢ drzwi, $luzy, $ciany, stropy, ogrodze-
nia (wykonane z réznych materiatéw), furtki, bramy, zapory, szlabany, kotowroty (w szcze-
gblnosci te, do ktorych bezposrednio dostep maja osoby postronne).

Zabezpieczenia techniczno-budowlane podlegaja przegladowi przeprowadzanym przez
Administratora Zabezpieczen Fizycznych, zgodnie z harmonogramem - dotyczy tylko tych
zabezpieczen, ktore sg dostepne dla oso6b postronnych i nie ma mozliwosci realizacji nadzo-
ru przez inne systemy zabezpieczen. Harmonogram przegladow jest ustalany przez Admini-
stratora Zabezpieczen Fizycznych w porozumieniu z:

1) w Centrali Agencji - dyrektorem komorki wiasciwej ds. bezpieczenstwa,

2) w oddziale regionalnym i biurach powiatowych — osobami petnigcymi funkcje
Inspektora Bezpieczenstwa Informacji.

Przeglady polegaja na sprawdzeniu stanu technicznego elementéw zabezpieczen techniczno-
budowlanych, przeprowadzanych w nastepujacy sposob:

1) sprawdzenie mocowan elementow ruchomych i elementow umocowanych na state do
podioza (np. poprzez poruszenie elementéw konstrukcji zabezpieczenia 1 obserwacji
reakcji elementéw mocujacych),

2) sprawdzenie istnienia odksztalcen mechanicznych na poszczegoélnych elementach, przy
zastosowaniu metody pordwnawczej z opisem w dokumentacji technicznej,
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3) sprawdzenie wyst¢powania Sladow po probach penetracji lub usunigcia zabezpieczenia
np. w postaci opitkow, sladow tynku, rysach na elementach zabezpieczen, rdzy, itp.,

4) sprawdzenie mechanizméw ryglowych (zamkow, rygli, itp.),

5) pordéwnanie polozenia elementow ruchomych z opisem w dokumentacji techniczne;j.

4. Przynajmniej dwa razy do roku Administrator Zabezpieczen Fizycznych dokonuje oceny
stanu powloki lakierniczej, $ladow korozji elementow zabezpieczen techniczno-
budowlanych narazonych na bezposrednie dziatanie czynnikéw atmosferycznych lub innych
czynnikow §rodowiskowych.

5. Wymiana/naprawa zabezpieczen dokonywana jest pod nadzorem administratora obiektu
W porozumieniu z Administratorem Zabezpieczen Fizycznych.

§12.

Eksploatacja systeméw okablowania zasilajacego i teleinformatycznego w zakresie
konstrukcyjno-mechanicznym

1. W skiad systemow okablowania w zakresie konstrukcyjno-mechanicznym wchodza: trakty
kablowe (listwy PCV, szyny, rury, przepusty), ostony wtazéw i studzienek, szafy dystrybu-
cyjne, tablice, krosownice.

2. Systemy okablowania znajdujace si¢ w obszarze dostgpnym publicznie podlegaja przegla-
dom przeprowadzanym przez Administratora Zabezpieczen Fizycznych oraz Administratora
Systemu. Harmonogram przegladow jest ustalany przez Administratora Zabezpieczen
Fizycznych w porozumieniu z:

1) w Centrali Agencji - dyrektorem komorki wlasciwej ds. bezpieczenstwa,

2) w oddziale regionalnym i biurach powiatowych — osobami petnigcymi funkcje
Inspektora Bezpieczenstwa Informacji.

3. Przeglady polegaja na sprawdzeniu stanu technicznego (konstrukcyjno-mechanicznego)
elementow systemu okablowania z dokumentacja techniczng.

4. Przeglady zabezpieczen elektronicznych systeméw okablowania polegaja na sprawdzeniu
poprawnos$ci funkcjonowania np. systemow sygnalizacji wtamania zastosowanych do
zabezpieczenia szaf dystrybucyjnych, krosownic lub innych zabezpieczen.

5. Przeglady przeprowadzane lub nadzorowane przez Administratora Zabezpieczen Fizycz-
nych powinny obejmowac sprawdzenie:

1) cigglosci struktury (mocowanie listew) traktow kablowych w miejscach ogodlnie dostep-
nych — np. narazonych na uszkodzenia mechaniczne spowodowane przez przenoszenie
przedmiotéw o duzych gabarytach (biurko, szafa), ruch osobowy,

2) stanu powloki lakierniczej, §ladow korozji elementéw narazonych na bezposrednie dzia-
tanie czynnikéw atmosferycznych lub innych szkodliwych czynnikéw dla obudéw, oston
lub innych zabezpieczen systeméw okablowania,

3) czy wystepuja Slady po probach penetracji lub usunigcia zabezpieczenia, np. W postaci
opitkow, sladow tynku, rysach na elementach zabezpieczen, itp.

6. Przeglady prowadzone lub nadzorowane przez Administratora Systemu powinny obejmo-
wac sprawdzenie:
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1) przestrzegania zasad ochrony okablowania oraz punktéw potgczen okablowania (inspek-
cja pod katem podiaczonych nieautoryzowanych urzadzen przechwytujacych, rejestruja-
cych, transmitujacych 1 znieksztalcajacych sygnat transmisyjny),

2) zamknigcia szaf, tablic, oston wlazow i studzienek nalezacych do Agencji,

3) zgodnosci stanu faktycznego z dokumentacja techniczng okablowania,

4) stanu technicznego instalacji poprzez wykonanie pomiarow okablowania.

§13.
Eksploatacja elektronicznych systemow zabezpieczen

Do elektronicznych systeméw zabezpieczen zalicza si¢ systemy sygnalizacji wlamania
I napadu (SSWIN), systemy kontroli dostgpu (SKD), systemy telewizji dozorowej (CCTV)
oraz inne systemy wspotdziatajace z elektronicznymi systemami zabezpieczeniowymi, np.
system oswietlenia podczerwienig dla systemu CCTV.

Elektroniczne systemy zabezpieczeniowe i systemy wspoétdziatajace podlegaja przegladom
przeprowadzanym  przez ~ Administratora  Zabezpieczen  Fizycznych  zgodnie
z harmonogramem i zakresem konserwacji systemu przeprowadzanej przez pracownika
podmiotu zewnetrznego, posiadajgcego licencje pracownika zabezpieczenia technicznego.

Przeglady SSWiN sg przeprowadzane przez Administratora Zabezpieczen Fizycznych
I obejmuja, w zaleznos$ci od zastosowanego rozwigzania technicznego, sprawdzenie:

1) trybu pracy wurzadzen wg wskazan paneli sterujagcych poprzez pordéwnanie
z dokumentacja techniczno-eksploatacyjng systemu,

2) dziatania przyciskow sygnalizacji napadu/przyciskow wezwania pomocy,

3) dziatania poszczegbélnych klawiatur strefowych poprzez zataczanie i roztaczanie systemu
wprowadzajac odpowiedni kod,

4) ilosci i rozmieszczenia Klawiatur strefowych zgodnie z danymi w dzienniku systemu.

Czynnosci konserwacyjne dokonywane przez pracownika podmiotu zewnetrznego s prze-
prowadzane nie rzadziej niz raz na 12 miesiecy i obejmuja:

1) sprawdzenie prawidlowosci funkcjonowania systemu SSWiN w zakresie okreSlonym
w dokumentacji technicznej,

2) sprawdzenie ciaglosci dziatania zasilania podstawowego i sprawnosci zasilania awaryj-
nego; (wymiana akumulatoréw zgodnie z harmonogramem zatgczonym do dokumentacji
technicznej systemu),

3) sprawdzenie poprawnosci dziatania akustycznych lub optycznych sygnalizatoréw alar-
mowych,

4) sprawdzenie czujnikéw systemu,

5) sprawdzenie mocowania czujek do podioza (uchwytoéw, $cian); szczegoélnie dotyczy to
stref ogbdlnego i ograniczonego dostgpu oraz znajdujacych si¢ poza pomieszczeniami
Agencji (ptaszczyzna $cian, ogrodzenia).

Przeglady SKD sa przeprowadzane przez Administratora Zabezpieczen Fizycznych
i obejmuja, w zalezno$ci od zastosowanego rozwigzania technicznego, sprawdzenie:

1) trybu pracy urzadzen wg wskazan paneli sterujacych badz aplikacji zarzadzajacej,
poprzez poréwnanie z dokumentacjg systemu,

2) dziatania przyciskow otwierajacych wyjscia z czytnikami dzialajacymi jednostronnie,
W tym dziatania przyciskoéw ewakuacyjnych w przypadku, gdy SKD nie wspolpracuje
Z systemem ppoz.,
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3) dziatania czytnikow systemu z odpowiednig kartg dostepu,

4) mocowania czytnikow, samozamykaczy, zamkow elektromagnetycznych drzwi i przejsé,
w tym istnienia $ladéw prob penetracji (rysy, wgniecenia, proby podwazania, demonta-
zu),

5) ilosci i rozmieszczenia czytnikow zgodnie z danymi w dzienniku systemu,

6) limitu uzytkownikow systemu.

Przeglady dokonywane przez Administratora Zabezpieczen Fizycznych co 6 miesigcy obej-
muja dodatkowo sprawdzenie stanu technicznego nosnikéw elektronicznych SKD (identyfi-
katorow) przeznaczonych dla gosci, jesli majg zastosowanie W danej jednostce organizacyj-
nej.

Czynnosci konserwacyjne dokonywane przez pracownika podmiotu zewnetrznego sg prze-
prowadzane nie rzadziej niz raz na 12 miesiecy i obejmujg sprawdzenie:

1) prawidlowos$ci funkcjonowania systemu SKD w zakresie okreslonym w dokumentacji
technicznej,

2) ciagloSci dziatania zasilania podstawowego i sprawnosci zasilania awaryjnego, W tym
wymiana akumulatoréw zgodnie z harmonogramem zatagczonym do dokumentacji tech-
nicznej systemu,

3) dziatania czesci elektromechanicznych (elektrozaczepow, trzymaczy elektromagnetycz-
nych, $luz, tripodow itp.).

Przeglady CCTV sa przeprowadzane przez Administratora Zabezpieczen Fizycznych
i obejmujg sprawdzenie:

1) trybu pracy urzadzen rejestrujacych poprzez poréwnanie z dokumentacja techniczno-
eksploatacyjng na podstawie wskazan paneli sterujacych informujacych o trybie pracy
urzadzen,

2) jakosci obrazu i pola obserwacji na monitorach poprzez poréwnanie z opisem oraz zdj¢-
ciem obrazu wykonanym w trybie dziennym i nocnym,

3) wymiany nosnikow w urzadzeniu rejestrujagcym zgodnie z dokumentacja techniczng sys-
temu,

4) poprawnosci pracy urzadzen rejestrujacych poprzez nagranie i odtworzenie przebiegu
zdarzen w trybie czasu rzeczywistego oraz losowo wybranego zdarzenia w czasie prze-
sztym.

Czynnosci konserwacyjne dokonywane przez pracownika podmiotu zewngtrznego sa prze-
prowadzane nie rzadziej niz raz na 12 miesigcy i obejmuja:

1) sprawdzenie cigglosci dziatania zasilania podstawowego i sprawnosci zasilania awaryj-
nego,

2) wylaczenie monitora i sprawdzenie ,,poswiaty” (efekt ,,wypalania si¢” kineskopu obja-
wiajacy si¢ ,,pozostawaniem’ obrazu na ekranie po odigczeniu Zrodta sygnatu),

3) sprawdzenie jakoS$ci zarejestrowanego obrazu z kamer rejestrujacych punkty newralgicz-
ne (szczegodlnie z kamer zewnetrznych, rejestracja wykonana w godzinach nocnych),

4) sprawdzenie zapisu z wewnetrznych pamieci kamer (jesli kamery posiadajg taka pamig¢),

5) sprawdzenie mocowania kamer zewnetrznych, jesli sg narazone na dziatania czynnikow
atmosferycznych i innych np. konary drzew,

6) sprawdzenie dziatania wycieraczek, obwodow, grzatek (elementy przeciwsniezne, jesli
zostaly zainstalowane),

7) sprawdzenie dziatania gtowic obrotowych i funkcji ,,zoom” (optyczny i elektroniczny),

8) sprawdzenie mocowania reflektoréw podczerwieni i o$wietlenia sztucznego zwigzanego
z CCTV (np. halogeny wigczane automatycznie — z czasowym wyltgcznikiem).
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§ 14.
Systemy wspomagajace oSwietlenie

1. Przeglady systemu sg przeprowadzane przez Administratora Zabezpieczen Fizycznych
zgodnie z harmonogramem i obejmujg sprawdzenie systemow sterujacych (wlaczajacych
I wylaczajgcych oswietlenie). Harmonogram przegladow jest ustalany przez Administratora
Zabezpieczen Fizycznych w porozumieniu z:

1) w Centrali Agencji - dyrektorem komorki wlasciwej ds. bezpieczenstwa,

2) w oddziale regionalnym i biurach powiatowych — osobami petlnigcymi funkcje
Inspektora Bezpieczenstwa Informacji.

2. Czynnosci konserwacyjne dokonywane przez pracownika podmiotu zewngtrznego sa prze-
prowadzane nie rzadziej niz raz na 12 miesiecy i obejmuja:

1) sprawdzenie zasilania podstawowego i awaryjnego,
2) sprawdzenie innych elementéw, zgodnie z dokumentacjg systemu.

§ 15.
Systemy transmisji sygnaléw alarmowych do centréw monitoringu

1. Przeglady systemu transmisji sygnalow alarmowych do centréw monitoringu sg przeprowa-
dzane przez podmiot zewng¢trzny zgodnie z harmonogramem i obejmujg sprawdzenie trybu
pracy urzadzenia wg wskazan paneli sterujagcych poprzez poréwnanie z dokumentacja
systemu.

2. Czynnosci konserwacyjne dokonywane przez pracownika podmiotu zewngtrznego sg prze-
prowadzane nie rzadziej niz raz na 12 miesigcy 1 obejmuja:

1) sprawdzenie cigglosci dziatania zasilania podstawowego i sprawnosci zasilania awaryj-
nego (wymiana akumulatoréw zgodnie z harmonogramem zataczonym do dokumentacji
technicznej systemu),

2) sprawdzenie systemu anten, masztow, stanu uziemienia,

3) sprawdzenie/potwierdzenie prawidtowego dziatania systemu/systemow w centrum moni-
toringu.

§ 16.
Rejestrowanie i przechowywanie informacji w elektronicznych systemach zabezpieczen

1. Zdarzenia rejestrowane w elektronicznych systemach zabezpieczeniowych podlegajg regu-
larnym przegladom przeprowadzanym przez Administratora Zabezpieczen Fizycznych.

2. Czgstos¢ przegladu zapisow wyznacza si¢ na podstawie pojemnosci pamigci zdarzen danego
systemu:

1) przed czynnoscig wiaczenia/wytaczenia dla systemow, ktorych pamigé zdarzen jest
kasowana podczas wlaczania/wytaczania, lub

2) przed zapelieniem pamigci systemu powodujacej nadpisywanie danych (wg danych
w dokumentacji techniczno-eksploatacyjnej systemu),

nie rzadziej jednak niz raz 6 miesiecy.
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3. Zapisy w systemach telewizji dozorowej (CCTV), kontroli dostgpu (SKD) sygnalizacji
wlamania i napadu (SSWiN) oraz w dziennikach/rejestrach wejscia/wyjscia podlegaja
wyrywkowej kontroli korelacji rejestrowanych zdarzen dokonywanej przez Administratora
Zabezpieczen Fizycznych.

4. W przypadku wystgpienia incydentu naruszenia bezpieczenstwa lub podejrzenia wystgpie-
nia, ktorego okoliczno$ci moga by¢ wyjasnione dzigki zapisom z rejestrow elektronicznych
systemOw zabezpieczen, Administrator Zabezpieczen Fizycznych zapewnia utrwalenie zapi-
soOw z tych rejestrow elektronicznych systemow zabezpieczen zgodnie z Regulaminem
zarzadzania incydentami.

§17.
Prowadzenie dokumentacji zwigzanej z technicznymi systemami zabezpieczen

1. Administrator Zabezpieczen Fizycznych jest odpowiedzialny za prowadzenie wszelkich
ewidencji, wykazow uprawnien, rejestrow, w tym rejestrow elektronicznych systemow
zabezpieczen.

Wszelka dokumentacja wskazana w ust. 1 jest klasyfikowana jako informacja wrazliwa.

3. Administrator Zabezpieczen Fizycznych jest odpowiedzialny za aktualno$¢ i kompletnosc¢
dokumentacji technicznych wiasnych systemow zabezpieczen (tzn. dokumentacji powyko-
nawczej, zmian w tej dokumentacji, aktualnych plikow konfiguracyjnych systemow i urzg-
dzen).

§ 18.
Zarzadzanie zapisami pochodzacymi z elektronicznych systeméw zabezpieczen

1. Administrator Zabezpieczen Fizycznych jest odpowiedzialny za utrzymanie rejestrow elek-
tronicznych witasnych systemow zabezpieczen (SKD, SSWIN, CCTV). Okres przechowy-
wania zapisoOw pochodzacych z elektronicznych systemow zabezpieczen powinien wynosic¢
co najmniej 14 dni.

2. W przypadku powierzenia utrzymania rejestrOw systemow kontroli dostepu, sygnalizacji
napadu 1 wilamania lub telewizji dozorowej podmiotowi zewnetrznemu, UmMowa
z uslugodawcg musi zapewnia¢ Agencji skuteczng kontrolg nad zapisami przez umieszcze-
nie w niej:

1) warunkow i czasu przechowywania rejestrow (min. 14 dni),

2) wymagan bezpieczenstwa w odniesieniu do rejestrow,

3) zasad dostepu Agencji do przechowywanych zapiséw, w tym uzyskania kopii stanowig-
cych materiat dowodowy, jesli zachodzi taka potrzeba,

4) sposoboéw komunikowania si¢ Agencji z ustugodawca, w tym potwierdzania dostarczenia
kopii rejestrow w trybie awaryjnym,

5) zakres odpowiedzialnosci ustugodawcy za utratg lub uszkodzenie rejestrow.

3. W przypadku stwierdzenia incydentu naruszenia bezpieczenstwa informacji Administrator
Zabezpieczen Fizycznych wykonuje kopie rejestrow elektronicznych systemow zabezpie-
czen dla celow dowodowych.

16



Zalacznik nr 1 do Regulaminu bezpieczenstwa fizycznego i Srodowiskowego — Wzor rejestru wejscia/wyjscia do strefy bezpieczenstwa

Rejestr 0sob przebywajacych w strefie bezpieczenstwa BP..../OR....

Lp.

Imig¢ i nazwisko osoby otwieraja-
cej

Imig¢ i nazwisko osoby wchodzacej

Data i godzina wej$cia

Data i godzina wyj-
$cia

Cel wejscia
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Zalacznik nr 2 do Regulaminu bezpieczenstwa fizycznego i Srodowiskowego — Wzor rejestru wejscia/wyjscia gosci do strefy administra-

cyjnej

Rejestr gosci przebywajacych w strefie Administracyjnej Centrali/BP..../OR....

Lp.

Czas wej-
Scia

Imig¢ i nazwisko goscia

Rodzaj doku-
mentu tozsamo-
$ci

Nr dokumentu
tozsamosci

Imig i nazwisko osoby
wizytowanej

Nr identyfikatora

Czas wyj-

Scia
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