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Zalacznik A do SWZ
Specyfikacja Techniczna

W celu speienia wymogdéw prawa farmaceutycznego, GMP oraz innych aktéw prawnych Osrodek
realizuje projekt ,Zaprojektowanie i zbudowanie Centralnego Systemu Monitoringu Warunkéw
Srodowiskowych w wybranych obszarach OR POLATOM?”. Centralny System Monitoringu (CSM)
w swoim zamy$le ma za zadanie sprawowanie cigglej kontroli nad $rodowiskowymi parametrami
fizycznymi w obszarach produkcyjnych, kontroli jakosci oraz zaktadu badawczego Osrodka
Radioizotopéw POLATOM.

1. Wymagania i zalecenia prawne

Przedstawione ponizej wymagania prawne, musza byé uwzglednione przy tworzeniu nowego
Centralnego Systemu Monitoringu.

e Rozporzadzenie Ministra Zdrowia z dnia 9 listopada 2015 r. w sprawie wymagan Dobrej Praktyki
Wytwarzania (z péZniejszymi zmianami);

e Rozporzadzenie Ministra Zdrowia z dnia 13 marca 2015 r. w sprawie wymagan Dobrej Praktyki
Dystrybucyjnej

2. Wymagania uzytkownika w ramach systemu CSM

Zamawiajgcy wymaga aby Wykonawca dostarczyl system monitorowania §rodowiska, w tym dostarczyt
wszystkie niezbedne urzadzenia a niezbgdne oprogramowanie serwerowe zainstalowal na
udostepnionym przez Zamawiajgcego, $rodowisku wirtualnym. Zamawiajacy wymaga aby system
realizowany w ramach projektu spetnial podane ponizej wymagania:

2.1. Ogédlne wymagania dotyczace dostarczanego sprz¢tu

1. Dostarczony sprzet winien by¢ fabrycznie nowy, a data produkcji nie moze byé wczesniejsza niz
12 miesiecy od daty dostawy. Wszystkie urzadzenia, zamdwione w liczbie wiekszej niz 1 sztuka,
muszg by¢ takie same pod wzgledem modelu/wyposazenia/koloru, wzajemnie kompatybilne i
zapewniaé wzajemng zamienno$c¢ technologiczng podzespotéw.

2. Urzadzenia muszg by¢ dostarczone w stanie wolnym od wad technicznych oraz prawnych i
formalnych odnosnie uprawnien do gwarancji i aktualizacji.

3. Wraz ze sprzetem musi zosta¢ dostarczona, w wersji elektroniczne]j, lista numerdéw seryjnych
sprzetu. Numery seryjne przypisane do urzadzen wraz z numerami akcesoriéw nalezy dostarczy¢
w postaci tabelarycznej, przyktadowo w formie plikéw *.xIsx lub *.csv.

4. Dostarczany sprzet musi posiada¢ deklaracje zgodnosci CE.

5. W celu zapewnienia gwarancji realizowanej przez jeden podmiot, cato$¢ dostawy musi pochodzic
z oficjalnego kanatu dystrybucji

6. W porozumieniu z Zamawiajgcym, Wykonawca nada indywidualny numer kaidemu z
dostarczonych urzadzen w celu utatwienia ich identyfikacji przy kontakcie z serwisem. Numery
muszg by¢ umieszczone na urzadzeniu w widocznym dla uizytkownika miejscu. Dzieki temu
numerowi pracownicy Zamawiajgcego beda mogli precyzyjnie przekazaé serwisowi model i typ
sprzetu.

7. Cato$¢ dostarczanego sprzetu oraz oprogramowania musi zosta¢ dostarczona do siedziby
Zamawiajgcego, uruchomiona, skwalifikowana i zwalidowana.



8. Dostarczone rejestratory musza by¢ wyposazone w uchwyty umozliwiajgce zamocowanie
rejestratoréw na urzadzeniach takich jak lodéwki zamrazarki, cieplarki

9. Wykonawca zapewni wsparcie serwisowe oraz techniczne producenta badz dystrybutora sprzetu
na okres 5 lat od daty zrealizowania zamowieni tj. podpisania protokotu koncowego. Zamawiajacy
wymaga réwniez mozliwosci pobierania oprogramowania oraz sterownikéw dla zamawianego
sprzetu przez strone producenta systemu.

2.2. Wymagania dotyczace gwaranc;ji

1. Zamawiajacy wymaga aby gwarancja na cato$c dostarczanego sprzetu oraz oprogramowania byta
realizowana przez jeden podmiot, to znaczy przez producenta sprzetu badZ partnera
posiadajacego autoryzacje producentow. Informacja o mozliwych formach kontaktu z serwisem
musi znajdowac sie na stronach internetowych producenta systemu.

2. Zamawiajacy wymaga aby okres gwarancji na dostarczony sprzet oraz oprogramowanie byt nie
krétszy niz 24 miesigce., liczac od daty podpisania protokotu odbioru systemu. Zgtoszenia usterek
beda przyjmowane w cyklu 24 godziny na dobe przez 7 dni w tygodniu.

3. Zamawiajacy wymaga aby powstate awarie zostaly naprawione w czasie nie przekraczajgcym 48h
od ich zgtoszenia. Zamawiajacy dopuszcza przystanie czesci zamiennej w celu szybszego usuniecia
usterki, o ile naprawa we wiasnym zakresie nie bedzie powodowata utraty gwarancji. W przypadku
braku mozliwosci naprawy sprzetu w wymaganym przedziale czasowym (48h) w okresie
gwarancyjnym,

4. Zamawiajagcy wymaga na czas naprawy nieodptatnego wypozyczenia urzadzenia o
poréwnywalnych parametrach oraz z aktualnym $wiadectwem wzorcowania.

5. Podczas naprawy badz wymiany urzadzenia, dyski twarde i inne nosniki danych wykorzystywane
w urzadzeniach nie moga opusci¢ terenu NCBJ OR POLATOM. Dopuszczalne jest wystanie samej
elektroniki z dysku magnetycznego, jako potwierdzenie uszkodzenia i nieuzywania nosnika przez
OR POLATOM. W przypadku awarii dysku twardego, pozostaje on u Zamawiajgcego bez naliczania
dodatkowych optat.

2.3. Wymagania dotyczace serwisu

Zamawiajacy wymaga zapewnienia utrzymania systemu poprzez jego stale serwisowanie w okresie
minimum 5 lat od daty zakonczenia okresu trwania gwarancji w tym;

wymiane wadliwych elementdw systemu,

kalibracje i wzorcowanie czujnikdw,

zapewnienie montazu czujnikdw zastepczych na czas ich kalibracji

zapewnienie utrzymania oraz aktualizacji systemu przez minimum 5 lat

wsparcie w postaci bezposéredniego kontaktu z architektami i programistami bazy danych oraz
catego systemu

aktualizacji systemu do wymagan prawnych

aktualizacji raportow do wymagan prawnych

zapewni dostep czesci zamiennych urzadzen zastepczych przez minimum 10 lat od daty dostawy.
zapewni serwis gwarancyjny i pogwarancyjny.
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W/w dziatania beda przeprowadzane przez Wykonawce odptatnie po aktualnych cenach oferowanych
W postgpowaniu.



2.4. Architektura systemu

Zamawiajacy dysponuje parkiem serwerowym opartym o serwery rackowe oraz kasetowe, co umozliwia
zaréwno mozliwos¢ instalacji serwera typu stand-alone, jak i jego wirtualizacji. Zamawiajgcy aktualnie
wykorzystuje oprogramowanie serwerowe oparte na technologii Microsoft Windows Serwer oraz MS
SQL 2012. Zamawiajacy przewiduje, w roku kalendarzowym 2022, przejscie na najnowsza dostepna
wersje MS SQL

1. Zamawiajgcy wymaga aby Wykonawca, w ramach oferty, przewidzial koniecznosé¢ migracji bazy

danych

Zamawiany system winien by¢ oparty o architektur¢ wielowarstwowa, z nastgpujacymi warstwami:

Warstwa prezentacji, ktéra odpowiadaé¢ bedzie za wysSwietlanie informacji na ekranie
uzytkownika koncowego.
2. Zamawiajacy wymaga aby warstwa prezentacji oparta byla o technologie webowe.
3. W tym celu komunikacja musi by¢ szyfrowana przy pomocy TLS 1.2 wraz z obstuga certyfikatow
SSL
Warstwa logiki aplikacji, ktéora obejmuje mechanizmy dzialania sytemu
4. Dostarczony system winien zosta¢ zainstalowany na maszynie wirtualnej w §rodowisku Vmware.
Na maszynie wirtualnej powinien by¢ zainstalowany jeden z ponizszych systemow operacyjnych:

¢  Windows Server 2022
e Linux
¢ BSD
5. Zamawiajgcy zapewni zasoby wirtualne na poziomie:
e  8rdzeni procesora
e 8GBRAM
e 500MB powierzchni dyskowe;j
Warstwa utrwalania, oparta o SQL DBMS.
6. Zamawiajacy wymaga aby Wykonawca przekazal opis struktury bazy danych. Wiedza ta jest
zamawiajgcemu niezbedna do polaczenia budowanego systemu z innymi systemami raportowania.
7. Zamawiajgcy wymaga aby system korzystal z bazy danych MS SQL.
Warstwa transmisji danych,
8. oparta na technologii kablowej LAN 1GbE dla potgczenia serwer — stacja bazowa/koncentrator
9. oparta na technologii radiowej zgodnej z ETSI EN 300220-2 dla pofaczenia stacja
bazowa/koncentrator — rejestrator
10. oparta o technologie GSM dia urzgdzen powiadamiajgcych
11. Zamawiajacy dysponuje architekturg sieciowg zbudowang z sieci LAN oraz magistrali RS. Z tego
wzgledu wymaga, aby komunikacja pomiedzy urzadzeniami odbywata sie za posrednictwem
istniejgcych, otwartych protokotéw transmisji danych.
12. W przypadku transmisji radiowej, ze wzgledu na charakter scian w budynkach, wymaga sie, aby
zakres wykorzystywanej czestotliwosci miescit sie w ramach: od 433 do 880 MHz
13. Nie dopuszcza sie transmisji radiowej via WiFi/Bluetooth

2.5. Wymagania systemowe

System musi dawa¢ mozliwos¢:
rozszerzenia o dodatkowe obiekty oraz punkty pomiarowe
integracji (wymiany danych) z innymi systemami poprzez odczyt bazy danych
importu danych uzytkownikow z Active Directory (AD)
dodawania nieograniczonej liczby uzytkownikow
zdefiniowania hierarchii co najmniej czterech grup uprawnien. System uprawniert powinien byc
oparty na grupach zabezpieczen zdefiniowanych na poziomie AD
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15.
16.
17.
18.
19.

20.
21.
22.
23.

¢  administratora systemu — majacego mozliwos¢ konfiguracji oraz zarzadzania systemem (bez
modyfikacji progéw alarmowych oraz potwierdzania alarméw lub przesytaniem informacji
do kierownikéw grupy pomiarowej o zmodyfikowaniu parametrow czujnika)
e  kierownika — majgcego mozliwos¢ konfiguracji przypisanej grupy pomiarowe;j
¢ uzytkownika — majacego mozliwos¢ podgladu przypisanej grupy pomiarowej (w typ
potwierdzanie alarméw, opisy, generowanie raportow, wykreséw, eksport danych
e  straznika — majgcego wylacznie mozliwos¢ podgladu ekranow alarmow
automatycznego wylogowania uzytkownikoéw przy braku aktywnosci przez okreslony czas
przegladu listy uzytkownikdw i nadanych uprawnien
konfiguracji przez administratora czasu automatycznego wylogowania
przypisania przez administratora systemu oraz edycji uzytkownikéw z listy active directory (AD)

. nadawania przez administratora systemu praw dostepu uzytkownikéw za pomoca AD

. wykorzystania bazy AD do logowania uzytkownikow

. przypisywania grup rejestratoréow do poszczegbéinych grup uzytkownikéw

. Grupowanie rejestratoréw: np. pomieszczenie, urzadzenie (jesli wiecej niz jeden parametr

. obstugi backupu, archiwizacji i przywracania danych z poziomu systemu CSM (zdarzenia tego typu

powinno by¢ odzwierciedlone w dzienniku Audit Trail. Przywracanie danych nie powinno
skutkowac utratg ich integralnosci.)

archiwizacji (automatycznej) danych w trybie dziennym/tygodniowym/miesiecznym
zabezpieczenie krytycznych danych przed usunieciem/modyfikacja

zabezpieczenia systemu przed ingerencjg uzytkownikéw w ustawienia techniczne.

system musi umozliwiac:

ciggta prace urzadzern pomiarowych w przypadku awarii zasilania (rejestratory parametréw
musza by¢ wyposazone w baterie gwarantujace prace, przy rejestracji na poziomie jednego zapisu
na godzine, przez co najmniej 3 lata,)

ciggta rejestracja wynikow pomiaréw w przypadku awarii zasilania

podmiane rejestratordw w przypadku awarii, bez utraty schematu urzadzen pomiarowych

ciggty prace urzadzen powiadamiajacych w przypadku awarii zasilania

monitorowanie stanu baterii i sygnalizowanie koniecznosci jej wymiany w przypadku stosowania
ogniw jednorazowych

2.6. Prezentowanie informacji

Zamawiajacy wymaga aby warstwa prezentacji oparta byfa o technologie webowe. W ogélnym zakresie
aplikacja musi mie¢ mozliwos¢:

1.
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dostepu do aplikacji wytacznie po podaniu nazwy uzytkownika i hasta z AD (wykorzystujac
protokot Kerberos)
prezentowania informacji o kazdym punkcie pomiarowym w czasie rzeczywistym na mapach
budynku nastepujacych parametréw

e lokalizacja

e  wartosci graniczne

e  wartosci alarmowe

¢  biezacy wynik pomiaru
podziatu monitorowanych obszaréw na lokalizacje
przetaczania poszczegdinych map przy pomocy klawiszy ekranowych
wyswietlania danych pomiarowych/map na bezobstugowych ekranach prezentujgcych - z
wytaczong funkcjg autowylogowywania
prezentacji dziennikéw zdarzen: przekroczenia i alarmy
prezentacji dziennikéw zdarzen: wymiana baterii , kalibracja, prezentacji dziennikow zdarzen —
logi audit trail
prezentacji konfiguracji systemu wraz z opcja ich edycji



9. ustawienia wartosci progowych dla czujnikéw

10. ustawienia statych czasowych (pomiar, rejestracja, opdéZnienia)

11. edycji wykreséw z mozliwoscig ich opisywanie

Obstuga aplikacji musi odbywac si¢ na zasadach prezentowania plansz uzytkownikéw.

12. prezentowania ekranu straznika, ktory bedzie dawal mozliwosc:

pracy z wylaczona funkcja autowylogowywania

biernego wyswietlania wszystkich aktywnych alarmow

wyswietlania procedur postgpowania dla kazdego zdarzenia alarmowego
opisu aktywnych alarméw

13. prezentowania ekranu uzytkownika, ktéry bedzie dawat mozliwosé:

biernego wyswietlania wszystkich przypisanych danemu uzytkownikowi, danych
pomiarowych w formie map pomieszczen

biernego wys$wietlania wszystkich przypisanych danemu uzytkownikowi, szczegolowych
danych pomiarowych

biernego wyswietlania aktywnych alarméw z przypisanych uzytkownikowi czujnikéw
wyswietlania procedur postgpowania dla kazdego zdarzenia alarmowego
potwierdzenia/odroczenia 1 opisu aktywnych alarméw z przypisanych uzytkownikowi
czujnikoéw

14. prezentowania ekranu kierownika, ktéry bedzie dawat mozliwos¢:

biernego wyswietlania wszystkich przypisanych danemu kierownikowi, danych
pomiarowych w formie map pomieszczen

biernego wyswietlania wszystkich przypisanych danemu kierownikowi, szczegétowych
danych pomiarowych

wyswietlania podlegtych uzytkownikéw oraz przypisania im danych czujnikow

edycji ustawien potrzebnych parametréw

wyswietlania aktywnych alarméw z przypisanych uzytkownikowi czujnikéw oraz
wyswietlania informacji o logowaniu uzytkownikéw przypisanych do danych czujnikéw od
czasu wystgpienia danego alarmu

opisu aktywnych alarmoéw z przypisanych uzytkownikowi czujnikow

przypisania procedur postgpowania dla kazdego zdarzenia alarmowego

ustawienia wartosci progowych oraz alarmowych dla danego czujnika

ustawienia wartosci czasu odroczenia alarmu dla danego czujnika

tworzenia alarmow dla danego czujnika

deaktywacja czujnikéw wraz z opisem (np. przy remoncie pomieszczenia, wystania lodéwki
do serwisu etc.)

15. prezentowania ekranu administratora systemu, ktéry bedzie dawal mozliwos¢:

biernego wyswietlania wszystkich danych pomiarowych w formie map pomieszczen
biernego wyswietlania wszystkich szczegétowych danych pomiarowych

wyswietlania oraz edycji parametréw pomiarowych wszystkich czujnikéw

wyswietlania wszystkich uzytkownikow

edycji ustawien wszystkich mozliwych do edycji parametréw (bez modyfikacji progow
alarmowych lub przesylaniem informacji do kierownikéw grupy pomiarowej o
zmodyfikowaniu parametréw czujnika)

wyswietlania aktywnych alarméw z przypisanych uzytkownikowi czujnikOw oraz
wy$wietlania informacji o logowaniu wszystkich straznikéw i uzytkownikéw przypisanych
do danych czujnikéw od czasu wystapienia danego alarmu

wy$wietlania opisu aktywnych alarméw z przypisanych uzytkownikowi czujnikoéw
zarzadzania calym systemem CSM



e  zarzadzania wszystkimi wymaganymi funkcjami CSM (bez mozliwosci wytgczenia funkeji
Audit Trail )

2.7. Wykonywanie i rejestracja pomiaréow

Centralny System Monitoringu (CSM) ma za zadanie sprawowanie ciaglej rejestracji srodowiskowych
parametréw fizycznych takich jak:
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10.

11.

12.

13.
14.

15.

16.
17.
18.
19.
20.

21.
22.
23.

Rozdzielczos¢ Doktadnosé Zakres

pomiar temperatury 0,1°C +/-0,5°C -100°C +150°C
pomiar wilgotnosci 1 %RH +/-5 %RH 10 - 95%RH
pomiar ci$nienia 1 Pa +/-1Pa 500 + 1500 Pa
pomiar réznicy cisnienia 1 Pa +/-1Pa 500 + 1500 Pa

kontrola zalania

kontrola otwarcia

kontrola wcisniecia przycisku

kontrola predkosci liniowej powietrza 0,01m/s 0,01m/s 0,1-2,0 m/s

system musi mie¢ mozliwosé:

ciggtej rejestracji mierzonych parametréw nawet w przypadku awarii zasilania
ciggtej rejestracji mierzonych parametréw w przypadku utraty potgczenia ze stacjy
bazowa/koncentratorem, w przypadku rejestratoréw bezprzewodowych
automatycznego nawigzania potgczenia w przypadku ponownego pojawienia sie rejestratora
bezprzewodowego w zasiegu stacji bazowej/koncentratorem
automatycznego pobrania mierzonych danych pomiarowych po ponownym nawigzaniu
potaczenia pomiedzy stacjg bazowg/koncentratorem a rejestratorem
indywidualnej konfiguracji czestotliwosci rejestracji dla kazdego z czujnikéw
indywidualnego definiowania wielu wartosci progowych dla kaidego czujnika (limity
ostrzegawcze i alarmowe),
mozliwo$¢ indywidualnej konfiguracji parametréw pomiaréw:
e czgstotliwos¢ pomiaru
e czestotliwosé rejestracji wartosci mierzonej
e  wartosci ostrzegawcze
e  wartosci alarmowe
e  wartosci graniczne
edycji wartosci progowych,
edycji statych czasowych (przypomnienia, opdZnienia)
rejestrowania zmian konfiguracji systemu
rejestrowania dziatania i awarii systemu
rejestrowania zdarzen dziennika nadzoru - logi audit trail, w tym:
e dat¢ i godzing zdarzenia
e rodzaj zdarzenia (np.: przekroczenie, alarm, powiadomienie, akceptacja, zmiana
konfiguracji)
¢ w przypadku zmian ustawien musi zosta¢ podana warto$¢ przed i po zmianie
e 7rodlo wystapienia (np.: nazwa obiektu, nr czujnika, nazwa uzytkownika)
e opis zdarzenia (np.: wartos¢ pomiaru, dziatanie uzytkownika, wprowadzone zmiany)
¢ komentarz
rejestrowanie dziatania czujnikéw pomiarowych
rejestrowanie przekroczen wartosci alarmowych
rejestrowanie przekroczen wartosci granicznych



24.
25.
26.
2.
28.
29.
30.
31.
32.

rejestrowanie wszystkich alarmoéw

rejestrowanie wystanych powiadomien sms

rejestrowanie wystanych powiadomien e mail

rejestrowanie dziatan uzytkownikow

rejestrowanie logowania uzytkownikow

rejestrowanie niewtasciwych préb logowania oraz

blokowanie dostepu do systemu po przekroczeniu okreslonej liczby prob btednego logowania
rejestrowanie akceptacji alarmow

rejestrowanie akceptacji powiadomien o zdarzeniach

2.8. Raportowanie

System musi dawa¢ mozliwos¢ tworzenia cyklicznych, automatycznych raportéw danych pomiarowych
w formie *.pdf, oraz wysytanie ich na wskazany adres email. Wymaganie jest aby byla mozliwos¢

obstugi:

1. automatycznych raportow przekroczen na dany miesigc

2. recznych raportéw przekroczen na dowolny przedziat czasowy

3. przedstawiana raportéw w postaci wykresu z zaznaczonymi parametrami: miesigc oraz dowolny
przedziat czasowy, dla wybranego/wybranych badZ wszystkich przypisanych uzytkownikowi
rejestratoréow

4. naktadania wielu serii danych na jeden wykres

5. wysylania raportéw w formie zatacznikow *.pdf na email do wskazanych uzytkownikow

6. raportow dziatania systemu

7. raportow dziatania uzytkownikow

8. raportéw nieudanych préb logowania

9. raportéw logowania uzytkownikéw dla kierownika

10. tworzenia manualnych oraz automatycznych raportéw zbiorczych dla grup czujnikéw

11. mozliwosci dodawania i rejestrowania komentarzy do raportéw

12. kazdy raport powinien zawieraé przynajmniej:

13.
14.
15.
16.
17.
18.
19.

e Jogo graficzne zamawiajacego

e tytul raportu

e  przedzial czasowy dla jakiego jest generowany raport

e  nazwa monitorowanego obiektu

e  identyfikator czujnika pomiarowego

e  status kalibracji czujnika

e  wielko$¢ mierzona

e  kryteria akceptacji

e datai godzina wygenerowania raportu

e identyfikator uzytkownika sporzadzajacego raport

e pole na podpis zatwierdzajacy raport

e numer biezacej strony raportu

e  catkowitg liczbe stron raportu
eksportu raportéw do innych formatéw w tym *.csv oraz zabezpieczony przed edycja *.pdf
drukowania ekranéw z wartosciami biezgcymi
drukowania raportéow
drukowania ustawien konfiguracji systemu
drukowania raportu ze wzorcowania rejestratora wzgledem urzadzenia wzorcowego
generowanie i drukowanie raportu audit trail: w podziale na uzytkownik/zakres czasowy/czujnik
historii wygenerowanych raportow z mozliwoscig pézniejszego ich otworzenia



2.9. Alarmowanie

System musi dawaé mozliwos¢ ustawiania alarméw, dlatego wymagane jest aby byto mozliwe:

15.
16.

17.
18.

19.

20.

obstugiwanie wielu alarméw dotyczace przekroczen wartosci mierzonych (wiele alarméw dla
pojedynczego czujnika)

obstugiwanie alarmdéw o réznych poziomach krytycznosci

obstugiwanie alarmow gdy pomiar przekracza dolng wartos¢ graniczna

obstugiwanie alarmow gdy pomiar przekracza gérng wartos¢ graniczng

obstugiwanie alarméw wielokrotnych w przypadku dtugotrwatego stanu przekroczenia wartosci
alarmowych.

Indywidualne konfigurowane opdznienia alarmow i ostrzezen dla kazdego czujnika

definiowania odstepdw czasu wysytania informacji o aktywnym alarmie

obstugiwanie alarmoéw zwigzanych z brakiem komunikacji z rejestratorem

obstugiwanie alarmoéw zwigzanych z brakiem komunikacji z czujnikiem

. obstugiwanie alarméw zwigzanych z brakiem zasilania

. obstugiwanie alarmoéw zwigzanych z niskim poziomem baterii w rejestratorach

. wymuszenie koniecznosci potwierdzania alarméw i ostrzezen przez osobe uprawniong.

. wpisywania komentarzy w przypadku potwierdzen alarmdw

. ustawienia opdZnienia reagowania alarmem na krétkotrwate (ustawialne) przekroczenie wartosci

alarmowych i granicznych dla mierzonych parametréow
wyswietlanie precyzyjnie sformutowanych komunikatéw alarmowych w sposéb umozliwiajacy
jednoznaczne zdefiniowac przyczyny, przekroczenie i miejsce wystgpienia zdarzenia
przypisania procedury postepowania w przypadku pojawienia si¢ danego alarmu
wyswietlenie procedury postepowania na ekranie uzytkownika po wystapieniu alarmu
wysytanie komunikatow alarmowych droga sms oraz mail do wskazanych przez administratora
systemu adresatéw w ktorych tres¢ musi zawierac:

e date i godzing zdarzenia przynajmniej:

® nazwg¢ monitorowanego obiektu

e  przyczyne oraz rodzaj alarmu

e  w przypadku przekroczen: wynik pomiaru oraz zadane parametry
powtarzanie wysytania informacji o alarmie w zdefiniowanych odstepach czasu do momentu
zatwierdzenia alarmu
wyswietlanie alarméw na ekranie uzytkownikéw:

e  aktualnie aktywnych (trwajacych)

e  zaakceptowanych trwajacych

e  historycznych

2.10. Wymogi walidacyjne, kwalifikacyjne oraz testowe

Zamawiajagcy wymaga przeprowadzenia przez Wykonawce przy wspéludziale Zamawiajgcego
nastepujacych kwalifikacji:

o Kwalifikacja projektowa (DQ)

o Kwalifikacja instalacyjna (IQ)

e Kwalifikacja operacyjna (OQ)

e Kwalifikacja procesowa (PQ)

e Kwalifikacja zgodnie z wytycznymi aneksu 11 (systemy skomputeryzowane) oraz aneks 15

(Kwalifikacja i Walidacja) Rozporzadzenia Ministra Zdrowia z dnia 9 listopada 2015 r. w
sprawie wymagan Dobrej Praktyki Wytwarzania



Wykonawca wykona instalacje oprogramowania na $rodowisku udostepnionym przez
Zamawiajgcego, wykona on pierwsze uruchomienie, przeprowadzi weryfikacje systemu oraz
dostarczy petng dokumentacje z przeprowadzonej weryfikacji.

Wykonawca przy wspétudziale Zamawiajagcego przeprowadzi kwalifikacje systemu. W ramach
kwalifikacji systemu muszg zosta¢ wykonane co najmniej:

testy logowania do systemu

test dziennika zdarzen

test zabezpieczenia przed zmiang czasu, daty i strefy czasowe;j

test zabezpieczeh danych przed usunieciem/modyfikacja

test backupu i przywrécenia danych

test grup uprawnien

test integralnosci wydruku i danych elektronicznych

testy toréw pomiarowych

testy funkcjonalne w zakresie powiadamiania o alarmach, zaniki zasilania
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W ramach wdrozenia systemu CSM Wykonawca:

10. przeprowadzi szkolenie z nowo zainstalowanego oprogramowania dla uzytkownikéw oraz
administratoréw systemu, co zostanie potwierdzone certyfikatem.

11. dostarczy instrukcje obstugi w jezyku polskim, wraz z przyktadami najczesciej wykonywanych
operacji

Kwalifikacja projektu DQ zakresem swoim bedzie obejmowac projekt wykonawczy. Cata dokumentacja
techniczna, techniczno-ruchowa wraz ze schematami zostanie obustronnie sprawdzona i zatwierdzona
pod wzgledem zgodnosci z wymaganiami zamawiajacego oraz zaleceniami GMP.

Przed przystapieniem do sprawdzenia powyiszej dokumentacji, zobowigzuje sie Wykonawce do
sporzadzenia odpowiednich protokotéw i raportu kwalifikacji DQ, ktére powinny by¢ akceptowane
przez Zamawiajacego. Wzory protokotéw i raportu powinny by¢ dostarczone przez Wykonawce nie
péiniej niz dwa tygodnie przed dostarczeniem dokumentacji projektowej. Po przeprowadzeniu
kwalifikacji, wypetnieniu protokotéw i napisaniu wspélnego raportu DQ, oraz wprowadzeniu zmian jesli
takie wystapig, zatwierdzeniu raportu DQ, Wykonawca bedzie mégt rozpoczac realizacje nastepnego
etapu inwestycji

Po zakonczeniu montazu instalacji/systemu uktad bedzie poddany kwalifikacji 1Q/0Q/PQ.
Dokumentacja 1Q/0Q/PQ zostanie zaproponowana i wykonana przez Wykonawce , uzgodniona z
Zamawiajacym i zatwierdzona do realizacji. Kwalifikacja 1Q/0Q/PQ zostanie przeprowadzona zgodnie
z wymaganiami Dobrej Praktyki Wytwarzania GMP oraz GAMPS.

Rozruch instalacji / systemu i kwalifikacja operacyjna rozpocznie sie po podtaczeniu instalacji / systemu
do mediéw technologicznych (procesowych) i energetycznych.

Rozruch i kwalifikacje 1Q i OQ przeprowadza przedstawiciele Wykonawcy przy udziale przedstawicieli
Zamawiajacego.

Wykonawca zobowigzuje sie, ze po zakorczeniu wszystkich prac i zmian w instalacji dokonanych na
etapie montazu, rozruchu i kwalifikacji, dostarczy Zamawiajacemu niezbedng dokumentacje w wersji

powykonawczej.



Wykonawca zobowigzuje sie ponadto, ze podczas rozruchu urzgdzenia instalacji systemu oraz przed
rozpoczeciem kwalifikacji OQ przeprowadzi szkolenie pracownikdw obstugi i technicznych
Zamawiajgcego. Szkolenie zakoriczy sie wydaniem przez Wykonawce odpowiednich $wiadectw
uprawniajacych przeszkolonych pracownikéw do obstugi, konserwacji i napraw odebranej instalacji.

Po pozytywnym zakonczeniu kwalifikacji OQ instalacji, cato$¢ bedzie poddane kwalifikacji procesowej
PQ. Dokumentacja PQ zostanie zaproponowana i wykonana przez wykonawce.

Kwalifikacje PQ przeprowadza przedstawiciele Wykonawcy przy udziale przedstawicieli Inwestora.

Po pozytywnym zakonczeniu kwalifikacji PQ zostanie sporzadzony raport , ktory stanie sie podstawa
do podpisania protokotu odbioru.

Zakres testow kwalifikacyjnych

Zakres prac kwalifikacyjnych dla poszczegdlnych systemow, instalacji i urzadzen powinien
obejmowaé, ale nie moze by¢ ograniczony jedynie do nastepujacych czynnosci:

w ramach DQ sprawdzenie zgodnosci projektu ze specyfikacja wymagan uzytkownika

w ramach IQ zostang przeprowadzone nastgpujace testy:

sprawdzenie, czy system zostal zainstalowany zgodnie ze projektem,

weryfikacja dokumentacji technicznej (instrukcja obstugi I konserwacji, dane techniczne,
$wiadectwa kalibracji, certyfikaty materialowe, lista czesci zamiennych)
weryfikacja krytycznych komponentéw i ich oznakowania

6. weryfikacja poprawnosci montazu software’u i hardware’u

7. Weryfikacja dokumentacji (SOP’y, instrukcje obshugi, instrukcje czyszczenia i dezynfekcji,

szkolenie personelu, protokoty odbioru, swiadectwa kalibracji)

8. weryfikacja poprawnosci funkcjonowania systemu,

9. w ramach OQ/PQ sprawdzenie poprawnosci funkcjonowania systemu
Wymagania dokumentacyjne
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Dokumentacja, ktéra powinna zosta¢ dostarczona przez Wykonawce wraz z systemem do celéw
kwalifikacji /walidacji powinna ( o ile nie wymaga sie inaczej) by¢ spisana w jezyku polskim i zawiera¢
przynajmniej:

1. dokumentacj¢ funkcjonalng m.in. obstugowa, eksploatacyjna i serwisowa, wszystkie dostarczone
zarowno w jezyku angielskim jak i polskim.

2. dokumentacj¢ kwalifikacyjna/walidacyjna

3. opisy funkcjonalne systemu

4. instrukcje obstugi

5. schematy P& ID

6. instrukcje konserwacji, przegladéw biezacych i remontéw okresowych, w ktérych podane bgda

terminy i zakresy prac sposéb postgpowania w przypadku typowych i nietypowych awarii
7. certyfikaty kalibracji krytycznych urzadzen pomiarowych - certyfikaty powinny zosta¢ dostarczone
w poczatkowym okresie ich wazno$ci (max. trzy miesigce od daty wykonania kalibracji);
dokumentacja projektowa oraz powykonawcza
9. gléwny plan walidacji

o0

3. Specyfikacja iloSciowa rejestratoréw (czujnikow)
1) rejestracja temperatury z sondg zewngtrzna: 40 sztuk
zakres pomiarowy -50 +150
2) rejestracja temperatury z sonda zewnetrzng: 2 sztuki
zakres pomiarowy -100 +150
3) rejestracja temperatury oraz wilgotnosci z sonda zewngtrzng: 55 sztuk
zakres pomiarowy 0-50C 10-95RH



4)
3)
6)

7)
8)

rejestracja ci$nienia: 8 sztuk

zakres pomiarowy 500 - 1500 Pa

rejestracja réznicy cisnien: 2 sztuki

zakres pomiarowy 500 - 1500 Pa

rejestracja otwarcia (chiodziarki, lodéwki, zamrazarki): 4 sztuki
rejestracja uzycia przycisku (styk bezpotencjatowy) 2 sztuki
rejestracja zalania 6 sztuk



