Załącznik Nr 13 do umowy
Załącznik nr 7 do SIWZ
Egz. nr ……
	WYMAGANIA BEZPIECZEŃSTWA

	[bookmark: _GoBack]do umowy nr ………………… z dnia ………………… dotyczącej Wykonywania przeglądów okresowych oraz napraw stałych urządzeń klimatyzacyjnych – wentylacyjnych (w tym usuwanie awarii) w budynkach administrowanych przez Jednostkę Wojskową Nr 2063 w Warszawie w roku 2021 i 2022.



§ 1 POSTANOWIENIA OGÓLNE
1. W Niniejszych Wymaganiach używa się następujących określeń:
	1)
	Zamawiający
	-
	JEDNOSTKA WOJSKOWA NR 2063 
z siedzibą przy ul. Banacha 2, 00-909 Warszawa,
NIP: 521-12-07-048, REGON: 010210333,

	2)
	Wykonawca
	-
	……………………………………………………………………….
z siedzibą przy ……………………………………………………, 
NIP: ………………………, REGON: …………………….,

	3)
	Beneficjenci
	-
	……………………………………………………………………….
z siedzibą przy ……………………………………………………, 

	
	
	-
	……………………………………………………………………….
z siedzibą przy ……………………………………………………, 

	4)
	ustawa
	-
	ustawa z dnia 5 sierpnia 2010 r. o ochronie informacji niejawnych (Dz. U. 2019. poz. 742).


2. Realizacja umowy na rzecz Beneficjenta wymienionego w ust. 1 zobowiązuje Wykonawcę do spełnienia warunków wymienionych w niniejszych Wymaganiach. 
3. Wymagania określają zasady ochrony informacji, do których przestrzegania zobowiązany jest Wykonawca zarówno przed, w trakcie jak i po zakończeniu realizacji wymienionej na wstępie umowy oraz stanowi jej integralną część. Niedotrzymanie lub łamanie jej postanowień jest równoważne z łamaniem lub niedotrzymywaniem postanowień umowy i pociąga za sobą konsekwencje stosowania kar umownych do zerwania umowy włącznie.
4. W przypadku ustalenia, że Wykonawca nie realizuje określonych w ustawie lub Wymaganiach wytycznych w zakresie ochrony informacji niejawnych, Zamawiającemu przysługuje prawo odstąpienia od Umowy z winy Wykonawcy oraz dochodzenia odszkodowania z tytułu powstałej szkody na zasadach ogólnych. Ponadto zastosowanie będzie miała zarówno kodeksowa jak i pozakodeksowa odpowiedzialność karna 
w zakresie ochrony informacji w tym m.in. wynikająca z rozdziału XXXIII ustawy z dnia 6 czerwca 1997 r. Kodeks Karny.
5. W przypadku naruszenia zasad ochrony osób i mienia lub informacji przez Wykonawcę, Beneficjent o zaistniałym fakcie powiadomi odpowiednie organy, oraz Zamawiającego. 
6. Zgodnie z art. 14 ust 1 ustawy za ochronę informacji niejawnych udostępnionych Wykonawcy odpowiada Kierownik jednostki organizacyjnej, który informacje niejawne udostępnił.
7. Na podstawie z art. 71 ust 3 ustawy nadzór, kontrolę i doradztwo w zakresie wykonywania przez Wykonawcę obowiązku ochrony informacji niejawnych sprawować będzie Pełnomocnik ochrony (w rozumieniu art. 14 ust. 2 i 3 ustawy) Beneficjenta, 
w miarę potrzeb w porozumieniu z Pełnomocnikiem ochrony Zamawiającego.
§ 2 OBOWIĄZKI WYKONAWCY
1. Na Wykonawcy ciąży obowiązek ochrony wszelkich informacji uzyskanych 
w związku z zawarciem i wykonywaniem umowy, w szczególności materiałów[footnoteRef:1] oraz informacji niejawnych, informacji dotyczących systemu ochrony obiektów, ich topografii, rozmieszczenia posterunków ochronnych, kamer, czujek, systemów kontroli dostępu, rozmieszczenia lub przeznaczenia budynków, pomieszczeń i urządzeń wojskowych, 
a także sposobu organizacji pracy przez poszczególnych pracowników, pełnionych przez nich funkcji oraz ich danych osobowych. Wykonawca ponosi odpowiedzialność 
za naruszenie zasad poufności przez swoich pracowników, współpracowników oraz Podwykonawców uczestniczących w realizacji umowy. [1:  	materiałem są np. dokumenty, zdjęcia, materiały filmowe i dźwiękowe, informatyczne nośniki danych (dyski, płyty, pendrive), na których utrwalono informacje niejawne.] 

2. Zamawiający i Beneficjent umowy nie przewidują bezpośredniego przekazywania informacji niejawnych Wykonawcy, jednak biorąc pod uwagę wykonywaną usługę, której charakter może wymagać przebywania personelu Wykonawcy w pomieszczeniach Zamawiającego lub Beneficjentów, w których przetwarzane są informacje niejawne, Wykonawca zobowiązany jest skierować do realizacji przedmiotu umowy personel, którego każdy członek będzie posiadał: 
1) aktualne poświadczenie bezpieczeństwa lub pisemne upoważnienie 
o którym mowa w art. 21 ust. 4 pkt. 1 ustawy,
2) aktualne zaświadczenie o przeszkoleniu w zakresie ochrony informacji niejawnych, wydane na podstawie art. 19 ust. 1 i 2 oraz art. 20 ust. 1 ustawy.
3. Beneficjent przewiduje możliwość przeszkolenia pracowników Wykonawcy 
z obowiązujących w danej instytucji procedur bezpieczeństwa, a Wykonawca jest zobowiązany do ich ścisłego przestrzegania. Termin ewentualnego szkolenia strony uzgodnioną w trybie roboczym. 
4. Wykonawca zapewni, że w okresie realizacji umowy utrzyma zdolność do przetwarzania informacji niejawnych w stopniu odpowiadającym co najmniej warunkom określonym 
w ust. 2, a w przypadku zagrożeń dla powyższego stanu niezwłocznie powiadomi Zamawiającego i w razie konieczności zlecenia Podwykonawcy wykonania umowy związanej z dostępem do informacji niejawnych będzie postępował zgodnie 
z § 3 niniejszych Wytycznych.
5. Z uwagi na obostrzenia dotyczące ochrony obiektów wojskowych Zamawiający 
i Beneficjenci nie przewidują możliwości kierowania obcokrajowców do realizacji umowy. 
6. Zamawiający i Beneficjenci zastrzegają sobie prawo do zgłaszania uwag dotyczących składu pracowników przewidzianych do realizacji usługi bez podawania uzasadnienia. Wykonawca zobowiązany jest do uwzględnienia powyższych uwag.
7. Wykonawca zapewni stabilność składu osobowego pracowników realizujących umowę.
8. W terminie nieprzekraczającym 3 dni przed dniem rozpoczęcia realizacji umowy Wykonawca przedstawi Zamawiającemu i Beneficjentowi wykaz pracowników realizujących umowę, zawierający następujące dane:
1. imię i nazwisko, 
1. numer PESEL, 
1. imię ojca, 
1. datę i miejsce urodzenia,
1. adres miejsca zamieszkania lub pobytu,
1. dane dotyczące posiadanego poświadczenia bezpieczeństwa lub upoważnienia, 
o którym mowa w art. 21 ust. 4 pkt. 1 ustawy (tj. numer, klauzula, data wystawienia, data ważności, organ wydający), 
1. dane dotyczące posiadanego zaświadczenia o przeszkoleniu w zakresie ochrony informacji niejawnych (numer, data wystawienia, organ wydający),
9. Dostęp do informacji niejawnych ze strony Wykonawcy mogą mieć wyłącznie osoby wymienione w powyższym wykazie i tylko w zakresie niezbędnym do wykonania przez nich pracy. Zabrania się udostępniania przez Wykonawcę informacji niejawnych lub innych informacji prawnie chronionych innym podmiotom niebędącym stroną umowy.
10. Do wykazu, o którym mowa w ust. 8 Wykonawca załączy poświadczone „za zgodność 
z oryginałem” kopie dokumentów, o których mowa w pkt 6 i 7. Wykaz powinien być zatwierdzony przez osobę, o której mowa w art. 14 ust. 1 lub ust. 2 ustawy. 
11. W przypadku konieczności dokonania zmian pracowników realizujących umowę oraz wprowadzenia zmian do wykazu, o którym mowa w ust. 8, Wykonawca zobowiązany jest uzyskać zgodę Beneficjenta. Po uzyskaniu zgody Wykonawca zobowiązany jest do niezwłocznego przesłania zaktualizowanego wykazu do Zamawiającego i Beneficjenta, jednak nie później niż na 3 dni robocze przed rozpoczęciem pracy na obiekcie.
12. W przypadku gdy do realizacji umowy Wykonawca będzie używał pojazdów przekaże Zamawiającemu i odpowiedniemu Beneficjentowi wykaz zawierający w szczególności:
1) markę pojazdu,
2) numer rejestracyjny,
3) dane właściciela pojazdu.
13. W przypadku konieczności wprowadzenia zmian do wykazu, o którym mowa 
powyżej, Wykonawca zobowiązany jest do niezwłocznego przesłania zaktualizowanego wykazu do Zamawiającego i Beneficjenta.
14. Wejście / wjazd pracowników Wykonawcy na tereny obiektów wojskowych odbywać się będzie zgodnie z systemem przepustkowym obowiązującym na terenie danego obiektu.
15. Wykonawca w toku realizacji umowy, ma ponadto obowiązek niezwłocznego informowania Zamawiającego i Beneficjentów o zmianach w systemie ochrony informacji niejawnych Wykonawcy, mających lub mogących mieć wpływ na realizację umowy.
§ 3 KONSORCJA I PODWYKONAWSTWO
1. W przypadku realizacji umowy przez Konsorcjum firm każdy członek konsorcjum zobowiązany jest spełniać warunki określone w niniejszych Wytycznych, 
w szczególności określone w § 2 ust. 2.
2. W przypadku zlecenia Podwykonawcy wykonania umowy związanej z przetwarzaniem informacji niejawnych:
1) zlecenie Podwykonawcy wykonania umowy związanej z przetwarzaniem informacji niejawnych wymaga pisemnej zgody Zamawiającego, 
2) Podwykonawca zobowiązany jest spełniać warunki określone w niniejszych Wytycznych, w szczególności określone w § 2 ust. 2,
3) zmiana Podwykonawcy stanowi zmianę umowy, w związku z powyższym zmiana Podwykonawcy wymaga pisemnej zgody Zamawiającego,
4) jeżeli Zamawiający lub Beneficjent stwierdzi, że kwalifikacje Podwykonawcy nie gwarantuje odpowiedniej jakości realizacji umowy, mogą oni żądać od Wykonawcy zmiany Podwykonawcy.
3. Wykonawca jest w pełni odpowiedzialny za działania lub uchybienia każdego 
Podwykonawcy oraz członka konsorcjum, ich przedstawicieli oraz pracowników.
§ 4 POSTANOWIENIA KOŃCOWE
1. W przypadku naruszenia niniejszych Wymagań Wykonawca niezwłocznie poinformuje 
o tym fakcie Kierownika jednostki organizacyjnej Beneficjenta oraz Pełnomocnika ochrony Beneficjenta. Wykonawca zobowiązany jest w sposób szczegółowy przedstawić zaistniałą sytuację w formie pisemnej.
2. Fakt realizowania umowy nie może być wykorzystany przez Wykonawcę 
do żadnego rodzaju materiałów marketingowych, ani też być prezentowany 
w środkach masowego przekazu (tj.: prasie, radiu, telewizji, filmie, internecie, itp.).
3. Beneficjent i Zamawiający mają prawo do niezapowiedzianych kontroli przestrzegania ustaleń niniejszych Wymagań przez pracowników Wykonawcy.
4. Wymagania sporządzono w ………. jednobrzmiących egzemplarzach.


	ZAMAWIAJĄCY
	WYKONAWCA 
(wyłącznie osoby, o których mowa w art. 14 ust 1 i 2 ustawy)

	………………………………
	………………………………
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