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Załącznik 1b
Parametry sprzętu
Część II	 - Modernizacja infrastruktury sieciowej
1. Przedmiot zamówienia:
Przedmiotem zamówienia jest: 
1) dostawa fabrycznie nowego Sprzętu, nie używanego w innych środowiskach ani projektach, w ilościach:
a. Przełącznik sieciowy Typ 1 – 2 sztuki
b. Przełącznik sieciowy Typ 2 – 4 sztuk
c. Przełącznik sieciowy Typ 3 – 3 sztuk
d. moduł konwertera interfejsu SFP – łącznie 48 sztuk 
2) konfiguracja urządzeń oraz fizyczna instalacja w infrastrukturze IT Zamawiającego;
3) wymiana obecnie użytkowanych urządzeń na nowo dostarczone – odtworzenie obecnej konfiguracji na nowych urządzeniach
4) udzielenie przez Wykonawcę gwarancji i zapewnienie w jej ramach serwisu gwarancyjnego oraz wsparcia technicznego na dostarczony Sprzęt; 
5) dostarczenie przez Wykonawcę dokumentacji dostarczonego Sprzętu;
2. Termin realizacji zamówienia

Termin realizacji zamówienia wynosi 140 dni od dnia podpisania umowy.
3. Wymagania szczegółowe Zamawiającego:

Przełącznik Typ 1 (core)

Wymagania podstawowe
1) Przełącznik musi posiadać minimum:
a) 24 porty 1Gb/10Gb SFP+
b) 1 port 10Gb/40Gb QSFP+
c) 2 porty 10Gb/25Gb/40Gb/50Gb/100Gb QSFP28, które zostaną wykorzystane do stworzenia stosu za pomocą kabli DAC o przepustowości 400Gb (musi istnieć możliwości wykorzystania ich, jako standardowe porty uplink o przepustowości 100Gb)
2) Wbudowany dodatkowy interfejs do zarządzania poza pasmem - out of band management, port konsoli szeregowej oraz port USB
3) Wysokość urządzenia nie większa niż 1U
4) Możliwość łączenia do 8 urządzeń w stos zarządzany z pojedynczego adresu IP, połączenie pomiędzy urządzeniami musi być możliwe z wykorzystaniem portów 100Gb
5) Nieblokująca architektura o wydajności przełączania min. 880 Gbps
6) Szybkość przełączania min. 700 milionów pakietów na sekundę
7) Przełącznik musi być wyposażony w dwa zasilacze, które umożliwiają uzyskanie redundancji zasilania z możliwością wymiany w czasie działania przełącznika. Zasilacze muszą zapewniać przepływ powietrza tył-przód
8) Modularny system chłodzenia z przepływem powietrza tył-przód
9) Tablica MAC adresów min. 272K
10) Pamięć operacyjna: min. 4 GB RAM DDR3
11) Pamięć SSD: min. 32 GB
12) Bufor pakietów: min 12 MB
13) Obsługa sieci wirtualnych IEEE 802.1Q – min. 4094
14) Wsparcie dla ramek Jumbo Frames (min. 9216 bajtów)
15) Obsługa Quality of Service – co najmniej:
a) IEEE 802.1p
b) DiffServ RFC2474 oraz RFC2598, RFC2597 i RFC2475
c) 8 kolejek priorytetów na każdym porcie wyjściowym
16) Przełącznik wyposażony w modularny system operacyjny z ochroną pamięci, procesów oraz zasobów procesora
17) Możliwość monitorowania zajętości CPU
18) Obsługa wirtualnych routerów - możliwość uruchomienia oddzielnych procesów protokołu dynamicznego routingu z oddzielnymi tablicami. Możliwość użycia tych samych podsieci w różnych wirtualnych routerach
Wymagania szczegółowe:
1) Obsługa routingu IPv4:
a) Pojemność tabeli routingu min. 256K wpisów
b) Routing statyczny
c) Obsługa routingu dynamicznego IPv4:
i) RIP v1/v2
ii) OSPFv2
iii) BGP4 oraz MBGP (BGP4+)
iv) IS-IS
d) Policy Based Routing dla IPv4
2) Obsługa Routingu IPv6:
a) Pojemność tabeli routingu min. 128K wpisów
b) Routing statyczny
c) Obsługa routingu dynamicznego dla IPv6:
i) RIPng
ii) OSPFv3 
iii) BGP4 oraz MBGP (BGP4+)
iv) IS-IS
d) Obsługa 6to4 (RFC 3056)
e) Policy Based Routing dla IPv6
3) Obsługa multicastów:
a) Obsługa MLDv1 oraz MLDv2, filtrowanie IGMP, obsługa MVR (Multicast VLAN Registration)
b) Obsługa IGMP v1v2/v3 oraz IGMP v1/v2/v3 snooping, PIM snooping
c) Możliwość konfiguracji statycznych tras dla routingu multicastów
d) Możliwość skonfigurowania przynajmniej 4K grup multicast
e) Obsługa PIM-SM, PIM-DM oraz PIM-SSM
f) Wsparcie dla Anycast RP dla PIM (RFC 4610)
4) Bezpieczeństwo:
a) Obsługa Network Login
i) IEEE 802.1x
ii) Web-based Network Login 
iii) MAC based Network Login
b) Obsługa wielu klientów (min. 12) Network Login na jednym porcie (Multiple supplicants) 
c) Możliwość integracji funkcjonalności Network Login z systemem NAC (Network Access Control) oraz obsługa funkcjonalności CoA pozwalającej na wymuszenie reauthentykacji dołączonego klienta z systemu NAC
d) Przydział sieci VLAN, ACL/QoS podczas logowania Network Login
e) Musi działać w architekturze bezpieczeństwa opartej o role. Zapewniając ciągłe zarządzanie tożsamościami z uwierzytelnianiem opartym o role, autoryzacją, QoS i ograniczaniem poziomu pasma
f) Urządzenie musi wspierać profile bezpieczeństwa definiowane per użytkownik. Profil bezpieczeństwa oznacza połączenie: 
i) definicji sieci VLAN, 
ii) reguły filtrowania w warstwach L2-L4 dla IPv4 i IPv6, 
iii) realizację zasad jakości usług w warstwach L2-L4 dla IPv4 i IPv6, 
iv) realizację zasad ograniczania prędkości dla IPv4 i IPv6 w warstwach L2-L4. 
g) Obsługa TACACS+ (RFC 1492), RADIUS Authentication (RFC 2865) i Accounting (RFC 2866) – również per-command Authentication
h) Bezpieczeństwo MAC adresów
i) ograniczenie liczby MAC adresów na porcie
ii) zatrzaśnięcie MAC adresu na porcie
iii) możliwość wpisania statycznych MAC adresów na port/vlan
iv) możliwość wyłączenia MAC learning
i) Zabezpieczenie przełącznika przed atakami DoS 
i) Networks Ingress Filtering RFC 2267
ii) SYN Attack Protection
iii) Zabezpieczenie CPU przełącznika poprzez ograniczenie ruchu do systemu zarządzania
j) Dwukierunkowe (ingress/egress) listy kontroli dostępu ACL pracujące na warstwie 2, 3 i 4 (ACL realizowane w sprzęcie bez zmniejszenia wydajności przełącznika) 
k) Obsługa Trusted DHCP Server, DHCP Snooping, DHCP Secured ARP/ARP Validation
l) Obsługa Gratuitous ARP Protection, Source IP Lockdown oraz IP Source Guard
5) Bezpieczeństwo sieciowe:
a) Obsługa redundancji routingu VRRP - RFC 2338
b) Obsługa STP, RSTP, MSTP, PVST+
c) Obsługa EAPS (RFC 3619) oraz G.8032 
d) Obsługa Link Aggregation IEEE 802.3ad wraz z LACP – możliwość konfiguracji co najmniej 128 grup po 32 porty w każdej z nich
e) Obsługa MLAG lub rozwiązania równoważnego - połączenie link aggregation do dwóch niezależnych przełączników.
6) Zarządzanie:
a) Zarządzanie przez SNMP v1/v2/v3
b) Obsługa SYSLOG z możliwością definiowania wielu serwerów
c) Obsługa RMON (RFC 1757) i RMON2 (RFC 2021)
7) Inne
a) Wsparcie dla protokołów przeznaczonych do przesyłania w czasie rzeczywistym sygnałów audio, wideo oraz innych przez sieć Ethernet (np. RAVENNA, AVB lub równoważne) – jeśli wymaga dodatkowej licencji Zamawiający nie wymaga jej dostarczenia w chwili dostawy;
b) Możliwość uruchomienia MPLS, VPLS oraz L3VPN – jeśli wymagają dodatkowej licencji Zamawiający nie wymaga jej dostarczenia w chwili dostawy;
c) Możliwość uruchomienia funkcjonalności MACsec (802.1AE) - jeśli wymaga dodatkowej licencji lub modułów Zamawiający nie wymaga ich dostarczenia w chwili dostawy;
d) Wsparcie dla API (RestConf lub NetConf)
e) Możliwość konfiguracji VXLAN Tunneling End Point (VTEP) oraz Ethernet VPN (EVPN)
f) Wsparcie dla DCB co najmniej:
i) Priority Flow Control (IEEE 802.1Qbb) 
ii) Data Center Bridging eXchange (DCBX) (IEEE P802.1Qaz/D2.3)
g) Obsługa skryptów CLI (możliwość edycji skryptów i ACL bezpośrednio na urządzeniu - system operacyjny musi zawierać edytor plików tekstowych)
h) Możliwość uruchamiania skryptów 
i) Ręcznie
ii) O określonym czasie lub co wskazany okres czasu 
iii) Na podstawie wpisów w logu systemowym
8) Zgodność z europejskimi normami EMC:
a) EN 55032:2015 Class A
b) EN 55024:2010
c) EN 61000-3-2: 2014 (Harmonics)
d) EN 61000-3-3: 2013 (Flicker)
e) EN 300 386 v1.6.1 (EMC Telecommunications)
f) 2014/30/EU EMC Directive

Wymagane akcesoria:
Każdy przełącznik musi być wyposażony w kabel zasilający oraz kabel typu DAC (Direct-Attach Copper) 100 Gigabit Ethernet QFSP28-QFSP28 długości min. 1 m umożliwiający połączenie przełączników w stos. Zamawiający wymaga, aby kable typu DAC 100 Gigabit Ethernet QSFP28-QFSP28 pochodziły od Producenta przełączników.

Przełącznik Typ 2 i 3 (access)
Wymagania minimalne dotyczące wszystkich modeli przełączników dostępowych (Typ 2 i Typ 3):
1) Wysokość urządzenia 1U
2) Każdy z przełączników musi być wyposażony w kabel zasilający i elementy do montażu w szafie typu RACK
3) Przełącznik musi posiadać wsparcie Energy Efficient Ethernet IEEE 802.3az na wszystkich portach 10/100/1000BASE-T
4) Wbudowany dodatkowy interfejs do zarządzania poza pasmem - out of band management.
5) Przełącznik musi posiadać wbudowany zasilacz 230V AC, oraz musi posiadać możliwość realizacji redundancji zasilania poprzez instalację wewnętrznego lub zewnętrznego dodatkowego zasilacza.
6) Możliwość łączenia do 8 przełączników w stos. Dodatkowo musi posiadać możliwość realizacji stosów z wykorzystaniem wbudowanych portów 10G na duże odległości za pomocą standardowych wkładek 10GBase-SR/LR oraz włókien światłowodowych
7) Tablica MAC adresów min. 16k
8) Pamięć operacyjna: min. 1GB pamięci DRAM
9) Pamięć flash: min. 4GB pamięci Flash oraz bufora pakietów min. 1,5MB
10) Obsługa sieci wirtualnych IEEE 802.1Q – min. 4094
11) Wsparcie dla ramek Jumbo Frames (min. 9216 bajtów)
12) Obsługa Quality of Service (IEEE 802.1p, DiffServ, 8 kolejek priorytetów na każdym porcie wyjściowym)
13) Przełącznik wyposażony w modularny system operacyjny z ochroną pamięci, procesów oraz zasobów procesora.
14) Możliwość monitorowania zajętości CPU
15) Pojemność tabeli routingu min. 480 wpisów dla IPv4 oraz 240 wpisów dla IPv6
16) Routing statyczny
17) Obsługa routingu dynamicznego RIP dla IPv4 i IPv6
18) Możliwość rozszerzenia funkcjonalności przełącznika w przyszłości o wsparcie dla protokołu OSPF dla IPv4 i IPv6 – np. poprzez zakup dodatkowej licencji oprogramowania
19) Policy Based Routing dla IPv4 i IPv6
20) Obsługa MLDv1 oraz MLDv2, filtrowanie IGMP, obsługa MVR (Multicast VLAN Registration)
21) Obsługa IGMP v1v2/v3 oraz IGMP v1/v2/v3 snooping
22) Obsługa Network Login
a) IEEE 802.1x
b) Web-based Network Login 
c) MAC based Network Login
23) Obsługa wielu klientów (min. 8) Network Login na jednym porcie (Multiple supplicants) 
24) Możliwość integracji funkcjonalności Network Login z systemem NAC (Network Access Control) oraz obsługa funkcjonalności CoA pozwalającej na wymuszenie reautentykacji dołączonego klienta z systemu NAC
25) Przydział sieci VLAN, ACL/QoS podczas logowania Network Login
26) Musi działać w architekturze bezpieczeństwa opartej o role. Zapewniając ciągłe zarządzanie tożsamościami z uwierzytelnianiem opartym o role, autoryzacją, QoS i ograniczaniem poziomu pasma
27) Urządzenie musi wspierać profile bezpieczeństwa definiowane per użytkownik. Profil bezpieczeństwa oznacza połączenie: 
a) definicji sieci VLAN, 
b) reguły filtrowania w warstwach L2-L4 dla IPv4 i IPv6, 
c) realizację zasad jakości usług w warstwach L2-L4 dla IPv4 i IPv6, 
d) realizację zasad ograniczania prędkości dla IPv4 i IPv6 w warstwach L2-L4. 
28) Obsługa TACACS+ (RFC 1492), RADIUS Authentication (RFC 2865) i Accounting (RFC 2866) – również per-command Authentication
29) Bezpieczeństwo MAC adresów
a) ograniczenie liczby MAC adresów na porcie
b) zatrzaśnięcie MAC adresu na porcie
c) możliwość wpisania statycznych MAC adresów na port/vlan
d) możliwość wyłączenia MAC learning
30) Zabezpieczenie przełącznika przed atakami DoS 
a) Networks Ingress Filtering RFC 2267
b) SYN Attack Protection
c) zabezpieczenie CPU przełącznika poprzez ograniczenie ruchu do systemu zarządzania
31) Dwukierunkowe (ingress/egress) listy kontroli dostępu ACL pracujące na warstwie 2, 3 i 4 (ACL realizowane w sprzęcie bez zmniejszenia wydajności przełącznika) 
32) Obsługa Trusted DHCP Server, DHCP Snooping, DHCP Secured ARP/ARP Validation
33) Obsługa Gratuitous ARP Protection, Source IP Lockdown oraz IP Source Guard
34) Obsługa redundancji routingu VRRP (RFC 2338) - możliwość rozszerzenia przez licencję oprogramowania
35) Obsługa STP, RSTP, MSTP, PVST+
36) Obsługa EAPS (RFC 3619) oraz G.8032 
37) Obsługa Link Aggregation IEEE 802.3ad wraz z LACP – 128 grup po 8 portów
38) Obsługa MLAG lub rozwiązania równoważnego - połączenie link aggregation do dwóch niezależnych przełączników.
39) Zarządzanie przez SNMP v1/v2/v3
40) Obsługa SYSLOG z możliwością definiowania wielu serwerów
41) Sprzętowa obsługa sFlow 
42) Obsługa RMON (RFC 1757) i RMON2 (RFC 2021)
43) Obsługa skryptów CLI (możliwość edycji skryptów i ACL bezpośrednio na urządzeniu - system operacyjny musi zawierać edytor plików tekstowych)
44) Możliwość uruchamiania skryptów 
a) ręcznie
b) o określonym czasie lub co wskazany okres czasu 
c) na podstawie wpisów w logu systemowym 

Wymagania szczegółowe dla urządzeń Typu 2 (24-portowy):
1) Przełącznik posiadający 24 portów 1G 100/1000BASE-T
2) Przełącznik posiadający 8 portów 1G SFP
3) Przełącznik mający możliwość rozbudowy (licencyjnie kosztem ilości wbudowanych portów SFP, lub za pomocą dodatkowego modułu) o 4 porty 10G SFP+. 
4) Nieblokującą architekturę o wydajności przełączania min. 128 Gb/s
5) Szybkość przełączania min. 95 Milionów pakietów na sekundę

Wymagania szczegółowe dla urządzeń Typu 3 (48- portowy):
1) Przełącznik posiadający 48 portów 1G 100/1000BASE-T
2) Przełącznik posiadający 8 portów 1G SFP
3) Przełącznik mający możliwość rozbudowy (licencyjnie kosztem ilości wbudowanych portów SFP, lub za pomocą dodatkowego modułu) o 4 porty 10G SFP+. 
4) Nieblokującą architekturę o wydajności przełączania min. 176 Gb/s
5) Szybkość przełączania min. 130 Milionów pakietów na sekundę

Wymagania dotyczące wkładek do switchy
Należy dostarczyć:
1) moduł konwertera interfejsu (Copper SFP) spełniający poniższe kryteria (44 sztuki):
a) Musi być zgodny ze standardem 10/100/1000BASE-T
b) Musi zapewniać transmisję na odległość 100 metrów dla kabla Cat 5 UTP
c) Musi posiadać złącze miedziane typu RJ-45
d) Musi pracować w zakresie temperatur od -40oC do 85oC
2) moduł SFP 1 Gbit, spełniających poniższe kryteria (4 sztuki):
a) Musi być zgodny ze standardem SFP
b) Musi zapewniać możliwość transmisji na odległość 100m dla światłowodów jednomodowych
c) Musi zapewniać złącze optyczne LC
d) Musi pracować w zakresie temperatur od -40oC do 85oC
Wszystkie wskazane wkładki muszą być kompatybilne z rozwiązaniami przedstawionymi w ofercie.

4.  Wymagania ogólne dla wszystkich typów przełączników sieciowych oraz wykonywanych prac:

1) Dostarczone urządzenia muszą pochodzić z autoryzowanego kanału sprzedaży producentów na rynek polski – do oferty należy dołączyć odpowiednie oświadczenie producenta sprzętu
2) Dostarczone urządzenia muszą być objęte gwarancją opartą o świadczenia gwarancyjne producenta sprzętu, niezależnie od statusu partnerskiego Wykonawcy przez okres co najmniej 12 miesięcy
3) Aktualizacja oprogramowania układowego (firmware) do najnowszej stabilnej wersji, zalecanej przez producenta.
4) Konfiguracja przełączników w logiczny klaster (stack) dla przełącznika Typu 1 oraz wyposażenie przełącznika Typu 1 w dedykowane moduły konwertera interfejsów
5) Implementacja podsieci VLAN umożliwiających bezproblemową komunikację z pozostałymi segmentami sieci LAN Zamawiającego, stanowiąca odwzorowanie konfiguracji aktualnie wykorzystywanych przełączników: Extreme Networks X430, Extreme Networks x440, HPE 2910AL oraz Enterasys B5G124
6) Parametryzacja portów połączeniowych z pozostałymi przełącznikami w sieci Zamawiającego
7) Parametryzacja portów połączeniowych z pozostałymi przełącznikami wskazanymi w postępowaniu Zamawiającego (zapewnienie redundancji, łączności VLAN)
8) Parametryzacja protokołu drzewa rozpinającego współpracującego z pozostałymi przełącznikami,
9) Adresacja przełącznika w wydzielonej podsieci
10) Konfiguracja szyfrowanego dostępu zdalnego za pomocą protokołu SSH
11) Parametryzacja protokołu SNMP na potrzeby zewnętrznych systemów monitorowania sieci
12) Parametryzacja protokołu LLDP na potrzeby administrowania siecią LAN
13) Dostarczający jest zobowiązany do podłączenia urządzeń sieciowych w infrastrukturze Zamawiającego do wskazanych miejsc połączeń sieciowych i elektrycznych
14) Dostarczający jest zobowiązany do aktualizacji oprogramowania sprzętowego dostarczonych urządzeń do najnowsze dostępnej i zalecanej przez producenta wersji
15) Dostarczający musi utworzyć dostępy administracyjne do urządzeń oraz przekazać je Zamawiającemu
16) Montaż przełączników w szafach typu rack w miejscach wskazanych przez Zamawiającego
17) Implementacja połączeń fizycznych umożliwiających bezproblemowe działanie w sieci LAN dostarczonych przełączników wraz z konfiguracją
18) Implementacja połączeń fizycznych między przełącznikami a urządzeniami serwerowymi wraz z wykonaniem testów komunikacji między urządzeniami
19) Wykonanie testów komunikacyjnych mających na celu ocenę poprawności implementacji konfiguracji
20) Wykonanie testów poszczególnych protokołów mających na celu ocenę poprawności ich konfiguracji
21) Dostarczenie protokołów po wykonanych testach potwierdzających poprawność dostarczonej konfiguracji
22) Dokumentacja dostarczonego rozwiązania wraz zaimplementowaną konfiguracją

5. Gwarancja
Wymagana gwarancja - co najmniej 12 miesięcy oraz kontrakt serwisowy na okres co najmniej 12 miesięcy umożliwiający:
1. bezpłatne aktualizacje Firmware (minor i major release)
2. wymianę uszkodzonego komponentu z dostawą następnego dnia roboczego od uznania awarii
3. wsparcie techniczne producenta przez linię telefoniczną, e-mail oraz zdalną sesję w cyklu 24x7
4. dostęp do bazy wiedzy producenta
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