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Krakow, dnia 27 listopada 2024 r.

Do wszystkich zainteresowanych -
uczestnikow postepowania o udzielenie
zamowienia publicznego.

Zamawiajacy: Polskie Wydawnictwo Muzyczne, al. Krasinskiego 11a, 31-111 Krakow;

Dotyczy: postepowania o udzielenie zamdwienia publicznego prowadzonego w trybie podstawowym
bez negocjacji na dostawy pn.: ,Zakup nowych urzadzen sieciowych” (znak postepowania
ZZP.261.19.2024).

Wyjasnienia tresci Specyfikacji Warunkéw Zamoéwienia (SW2)

Zamawiajacy, dziatajac na podstawie art. 284 ust. 6 ustawy z dnia 11 wrzesnia 2019 r. Prawo zamodwien publicznych
(tj. Dz. U. z 2024 r. poz. 1320 z pdin. zm. — dalej jako ustawa Pzp), zamieszcza na stronie internetowej prowadzonego
postepowania tres¢ zapytan do SWZ, jakie wptynety do zamawiajgcego w dniu 25.11.2024 r. oraz 26.11.2024 r., wraz z
udzielanymi wyjasnieniami.

Pytanie 1:

Pytanie dotyczy Poz. 1 — URZADZENIE KLASY UTM - 2 szt.

Prosimy o wyrazZenie zgody na dostawe urzqdzenia UTM o ponizszych parametrach:

System realizujgcy funkcje Firewall dysponuje co najmniej ponizszq liczbq i rodzajem interfejsow:
e 10 portami Gigabit Ethernet RJ-45.
e 8gniazdami SFP+ 10 Gbps.

oraz posiada ponizsze parametry wydajnosciowe

1. W zakresie Firewall’a obstuga nie mniej niz 3 min jednoczesnych pofqczen oraz 130 tys. nowych potfgczer na
sekunde.

Przepustowosc Stateful Firewall: nie mniej niz 70 Gbps dla pakietow 512 B.
Przepustowosc Firewall z wigczong funkcjg Kontroli Aplikacji: nie mniej niz 28.2 Gbps.

Wydajnosc¢ szyfrowania IPSec VPN protokotem AES z kluczem 128 nie mniej niz 33 Gbps.

oA WD

Wydajnos¢ skanowania ruchu w celu ochrony przed atakami (zaréwno client side jak i server side w ramach
modutu IPS) dla ruchu o charakterystyce typowej dla srodowiska przedsiebiorstw (np.: Enterprise Traffic Mix,
Enterprise Testing Conditions)- minimum 9 Gbps.

6. Wydajnos¢ skanowania ruchu o charakterystyce typowej dla sSrodowiska przedsiebiorstw (np.: Enterprise Traffic
Mix, Enterprise Testing Conditions) z wigczonymi funkcjami: IPS, Application Control, Antywirus - minimum 9 Gbps.

7. Wydajnos¢ systemu w zakresie inspekcji komunikacji szyfrowanej SSL dla ruchu http — minimum 2.9 Gbps.
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Wyjasnienia 1:

Zamawiajacy opisat minimalne wymagania urzadzen UTM w zakresie posiadanych portéw oraz wydajnosci, ktdrych nie
moze zmieni¢. Zamawiajgcy nie dokonuje zmiany parametrow urzadzen.

Pytanie 2:
Pytanie dotyczy Poz. 1, Poz. 2 oraz Poz.3 — Urzqdzen klasy UTM

Czy Zmawiajqgcy bedzie wykorzystywat potqczenia zdalne SSL VPN do urzqdzenn UTM opisanych w Poz.1, 2 i 3? Jesli tak to
prosimy o podanie liczby uzytkownikdw, ktorzy bedq tgczyc sie za pomocq SSL VPN do tych poszczegdlnych urzqdzen?

Wyjasnienia 2:

Zamawiajacy, podczas wdrazania urzadzen oczekuje konfiguracji SSL VPN na urzadzeniu UTM z Poz.1. Nie mnie jednak
Zamawiajacy chce mie¢ mozliwos¢ w przysztosci wykorzystania zdalnego dostepu SSL VPN réwniez na urzagdzeniach z Poz.2.
i Poz.3.

Jedli pytanie dotyczy ilosci jednoczesnie aktywnych sesji SSL VPN, to Zamawiajgcy wymaga aby dla urzadzenia z Poz.1 byfa
to wartos¢ do 500 potaczen SSL VPN w trybie TUNNEL, a dla urzadzen z Poz.2 i Poz.3. byta to wartos¢ do 200 potaczen SSL
VPN w trybie TUNNEL.

Pytanie 3:

Prosimy o wyrazenie zgody na instalacje centralnego systemu zarzqdzania i logowania zdarzen, dedykowanego dla
urzqdzenn UTM opisanych w Poz. 1, Poz. 2 oraz Poz.3? System ten zostanie zainstalowany jako maszyna wirtualna w
srodowisku informatycznym Zamawiajgcego.

Wyjasnienia 3:
Zamawiajacy nie przewidziat takiej potrzeby i nie zaplanowat zasobéw w systemie wirtualizacji na dodatkowg maszyne
wirtualng. Zamawiajacy nie wyraza zgody na instalacje dodatkowej maszyny w posiadanym s$rodowisku wirtualnym.
Zamawiajacy posiada juz komercyjne rozwigzanie logowania zdarzen i nie planuje jego zmiany na inne.

Pytanie 4:
Pytanie dotyczy Poz. 5 — URZADZENIE SIECIOWE Access Point — 7 szt.

Prosimy o wyrazZenie zgody na instalacje dedykowanego kontrolera sieci WLAN do zarzgdzania punktami dostepowymi
jako maszyny wirtualnej w srodowisku informatycznym Zamawiajgcego.

Wyjasnienia 4:

Zamawiajacy nie przewidziat takiej potrzeby i nie zaplanowat zasobdéw w systemie wirtualizacji na dodatkowg maszyne
wirtualng. Zamawiajacy zatozyt, ze dostarczone urzgdzenia Access Point beda zarzgdzane przez oferowane w tym
postepowaniu urzgdzenia klasy UTM. Zamawiajacy nie wyraza zgody na instalacje dodatkowej wirtualnej maszyny w
posiadanym $rodowisku wirtualnym. Zaoferowane rozwigzania muszg zosta¢ dostarczone w postaci komercyjnych
platform sprzetowych lub programowych. W tym drugim przypadku nalezy dostarczy¢ komplet urzgdzen z komercyjnymi
licencjami i wsparciem producenta, umozliwiajgcych wirtualizacje i instalacje dedykowanej maszyny wirtualnej.
Dostarczone rozwigzanie nie moze generowac dodatkowych kosztéw w przysztosci.

Pytanie 5:
Pytanie dotyczy Poz. 4 — URZADZENIE SIECIOWE SWITCH — 1 szt.

Prosimy o wyjasnienia odnosnie zapisow wymagan — ‘System musi realizowac funkcje Stateful Firewall pomiedzy sieciami
VLAN realizowanymi na urzqdzeniu dostepowym’.
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Zamawiajgcy wymaga aby dostarczone urzqdzenie miato mozliwos¢ uruchomienia funkcji Stateful Firewall i na tym etapie
postepowania nie wymaga dostarczenia dodatkowych licencji? Zamawiajgcy wymaga aby dostarczone urzqdzenie byfo
wyposazone w dodatkowe licencje, ktore uruchamiajq funkcje Stateful Firewall?

Wyjasnienia 5:

Zamawiajacy wskazat w opisie dla tego wymagania t.j. "Funkcje urzadzenia przy integracji z systemem centralnego
zarzadzania lub bezpieczenstwa", ze funkcja "Stateful Firewall" ma by¢ realizowana posrednio przez switch przy
wspotpracy z centralnym systemem zarzadzania przetgcznikami (Switch Controller). Funkcja "Stateful Firewall" ma
wynika¢ ze specyfiki integracji switcha z systemem centralnego zarzadzania i by¢ cechg integracji. Jej celem jest
zapewnienie maksymalnej ochrony miedzy portami nalezgcymi do réinych sieci Vlan na oferowanym przetgczniku.
Zamawiajacy nie wymaga dla tej funkcji dodatkowej licencji.

Pytanie 6:
Pytanie dotyczy Poz. 6 - WDROZENIE NOWYCH URZADZEN BRZEGOWYCH | NOWEJ KONFIGURACJI POLITYK FIREWALL.

Zamawiajgcy w wierszu wprowadzenie okreslit ‘... modyfikacja obecnej konfiguracji polityk firewall i dostosowanie do
zmian zwigzanych z podwdjng autentykacjq dla dostepu do zasobow serwerowych i aplikacyjnych z poziomu VPN’ Prosimy
o informacje, czy Zamawiajqgcy posiada system podwdjnej autoryzacji MFA/2FA? Jesli nie, to prosimy o podanie liczby
uzytkownikow, ktore bedq korzystaty z tego systemu.

Wyjasnienia 6:

Zamawiajgcy jest w trakcie wdrazania systemu podwdjnej autoryzacji MFA/2FA i nie wymaga dostarczenia takiego systemu
w ramach niniejszego postepowania. Oferowane urzadzania UTM majg obstugiwac uwierzytelnienie MFA w oparciu o
protokét Radius.

Pytanie 7:

Zamawiajqcy okreslit dodatkowe kryteria oceny oferty w postaci punktow za czas realizacji zamdwienia od dnia podpisania
umowy. Wskazany najdtuzszy termin 21 dni kalendarzowych jest nie realny do zrealizowania wliczajgc czas dostawy.
Opisane w Poz. 1, 2 i 3 urzqdzenia nie zalegajg stokow magazynowych dystrybutordw i sq jedynie zamawiane pod
konkretne projekty. Dodatkowo koricowka roku wprowadza opdznienia w dostawach ze wzgledu na wzmozZzongq liczbe
zamaowien. Z zwiqzku z powyzszym, prosimy o dodanie akapitu w umowie, Ze czas dostawy nie jest wliczony w czas realizacji
zamdwienia, natomiast sam czas realizacji zaczyna sie od daty poinformowania Zamawiajgcego o planowanej dostawie.

Wyjasnienia 7:

Zamawiajacy realizuje to postepowanie i finansuje zakup urzadzen z otrzymanej dotacji ze srodkéw finansowych Ministra
Kultury i Dziedzictwa Narodowego. Okreslone terminy wskazane w kryteriach, zwtaszcza najdtuzszy termin, sa wyliczone i
podyktowane czasem, ktéry wedtug Zamawiajgcego umozliwi Wykonawcy zrealizowanie zamdwienia a Zamawiajgcemu
rozliczenie otrzymanej dotacji. Zamawiajgcy nie dokonuje zmiany zapisu w umowie.

Z powazaniem

Signed by /
Podpisano przez:

Kamila Kusa
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