
Opis Przedmiotu Zamówienia 
na ”rozbudowę infrastruktury serwerowo – macierzowej wraz z oprogramowaniem w Urzędzie Miasta Płocka- część 1” 

Wykonawca zobowiązuje się dostarczyć sprzęt i oprogramowanie wraz z wszelką dokumentacją dostarczoną 
przez producenta sprzętu i oprogramowania zgodnie z poniższą specyfikacją. 

W zakres rozbudowy wchodzi:
• dostawa nowych urządzeń i licencji oprogramowania,
• montaż i uruchomienie dostarczonych urządzeń w szafach rackowych wyznaczonych przez Zamawiającego,
• podłączenie zamontowanych półek dyskowych do obecnych macierzy oraz wstępna konfiguracja dysków raid, 

woluminów lun, 
• podłączenie zamontowanych serwerów do infrastruktury Zamawiającego oraz wstępna konfiguracja sieci 

LAN, SAN, sieci managementowej, dysków raid,
• instalacja oprogramowania do wirtualizacji na nowych serwerach, konfiguracja klastra HA, połączeń do 

macierzy, sieci LAN, SAN, vlanów, 

1. Rozbudowa dwóch obecnych macierzy IBM FlashSystem 5030 o półki dyskowe i   
wsparcie.

Do każdej z dwóch macierzy dyskowych IBM FlashSystem 5030 należy dostarczyć dwie (typ 1 i typ 2) kompatybilne 
półki dyskowe:
Półka dyskowa Typ 1:
- wysokości 2U z możliwością instalacji 24 dysków 2,5”. Półka obsadzona kompatybilnymi 12 dyskami 3.84TB SSD, 
wraz z kompletem kabli SAS.
Półka dyskowa Typ 2:
- wysokości 2U z możliwością instalacji 12 dysków 3,5”. Półka obsadzona kompatybilnymi 12 dyskami 8TB NLSAS, 
wraz z kompletem kabli SAS.

Gwarancja:

Przedłużenie wsparcia posiadane przez Zamawiającego  dwóch macierzy IBM FlashSystem 5030 (s/n: 781A4M3, 
781A5N2) wraz z wszystkimi obecnie posiadanymi oraz nowo zakupionymi półkami dyskowymi/dyskami na okres 5 
lat. Możliwość zgłaszania awarii 24/7 z czasem reakcji 4h
Wsparcie ma gwarantować pozostawienia dysków u Zamawiające w razie awarii. 

2. Rozszerzenie wsparcia na 4 obecne przełączniki SAN IBM SAN-24B-6  

Przedłużenie wsparcia na 4 posiadane przełączniki SAN IBM SAN-24B-6 (s/n: EZL1936R0KE, EZL1936R0KY, 
EZL1936R0KM, EZL1936R0LE) na okres 5 lat.
Możliwość zgłaszania awarii 24/7 z czasem reakcji 4h.

3. Serwery (2 sztuki)  

Parametr Charakterystyka (wymagania minimalne)

Obudowa

Obudowa Rack o wysokości max 1U z możliwością instalacji min. 8 dysków 2,5” 
wraz z kompletem wysuwanych szyn umożliwiających montaż w szafie rack i 
wysuwanie serwera do celów serwisowych oraz organizatorem do kabli. 
Obudowa z możliwością wyposażenia w kartę umożliwiającą dostęp bezpośredni 
poprzez urządzenia mobilne - serwer musi posiadać możliwość konfiguracji oraz 
monitoringu najważniejszych komponentów serwera przy użyciu dedykowanej 
aplikacji mobilnej min. (Android/ Apple iOS) przy użyciu jednego z protokołów 
BLE/ WIFI.

Płyta główna Płyta główna z możliwością zainstalowania do dwóch procesorów. Płyta główna 
musi być zaprojektowana przez producenta serwera i oznaczona jego znakiem 



firmowym.

Chipset
Dedykowany przez producenta procesora do pracy w serwerach 
dwuprocesorowych.

Procesor

Zainstalowane dwa procesory min. 8-rdzeniowe, min. 3.2GHz, klasy x86 
dedykowane do pracy z zaoferowanym serwerem umożliwiające osiągnięcie 
wyniku min. 139 w teście SPECrate2017_int_base, dostępnym na stronie 
www.spec.org dla konfiguracji dwuprocesorowej.

RAM
Minimum 1024 GB DDR4 RDIMM 3200MT/s w oparciu o kości RAM 64GB, na 
płycie głównej powinno znajdować się minimum 32 sloty przeznaczone do 
instalacji pamięci. Płyta główna powinna obsługiwać do 4TB pamięci RAM.

Funkcjonalność
pamięci RAM

Memory Rank Sparing, Memory Mirror, Failed DIMM isolation, Memory Address 
Parity Protection, Memory Thermal Throttling 

Gniazda PCI - minimum trzy sloty PCIe x16 generacji 4 

Interfejsy
sieciowe/FC/SAS

Wbudowane min. 2 interfejsy sieciowe 1Gb Ethernet w standardzie BaseT oraz 2 
interfejsy sieciowe 10Gb Ethernet w standardzie SFP+ (porty nie mogą być 
osiągnięte poprzez karty w slotach PCIe). Porty SFP+ obsadzone modułami SR 
SFP+.
Dwuportowa karta FC HBA 16Gb z modułami FC 16Gb SW

Dyski twarde

Możliwość instalacji dysków SAS, SATA, SSD
Zainstalowane 2 dyski SSD SATA o pojemności min. 480GB, 6Gb, 2,5“ Hot-Plug.
Możliwość zainstalowania dwóch dysków M.2 SATA o pojemności min. 480GB 
Hot-Plug z możliwością konfiguracji RAID 1.
Możliwość zainstalowania dedykowanego modułu dla hypervisora 
wirtualizacyjnego, wyposażony w 2 nośniki typu flash o pojemności min. 64GB, z 
możliwością konfiguracji zabezpieczenia synchronizacji pomiędzy nośnikami z 
poziomu BIOS serwera, rozwiązanie nie może powodować zmniejszenia ilości 
wnęk na dyski twarde.

Kontroler RAID Sprzętowy kontroler dyskowy, możliwe konfiguracje poziomów RAID: 0, 1, 10. 

Wbudowane porty 4 x USB z czego nie mniej niż 1x USB 3.0, 1x VGA

Video
Zintegrowana karta graficzna umożliwiająca wyświetlenie rozdzielczości min. 
1920x1200

Zasilacze Redundantne, Hot-Plug min. 1400W każdy.

Bezpieczeństwo

 Zatrzask górnej pokrywy oraz blokada na ramce panela zamykana na 
klucz służąca do ochrony nieautoryzowanego dostępu do dysków 
twardych.

 Możliwość wyłączenia w BIOS funkcji przycisku zasilania.
 BIOS ma możliwość przejścia do bezpiecznego trybu rozruchowego z 

możliwością zarządzania blokadą zasilania, panelem sterowania oraz 
zmianą hasła 

 Wbudowany czujnik otwarcia obudowy współpracujący z BIOS i kartą 
zarządzającą. 

 Moduł TPM 2.0
 Możliwość dynamicznego włączania I wyłączania portów USB na 

obudowie – bez potrzeby restartu serwera
 Możliwość wymazania danych ze znajdujących się dysków wewnątrz 

serwera – niezależne od zainstalowanego systemu operacyjnego, 
uruchamiane z poziomu zarządzania serwerem

Diagnostyka
Możliwość wyposażenia w panel LCD umieszczony na froncie obudowy, 
umożliwiający wyświetlenie informacji o stanie procesora, pamięci, dysków, 
BIOS’u, zasilaniu oraz temperaturze.

Karta Zarządzania Niezależna od zainstalowanego na serwerze systemu operacyjnego posiadająca 
dedykowany port Gigabit Ethernet RJ-45 i umożliwiająca:

 zdalny dostęp do graficznego interfejsu Web karty zarządzającej;
 zdalne monitorowanie i informowanie o statusie serwera (m.in. prędkości 

obrotowej wentylatorów, konfiguracji serwera);
 szyfrowane połączenie (TLS) oraz autentykacje i autoryzację 

użytkownika;
 możliwość podmontowania zdalnych wirtualnych napędów;



 wirtualną konsolę z dostępem do myszy, klawiatury;
 wsparcie dla IPv6;
 wsparcie dla WSMAN (Web Service for Management); SNMP; IPMI2.0, 

SSH, Redfish;
 możliwość zdalnego monitorowania w czasie rzeczywistym poboru prądu 

przez serwer;
 możliwość zdalnego ustawienia limitu poboru prądu przez konkretny 

serwer;
 integracja z Active Directory;
 możliwość obsługi przez dwóch administratorów jednocześnie;
 wsparcie dla dynamic DNS;
 wysyłanie do administratora maila z powiadomieniem o awarii lub 

zmianie konfiguracji sprzętowej.
 możliwość bezpośredniego zarządzania poprzez dedykowany port USB na

przednim panelu serwera
 możliwość zarządzania do 100 serwerów bezpośrednio z konsoli karty 

zarządzającej pojedynczego serwera

Certyfikaty

Serwer musi być wyprodukowany zgodnie z normą ISO-9001:2015 oraz ISO-
14001. 
Serwer musi posiadać deklarację CE.
Oferowany serwer musi znajdować się na liście Windows Server Catalog i posiadać
status „Certified for Windows” dla systemów Microsoft Windows 2016, Microsoft 
Windows 2019, Microsoft Windows 2022.

Warunki gwarancji

5 lat gwarancji producenta, z czasem reakcji do następnego dnia roboczego od 
przyjęcia zgłoszenia, możliwość zgłaszania awarii 24x7x365 poprzez ogólnopolską
linię telefoniczną producenta. 
Zamawiający wymaga od podmiotu realizującego serwis lub producenta sprzętu 
oświadczenia, że w przypadku wystąpienia awarii dysku twardego w urządzeniu 
objętym aktywnym wparciem technicznym, uszkodzony dysk twardy pozostaje u 
Zamawiającego.
Firma  serwisująca  musi  posiadać  ISO  9001:2008  na  świadczenie  usług
serwisowych oraz posiadać autoryzacje producenta urządzeń 
Wymagane  oświadczenia  Producenta  potwierdzając,  że  Serwis  urządzeń  będzie
realizowany bezpośrednio przez Producenta i/lub we współpracy z Autoryzowanym
Partnerem Serwisowym Producenta.

Możliwość sprawdzenia statusu gwarancji poprzez stronę producenta podając 
unikatowy numer urządzenia oraz pobieranie uaktualnień mikrokodu oraz 
sterowników nawet w przypadku wygaśnięcia gwarancji serwera

Dokumentacja
użytkownika

Zamawiający wymaga dokumentacji w języku polskim lub angielskim.
Możliwość telefonicznego sprawdzenia konfiguracji sprzętowej serwera oraz 
warunków gwarancji po podaniu numeru seryjnego bezpośrednio u producenta lub 
jego przedstawiciela.

Wraz z każdym serwerem należy dostarczyć serwerowy system operacyjny – 1 sztuka:

Serwerowy system operacyjny 
Nazwa 
komponentu

Wymagane minimalne parametry techniczne 

Oprogramowanie
Windows Server DataCenter 2022 16 core Lic, licencja zgodna z oferowaną ilością CPU 
core w serwerze lub oprogramowanie równoważne

Sposób 
licencjonowania

Zamawiający dopuszcza licencję typu OEM, ROK, MOLP .

Kompatybilność
Zamawiający wymaga, aby licencja była kompatybilna z Serwerowym Systemem 
Operacyjnym SSO opisanym poniżej oraz oferowanym serwerze

Serwerowy System Operacyjny (SSO) – oprogramowanie systemowe – opis równoważności:



Wymagane minimalne parametry techniczne 
Zamawiający wymaga, aby wszystkie elementy systemu oraz jego licencja pochodziły od tego samego 
producenta. Licencja ma umożliwiać downgrade do poprzednich wersji systemu operacyjnego.
Serwerowy system operacyjny (dalej: SSO) posiada następujące, wbudowane cechy.

1 Posiada możliwość wykorzystania 320 logicznych procesorów oraz 4 TB pamięci RAM w środowisku 
fizycznym 

2 Posiada możliwość wykorzystywania 64 procesorów wirtualnych oraz 1TB pamięci RAM i dysku o 
pojemności 64TB przez każdy wirtualny serwerowy system operacyjny. 

3 Posiada możliwość budowania klastrów składających się z 64 węzłów, z możliwością uruchamiania do 7000
maszyn wirtualnych. 

4 Posiada możliwość migracji maszyn wirtualnych bez zatrzymywania ich pracy między fizycznymi 
serwerami z uruchomionym mechanizmem wirtualizacji (hypervisor) przez sieć Ethernet, bez konieczności 
stosowania dodatkowych mechanizmów współdzielenia pamięci. 

5 Posiada wsparcie (na umożliwiającym to sprzęcie) dodawania i wymiany pamięci RAM bez przerywania 
pracy. 

6 Posiada wsparcie (na umożliwiającym to sprzęcie) dodawania i wymiany procesorów bez przerywania 
pracy. 

7 Posiada automatyczną weryfikację cyfrowych sygnatur sterowników w celu sprawdzenia czy sterownik 
przeszedł testy jakości przeprowadzone przez producenta systemu operacyjnego. 

8 Posiada możliwość dynamicznego obniżania poboru energii przez rdzenie procesorów niewykorzystywane 
w bieżącej pracy. 

9 Wbudowane wsparcie instalacji i pracy na wolumenach, które: 
 pozwalają na zmianę rozmiaru w czasie pracy systemu, 
 umożliwiają tworzenie w czasie pracy systemu migawek, dających użytkownikom końcowym 

(lokalnym i sieciowym) prosty wgląd w poprzednie wersje plików i folderów, 
 umożliwiają kompresję "w locie" dla wybranych plików i/lub folderów, 
 umożliwiają zdefiniowanie list kontroli dostępu (ACL). 

10 Posiada wbudowany mechanizm klasyfikowania i indeksowania plików (dokumentów) w oparciu o ich 
zawartość. 

11 Posiada wbudowane szyfrowanie dysków przy pomocy mechanizmów posiadających certyfikat FIPS 140-2 
lub równoważny wydany przez NIST lub inną agendę rządową zajmującą się bezpieczeństwem informacji. 

12 Posiada możliwość uruchamianie aplikacji internetowych wykorzystujących technologię ASP.NET 

13 Posiada możliwość dystrybucji ruchu sieciowego HTTP pomiędzy kilka serwerów. 

14 Posiada wbudowaną zaporę internetowa (firewall) z obsługą definiowanych reguł dla ochrony połączeń 
internetowych i intranetowych. 

15 Graficzny interfejs użytkownika. 

16 Zlokalizowane w języku polskim, następujące elementy: 
 menu, 
 przeglądarka internetowa, 
 pomoc, 
 komunikaty systemowe.

17 Posiada wsparcie dla większości powszechnie używanych urządzeń peryferyjnych (drukarek, urządzeń 
sieciowych, standardów USB, Plug&Play). 

18 Posiada możliwość zdalnej konfiguracji, administrowania oraz aktualizowania systemu. 

19 Dostępność bezpłatnych narzędzi producenta systemu umożliwiających badanie i wdrażanie zdefiniowanego
zestawu polityk bezpieczeństwa. 

20 Pochodzący od producenta systemu serwis zarządzania polityką konsumpcji informacji w dokumentach 
(Digital Rights Management). 

21 Posiada możliwość implementacji następujących funkcjonalności bez potrzeby instalowania dodatkowych 
produktów (oprogramowania) innych producentów wymagających dodatkowych licencji: 
 Podstawowe usługi sieciowe: DHCP oraz DNS wspierający DNSSEC, 
 Usługi katalogowe oparte o LDAP i pozwalające na uwierzytelnianie użytkowników stacji roboczych, 

pozwalające na zarządzanie zasobami w sieci (użytkownicy, komputery, drukarki, udziały sieciowe), z 
możliwością wykorzystania następujących funkcji: 
 Podłączenie SSO do domeny w trybie offline – bez dostępnego połączenia sieciowego z domeną, 
 Ustanawianie praw dostępu do zasobów domeny na bazie sposobu logowania użytkownika – na 

przykład typu certyfikatu użytego do logowania, 
 Odzyskiwanie przypadkowo skasowanych obiektów usługi katalogowej z mechanizmu kosza.



 Zdalna dystrybucja oprogramowania na stacje robocze. 
 Praca zdalna na serwerze z wykorzystaniem terminala (cienkiego klienta) lub odpowiednio 

skonfigurowanej stacji roboczej 
 Centrum Certyfikatów (CA), obsługa klucza publicznego i prywatnego) umożliwiające: 

 Dystrybucję certyfikatów poprzez http 
 Konsolidację CA dla wielu lasów domeny, 

 Automatyczne rejestrowania certyfikatów pomiędzy różnymi lasami domen. 
 Szyfrowanie plików i folderów. 
 Szyfrowanie połączeń sieciowych pomiędzy serwerami oraz serwerami i stacjami roboczymi (IPSec). 
 Posiada możliwość tworzenia systemów wysokiej dostępności (klastry typu failover) oraz rozłożenia 

obciążenia serwerów. 
 Serwis udostępniania stron WWW. 
 Wsparcie dla protokołu IP w wersji 6 (IPv6), 
 Wbudowane usługi VPN pozwalające na zestawienie nielimitowanej liczby równoczesnych połączeń i 

niewymagające instalacji dodatkowego oprogramowania na komputerach z systemem Windows, 
 Wbudowane mechanizmy wirtualizacji (Hypervisor) pozwalające na uruchamianie 1000 aktywnych 

środowisk wirtualnych systemów operacyjnych. Wirtulne maszyny w trakcie pracy i bez zauważalnego 
zmniejszenia ich dostępności mogą być przenoszone pomiędzy serwerami klastra typu failover z 
jednoczesnym zachowaniem pozostałej funkcjonalności. Mechanizmy wirtualizacji zapewniają 
wsparcie dla: 
 Dynamicznego podłączania zasobów dyskowych typu hot-plug do maszyn wirtualnych, 
 Obsługi ramek typu jumbo frames dla maszyn wirtualnych,
 Obsługi 4-KB sektorów dysków,
 Nielimitowanej liczby jednocześnie przenoszonych maszyn wirtualnych pomiędzy węzłami 

klastra, 
 Posiada możliwości kierowania ruchu sieciowego z wielu sieci VLAN bezpośrednio do pojedynczej 

karty sieciowej maszyny wirtualnej (tzw. trunk model) 
Posiada możliwość automatycznej aktualizacji w oparciu o poprawki publikowane przez producenta wraz z 
dostępnością bezpłatnego rozwiązania producenta SSO umożliwiającego lokalną dystrybucję poprawek 
zatwierdzonych przez administratora, bez połączenia z siecią Internet. 

22 Wsparcie dostępu do zasobu dyskowego SSO poprzez wiele ścieżek (Multipath). 

23 Posiada możliwość instalacji poprawek poprzez wgranie ich do obrazu instalacyjnego. 

24 Posiada mechanizmy zdalnej administracji oraz mechanizmy (również działające zdalnie) administracji 
przez skrypty. 

25 Posiada możliwość zarządzania przez wbudowane mechanizmy zgodne ze standardami WBEM oraz WS-
Management organizacji DMTF. 

    

4. Licencje dostępowe CAL  

Microsoft Windows Server 2022 User CAL – 1200 sztuk
Microsoft Windows Server 2022 RDS User CAL – 50 sztuk

5. Rozbudowa oprogramowania do backupu  

Rozbudowa obecnie posiadanego oprogramowania do backupu:
Veeam VBR Essential Enterprise Plus na 50 VUL 
do wersji Veeam VBR Enterprise Plus na 100 VUL oraz przedłużenie subskrypcji na 3 lata.
Numer licencji zamawiającego to: Veeam Production Support ID: #02287412

6. Oprogramowanie do wirtualizacji  

Oprogramowanie do wirtualizacji powinno zawierać:
• licencję na 12 procesorów 
• licencję na 1 serwer do zarządzania
• Support na 3 lata 



Oprogramowanie do wirtualizacji (wymagania minimalne):

1. Warstwa wirtualizacji musi być zainstalowana bezpośrednio na sprzęcie fizycznym bez dodatkowych 
pośredniczących systemów operacyjnych.

2. Rozwiązanie musi zapewnić możliwość obsługi wielu instancji systemów operacyjnych na jednym serwerze 
fizycznym i powinno się charakteryzować maksymalnym możliwym stopniem konsolidacji sprzętowej.

3. Oprogramowanie do wirtualizacji musi zapewniać możliwość stworzenia dysku maszyny wirtualnej o 
wielkości 62 TB.

4. Oprogramowanie do wirtualizacji musi zapewnić możliwość skonfigurowania maszyn wirtualnych z 
możliwością przydzielenia 24 TB pamięci operacyjnej RAM.

5. Oprogramowanie do wirtualizacji musi zapewnić możliwość skonfigurowania maszyn wirtualnych, z których 
każda może mieć 1-10 wirtualnych kart sieciowych.

6. Oprogramowanie do wirtualizacji musi zapewnić możliwość skonfigurowania maszyn wirtualnych, z których 
każda może mieć 32 porty szeregowe.

7. Oprogramowanie do wirtualizacji musi zapewnić możliwość skonfigurowania maszyn wirtualnych, z których 
każda może mieć 20 portów USB.

8. Oprogramowanie do wirtualizacji musi zapewnić możliwość skonfigurowania maszyn wirtualnych, z których 
każda może mieć 4 GB pamięci graficznej.

9. Rozwiązanie musi umożliwiać łatwą i szybką rozbudowę infrastruktury o nowe usługi bez spadku wydajności 
i dostępności pozostałych wybranych usług.

10. Rozwiązanie powinno w możliwie największym stopniu być niezależne od producenta platformy sprzętowej.
11. Rozwiązanie musi wspierać następujące systemy operacyjne: Windows 7/8/10, Windows Server, Amazon 

Linux 2, macOS, OS X, Asianux, Ubuntu, CentOS, NeoKylin, CoreOS, Debian, FreeBSD, Oracle Linux, 
RHEL, SUSE, Photon OS.

12. Rozwiązanie musi umożliwiać przydzielenie większej ilości pamięci RAM dla maszyn wirtualnych niż 
fizyczne zasoby RAM serwera w celu osiągnięcia maksymalnego współczynnika konsolidacji.

13. Oprogramowanie do wirtualizacji powinno zapewnić możliwość wykonywania kopii migawkowych instancji 
systemów operacyjnych (tzw. snapshot) na potrzeby tworzenia kopii zapasowych bez przerywania ich pracy.

14. Rozwiązanie musi umożliwiać udostępnienie maszynie wirtualnej większej ilości zasobów dyskowych niż jest 
fizycznie zarezerwowane na dyskach lokalnych serwera lub na macierzy. 

15. System musi posiadać funkcjonalność wirtualnego przełącznika sieciowego umożliwiającego tworzenie sieci 
wirtualnej w obszarze hosta i pozwalającego połączyć maszyny wirtualne w obszarze jednego hosta, a także na
zewnątrz sieci fizycznej. Pojedynczy przełącznik wirtualny powinien mieć możliwość konfiguracji do 4000 
portów.

16. Pojedynczy wirtualny przełącznik musi posiadać możliwość przyłączania do niego dwóch i więcej fizycznych 
kart sieciowych, aby zapewnić bezpieczeństwo połączenia ethernetowego w razie awarii karty sieciowej.

17. Wirtualne przełączniki musza obsługiwać wirtualne sieci lokalne (VLAN).
18. Polityka licencjonowania musi umożliwiać przenoszenie licencji na oprogramowanie do wirtualizacji 

pomiędzy serwerami różnych producentów z zachowaniem wsparcia technicznego i zmianą wersji 
oprogramowania na niższą (downgrade). Wsparcie techniczne musi być świadczone bezpośrednio przez 
producenta oprogramowania. Licencjonowanie nie może odbywać się w trybie OEM.

19. Oprogramowanie zarządzające musi posiadać możliwość przydzielania i konfiguracji uprawnień z 
możliwością integracji z usługami katalogowymi, w szczególności  Microsoft Active Directory, Open LDAP.

20. Rozwiązanie musi posiadać wbudowany interfejs programistyczny (API) zapewniający pełną integrację 
zewnętrznych rozwiązań wykonywania kopii zapasowych z istniejącymi mechanizmami warstwy 
wirtualizacyjnej.

21. Rozwiązanie musi zapewniać mechanizm replikacji wskazanych maszyn wirtualnych pomiędzy różnymi 
systemami pamięci masowych.

22. Rozwiązanie musi zawierać funkcjonalność pozwalającą na ominięcie testów inicjalizacyjnych sprzętu 
fizycznego w celu szybkiego startu wirtualizatora.

23. Rozwiązanie musi zawierać możliwość zabezpieczania maszyn wirtualnych przez rozwiązania antywirusowe 
firm trzecich bez konieczności instalacji agenta wewnątrz maszyny wirtualnej.

24. Rozwiązanie musi mieć możliwość przenoszenia maszyn wirtualnych w czasie ich pracy, bez jakiegokolwiek 
przestoju i bez utraty danych, pomiędzy serwerami fizycznymi, niezależnie od dostępności współdzielonej 
przestrzeni dyskowej, 

25. Rozwiązanie musi mieć możliwość przenoszenia maszyn wirtualnych w czasie ich pracy, bez jakiegokolwiek 
przestoju i bez utraty danych, pomiędzy zasobami dyskowymi, niezależnie od dostępności współdzielonej 
przestrzeni dyskowej, 



26. Rozwiązanie musi mieć możliwość przenoszenia maszyn wirtualnych w czasie ich pracy, bez jakiegokolwiek 
przestoju i bez utraty danych, jednocześnie między serwerami fizycznymi oraz zasobami dyskowymi, 
niezależnie od dostępności współdzielonej przestrzeni dyskowej.

27. Musi zostać zapewniona odpowiednia redundancja i taki mechanizm (wysokiej dostępności HA), aby w 
przypadku awarii lub niedostępności serwera fizycznego wybrane przez administratora i uruchomione nim 
wirtualne maszyny zostały uruchomione na innych serwerach z zainstalowanym oprogramowaniem 
wirtualizacyjnym. Rozwiązanie musi posiadać co najmniej 2 niezależne mechanizmy wzajemnej komunikacji 
między serwerami oraz z serwerem zarządzającym, gwarantujące właściwe działanie mechanizmów wysokiej 
dostępności na wypadek izolacji sieciowej serwerów fizycznych lub partycjonowania sieci.

28. Rozwiązanie musi zapewniać wsparcie dla wirtualizacji zagnieżdżonej, w szczególności w zakresie 
możliwości zastosowania wszystkich funkcjonalności w tym Hyper-V systemu Windows Server na maszynie 
wirtualnej.

29. Rozwiązanie musi zapewniać możliwość dodawania zasobów w czasie pracy maszyny wirtualnej, w 
szczególności w zakresie ilości procesorów, pamięci operacyjnej i przestrzeni dyskowej.

30. Oprogramowanie do wirtualizacji musi zapewniać mechanizm takiego zabezpieczenia wybranych przez 
administratora wirtualnych maszyn, aby w przypadku awarii lub niedostępności serwera fizycznego maszyny, 
które na nim pracowały, były bezprzerwowo dostępne na innym serwerze z zainstalowanym 
oprogramowaniem wirtualizacyjnym. Mechanizm ten umożliwia zabezpieczenie maszyn wirtualnych 
wyposażonych w minimum 2 wirtualne procesory

Serwer do zarządzania środowiskiem wirtualnym (wymagania minimalne)
Oprogramowanie musi posiadać centralną konsolę graficzną (www, HTML5) do zarządzania wieloma maszynami 
wirtualnymi oraz ich zasobami pracującymi na wielu serwerach fizycznych (bez okraczeni licencyjnych co do ilości 
zarządzanych hostów) : 

• globalne zarządzanie kontrolą dostępu do serwerów i maszyn wirtualnych
• wykonywanie automatycznych bądź manualnych zadań w celu optymalizacji infrastruktury dla maszyn 

wirtualnych. 
• widok całego systemu i zbioru maszyn wirtualnych. Mapy Infrastruktury. 
• możliwość monitorowania dostępności i wydajności maszyn wirtualnych
• możliwość raportowania dostępności i wydajności maszyn wirtualnych
• funkcje ochrony dostępu zintegrowane z mechanizmem uwierzytelniania Windows
• planowanie zadań i ustawianie znaczników alarmów w celu generowania automatycznych powiadomień o 

statusie serwerów lub maszyn wirtualnych
• tworzenie obrazów maszyn wirtualnych 
• klonowanie maszyn wirtualnych
• wykonywanie wielu kopii migawkowych (snapshoot) w każdym momencie pracy maszyny wirtualnej oraz 

możliwość powrotu do jej stanu z każdego momentu zrobienia kopii

7. System UTM (2 sztuki)  

Wymagania ogólne:

Dostarczony system bezpieczeństwa musi zapewniać wszystkie wymienione poniżej funkcje sieciowe i  
bezpieczeństwa niezależnie od dostawcy łącza. Dopuszcza się aby poszczególne elementy wchodzące w skład systemu 
bezpieczeństwa były zrealizowane w postaci osobnych, komercyjnych platform sprzętowych lub komercyjnych 
aplikacji instalowanych na platformach ogólnego przeznaczenia. W przypadku implementacji programowej dostawca 
musi zapewnić niezbędne platformy sprzętowe wraz z odpowiednio zabezpieczonym systemem operacyjnym.
System realizujący funkcję Firewall musi dawać możliwość pracy w jednym z trzech trybów: Routera z funkcją NAT, 
transparentnym oraz monitorowania na porcie SPAN. 
W ramach dostarczonego systemu bezpieczeństwa musi być zapewniona możliwość budowy minimum 2 oddzielnych 
(fizycznych lub logicznych) instancji systemów w zakresie: Routingu, Firewall’a, IPSec VPN, Antywirus, IPS, Kontroli
Aplikacji. Powinna istnieć możliwość dedykowania co najmniej 3 administratorów do poszczególnych instancji 
systemu.
System musi wspierać IPv4 oraz IPv6 w zakresie:

• Firewall.
• Ochrony w warstwie aplikacji.
• Protokołów routingu dynamicznego. 

Redundancja, monitoring i wykrywanie awarii:



• W przypadku systemu pełniącego funkcje: Firewall, IPSec, Kontrola Aplikacji oraz IPS – musi istnieć 
możliwość łączenia w klaster Active-Active lub Active-Passive. W obu trybach powinna istnieć funkcja 
synchronizacji sesji firewall. 

• Monitoring i wykrywanie uszkodzenia elementów sprzętowych i programowych systemów zabezpieczeń oraz 
łączy sieciowych.

• Monitoring stanu realizowanych połączeń VPN. 
• System musi umożliwiać agregację linków statyczną oraz w oparciu o protokół LACP. Powinna istnieć 

możliwość tworzenia interfejsów redundantnych.

Interfejsy, Dysk, Zasilanie:

1. System realizujący funkcję Firewall musi dysponować minimum: 
◦ 10 portami Gigabit Ethernet RJ-45.

2. System Firewall musi posiadać wbudowany port konsoli szeregowej oraz gniazdo USB umożliwiające 
podłączenie modemu 3G/4G oraz instalacji oprogramowania z klucza USB.

3. W ramach systemu Firewall powinna być możliwość zdefiniowania co najmniej 200 interfejsów wirtualnych - 
definiowanych jako VLAN’y w oparciu o standard 802.1Q.

4. System musi być wyposażony w zasilanie AC.

Parametry wydajnościowe:

1. W zakresie Firewall’a obsługa nie mniej niż 700 tys. jednoczesnych połączeń oraz 35 tys. nowych połączeń na 
sekundę.

2. Przepustowość Stateful Firewall: nie mniej niż 10 Gbps dla pakietów 512 B.
3. Przepustowość Firewall z włączoną funkcją Kontroli Aplikacji: nie mniej niż 1.7 Gbps.
4. Wydajność szyfrowania IPSec VPN nie mniej niż 6.2 Gbps.
5. Wydajność skanowania ruchu w celu ochrony przed atakami (zarówno client side jak i server side w ramach 

modułu IPS) dla ruchu Enterprise Traffic Mix - minimum 1.4 Gbps.
6. Wydajność skanowania ruchu typu Enterprise Mix z włączonymi funkcjami: IPS, Application Control, 

Antywirus - minimum 700 Mbps.
7. Wydajność systemu w zakresie inspekcji komunikacji szyfrowanej SSL dla ruchu http – minimum 620 Mbps.

Funkcje Systemu Bezpieczeństwa:

W ramach dostarczonego systemu ochrony muszą być realizowane wszystkie poniższe funkcje. Mogą one być 
zrealizowane w postaci osobnych, komercyjnych platform sprzętowych lub programowych:

1. Kontrola dostępu - zapora ogniowa klasy Stateful Inspection.
2. Kontrola Aplikacji. 
3. Poufność transmisji danych  - połączenia szyfrowane IPSec VPN oraz SSL VPN.
4. Ochrona przed malware – co najmniej dla protokołów SMTP, POP3, IMAP, HTTP, FTP, HTTPS.
5. Ochrona przed atakami  - Intrusion Prevention System.
6. Kontrola stron WWW. 
7. Kontrola zawartości poczty – Antyspam dla protokołów SMTP, POP3.
8. Zarządzanie pasmem (QoS, Traffic shaping).
9. Mechanizmy ochrony przed wyciekiem poufnej informacji (DLP). 
10. Dwu-składnikowe uwierzytelnianie z wykorzystaniem tokenów sprzętowych lub programowych. W ramach 

postępowania powinny zostać dostarczone co najmniej 2 tokeny sprzętowe lub programowe, które będą 
zastosowane do dwu-składnikowego uwierzytelnienia administratorów lub w ramach połączeń VPN typu 
client-to-site. 

11. Analiza ruchu szyfrowanego protokołem SSL.

Polityki, Firewall:

1. Polityka Firewall musi uwzględniać adresy IP, użytkowników, protokoły, usługi sieciowe, aplikacje lub zbiory 
aplikacji, reakcje zabezpieczeń, rejestrowanie zdarzeń.

2. System musi zapewniać translację adresów NAT: źródłowego i docelowego, translację PAT oraz:
◦ Translację jeden do jeden oraz jeden do wielu.
◦ Dedykowany ALG (Application Level Gateway) dla protokołu SIP. 



3. W ramach systemu musi istnieć możliwość tworzenia wydzielonych stref bezpieczeństwa np. DMZ, LAN, 
WAN.

4. Element systemu realizujący funkcję Firewall musi integrować się z następującymi rozwiązaniami SDN w celu
dynamicznego pobierania informacji o zainstalowanych maszynach wirtualnych po to aby użyć ich przy 
budowaniu polityk kontroli dostępu.
◦ Amazon Web Services (AWS).
◦ Microsoft Azure 
◦ Cisco ACI.
◦ Google Cloud Platform (GCP).
◦ OpenStack.
◦ VMware vCenter (ESXi).

Połączenia VPN:

1. System musi umożliwiać konfigurację połączeń typu IPSec VPN. W zakresie tej funkcji musi zapewniać:
◦ Wsparcie dla IKE v1 oraz v2.
◦ Obsługa szyfrowania protokołem AES z kluczem 128 i 256 bitów w trybie pracy Galois/Counter 

Mode(GCM).
◦ Obsługa protokołu Diffie-Hellman  grup 19 i 20.
◦ Wsparcie dla Pracy w topologii Hub and Spoke oraz Mesh, w tym wsparcie dla dynamicznego zestawiania

tuneli pomiędzy SPOKE w topologii HUB and SPOKE.
◦ Tworzenie połączeń typu Site-to-Site oraz Client-to-Site.
◦ Monitorowanie stanu tuneli VPN i stałego utrzymywania ich aktywności.
◦ Możliwość wyboru tunelu przez protokoły: dynamicznego routingu (np. OSPF) oraz routingu statycznego.
◦ Obsługa mechanizmów: IPSec NAT Traversal, DPD, Xauth.
◦ Mechanizm „Split tunneling” dla połączeń Client-to-Site.

2. System musi umożliwiać konfigurację połączeń typu SSL VPN. W zakresie tej funkcji musi zapewniać:
◦ Pracę w trybie Portal  - gdzie dostęp do chronionych zasobów realizowany jest za pośrednictwem 

przeglądarki. W tym zakresie system musi zapewniać stronę komunikacyjną działającą w oparciu o 
HTML 5.0.

◦ Pracę w trybie Tunnel z możliwością włączenia funkcji „Split tunneling” przy zastosowaniu 
dedykowanego klienta.

◦ Producent rozwiązania musi dostarczać oprogramowanie klienckie VPN, które umożliwia realizację 
połączeń IPSec VPN lub SSL VPN.

Routing i obsługa łączy WAN

1. W zakresie routingu rozwiązanie powinno zapewniać obsługę:
◦ Routingu statycznego. 
◦ Policy Based Routingu.
◦ Protokołów dynamicznego routingu w oparciu o protokoły: RIPv2, OSPF, BGP oraz PIM. 

Zarządzanie pasmem

1. System Firewall musi umożliwiać zarządzanie pasmem poprzez określenie: maksymalnej, gwarantowanej 
ilości pasma,  oznaczanie DSCP oraz wskazanie priorytetu ruchu.

2. Musi istnieć możliwość określania pasma dla poszczególnych aplikacji.
3. System musi zapewniać możliwość zarządzania pasmem dla wybranych kategorii URL.

Ochrona przed malware

1. Silnik antywirusowy musi umożliwiać skanowanie ruchu w obu kierunkach komunikacji dla protokołów 
działających na niestandardowych portach (np. FTP na porcie 2021).

2. System musi umożliwiać skanowanie archiwów, w tym co najmniej: zip, RAR.
3. System musi dysponować sygnaturami do ochrony urządzeń mobilnych (co najmniej dla systemu 

operacyjnego Android).
4. System musi współpracować z dedykowaną platformą typu Sandbox lub usługą typu Sandbox realizowaną w 

chmurze. W ramach postępowania musi zostać dostarczona platforma typu Sandbox wraz z niezbędnymi 
serwisami lub licencja upoważniająca do korzystania z usługi typu Sandbox w chmurze. 



5. System musi umożliwiać usuwanie aktywnej zawartości plików PDF oraz Microsoft Office bez konieczności 
blokowania transferu całych plików.

Ochrona przed atakami

1. Ochrona IPS powinna opierać się co najmniej na analizie sygnaturowej oraz na analizie anomalii w 
protokołach sieciowych.

2. System powinien chronić przed atakami na aplikacje pracujące na niestandardowych portach.
3. Baza sygnatur ataków powinna zawierać minimum 5000 wpisów i być aktualizowana automatycznie, zgodnie 

z harmonogramem definiowanym przez administratora.
4. Administrator systemu musi mieć możliwość definiowania własnych wyjątków oraz własnych sygnatur.
5. System musi zapewniać wykrywanie anomalii protokołów i ruchu sieciowego, realizując tym samym 

podstawową ochronę przed atakami typu DoS oraz DDoS.
6. Mechanizmy ochrony dla aplikacji Web’owych na poziomie sygnaturowym (co najmniej ochrona przed: CSS, 

SQL Injecton, Trojany, Exploity, Roboty) oraz możliwość kontrolowania długości nagłówka, ilości 
parametrów URL, Cookies.

7. Wykrywanie i blokowanie komunikacji C&C do sieci botnet.

Kontrola aplikacji

1. Funkcja Kontroli Aplikacji powinna umożliwiać kontrolę ruchu na podstawie głębokiej analizy pakietów, nie 
bazując jedynie na wartościach portów TCP/UDP.

2. Baza Kontroli Aplikacji powinna zawierać minimum 2000 sygnatur i być aktualizowana automatycznie, 
zgodnie z harmonogramem definiowanym przez administratora.

3. Aplikacje chmurowe (co najmniej: Facebook, Google Docs, Dropbox) powinny być kontrolowane pod 
względem wykonywanych czynności, np.: pobieranie, wysyłanie plików. 

4. Baza powinna zawierać kategorie aplikacji szczególnie istotne z punktu widzenia bezpieczeństwa: proxy, P2P.
5. Administrator systemu musi mieć możliwość definiowania wyjątków oraz własnych sygnatur. 

Kontrola WWW

1. Moduł kontroli WWW musi korzystać z bazy zawierającej co najmniej 40 milionów adresów URL 
pogrupowanych w kategorie tematyczne. 

2. W ramach filtra www powinny być dostępne kategorie istotne z punktu widzenia bezpieczeństwa, jak: 
malware (lub inne będące źródłem złośliwego oprogramowania), phishing, spam, Dynamic DNS, proxy.

3. Filtr WWW musi dostarczać kategorii stron zabronionych prawem: Hazard.
4. Administrator musi mieć możliwość nadpisywania kategorii oraz tworzenia wyjątków – białe/czarne listy dla 

adresów URL.
5. Funkcja Safe Search – przeciwdziałająca pojawieniu się niechcianych treści w wynikach wyszukiwarek takich 

jak: Google, oraz Yahoo.
6. Administrator musi mieć możliwość definiowania komunikatów zwracanych użytkownikowi dla różnych akcji

podejmowanych przez moduł filtrowania.
7. W ramach systemu musi istnieć możliwość określenia, dla których kategorii url lub wskazanych ulr - system 

nie będzie dokonywał inspekcji szyfrowanej komunikacji.

Uwierzytelnianie użytkowników w ramach sesji

1. System Firewall musi umożliwiać weryfikację tożsamości użytkowników za pomocą:
◦ Haseł statycznych i definicji użytkowników przechowywanych w lokalnej bazie systemu.
◦ Haseł statycznych i definicji użytkowników przechowywanych w bazach zgodnych z LDAP.
◦ Haseł dynamicznych (RADIUS, RSA SecurID) w oparciu o zewnętrzne bazy danych. 

2. Musi istnieć możliwość zastosowania w tym procesie uwierzytelniania dwu-składnikowego.
3. Rozwiązanie powinno umożliwiać budowę architektury uwierzytelniania typu Single Sign On przy integracji 

ze środowiskiem Active Directory oraz zastosowanie innych mechanizmów: RADIUS lub API.

Zarządzanie



1. Elementy systemu bezpieczeństwa muszą mieć możliwość zarządzania lokalnego z wykorzystaniem 
protokołów: HTTPS oraz SSH, jak i powinny mieć możliwość współpracy z dedykowanymi platformami 
centralnego zarządzania i monitorowania.

2. Komunikacja systemów zabezpieczeń z platformami  centralnego zarządzania musi być realizowana z 
wykorzystaniem szyfrowanych protokołów.

3. Powinna istnieć możliwość włączenia mechanizmów uwierzytelniania dwu-składnikowego dla dostępu 
administracyjnego.

4. System musi współpracować z rozwiązaniami monitorowania poprzez protokoły SNMP w wersjach 2c, 3 oraz 
umożliwiać przekazywanie statystyk ruchu za pomocą protokołów netflow lub sflow.

5. System musi mieć możliwość zarządzania przez systemy firm trzecich poprzez API, do którego producent 
udostępnia dokumentację.

6. Element systemu pełniący funkcję Firewall musi posiadać wbudowane narzędzia diagnostyczne, przynajmniej:
ping, traceroute, podglądu pakietów, monitorowanie procesowania sesji oraz stanu sesji firewall.

7. Element systemu realizujący funkcję firewall musi umożliwiać wykonanie szeregu zmian przez administratora 
w CLI lub GUI, które nie zostaną zaimplementowane zanim nie zostaną zatwierdzone.

Logowanie

1. Elementy systemu bezpieczeństwa muszą realizować  logowanie do aplikacji (logowania i raportowania) 
udostępnianej w chmurze, lub w ramach postępowania musi zostać dostarczony komercyjny system 
logowania i raportowania w postaci odpowiednio zabezpieczonej, komercyjnej platformy sprzętowej lub 
programowej.

2. W ramach logowania system pełniący funkcję Firewall musi zapewniać przekazywanie danych o 
zaakceptowanym ruchu, ruchu blokowanym, aktywności administratorów, zużyciu zasobów oraz stanie pracy 
systemu. Musi być zapewniona możliwość jednoczesnego wysyłania logów do wielu serwerów logowania.

3. Logowanie musi obejmować zdarzenia dotyczące wszystkich modułów sieciowych i bezpieczeństwa 
oferowanego systemu.

4. Musi istnieć możliwość logowania do serwera SYSLOG.

Certyfikaty

Poszczególne elementy oferowanego systemu bezpieczeństwa powinny posiadać następujące certyfikacje:
• ICSA lub EAL4 dla funkcji Firewall.

Gwarancja oraz wsparcie

• Gwarancja: System musi być objęty serwisem gwarancyjnym producenta przez okres 60 miesięcy, 
polegającym na naprawie lub wymianie urządzenia w przypadku jego wadliwości. W ramach tego serwisu 
producent musi zapewniać również dostęp do aktualizacji oprogramowania oraz wsparcie techniczne w trybie 
24x7. 

8. Zasilacz awaryjny UPS (1 sztuka)  

Lp. Nazwa elementu, parametru lub cechy Opis wymagań
1 Moc pozorna 5000 VA
2 Moc rzeczywista 4500 W
3 Topologia (klasyfikacja IEC 62040-3) On-line VFI-SS-111 z korekcją współczynnika mocy
4 Sprawność przy pracy normalnej 

(100% obc.)
Min. 94%

5 Sprawność w trybie podwyższonej 
sprawności (100% obc.)

Min. 98%

6 Współczynnik mocy 0,9
7 Czas przełączenia na baterię 0 ms
8 Możliwość pracy równoległej Tak
9 Liczba, typ gniazd wyjściowych na 

module obejściowym do prac 
konserwacyjnych

Listwa zaciskowa, 3 x IEC C13 (10A), 2 x IEC C19 (16A) 

10 Typ gniazda wejściowego Listwa zaciskowa



11 Czas podtrzymania dla 100% 
obciążenia dla pf=0,9

3 min 

12 Czas podtrzymania przy 50% 
obciążenia dla pf=0,9

11 min

13 Dodatkowe moduły baterii Możliwość dodania do 4 dodatkowych modułów baterii w celu 
wydłużenia czasu podtrzymania do 80 minut dla 100% obciążenia przy 
pf=0,9

14 Napięcie znamionowe 200/208/220/230/240 V
15 Tolerancja napięci prostownika 176V – 276 V (100-276V przy obniżeniu mocy)
16 Częstotliwość znamionowa 50/60 Hz autodetekcja
17 Tolerancja częstotliwości 40– 70 Hz
18 Kształt napięcia Sinusoidalny
19 Napięcie znamionowe wyjściowe 230 V (domyślnie) / możliwość wyboru 200/208/220/240 V
20 Zakres zmian napięcia +/-1% napięcia nominalnego
21 Częstotliwość wyjściowa 50/60 Hz +/-0,5% 
22 Współczynnik szczytu 3:1
23 Dopuszczalny zakres współczynnika 

mocy obciążenia liniowego
0,5 indukcyjny - 0,5 pojemnościowy

24 Baterie wymieniane przez 
użytkownika "na gorąco"

Tak

25 Ochrona przed przeładowaniem Tak (ograniczenie prądu ładowarki, wyłączenie ładowarki / alarm)
26 Ochrona przed głębokim 

rozładowaniem
Tak

27 Okresowy automatyczny test baterii Tak 
28 System zarządzania pracą baterii System nieciągłego ładowania baterii. Do oferty dołączyć należy opis 

algorytmu ładowania nieciągłego baterii. W opisie znaleźć się muszą 
informacje nt. trwania okresów ładowania forsującego, konserwującego
i okresu spoczynkowego (tzw. restingu). Okres spoczynkowy w jednym
cyklu nie może być krótszy niż 14 dni. Opis powinien być materiałem 
firmowym producenta lub musi być przez niego potwierdzony.

29 Zdolność zwarciowa 90A
30 Możliwość uruchomienia bez napięcia

w sieci
Tak

31 Baterie wewnętrzne UPS-a o 
pojemności nie mniejszej niż  

5Ah 12V, min. 15 szt.

32 Interfejs komunikacyjny • USB
• RS232
• styki przekaźnikowe
• miniport wyłącznika ON/OFF
• SNMP/Ethernet

33

Panel sterowania z wyświetlaczem 
LCD

• Panel LCD obrotowy (do ułatwienia odczytów przy obu wariantach 
montażu UPS-a). Dostarcza informacji o: stanie pracy urządzenia, 
stanie obciążenia, pomiarach i ustawieniach.    Funkcje ustawień i 
odczytów: lokalne, wyjścia (napięcie wyjściowe , częstotliwość 
wyjściowa), baterii (test baterii), pomiary i dane (numer seryjny, 
napięcie i częstotliwość wejściowa i wyjściowa, poziom obciążenia, 
pozostały czas podtrzymania, wydajność, zużycie energii).

•Poziomy rząd przycisków sterowania

• Poziomy rząd wskaźników stanu: zasilanie z sieci (zielony), trybu 
bateryjnego (żółty), usterki (czerwony)

•Sygnalizator akustyczny

34

Sygnały akustyczne • Awaria
• Niski stan naładowania baterii
• Przeciążenie
• Serwis

35
Przyciski sterujące i wskaźniki 
diodowe LED

• Przycisk Escape (anulowanie)
• Przyciski funkcyjne (przewijanie w górę i w dół)



• Przycisk Enter (potwierdzający)
• Przycisk ON/OFF załączenia i wyłączenia 
• LED trybu zasilania z sieci (kolor zielony)
• LED trybu baterii (kolor żółty)
• LED usterki (kolor czerwony)

36 Kolor obudowy (dominujący) Czarny
37 Typ obudowy UPS Uniwersalna Tower/Rack 3U
38 Typ obudowy opcjonalnych modułów 

baterii
Uniwersalna Tower/Rack 3U

39 Wyposażenie standardowe Instrukcja obsługi (CD), instrukcja bezpieczeństwa
1 x kabel szeregowy RS-232,
1 x kabel komunikacyjny USB
1 x CD Oprogramowanie
2 x kable wyjściowe IEC 10A
Uchwyty kablowe
Zestaw szyn montażowych 19”
Podstawki do montażu wieżowego
Karta sieciowa SNMP/Ethernet

40

Karta SNMP Cyberbezpieczeństwo (szyfry TLS, MQTT)
Certyfikaty CA i PKl
Gigabit Ethernet
Różne poziomy nadawania dostępu do konta administratora lub 
użytkownika

41
Protokoły i certyfikaty 
cyberbezpieczeństwa

UL 2900-2-2 / IEC62443 / HTTPS / MQTT / 
/ RNDIS / LDAP / NVD / SSH / PKI / 
pakiet szyfrów TLS 1.2 z minimum SHA256

42 Dołączone oprogramowanie Oprogramowanie do bezpiecznego zamykania systemów operacyjnych 
przy wyczerpaniu baterii. 
Oprogramowanie kompatybilne ze wszystkimi głównymi OS, włącznie 
z oprogramowaniem wirtualizacyjnym, takim jak VMware i Hyper-V. 
Oprogramowanie musi pozwalać na integrację z platformą 
wirtualizacyjną VMware: vCenter Server, umożliwiając zarządzanie z 
jednej konsoli serwerami zwirtualizowanymi oraz urządzeniami do ich 
zasilania.
Oprogramowanie z opcjonalną możliwością: 

 zawieszania działania niekrytycznych maszyn wirtualnych, 
 konsolidowania krytycznych maszyn wirtualnych, 
 wyłączania nieużywanych serwerów i wydłużania przez to 

czasu pracy z akumulatora, 
 przenoszenia maszyny wirtualnej lub łagodnego wyłączania 

systemu w przypadku długotrwałej przerwy w dostawie 
energii.

43 Zgodność ze standardem Energy Star Tak
44 Maksymalna szerokość 440 mm
45 Maksymalna wysokość 130 mm
46 Maksymalna głębokość 685 mm

47 Maksymalny ciężar 48 kg
48 Poziom hałasu w odległości 1m do 45 dBA dla pracy normalnej
49 Zezwolenia i certyfikaty CE, Raport CB (TUV), UL, ISO 9001 producenta urządzenia
50 Bypass elektroniczny automatyczny Tak

51 Bypass serwisowy ręczny (moduł 
obejściowy do prac konserwacyjnych)

Tak



52 Monitorowanie temperatury i 
wilgotności

Tak, z opcjonalnym czujnikiem podłączanym do karty SNMP

53 Gwarancja producenta 60 miesięcy

9. Wdrożenie, dokumentacja i szkolenie  

Zakres:
• montaż serwerów oraz instalacja systemu operacyjnego dostarczonego oprogramowania do wirtualizacji. 

Dołączenie do obecnego klastra serwerów maszyn wirtualnych.
• konfiguracja zoningu FC w celu połączenia dostarczonych serwerów do macierzy dyskowej
• montaż dostarczonych półek dyskowych, podłączenie do macierzy. Konfiguracja przestrzeni dyskowej oraz 

udostępnienie jej serwerom
• aktualizacja oprogramowania na macierzach do najnowszej zalecanej przez producenta wersji
• szkolenie (macierze, veeam obejmujące zmiany w nowych wersjach. Szkolenie w wymiarze maksymalnie 6 

godzin)


