
Dotyczy: postępowania o udzielenie zamówienia publicznego dla zadania pod nazwą: „Dostawa sprzętu
komputerowego, macierzy dyskowej oraz oprogramowania dla Miasta Rydułtowy”

Dnia  18.05.2023  r.  za  pośrednictwem  platformy  zakupowej  zostało  złożone  zapytanie
o następującej treści:

Witam, zwracam się z prośbą o odpowiedź na pytania dotyczące dostawy UTM/Firewall:
1.  Dotyczy  punktu  13 OPZ.  Urządzenia  muszą umożliwiać  zestawienia  połączenia  VPN np.  poprzez
zalogowanie się na stronę internetową wykorzystującą dwu etapową metodologię uwierzytelniania (np.
google authenticator, sms lub inny ogólnodostępny system uwierzytelniania).
Pytanie:  Czy  zamawiający  wyrazi  zgodę  na  zaproponowanie  rozwiązania,  które  będzie  miało  dwu
etapową metodologię uwierzytelniania (np. google authenticator, sms lub inny ogólnodostępny system
uwierzytelniania)  z  wykorzystanie  klienta  VPN  bez  logowania  na  stronę  internetową  lecz  będzie
posiadało dodatkowy portal do logowania w przypadku dostępu do określonych zasobów i możliwości
wykorzystania ZTNA. Dodatkowy portal da zamawiającemu możliwość kontroli dostępu do określonych
zasobów i Internetu również z dwu etapową metodologię uwierzytelniania. 

2. Pytanie dotyczące funkcjonalności antyspam: Funkcjonalność antyspam z rozwiązaniach NGFW jest
traktowana jako dodatkowa funkcjonalność z ograniczonym funkcjonalnościami klasyfikacji wiadomości
jako  spam  dlatego  rozwiązania  NGFW  skupiają  się  na  jak  najlepszych  ochronie  przed  atakującym
infrastrukturę na brzegu sieci przez analizowanie i blokowanie podejrzanego ruchu i celowanych ataków.
Zamawiający wymaga w proponowanym rozwiązaniu tylko ochrony bazującej na znanych zagrożeniach
i sygnaturach tj. IPS i Antywirus bez zaawansowanych silników, które chronią sieć zamawiającego przez
nieznanymi atakami oraz możliwościami wykrywania 0-day, podejrzanego ruchu w tunelowaniu DNS i
ataków użyciem algorytmu DGA. Dodatkowe silniki, które skutecznie zablokują nowe zagrożenia to

• chmurowy sandbox do wykrywania nieznanych ataków 0-day w protokołach email, ruchu http,
FTP i SMB,

• blokowanie zagrożeń bazując na reputacji IP przed Botami, Spamerami, Skanerami, Nodami Tora
i Brute Force itp.

• wykrywania  Botnetów  C&C,  które  używane  są  przez  atakując  do  wykradania  informacji
z sieci i kontroli.
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Czy  zmawiający  zgodzi  się  na  zaoferowanie  rozwiązania  bez  antyspamu  ale  funkcjonalnościami
Chmurowego Sandbox , Reputacją IP i Botnetów C&C z wykrywaniem tunelowanego DNS i DGA? 

3. Dotyczy ilości portów USB: Czy zamawiający wyrazi zgodę na zaproponowanie rozwiązania, które
będzie miało jednej port USB zamiast dwóch?

4. Prosimy o podanie liczby użytkowników którzy będą się łączyli poprzez SSL/VPN w każdej lokalizacji.

Zamawiający na podstawie przepisu art. 284 ust. 2 i 6 ustawy z dnia 11 września 2019 r. - Prawo
zamówień publicznych (t j. Dz. U. z 2022 r. poz. 1710 ze zm.) udziela następujących wyjaśnień:

Ad.  1:  Zamawiający  nie wyraża zgody na dostarczenie rozwiązania,  które wymagać będzie od
użytkowników zainstalowania na urządzeniach dodatkowego oprogramowania (klienta VPN).

Ad. 2: Zamawiający w opisie przedmiotu zamówienia wykazał minimalne wymagania jakie muszą
spełniać  urządzenia  oraz  oprogramowanie.  Zamawiający  dopuszcza  możliwość  dostarczenia
urządzeń  wraz  z  oprogramowaniem  o  rozszerzonych  parametrach
i  funkcjonalnościach  opisanych  przez  Wykonawcę,  jednak  oprogramowanie  urządzeń  musi
umożliwiać korzystanie z funkcjonalności wskazanych przez Zamawiającego w opisie przedmiotu
zamówienia, w tym przypadku w z funkcjonalności Antyspamu.  

Ad.3:  Zamawiający  wyraża  zgodę na  dostarczenie  urządzeń,  które  będą  posiadały  minimalnie
jeden port USB.

Ad4:  Liczba użytkowników, którzy będą łączyli się poprzez SSL/VPN w każdej lokalizacji została
wskazana  przez  Zamawiającego  w  punkcie  II  opisu  przedmiotu  zamówienia  „Informacje  nt.
posiadanych zasobów w jednostkach miejskich”. Liczba ta kształtuje się następująco:

L.P Nazwa jednostki Ilość użytkowników 

1 Urząd Miasta Rydułtowy 120

2 Zakład Gospodarki Komunalnej Rydułtowy 13

3 Miejski Ośrodek Pomocy Społecznej w Rydułtowach 25

4 Miejski Zespół Placówek Oświatowych 11

5 Rydułtowski Ośrodek Sportu i Rekreacji 13

6 Ognisko Pracy Pozaszkolnej w Rydułtowach 6

7 Państwowe Ognisko Plastyczne im. Ludwika Konarzewskiego Seniora
w Rydułtowach

4

8 Biblioteka Publiczna Miasta Rydułtowy 9

9 Szkoła Podstawowa nr 1 w Rydułtowach 60
(525 uczniów)
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10 Szkoła Podstawowa nr 2 w Rydułtowach 48
(463 uczniów)

11 Szkoła Podstawowa nr 3 w Rydułtowach 39
(294 uczniów)

12 Szkoła Podstawowa nr 4 w Rydułtowach 34
(319 uczniów)

13 Publiczne Przedszkole nr 1 im. Marii Kownackiej w Rydułtowach 14

14 Publiczne Przedszkole nr 2 w Rydułtowach 9

15 Przedszkole Publiczne nr 3 9

16 Publiczne Przedszkole nr 4 w Rydułtowach 1

17 Miejski Żłobek w Rydułtowach 5

18 Rydułtowskie Centrum Kultury FENIKS 11

Zamawiający wyjaśnia, że w tabeli podano podstawowych użytkowników, którzy będą łączyli się
z siecią poprzez SSL oraz VPN, a także użytkowników dodatkowych (uczniów), którzy powinni mieć
możliwość korzystania z bezpiecznych połączeń SSL do przeglądania stron www w ramach zajęć
lekcyjnych. Uczniowie nie będą łączyli się poprzez VPN do wykorzystywania zasobów jednostek
oraz serwerów Urzędu Miasta Rydułtowy.
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