Załącznik nr 4 do umowy
Umowa powierzenia przetwarzania danych osobowych
zawarta w dniu ……………………… , pomiędzy:
………………………………………. (imię i nazwisko / nazwa),  
………………………………………. (adres zamieszkania / siedziby),
NIP/PESEL  …………………………………..

reprezentowanym/ą przez …………………………………………………………..,

zwaną w dalszej części umowy „Przetwarzającym”, 
a
Specjalnym Ośrodkiem Szkolno-Wychowawczym im. UNICEF w Słupsku,
z siedzibą przy ul. Zygmunta Krasińskiego 19, 76-200 Słupsk,
NIP: ……………….. REGON: ………………………..
Reprezentowanym przez Magdalenę Skórę – Dyrektora Specjalnego Ośrodka Szkolno-Wychowawczego im. UNICEF w Słupsku,
zwanym w dalszej części umowy „Administratorem”
§ 1.
Powierzenie przetwarzania danych osobowych
Administrator powierza Przetwarzającemu, w trybie art. 28 rozporządzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 roku (dalej „RODO”), dane osobowe do przetwarzania, na zasadach i w celu określonym w niniejszej Umowie, zwanej dalej „Umową w Sprawie Danych”.
§ 2.
Przedmiot, czas obowiązywania i charakter umowy
1. Przedmiotem przetwarzania są dane osobowe wyszczególnione w § 3 ust. 1 i 2 Umowy w Sprawie Danych.
2. Umowa w Sprawie Danych obowiązuje od dnia jej zawarcia przez czas niezbędny do realizacji zawartej przez Specjalny Ośrodek Szkolno-Wychowawczy im. UNICEF w Słupsku umowy nr ………….. z dnia …………………… na ……………………… …………………………………………………………………………...…………………, zwanej dalej „Umową”.
3. Powierzone dane osobowe będą przetwarzane w formie papierowej oraz przy wykorzystaniu systemów informatycznych. Przetwarzanie danych osobowych będzie miało charakter czynności polegających na zbieraniu, utrwalaniu, przechowywaniu, i opracowywaniu.
4. Po zakończeniu realizacji Umowy, lub na pisemną prośbę Administratora, Przetwarzający zwróci Administratorowi wszystkie nośniki z otrzymanymi danymi osobowymi, a w przypadku sporządzenia dodatkowych kopii, trwale usunie je z wszelkich nośników, które nie zostały zwrócone Administratorowi.
§ 3.
Zakres i cel przetwarzania danych
1. Przetwarzający będzie przetwarzał powierzone na podstawie Umowy w Sprawie Danych dane osobowe w zakresie realizacji przedmiotu zamówienia zgodnie z umową nr …………………. z dnia ……………………………………... 
2. Powierzone dane osobowe dotyczą uczestników programu kompleksowego wsparcia rodzin „Za Życiem” i obejmują:
1) imię i nazwisko dziecka,
2) imiona i nazwiska opiekunów prawnych,
3) datę urodzenia dziecka,
4) PESEL dziecka,
5) opinię o wczesnym wspomaganiu rozwoju zawierającą diagnozę, opis poziomu funkcjonowania dziecka, zalecenia do pracy z dzieckiem,
6) inne dane medyczne, w zależności od rodzaju zaburzenia i niepełnosprawności dziecka.

3. Powierzone przez Administratora dane osobowe będą przetwarzane przez Przetwarzającego wyłącznie w celu wykonywania przez Przetwarzającego na rzecz Administratora przedmiotu zamówienia w sposób zgodny z niniejszą Umową i jedynie przez czas jej trwania. Przetwarzający nie jest uprawniony do jakiegokolwiek dalszego wykorzystania i udostępniania powierzonych danych osobowych ani do przechowywania i sporządzania kopii bezpieczeństwa powierzonych danych w zakresie, który nie jest konieczny do prawidłowej realizacji Umowy.

4. Przetwarzający nie może powierzyć czynności przetwarzania danych osobowych, o których mowa w ust. 2, osobom trzecim. W przypadku powierzenia realizacji części Umowy podmiotowi trzeciemu na zasadach określonych w Umowie, Przetwarzający odpowiedzialny jest za zawarcie przez ten podmiot z Administratorem umowy o powierzenie przetwarzania danych osobowych, zgodnie z postanowieniami § 6 Umowy. 

5. Do przetwarzania danych osobowych, o których mowa w ust. 2, mogą być dopuszczeni jedynie pracownicy Przetwarzającego posiadający imienne upoważnienie do przetwarzania danych osobowych (dalej: „upoważnieni pracownicy”). Upoważnienie wygasa z chwilą ustania zatrudnienia upoważnionego pracownika bądź odwołania upoważnienia. Upoważnienie nie może przekraczać zakresu czynności określonego w ust. 3. 

6. Przetwarzający prowadzi ewidencję upoważnionych pracowników wyznaczonych do przetwarzania danych osobowych powierzonych Przetwarzającemu przez Administratora w związku z wykonywaniem Umowy. 

7. Wykaz wyznaczonych upoważnionych pracowników oraz kopie wydanych im upoważnień zostaną dostarczone Administratorowi przez Przetwarzającego w terminie 7 dni roboczych po zawarciu Umowy. Aktualizacje rejestru wyznaczonych upoważnionych pracowników oraz kopie wydanych upoważnień będą dostarczane Administratorowi przez Przetwarzającego w terminie 5 dni roboczych od ich udzielenia. 

8. Przetwarzający oświadcza, że upoważnieni pracownicy zostali zapoznani i przeszkoleni z zasad ochrony danych osobowych. Upoważnieni pracownicy nie mogą wykonywać operacji na danych przekraczających zakres wydanych im upoważnień ani posiadać prawa dostępu do danych w zakresie szerszym, niż wynikałoby to z upoważnienia lub też przetwarzać danych w celu innym, niż ten, do którego zostali upoważnieni. Za działania upoważnionych pracowników, Przetwarzający ponosi odpowiedzialność jak za działania własne. 

9. W celu właściwego zapewnienia bezpieczeństwa wszystkich danych, o których mowa w ust. 2, powierzonych przez Administratora danych, Przetwarzający zobowiązuje się do zachowania najwyższej staranności, w tym do postępowania zgodnego z przepisami ustawy o ochronie danych osobowych oraz wymogami RODO. 

§ 4.
Sposób wykonania umowy w zakresie przetwarzania danych osobowych
1. Przetwarzający zobowiązuje się, przy przetwarzaniu powierzonych danych osobowych, do ich zabezpieczenia poprzez podjęcie środków technicznych i organizacyjnych, o których mowa w szczególności w art. 32 rozporządzenia RODO;
2. Przetwarzający oświadcza, że:
1) prowadzi dokumentację opisującą sposób przetwarzania danych osobowych,
2) znajdujące się w jego posiadaniu urządzenia i systemy informatyczne służące do przetwarzania danych osobowych zapewniają poziom bezpieczeństwa określony jako wysoki,
3) stosuje środki techniczne i organizacyjne zapewniające ochronę przetwarzanych danych osobowych, a w szczególności zabezpiecza dane osobowe przed ich udostępnieniem osobom  nieupoważnionym, zabraniem  przez  osobę  nieuprawnioną,  przetwarzaniem z  naruszeniem  przepisów  o  ochronie  danych,  zmianą,  utratą,  uszkodzeniem  lub zniszczeniem.
3. Przetwarzający  zobowiązuje się  przetwarzać  powierzone  mu  dane  osobowe  zgodnie z niniejszą umową, rozporządzeniem RODO oraz z innymi przepisami prawa powszechnie obowiązującego, które chronią prawa osób, których dane dotyczą.
4. Przetwarzający może powierzyć dane osobowe objęte niniejszą umową do dalszego przetwarzania podwykonawcom jedynie w celu wykonania Umowy.
5. Przetwarzający zobowiązuje się niezwłocznie zawiadomić Administratora o:
1) każdym  prawnie  umocowanym  żądaniu  udostępnienia  danych  osobowych  właściwemu organowi państwa, chyba, że zakaz zawiadomienia wynika z przepisów prawa, a szczególności przepisów postępowania karnego, gdy zakaz ma na celu zapewnienia poufności wszczętego dochodzenia;
2) każdym nieupoważnionym dostępie do danych osobowych;
3) każdym żądaniu otrzymanym od osoby, której dane przetwarza, powstrzymując się jednocześnie od odpowiedzi na żądanie;
4) o każdym przypadku naruszenia przez niego i jego pracowników obowiązków dotyczących ochrony danych osobowych.

6. Administrator ma prawo do kontroli sposobu wykonywania niniejszej Umowy w miejscach, w których są przechowywane dane osobowe, poprzez przeprowadzenie zapowiedzianych na 7 dni kalendarzowych wcześniej doraźnych kontroli dotyczących przetwarzania  oraz zabezpieczenia danych osobowych przez Przetwarzającego oraz żądania składania przez niego pisemnych wyjaśnień.
7. Na zakończenie kontroli, o których mowa w ust. 6, przedstawiciel Administratora sporządza protokół w 2 egzemplarzach, który podpisują przedstawiciele obu stron. Przetwarzający może wnieść zastrzeżenia do protokołu w ciągu 5 dni roboczych od daty jego podpisania przez strony.
8. Przetwarzający zobowiązuje się dostosować do zaleceń pokontrolnych mających na celu usunięcie uchybień i poprawę bezpieczeństwa przetwarzania danych osobowych.
9. Przetwarzający zobowiązuje się odpowiedzieć niezwłocznie i właściwie na każde pytanie Administratora dotyczące przetwarzania powierzonych mu na podstawie Umowy w Sprawie Danych, danych osobowych.
·  5.
Odpowiedzialność Przetwarzającego
1. Przetwarzający jest odpowiedzialny za udostępnienie lub wykorzystanie danych osobowych niezgodnie z treścią Umowy w Sprawie Danych, a w szczególności za udostępnienie powierzonych do przetwarzania danych osobowych osobom nieupoważnionym.
2. W przypadku naruszenia przepisów rozporządzenia RODO lub Umowy w Sprawie Danych z przyczyn leżących po stronie Przetwarzającego, w następstwie czego Administrator Danych Osobowych, zostanie zobowiązany do wypłaty odszkodowania lub zostanie ukarany karą  grzywny, Przetwarzający zobowiązuje się pokryć Administratorowi poniesione z tego tytułu straty i  koszty.
§ 6.
Zasady zachowania poufności
1. Przetwarzający zobowiązuje się do zachowania w tajemnicy wszelkich informacji, danych, materiałów, dokumentów i danych osobowych otrzymanych od Administratora i od współpracujących z nim osób oraz danych uzyskanych w jakikolwiek inny sposób, zamierzony czy przypadkowy w formie ustnej, pisemnej lub elektronicznej.
2. Przetwarzający oświadcza, że w związku ze zobowiązaniem do zachowania w tajemnicy danych poufnych nie będą one wykorzystywane, ujawniane ani udostępniane bez pisemnej zgody Administratora w innym celu niż wykonanie Umowy Sprawie Danych, chyba że konieczność ujawnienia posiadanych informacji wynika z obowiązujących przepisów prawa lub Umowy w Sprawie Danych.
3. Strony zobowiązują się do dołożenia wszelkich starań w celu zapewnienia, aby środki łączności wykorzystywane do odbioru, przekazywania oraz przechowywania danych poufnych gwarantowały zabezpieczenie danych poufnych w tym w szczególności danych osobowych powierzonych do przetwarzania, przed dostępem osób trzecich nieupoważnionych do zapoznania się z ich treścią.
Administrator
Przetwarzający


