Załącznik nr 1 do umowy nr:……………………

Umowa powierzenia  przetwarzania danych osobowych
zawarta w dniu…………………………
 
pomiędzy:

Narodowym Centrum Badań Jądrowych Ośrodkiem Radioizotopów POLATOM z siedzibą w Otwocku (05-400), ul. Andrzeja Sołtana 7, KRS: 171393, REGON: 001024043, NIP: 532-010-01-25, reprezentowanym przez Dyrektora Tomasza Dziela, zwanym w dalszej części umowy „Administratorem danych” lub „Administratorem”.

oraz

zwanym w dalszej części umowy „Podmiotem przetwarzającym” 

Podmiot przetwarzający i Administrator, zwani dalej łącznie „Stronami” a każde z osobna „Stroną”,
zwana dalej „Umową”, o następującej treści:

§ 1
Powierzenie przetwarzania danych osobowych
1. Administrator danych powierza Podmiotowi przetwarzającemu, w trybie art. 28 Rozporządzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony osób fizycznych w związku z przetwarzaniem danych osobowych i w sprawie swobodnego przepływu takich danych oraz uchylenia dyrektywy 95/46/WE (ogólne rozporządzenie 
o ochronie danych zwane dalej „Rozporządzeniem”) dane osobowe do przetwarzania, na zasadach i w celu określonym w Umowie Głównej, o której mowa w§ 2 ust. 2 poniżej oraz 
w niniejszej Umowie, zwanej dalej Umową.
2. Podmiot przetwarzający zobowiązuje się przetwarzać powierzone mu dane osobowe zgodnie 
z Umową, Rozporządzeniem oraz z innymi przepisami prawa powszechnie obowiązującego, które chronią prawa osób, których dane dotyczą.
3. Podmiot przetwarzający oświadcza, iż stosuje środki bezpieczeństwa spełniające wymogi Rozporządzenia. 
§2
Zakres i cel przetwarzania danych
1. Podmiot przetwarzający będzie przetwarzał, powierzone na podstawie Umowy dane przekazane przez Administratora, podmioty z nim współpracujące w związku z realizacją Umowy Głównej lub przekazane przez osoby fizyczne, których dane są przetwarzane lub przez klientów/partnerów Administratora lub inne podmioty w postaci:
2.      Powierzenie, o którym mowa w § 1 ust. 2, obejmuje wszystkie dane osobowe przetwarzane w systemie wspomagającym zarządzanie autorstwa firmy ADVANTEC SOFTWARE I.T.C. Sp. z o.o. o nazwie „System Advantec” (w modułach funkcjonalnych o nazwie: „Finansowo-Księgowy”, „Płace”, „Kadry”, „Obsługa Kasy”, „Gospodarka Magazynowa”, „Środki Trwałe”, „Obsługa Ławników” i „Mobile Inwentaryzator”, a także na „Portalu Pracowniczym”), dla których to danych osobowych Administrator jest administratorem w rozumieniu art. 4 pkt 7 RODO, tj.: 
1)       dane osobowe zwykłe, czyli dane osobowe innego rodzaju niż wskazane w art. 9 ust. 1 oraz art. 10 RODO, w szczególności: 
a)     dane identyfikacyjne, w tym imię i nazwisko, nr PESEL i data urodzenia, 
 b) dane adresowe, 
c) dane kontaktowe, 
d) dane dotyczące wykształcenia, 
e) dane dotyczące kwalifikacji zawodowych,
 f) dane dotyczące przebiegu dotychczasowego zatrudnienia,
 g) dane dotyczące zatrudnienia, w tym rodzaj umowy o pracę oraz wymiar etatu,
 h) dane dotyczące czasu pracy,
 i) dane dotyczące wynagrodzenia za pracę, wykonywane czynności lub świadczone usługi,
 j) dane dotyczące stopnia pokrewieństwa, 
k) dane dotyczące pobierania świadczeń z zabezpieczenia społecznego, 
l) dane dotyczące pobierania świadczeń finansowanych z Zakładowego Funduszu Świadczeń Socjalnych,
 m) dane dotyczące prowadzonej działalności gospodarczej lub świadczonych usług, w tym nazwa, pod którą jest prowadzona działalność gospodarcza, adres miejsca wykonywania działalności gospodarczej, nr NIP oraz nazwa usługi,
 n) numery rachunków bankowych, 
o) dane dotyczące zajęcia komorniczego,
 p) dane dotyczące przekazywania części wynagrodzenia na rachunek syndyka,
 q) dane dotyczące wnoszonych kosztów sądowych, opłat sądowych lub kancelaryjnych;
2. szczególne kategorie danych osobowych (dane wrażliwe), o których mowa w art. 9 ust. 1 RODO, dotyczące zdrowia, w szczególności: 
a) wyniki badań z zakresu medycyny pracy, 
b) dane dotyczące niepełnosprawności,
 c) dane dotyczące okresów niezdolności do pracy ze względu na chorobę..


§3
Obowiązki Podmiotu przetwarzającego
1. Podmiot przetwarzający zobowiązuje się, przy przetwarzaniu powierzonych danych osobowych, do ich zabezpieczenia przez stosowanie odpowiednich środków technicznych i organizacyjnych zapewniających adekwatny stopień bezpieczeństwa odpowiadający ryzyku związanym z przetwarzaniem danych osobowych, o których mowa w Rozporządzeniu, w tym 
w szczególności:
a) do prowadzenia dokumentacji opisującej sposoby przetwarzania danych osobowych oraz środki techniczne i organizacyjne służące ochronie tych danych,
b) do przetwarzania powierzonych danych w formie elektronicznej, wyłącznie w systemach informatycznych spełniających wszystkie wymogi określone w Rozporządzeniu,
c) do przechowywania dokumentów tak, aby zabezpieczyć powierzone dane przed: dostępem osób nieupoważnionych do ich przetwarzania, przetwarzaniem z naruszeniem przepisów prawa, nieautoryzowaną zmianą, utratą, uszkodzeniem lub zniszczeniem.
2. Podmiot przetwarzający zobowiązuje się dołożyć należytej staranności przy przetwarzaniu powierzonych danych osobowych.
3. Podmiot przetwarzający zobowiązuje się do nadania upoważnień do przetwarzania danych osobowych wszystkim osobom, które w celu realizacji Umowy będą przetwarzały powierzone dane i do prowadzenia ewidencji tych osób. 
4. Podmiot przetwarzający zapewnia, że osoby upoważnione do przetwarzania danych osobowych w celu realizacji Umowy zostały zapoznane z przepisami o ochronie danych osobowych oraz 
z odpowiedzialnością za ich nieprzestrzeganie.
5. Podmiot przetwarzający zapewnia zachowanie w tajemnicy przetwarzanych danych osobowych i sposobów ich zabezpieczenia przez osoby, które upoważnia do przetwarzania danych osobowych w celu realizacji Umowy, zarówno w trakcie zatrudnienia ich w Podmiocie przetwarzającym, jak i po jego ustaniu.
6. Podmiot przetwarzający po zakończeniu świadczenia usług związanych z przetwarzaniem danych, ale nie później niż w terminie 30 dni od dnia zakończenia okresu obowiązywania Umowy, zgodnie z dyspozycją Administratora: usuwa trwale i nieodwracalnie wszelkie dane osobowe powierzone na podstawie Umowy oraz wszelkie ich istniejące kopie albo zwraca je Administratorowi, chyba że obowiązujące przepisy prawa nakazują przechowywanie danych osobowych.
7. W miarę możliwości Podmiot przetwarzający pomaga Administratorowi w niezbędnym zakresie wywiązywać się z obowiązku odpowiadania na żądania osoby, której dane dotyczą oraz wywiązywania się z innych obowiązków określonych w Rozporządzeniu. 
8. Podmiot przetwarzający zobowiązuje się do niezwłocznego poinformowania Administratora 
o wszelkich przypadkach naruszenia obowiązków Podmiotu przetwarzającego dotyczących ochrony powierzonych danych, naruszenia tajemnicy tych danych lub ich niewłaściwego wykorzystania.
9. Podmiot przetwarzający zobowiązuje się do niezwłocznego poinformowania Administratora danych o jakimkolwiek postępowaniu, w szczególności administracyjnym lub sądowym, dotyczącym przetwarzania przez Podmiot przetwarzający danych osobowych określonych 
w Umowie, o jakiejkolwiek decyzji administracyjnej lub orzeczeniu dotyczącym przetwarzania tych danych, skierowanych do Podmiotu przetwarzającego, a także o wszelkich planowanych, 
o ile są wiadome, lub realizowanych kontrolach i inspekcjach dotyczących przetwarzania 
w Podmiocie przetwarzającym tych danych osobowych, w szczególności prowadzonych przez inspektorów upoważnionych przez Prezesa Urzędu Ochrony Danych Osobowych. Niniejszy ustęp dotyczy wyłącznie przypadków związanych z realizacją Umowy i Umowy Głównej.

§4
Zasady zachowania poufności
1. Podmiot przetwarzający zobowiązuje się do zachowania w tajemnicy wszelkich informacji, danych, materiałów, dokumentów i danych osobowych otrzymanych od Administratora danych i od współpracujących z nim osób oraz danych uzyskanych w jakikolwiek inny sposób, zamierzony czy przypadkowy w formie ustnej, pisemnej lub elektronicznej (zwanych dalej „danymi poufnymi”).
2. Podmiot przetwarzający oświadcza, że w związku ze zobowiązaniem do zachowania w tajemnicy danych poufnych nie będą one wykorzystywane, ujawniane ani udostępniane bez pisemnej zgody Administratora danych w innym celu niż wykonanie Umowy, chyba że konieczność ujawnienia posiadanych informacji wynika z obowiązujących przepisów prawa lub Umowy.

§5
Prawo kontroli
1. Administrator danych zgodnie z Rozporządzeniem ma prawo kontroli, czy środki zastosowane przez Podmiot przetwarzający przy przetwarzaniu i zabezpieczeniu powierzonych danych osobowych spełniają postanowienia Umowy. 
2. Podmiot przetwarzający udostępnia Administratorowi na każde żądanie wszelkie informacje niezbędne do wykazania spełnienia obowiązków określonych w Rozporządzeniu.
3. Podmiot przetwarzający umożliwia Administratorowi lub podmiotowi upoważnionemu przez Administratora dokonanie kontroli zgodności przetwarzania powierzonych danych z przepisami prawa ochrony danych osobowych i Umową - w miejscach, w których są one przetwarzane. Zawiadomienie o zamiarze przeprowadzenia kontroli powinno być przekazane Podmiotowi przetwarzającemu co najmniej 3 dni kalendarzowe przed dniem rozpoczęcia kontroli. 
4. W przypadku powzięcia przez Administratora wiadomości o rażącym naruszeniu przez Podmiot przetwarzający zobowiązań wynikających z przepisów prawa o ochronie danych osobowych lub z Umowy, Podmiot przetwarzający umożliwi Administratorowi lub podmiotowi upoważnionemu przez Administratora, dokonanie niezapowiedzianej kontroli, w zakresie określonym w ust. 3.  
5. W ramach kontroli podjętej na postawie ustępu 3 lub 4 Administrator lub podmiot przez niego upoważniony, mają w szczególności prawo do:
a) wstępu, w godzinach pracy Podmiotu przetwarzającego, za okazaniem imiennego upoważnienia, do pomieszczeń, w których znajduje się zbiór powierzonych do przetwarzania danych osobowych, oraz pomieszczeń, w których powierzone do przetwarzania dane osobowe są przetwarzane poza zbiorem danych osobowych,
b) wglądu do wszelkich dokumentów mających bezpośredni związek z zakresem kontroli oraz sporządzania ich kopii,
c) przeprowadzania oględzin urządzeń, nośników oraz systemu informatycznego służącego do przetwarzania powierzonych do przetwarzania danych osobowych.
6. Podmiot przetwarzający zobowiązuje się do usunięcia uchybień stwierdzonych podczas kontroli w terminie wskazanym przez Administratora danych nie dłuższym niż 7 dni.

§6
Odpowiedzialność Podmiotu przetwarzającego
1. Podmiot przetwarzający jest odpowiedzialny za udostępnienie lub wykorzystanie danych osobowych niezgodnie z treścią Umowy, a w szczególności za udostępnienie powierzonych do przetwarzania danych osobowych osobom nieupoważnionym. 
2. Podmiot przetwarzający jest odpowiedzialny, tak wobec osób trzecich, jak i wobec Administratora, za szkody powstałe w związku z nieprzestrzeganiem przepisów prawa 
o ochronie danych osobowych oraz za przetwarzanie powierzonych danych niezgodnie 
z Umową. 
§7
Okres obowiązywania umowy
Umowa obowiązuje od dnia jej zawarcia przez czas nieoznaczony, ale nie później niż do momentu zakończenia okresu obowiązywania Umowy Głównej.

§8
Rozwiązanie umowy
Administrator danych może wypowiedzieć Umowę ze skutkiem natychmiastowym, gdy Podmiot przetwarzający:
a) pomimo zobowiązania go do usunięcia uchybień stwierdzonych podczas kontroli nie usunie ich w wyznaczonym terminie;
b) przetwarza dane osobowe w sposób niezgodny z Umową;
c) powierzył przetwarzanie danych osobowych innemu podmiotowi bez zgody Administratora danych.
§9
Postanowienia końcowe
1. Umowa została sporządzona w dwóch jednobrzmiących egzemplarzach, po jednym dla każdej ze Stron.
2. W przypadku, gdy Umowa odwołuje się do przepisów prawa, oznacza to w szczególności wszelkie przepisy dotyczące ochrony danych osobowych, a także ich nowelizacje oraz akty prawne, które zastąpią te przepisy.
3. W sprawach nieuregulowanych w Umowie zastosowanie będą miały przepisy prawa polskiego, w szczególności Kodeksu cywilnego oraz przepisy Rozporządzenia.
4. Sądem właściwym dla rozpatrzenia sporów wynikających z Umowy będzie sąd właściwy dla siedziby Administratora.
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