Załącznik nr 5 do umowy – Procedura Audytu Bezpieczeństwa

Audyt bezpieczeństwa

1. Audyt bezpieczeństwa aplikacji www, prowadzony metodą blackbox (bez znajomości kodów źródłowych ani konfiguracji aplikacji). Testy realizowane są przez manualne oraz automatyczne ataki na aplikację webową.
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Przewidywany zakres audytu:
· Recenzja architektury logicznej.
· Podstawowy audyt infrastruktury oraz sieci.
· Zastosowanie technik Google Hacking.
· Wykorzystanie manualnych oraz automatycznych metod prowadzenia audytu.
· Detekcja błędów aplikacyjnych (kilka testów na każdą z poniższych klas):
· SQL injection.
· XSS (Cross Site Scripting) – błędy typu reflected oraz stored.
· Detekcja zabezpieczeń na podatność CSRF (Cross Site Request Forgery)
· Broken Authentication and Session Management (badanie losowości ID sesji, próba detekcji składni nazywania cookie sesyjnego,  sprawdzenie bezpieczeństwa budowy formularza logowania).
· Authorization Bypass (próby dostępu do zasobów bez uwierzytelnienia użytkownika).
· Code Execution (próby wykonania wrogiego kodu na serwerze).
· Information Leakage (próby detekcji wycieku istotnych informacji – technicznych i biznesowych – z serwera).
· Insecure Communications (np. dostęp do istotnych danych – np. konta administracyjnego bez szyfrowania).
· Source Disclosure (próby prowadzące do ujawnienia kodów źródłowych wykorzystanego oprogramowania).
· Path Traversal.
· Open Redirection.
· Denial of Service (DoS).
· File Inclusion.
· Response Splitting.
· Testy web serwera obejmujące m.in.:
· Bezpieczeństwo skonfigurowanego mechanizmu SSL
· Dostępność komunikatów o błędach
· Dostępność komunikatów o błędach
· Analiza podatności występujących w zainstalowanej wersji serwera
· Dostępność nadmiarowych metod HTTP

2. Audyt bezpieczeństwa aplikacji mobilnych
W ramach testów bezpieczeństwa sprawdzane są zarówno komponenty aplikacyjne i serwerowe (backend z którym połączona jest aplikacja). Istnieje również możliwość rozszerzenia testów o analizę kodów źródłowych.

Przewidywane do Realizowane testy:
· Badanie sposobu obsługi sesji na aplikacji mobilnej
· Weryfikacja sposobu przechowywania przez aplikację danych uwierzytelniających oraz wybranych innych danych w lokalnym storage (pliki cache, pliki sqlite, pliki tymczasowe, itp.)
· Podstawowa próba dekompilacji aplikacji (w celu wykrycia łatwej możliwości analizy aplikacji / dostępu do klienckiej logiki biznesowej aplikacji)
· Analiza sposobu realizacji mechanizmów autoryzacji w aplikacji (lokalna vs serwerowa oraz sprawdzenia dla części serwerowej)
· Analiza sposobu połączenia z komponentem backend (zapewnienie poufności / integralności transmisji)
· Analiza udostępnionych elementów w komponencie backend – w tym wykrycie ewentualnych information leaków (dotyczy tylko URLi do których odwołuje się aplikacja)
· Analiza technicznych wstrzyknięć do komponentów backend.

