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Porozumienie o powierzeniu przetwarzania danych osobowych 
(dalej: Porozumienie)
zawarte w dniu ……….. pomiędzy  

Dolnośląskim Centrum Onkologii we Wrocławiu, 53-413 Wrocław, pl. Hirszfelda 12, wpisanym do Krajowego Rejestru Sądowego, Sąd Rejonowy Wrocław Fabryczna VI Wydział Gospodarczy Krajowego Rejestru Sądowego pod numerem 0000133822, REGON 0000087868, NIP 899-22-28-100, 

reprezentowanym przez ……………………….
zwany w dalej  „Administratorem” 

a

…………………………………………………………………..
reprezentowanym przez ……………………………..
zwany w dalszej części umowy „Podmiotem przetwarzającym” 
zwane dalej łącznie „Stronami”, a każda z osobna  „Stroną”
§ 1

Przedmiot umowy, zakres i cel przetwarzania danych osobowych
1. W związku z zawarciem i realizacją umowy (dalej: Umowa) nr ………………………………..…………. z dnia …………………………, Administrator 

powierza Podmiotowi przetwarzającemu, w trybie art. 28 ust. 3 rozporządzenie Parlamentu Europejskiego i Rady Unii Europejskiej 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony osób fizycznych w związku z przetwarzaniem danych osobowych i w sprawie swobodnego przepływu takich danych oraz uchylenia dyrektywy 95/46/WE (Dz. U. UE. L. z 2016 r. Nr 119, str. 1) (zwanego w dalszej części „Rozporządzeniem”), czynności związane z przetwarzaniem danych osobowych.

2. Celem powierzenia przetwarzania danych osobowych jest …………………………….. 

3. Zakres powierzonych Podmiotowi przetwarzającemu do przetwarzania danych osobowych jakie podmiot przetwarzający musi przetwarzać w celu prawidłowej realizacji obowiązków wynikających z zawartej Umowy:
1) Rodzaje przetwarzanych przez Podmiot przetwarzający powierzonych danych osobowych są następujące:  
a) XX, 
b) XX, 
c) XX.   
2) Kategorie osób, których dotyczą przetwarzane przez Podmiot przetwarzający  powierzone dane osobowe są następujące: 
a) XX, 
b) XX, 
      

c) XX. 
3)  Szczegółowe cele przetwarzanych przez Podmiot przetwarzający powierzonych danych osobowych są następujące: 
a) XX, 
b) XX, 
c) XX.  
4) Przedmiotem przetwarzania przez Podmiot przetwarzający  są następujące czynności przetwarzania: 
a) XX, 
b) XX, 
c) XX.
4. Podmiot przetwarzający ma prawo wykonywać na powierzonych mu danych wyłącznie operacje przetwarzania danych osobowych wynikające z czynności wskazanych w Umowie i wyłącznie w zakresie i czasie niezbędnym do realizacji obowiązków, wynikających z zawartej z Administratorem Umowy.

5. Podmiot przetwarzający zobowiązuje się przetwarzać powierzone dane osobowe jedynie w celu i zakresie określonym w niniejszym paragrafie.
§2

Obowiązki podmiotu przetwarzającego 
1. Podmiot przetwarzający zobowiązuje się, przy przetwarzaniu powierzonych danych osobowych, do ich zabezpieczenia poprzez stosowanie odpowiednich środków technicznych i organizacyjnych zapewniających adekwatny stopień bezpieczeństwa odpowiadający ryzyku związanym z przetwarzaniem danych osobowych, o których mowa w art. 32 Rozporządzenia.

2. Podmiot przetwarzający zobowiązuje się dołożyć należytej staranności przy przetwarzaniu powierzonych danych osobowych.

3. Podmiot przetwarzający zobowiązuje się do nadania upoważnień do przetwarzania danych osobowych wszystkim osobom, które będą przetwarzały powierzone dane w celu realizacji niniejszego Porozumienia oraz umowy zawartej z Administratorem . 
4. Podmiot przetwarzający zobowiązuje się zapewnić zachowanie w tajemnicy, (o której mowa w art. 28 ust 3 pkt b Rozporządzenia) przetwarzanych danych przez osoby, które upoważnia do przetwarzania danych osobowych w celu realizacji niniejszego Porozumienia, zarówno w trakcie zatrudnienia ich w Podmiocie przetwarzającym, jak i po jego ustaniu.

5. Podmiot przetwarzający zobowiązuje się do prowadzenia ewidencji osób, które zostały przez niego upoważnione do przetwarzania danych osobowych. 
6. W miarę możliwości Podmiot przetwarzający pomaga Administratorowi w niezbędnym zakresie wywiązywać się z obowiązku odpowiadania na żądania osoby, której dane dotyczą oraz wywiązywania się z obowiązków określonych w art. 32-36 Rozporządzenia. W razie wpływu do Podmiotu przetwarzającego żądania w zakresie realizacji praw osób, których dotyczą powierzone dane, Podmiot przetwarzający niezwłocznie informuje o tym Administratora. Udzielając informacji, Podmiot przetwarzający przekazuje dane nadawcy i treść żądania oraz określa, w jakim zakresie jest w stanie przyczynić się do realizacji żądania.
7. Podmiot przetwarzający po stwierdzeniu podejrzenia naruszenia przepisów dot. ochrony danych osobowych bez zbędnej zwłoki zgłasza je Administratorowi nie później niż w ciągu 36 godzin na adres poczty elektronicznej: iod@dco.com.pl
8. Podmiot przetwarzający podejmuje wszelkie środki wymagane na mocy art. 32 RODO, według zasad jak niżej. 
a) Uwzględniając stan wiedzy technicznej, koszt wdrażania oraz charakter, zakres, kontekst i cele przetwarzania oraz ryzyko naruszenia praw lub wolności osób fizycznych o różnym prawdopodobieństwie wystąpienia i wadze zagrożenia, Podmiot przetwarzający  wdraża odpowiednie środki techniczne i organizacyjne, aby zapewnić stopień bezpieczeństwa odpowiadający temu ryzyku, w tym między innymi w stosownym przypadku: 
(i) pseudonimizację i szyfrowanie danych osobowych, 
(ii) zdolność do ciągłego zapewnienia poufności, integralności, dostępności i odporności systemów i usług przetwarzania, 
(iii) zdolność do szybkiego przywrócenia dostępności danych osobowych i dostępu do nich w razie incydentu fizycznego  lub technicznego, oraz 
(iv) regularne testowanie, mierzenie i ocenianie skuteczności środków technicznych i organizacyjnych mających zapewnić bezpieczeństwo przetwarzania. 
b) Podmiot przetwarzający  oceniając, czy stopień bezpieczeństwa jest odpowiedni, uwzględnia przede wszystkim ryzyko wiążące się z przetwarzaniem, a w szczególności wynikające z przypadkowego lub niezgodnego z prawem zniszczenia, utraty, modyfikacji, nieuprawnionego ujawnienia lub nieuprawnionego dostępu do danych osobowych przesyłanych, przechowywanych lub w inny sposób przetwarzanych. 
c) Podmiot przetwarzający  podejmuje działania w celu zapewnienia, by każda osoba fizyczna działająca z jego upoważnienia, która ma dostęp do danych osobowych, przetwarzała je wyłącznie na jego polecenie, chyba że wymaga tego od niej prawo Unii Europejskiej lub prawo państwa członkowskiego. 
9. Biorąc pod uwagę charakter przetwarzania, Podmiot przetwarzający w miarę możliwości pomaga Administratorowi poprzez odpowiednie środki techniczne i organizacyjne wywiązać się z obowiązku odpowiadania na żądania osoby, której dane dotyczą, w zakresie wykonywania jej praw. W tym celu Podmiot przetwarzający  przekaże Administratorowi wszelkie informacje i dokumenty niezwłocznie, jednak nie później niż w terminie 3 (trzech) dni od dnia zgłoszenia zapotrzebowania przez Administratora.  
§3

Prawo kontroli
1. Administrator zgodnie z art. 28 ust. 3 pkt h) Rozporządzenia ma prawo kontroli, czy środki zastosowane przez Podmiot przetwarzający przy przetwarzaniu i zabezpieczeniu powierzonych danych osobowych spełniają postanowienia Porozumienia oraz aktualnych przepisów dotyczących ochrony danych osobowych. 
2. Administrator realizować będzie prawo kontroli w godzinach pracy Podmiotu przetwarzającego i z minimum 7 dniowym  jego uprzedzeniem.
3. Prawo do przeprowadzenia kontroli obejmuje: wstęp do pomieszczeń, w których znajdują się zasoby uczestniczące w operacjach przetwarzania powierzonych danych osobowych; żądanie złożenia pisemnych lub ustnych wyjaśnień od osób upoważnionych do przetwarzania powierzonych danych osobowych; wgląd do wszelkich dokumentów i wszelkich danych mających bezpośredni związek z celem kontroli oraz przeprowadzanie oględzin urządzeń, nośników oraz systemów informatycznych służących do przetwarzania powierzonych danych.
4. Podmiot przetwarzający zobowiązuje się do usunięcia uchybień stwierdzonych podczas kontroli w terminie wskazanym przez Administratora nie dłuższym niż 14 dni.
5. Podmiot przetwarzający udostępnia Administratorowi wszelkie informacje niezbędne do wykazania spełnienia obowiązków określonych w art. 28 Rozporządzenia niezwłocznie, nie później niż terminie 7 dni. 
6. Podmiot przetwarzający zobowiązuje się do usunięcia uchybień stwierdzonych podczas kontroli, w terminie wskazanym przez Administratora  nie dłuższym niż  7 dni. 

 §4
Raportowanie
1. Podmiot przetwarzający zobowiązuje się prowadzić rejestr wszystkich kategorii czynności przetwarzania danych osobowych, o którym mowa w art. 30 ust. 2 RODO, dla danych osobowych powierzonych w ramach Umowy. 
2. Na wniosek Administratora, na każdym etapie realizacji Umowy, Podmiot przetwarzający udostępnia wszelkie informacje niezbędne do realizacji lub wykazania spełnienia obowiązków wynikających z RODO.  
3.  Informacji, o których mowa w ust. 2, udziela się niezwłocznie, nie później jednak niż w terminie 7 dni.
4.  Jeżeli wniosek, o którym mowa w ust. 2, dotyczy realizacji obowiązku zgłoszenia naruszenia ochrony danych osobowych lub usunięcia jego skutków, Podmiot przetwarzający udziela informacji w najbliższym możliwym terminie, nie później niż w ciągu 24 godzin od doręczenia wniosku. 
§5 
Dalsze powierzenie danych do przetwarzania
1. Podmiot przetwarzający może powierzyć dane osobowe objęte niniejszym Porozumieniem do dalszego przetwarzania podwykonawcom jedynie w celu wykonania Umowy po uzyskaniu uprzedniej pisemnej zgody Administratora .

2. Podmiot przetwarzający informuje Administratora o wszelkich zamierzonych zmianach dotyczących dodania lub zastąpienia innych podmiotów przetwarzających, dając tym samym możliwość wyrażenia sprzeciwu wobec takich zmian.

3. Przekazanie powierzonych danych do państwa trzeciego może nastąpić jedynie na pisemne polecenie Administratora  chyba, że obowiązek taki nakłada na Podmiot przetwarzający prawo Unii lub prawo państwa członkowskiego, któremu podlega Podmiot przetwarzający. W takim przypadku przed rozpoczęciem przetwarzania Podmiot przetwarzający informuje Administratora  o tym obowiązku prawnym, o ile prawo to nie zabrania udzielania takiej informacji z uwagi na ważny interes publiczny.

4. Podwykonawca, o którym mowa w §4 ust. 1 Porozumienia winien spełniać te same gwarancje i obowiązki jakie zostały nałożone na Podmiot przetwarzający 
w niniejszym Porozumieniu. 

§ 6
Zasady zachowania poufności
1. Podmiot przetwarzający zobowiązuje się do zachowania w tajemnicy wszelkich informacji, danych, materiałów, dokumentów i danych osobowych otrzymanych od Administratora i od współpracujących z nim osób oraz danych uzyskanych w jakikolwiek inny sposób, zamierzony czy przypadkowy w formie ustnej, pisemnej lub elektronicznej („dane poufne”).

2. Podmiot przetwarzający oświadcza, że w związku ze zobowiązaniem do zachowania w tajemnicy danych poufnych nie będą one wykorzystywane, ujawniane ani udostępniane bez pisemnej zgody Administratora w innym celu niż wykonanie Umowy, chyba że konieczność ujawnienia posiadanych informacji wynika  z obowiązujących przepisów prawa lub Umowy.
§ 7
Odpowiedzialność

1. Podmiot przetwarzający jest odpowiedzialny za udostępnienie lub wykorzystanie danych osobowych niezgodnie z treścią Porozumienia, a w szczególności za udostępnienie powierzonych do przetwarzania danych osobowych osobom nieupoważnionym.
2. Niezależnie od powyższego oraz niezależnie od innych praw i obowiązków zapisanych w Umowie, Podmiot przetwarzający ponosi wszelką odpowiedzialność wobec osób trzecich w związku ze swoimi działaniami lub zaniechaniami związanymi z zawarciem lub wykonywaniem Umowy, w tym w szczególności wobec osób, których dane osobowe są przetwarzane. W przypadku, gdyby jakakolwiek osoba trzecia w powyższej sytuacji wystąpiła z roszczeniami bezpośrednio wobec Administratora, Podmiot Przetwarzający zobowiązuje się zwolnić Administratora z odpowiedzialności i wstąpić do odpowiednich postępowań. W przypadku niewykonania, nienależytego wykonania lub prawnej niemożliwości albo utrudnienia w wykonaniu powyższego obowiązku przez Podmiot Przetwarzający w sposób niezwłoczny, Administrator ma prawo do samodzielnego działania w sprawie, a Podmiot Przetwarzający pokryje wszelkie koszty z tym związane, w tym w szczególności koszty profesjonalnego doradztwa i zastępstwa prawnego, jak również koszty obowiązków informacyjnych, do których jest zobowiązany  na podstawie RODO Administrator.
3. Podmiot przetwarzający  zobowiązuje się niezwłocznie zawiadomić Administratora o: 
a) 
każdym prawnie umocowanym żądaniu udostępnienia danych osobowych właściwemu organowi państwa, chyba, że zakaz zawiadomienia wynika z przepisów prawa, a szczególności przepisów postępowania karnego, gdy zakaz ma na celu zapewnienia poufności wszczętego dochodzenia, 
b)
każdym nieupoważnionym dostępie do danych osobowych, 

c) 
każdym żądaniu otrzymanym od osoby, której dane przetwarza, powstrzymując się jednocześnie od odpowiedzi na żądanie.
4. Podmiot przetwarzający jest zobowiązany do niezwłocznego poinformowania Administratora o jakimkolwiek postępowaniu, w szczególności administracyjnym lub sądowym, dotyczącym przetwarzania powierzonych danych osobowych oraz o jakiejkolwiek decyzji administracyjnej lub orzeczeniu dotyczących powierzonych na podstawie Porozumienia danych osobowych oraz planowanych kontrolach w zakresie ochrony danych osobowych.
5. Niezależnie od powyższego, Podmio przetwarzający  zobowiązuje się do: 
a) niezwłocznego, nie później niż w terminie 3 (trzech) dni od dnia powzięcia wiedzy, poinformowania Administratora o wszczęciu jakiegokolwiek postępowania kontrolnego, administracyjnego, sądowego, przygotowawczego lub innego podobnego dotyczącego powierzonych Podmiotowi przetwarzającemu do przetwarzania danych osobowych, a także o zgłoszeniu jakiegokolwiek roszczenia związanego z przetwarzaniem powierzonych danych osobowych; Podmiot przetwarzający  będzie również na każde żądanie Administratora informował go o aktualnym statusie powyższych postępowań lub roszczeń; 
b) stosowania się do ewentualnych wskazówek lub zaleceń, wydanych przez organ nadzoru lub unijny organ doradczy zajmujący się ochroną danych osobowych, dotyczących powierzonych do przetwarzania danych osobowych; 
c) stosowania się do ewentualnych uzasadnionych wskazówek lub zaleceń Administratora co do rodzaju zastosowanych środków technicznych lub organizacyjnych dla ochrony danych osobowych na podstawie Umowy, w tym w szczególności będących wynikiem realizacji przez Administratora uprawnień do przeprowadzania audytów i inspekcji;
 d) współdziałania z Administratorem przy zapewnieniu przestrzegania obowiązków wynikających z dokonania oceny skutków dla ochrony danych, o której mowa w art. 35 RODO; 
e) skonsultowania się z organem nadzorczym w sytuacji, gdy ocena skutków dla ochrony danych, o której mowa w art. 35 RODO, wykaże wysokie ryzyko przetwarzania; 
f) stosowania zatwierdzonych kodeksów postępowania oraz zatwierdzonych mechanizmów certyfikacji, jeśli Administrator podejmie decyzję o ich zastosowaniu w stosunku do danych osobowych, których jest administratorem; 
g) zapewnienia, by wyznaczony przez Podmiot przetwarzający inspektor ochrony danych był w stanie wypełniać swoje obowiązki i zadania w sposób niezależny oraz posiadał wszelkie wymagane przez RODO kwalifikacje zawodowe i wiedzę fachową; 
h) bieżącego monitorowania swojego systemu ochrony danych osobowych oraz szkolenia pracowników i innych osób upoważnionych do dostępu do tego systemu i przetwarzanych danych osobowych, z prawem Administratora do informacji odnośnie czynności podejmowanych w powyższym zakresie i wydawania wskazówek lub zaleceń w powyższym zakresie, do których Podmiot przetwarzający będzie się stosował; 
i) współdziałania z Administratorem w każdym innym aspekcie związanym z przetwarzaniem powierzonych danych osobowych;
§ 8
Czas obowiązywania/usunięcie danych 
1. Porozumienie obowiązuje przez okres trwania Umowy.
2. W każdym wypadku Porozumienie przestaje wiązać Strony z dniem, z którym przestają być związane postanowieniami Umowy
3. Po wygaśnięciu Umowy, zależnie od decyzji Administratora, Podmiot przetwarzający usuwa lub zwraca Administratorowi wszelkie dane osobowe oraz usuwa wszelkie ich istniejące kopie, chyba że prawo Unii Europejskiej lub prawo państwa członkowskiego nakazują przechowywanie danych osobowych. 
1) Podmiot przetwarzający wykonuje powyższy obowiązek niezwłocznie po wygaśnięciu Umowy, lecz nie później niż w terminie 7 (siedmiu) dni od dnia jej wygaśnięcia.
2) Podmiot przetwarzający wykonuje powyższy obowiązek (w przypadku zwracania danych osobowych) w sposób i w formacie umożliwiającym ich dalsze przetwarzanie i wykorzystywanie do tych samych celów, dla których przetwarzał je Podmiot przetwarzający. 
3) Podmiot przetwarzający wykonuje powyższy obowiązek protokolarnie przekazując Administratorowi odpowiedni protokół usunięcia lub zwrotu danych na każde wezwanie Administratora, nie później jednak niż w terminie 7 (siedmiu) dni od dnia sporządzenia tego wezwania. 
4) Protokół, o którym mowa  w pkt 3) zawiera co najmniej następujące dane: rodzaj usuwanych/zwracanych danych oraz sposób usunięcia/zwrotu danych. 
5) Na każde żądanie Administratora, nie później niż w terminie 7 (siedmiu) dni od dnia sporządzenia tego wezwania, Podmiot przetwarzający poinformuje Administratora pisemnie czy przetwarza dane osobowe powierzone mu przez Administratora, na mocy ww. obowiązków wynikających z prawa Unii Europejskiej lub prawa państwa członkowskiego nakazujących przechowywanie danych osobowych, a w przypadku informacji pozytywnej Podmiot przetwarzający  wskaże również co najmniej rodzaj przetwarzanych danych, zakres przetwarzania danych, cel przetwarzania danych, podstawę prawną przetwarzania danych oraz planowany dalszy czas przetwarzania danych, a także udzieli Administratorowi wszelkich dalszych informacji w tym zakresie. 

§ 9
Postanowienia końcowe
1. Porozumienie zastępuje dotychczasowe porozumienia w zakresie powierzenia danych osobowych w związku z realizacją Umowy, jeśli takie zostały zawarte przez Strony.
2. Administrator   ma prawo rozwiązać niniejsze Porozumienie  bez zachowania terminu wypowiedzenia, gdy Podmiot przetwarzający: 
a) wykorzystał dane osobowe w sposób niezgodny z niniejszym Porozumieniem,  

b) powierzył przetwarzanie danych osobowych podwykonawcom bez zgody Administratora,  

c) nie zaprzestanie niewłaściwego przetwarzania danych osobowych, 

d) zawiadomi o swojej niezdolności do dalszego wykonywania niniejszego Porozumienia

3. Powierzenie przetwarzania danych osobowych, którego dotyczy Umowa, następuje w ramach wynagrodzenia za wykonanie Umowy.

4. Rozwiązanie niniejszego Porozumienia przez Administratora  jest równoznaczne z wypowiedzeniem Umowy.
5. Porozumienie sporządzono w dwóch jednobrzmiących egzemplarzach.
6. Ewentualne spory pomiędzy Stronami rozstrzygać będzie sąd właściwy dla Administratora.
7. W sprawach nieuregulowanych zastosowanie będą miały przepisy Kodeksu cywilnego oraz Rozporządzenia i Ustawy krajowej wydanej na podstawie Rozporządzenia.

                 _______________________                                                               ____________________
Administrator
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