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ZP.271.35.2022
Zainteresowani Wykonawcy

Odpowiedzi na pytania w postepowaniu prowadzonym w trybie podstawowym bez negocjacji na
kompleksowe wykonanie portalu internetowego www.naklo.pl, w ramach modutu tworzenie
domen/platform/portali tylko zwigzane z cyberbezpieczeristwem i dostosowaniem do WCAG 2.1 w ramach
projektu grantowego "Cyfrowa Gmina".

Uprzejmie informuje, ze w zwigzku z prowadzonym postepowaniem do Zamawiajgcego wptynety pytania
Wykonawcéw. Ponizej przedstawiam tres¢ pytan wraz z odpowiedziami:

Pytanie 1

,oZanowni Panstwo. Zwracam sie z pytaniem dotyczacym spetnienia warunku doSwiadczenia opisanego w SWZ pkt.
IV Warunki udziatu w postepowaniu ppkt. 1.4.1. - czy dopuszczajg Panstwo moZliwosc spetnienia tego warunku
poprzez wykazanie sie stworzeniem mutlisite w iloSci mniejszej niz 10 powigzanych portali za kwote powyzej 150 tys
zt oraz stworzeniem multisite w iloSci ponad 10 portali za kwote mniejszg niz 150 tys zt. W naszej opinii - Wykonawca
ma wykazac sie odpowiednim doswiadczeniem, ktore jest spetnione poprzez dwie lub osobne realizacje zawierajgce
w Sobie wskazane kryteria. W zwigzku z powyzszym wnosimy o dopuszczenie mozliwosci spetnienia posiadania
do$wiadczenia poprzez wykazanie dwdch realizacji jak powyzeyj.

Uzasadnienie do zapytania: Zgodnie z wykfadnig polskich sqdéw - Warunek doswiadczenia wykonawcy nie moze
bowiem by¢ bardziej restrykcyjny niz jest to konieczne dla oceny zdolnosci wykonawcy do nalezytego wykonania
przysztej umowy (zob. np. wyrok KIO z dnia 3 grudnia 2018 r. sygn. KIO 2381/18). Warunek musi by¢ tez
‘proporcjonalny do przedmiotu zamoéwienia oraz umoZliwiajgcy ocene zdolnoSci wykonawcy do nalezytego
wykonania zamOwienia” co wynika wprost z art. 22 ust. 1a ustawy — Prawo zamdwien publicznych. Warunek nie
moze by¢ narzedziem dyskryminacji wykonawcéw. Zamawiajgcy nie moze zatem formutowac go w sposob, ktory
eliminowatby z postepowania wykonawcow, ktorzy sq w stanie wykonac nalezycie zamdwienie. W naszej opinii
Wykonawca, ktory potwierdza swoje do$wiadczenie poprzez wykazanie dwoch rdznych warunkéw: finansowego
(realizacja co najmniej za 150 tys zi) oraz ilosciowego (realizacja min.10 powigzanych portali ) poprzez realizacje
tego facznie w dwdch réznych przedsiewzigciach, skutecznie potwierdza swoje do$wiadczenie w tym zakresie.”

Odpowiedz: W odpowiedzi na Panstwa pytanie, Zamawiajacy dokonuje modyfikacji SWZ w Dziale IV Warunki
udziatu w postepowaniu w pkt 1.4.1 oraz w pkt 1.4.2, ktdre otrzymuja brzmienie:

141 doswiadczenia:

O udzielenie zamdwienia moga ubiegac sie wykonawcy, ktérzy w okresie ostatnich trzech lat przed
uptywem terminu sktadania ofert (a jezeli okres prowadzenia dziatalnoSci jest krotszy - w tym
okresie) wykonat nalezycie:

minimum 1 zamdwienie polegajace na wykonaniu strony internetowej w technologii multisite
(min. 10 zintegrowanych stron) wraz z ustuga hostingu i utrzymania o acznej wartosci
70.000,00 zt brutto



Jako spetnienie warunku udziatu w postepowaniu wykonawca musi wykazaé, ze wszystkie elementy
warunku udziatu w postepowaniu wykonane zostaty w ramach jednej zawartej z zamawiajacym
umowy. Nie dopuszcza sie w celu wykazania spetnienia warunkéw udziatu w postepowaniu taczeniu
kilku umoéw.

1.4.2 o0s6b zdolnych do realizacji zamoéwienia:

Wymagane jest wykazanie przez Wykonawce dysponowanie osobami zdolnymi do wykonania zaméwienia, zgodnie z
ponizszym wyszczegolnieniem:

Lp.

1. Kierownik Projektu

posiada minimum 3 letnie do$wiadczenie zawodowe w branzy IT,
oraz

uczestniczyt w roli kierownika projektu, w co najmniej 1 projekcie
informatycznym, polegajacym na wykonaniu strony internetowej o

Kwalifikacje (doswiadczenie) wartosci minimum 70.000,00 2t brutto.

Zamawiajacy wymaga aby wykazana ustuga zrealizowana zastata
na podstawie zawartej 1 umowy o ustuge. Nie dopuszcza sie
taczenia kilku uméw, w celu wykazania spetnienia warunku
udziatu w postepowaniu.

2. Architekt rozwigzania

posiada minimum 3 letnie do$wiadczenie zawodowe w branzy IT,
Kwalifikacje (doSwiadczenie) oraz

uczestniczyt w roli architekta rozwigzania, w co najmniej 1
projekcie informatycznym, polegajacym na wykonaniu strony
internetowej o wartosci minimum 70.000,00 zt brutto

Zamawiajacy wymaga aby wykazana ustuga zrealizowana zastata
na podstawie zawartej 1 umowy o ustuge. Nie dopuszcza sie
taczenia kilku umow, w celu wykazania spetnienia warunku
udziatu w postepowaniu.




Programisci - 2 osoby

Kwalifikacje (do$wiadczenie)

kazda z oséb posiada minimum 3 lata do$wiadczenia zawodowego
w branzy IT,

oraz

kazda z os6b brata udziat w 1 projekcie informatycznym,
polegajacym na wykonaniu strony internetowej, o wartosci minimum
70 000,00 zt brutto na stanowisku programisty

Zamawiajacy wymaga aby wykazana ustuga zrealizowana zastata
na podstawie zawartej 1 umowy o ustuge. Nie dopuszcza sie
taczenia kilku uméw, w celu wykazania spetnienia warunku
udziatu w postepowaniu.

Grafik komputerowy

Kwalifikacje (doswiadczenie)

posiada minimum 3 lata doswiadczenia zawodowego w branzy IT, w
projektowaniu i wdrazaniu systemow informatycznych

oraz

brat udziat w 1 projekcie informatycznym, polegajacym na
wykonaniu strony internetowej, o wartosci minimum 70 000,00 zi
brutto na stanowisku grafika komputerowego

Zamawiajacy wymaga aby wykazana ustuga zrealizowana zastata
na podstawie zawartej 1 umowy o ustuge. Nie dopuszcza sie
taczenia kilku uméw, w celu wykazania spetnienia warunku
udziatu w postepowaniu.

Front-End Developer

Kwalifikacje (doswiadczenie)

posiada minimum 3 -letnie doswiadczenie zawodowe w branzy IT,




oraz

brat udziat 1 projekcie informatycznym, polegajacym na wykonaniu
strony internetowej, o wartodci minimum 70 000,00 zt brutto na
stanowisku Front - End Developer

Zamawiajacy wymaga aby wykazana ustuga zrealizowana zastata
na podstawie zawartej 1 umowy o ustuge. Nie dopuszcza sie
taczenia kilku uméw, w celu wykazania spetnienia warunku

udziatu w postepowaniu.

Dla wykazania spetnienia warunkéw udziatu w postepowaniu niedopuszczalne jest, aby osoby petniace
funkcje w projekcie petnity wiecej niz jedng funkcje.
Niedopuszczalne jest taczenie funkcji.

Pytanie 2
,Przed ztozeniem oferty chcielibySmy dowiedziec sie jaki dokfadnie poziom WCAG 2.1 majg spetniac wytworzone
portale. Czy jest to poziom A, AA, czy AAA?”

Odpowiedz: Zgodnie z ustawg o dostepnosci cyfrowej, strony bedace przedmiotem zaméwienia maja
spetnia¢ poziom WCAG 2.1 AA. Dodatkowo w ramach gwarancjilwsparcia/obstugi technicznej wymaga sie
bezptatnej aktualizacji do wyzszej wersji - w przypadku zmiany obowiazujacych przepiséw, w zakresie
dostepnosci.

Pytanie 3

,Zwracamy sie z pro$hg o udostepnienie informacji dotyczacej wysokosci Srodkow jakie zamierzajg
Panstwo przeznaczy¢ w ramach prowadzonego postepowania pn. Kompleksowe wykonanie portalu
internetowego  www.naklo.pl, ~w ramach modutu tworzenie  domen/platform/portali  tylko  zwigzane
Z cyberbezpieczenstwem i dostosowaniem do WCAG 2.1 w ramach projektu grantowego "Cyfrowa Gmina" -
Znak zamOwienia - ZP.271.35.2022”

Odpowiedz: Zgodnie z art. 222 ust. 4 ustawy Pzp zamawiajacy, najp6zniej przed otwarciem ofert, udostepnia
na stronie internetowej prowadzonego postepowania informacje o kwocie, jaka zamierza przeznaczyé
na sfinansowanie zaméwienia.

Pytanie 4

,LZwracamy sie z prosbq o wprowadzenie zmian do Opisu Przedmiotu Zaméwienia. Zamawiajgcy w nastepujgcy
Sposob opisat wymagania dotyczace systemu CMS zawarte w

10)Zamawiajgcy dopuszcza ze wzgledoéw bezpieczenstwa danych tylko dedykowane dla jednostek administracji
publicznej, autorskie rozwigzanie CMS, czyli CMS nie moze byc oparty o rozwigzanie Open Source.

Zamawiajgcy takim zapisem ogranicza dostep do zamdwienia podmiotom opierajgcym swoje produkty o rozwigzania
open source. Jest to dziatanie bezpodstawne nie poparte jakimkolwiek racjonalnym uzasadnieniem, a powolywanie
Sie na bezpieczenstwo danych bezzasadne poniewaz:



1. Nie istnigje w krajowym systemie prawnym pojecie CMS dedykowany dla jednostek administracji publicznej.
Takie pojecie nie istnieje takze w Zzadnych wytycznych, normach bezpieczenstwa, ustawach,
rozporzadzeniach lub innych dokumentach odnoszacych sie do jednostek administracji publicznej’.

2. Rozwigzania open source sq obecnie jednymi z najlepiej zabezpieczonych rozwigzan pod katem
bezpieczenstwa danych, gdyz stosowane w nich mechanizmy sq znane i odpowiednio zabezpieczone i
wspierane przez ich tworcow. Przyktad wdrozen np. pacjent.gov.pl, cez.gov.pl.

3. Jednostki administracji publicznej sq zobowigzane do opisu przedmiotu zamowienia w SposSOb nie
ograniczajgcy konkurencji oraz w taki sposob, aby kryteria pozwalaty oceni¢ w sposéb mierzalny ztozone
oferty, a stawiane wymagania byly racjonalne.

4.  Przyktadowo , bezpieczenstwo systemu open source DRUPAL oparte jest o:

o Otwarto$¢ kodu — duza baza darmowych rozszerzeh dziatania cms potwierdzona logiem organizacji, ktora
potwierdza ich prawidfowg sktadnie i bezpieczenstwo co znacznie utrudnia umieszczenie szkodliwego kodu,

o Security Team - za bezpieczenstwo odpowiada ponad 30 0s6b z firm i organizacji z catego Swiata ktorzy
caty czas pracujg na kwestiq bezpieczenstwa systemu, regularnie wypuszczajgc aktualizacje dotyczace
zabezpieczen,

o Wsparcie ze strony organizacji — drupal to system wybierany chetnie przez duze korporacje i agencje
rzadowe, https:/qgroups.drupal.org/qobvernment-sites. Kazda z tych organizacji dba o zabezpieczenia
swoich stron i przeprowadza niezliczone wewnetrzne audyty. Znalezione luki trafiajg zazwyczaj do
wspomnianego wcze$niej Security Team,

e Composer i komponenty Symfony — managery do zarzadzania pakietami, bibliotekami, i pakietami symfony
znacznie ufatwiajace prace programistom, na symfony i composerem pracujg kolejne osoby i dbajg o
bezpieczenstwo,

e Mechanizmy bezpieczenstwa: Hasta uzytkownikdw przechowywane sq w zahashowej formie: konfiguracje

Strony mozna zapisac do plikow .yml — i szybko poréwnac z wersjg poprzednig, zaawansowane zarzgdzanie
uprawnieniami — pozwala na zdefiniowanie rol i uzytkownikow i przypisanie im czynnosci, ktére moga
wykonywac na stronie: system raportowania btedow rejestruje kazde naruszenie bezpieczenstwa; system
aktualizacji pozwala na $cigganie i instalowanie najnowszych wersji modutéw; Jezyk Twig - uzywany do
tworzenia szablonéw posiada zaawansowane mechanizmy stuzace do obrony przed atakami XSS i CSRF
(xss — wstrzyknigcie kodu JavaScript na strone co mozna wykorzysta¢ do pobrania coockie i sesji
zalogowanej jak i podmiany catej zawartosci strony; CSRF — atak na przegladarke i zmuszenie jej do
wykonania zapytania http); rozbudowany cache — pozwala na skuteczng obrone przed atakami DoS; istnieje
mozliwos¢ petnego zaszyfrowania bazy danych; warto dodac, ze Drupal jest zgodny ze standardem
OWASP (Open Web Application Security Project), definiujgcym podstawowe zasady bezpieczenstwa, ktore
musi Spetniac nowoczesny projekt webowy.
Whioskujemy o wykreslenie zapisu opisanego w zatgaczniku nr 8 Opisu Przedmiotu Zaméwienia/ll Ustuga
chmurowa — serwisy www ,10) Zamawiajacy dopuszcza ze wzgleddw bezpieczenistwa danych tylko
dedykowane dla jednostek administracji publicznej, autorskie rozwigzanie CMS, czyli CMS nie moze by¢
oparty o rozwigzanie Open Source.” — w cato$ci jako bezzasadne i ograniczajgce konkurencje”

Odpowiedz: Zapis zawarty w zataczniku nr 8 Opisu Przedmiotu Zamowienia/ll Ustuga chmurowa - serwisy
www/10) otrzymuje brzmienie:

»Zamawiajqcy dopuszcza ze wzgledow bezpieczenstwa danych, autorskie i dedykowane rozwigzanie CMS,
co oznacza, iz CMS nie moze by¢ oparty o rozwigzanie Open Source.”



https://groups.drupal.org/gobvernment-sites

W zwigzku z wprowadzong na podstawie art. 286 ust. 1 modyfikacja SWZ, na podstawie art. 286 ust. 4
ustawy Prawo zamdwien publicznych zmienia sie termin sktadania i otwarcia ofert, okre$lony w dziale X pkt 1 i 2

SWZ na dzien 29 grudnia 2022r. oraz termin zwigzania oferta, wskazany w Dziale XI SWZ na dzien
27 stycznia 2023r.

Niniejsza modyfikacja staje sie integralng czescig SWZ.
Z up. Burmistrza

Piotr Kalamon
Zastepca Burmistrza



