zat. nr 1 do opisu przedmiotu zaméwienia

Szczegotowy opis przedmiotu zaméwienia

Lp. Nazwa llosé

1. Laptop 82

Sprzet stanowigcy przedmiot zaméwienia musi byé fabrycznie nowy, nalezytej jakosci, sprawny, wolny od
jakichkolwiek wad fizycznych, jak rowniez od jakichkolwiek wad prawnych i roszczen oséb trzecich, nie uzywany, nie
powystawowy.

W formularzu oferty wymagane jest podanie danych oferowanego sprzetu: producent, model, procesor, nazwa
systemu operacyjnego.

1. Laptop — ilos¢ 82 szt.

Lp. Nazwa komponentu Wymagane parametry techniczne

1. Komputer przeno$ny Ekran

TFT 15.6” LED IPS Full HD o rozdzielczosci 1920 x 1080, z powtoka
matowa, nie dopuszcza sie matryc typu "glare". Klapa komputera
otwierana do 180 stopni.

Wydajnos¢/ Procesor
Zaoferowany komputer powinien osigga¢ w tescie wydajnosci BAPCO -
MobileMark 2018 minimum:

. Performance qualification na poziomie 1140,
. Productivity na poziomie 1060,

. Creativity na poziomie 1160,

. Web browsing na poziomie 1210.

Zamawiajacy wymaga, aby powyzszy wynik osiggniety byt na
komputerze o konfiguracji oferowanej. Test musi by¢ przeprowadzony
dla minimum trzech interakcji przy rozdzielczo$ci wyswietlania obrazu nie
mniejszej niz 1920x1080. Zamawiajacy wymaga przedtozenia wyniku
testu przeprowadzonego na oferowanej konfiguracji komputera
potwierdzajacego osiagniecie przez oferowany komputer wymaganego
wyniku w postaci wydruku z przeprowadzonego testu (raport lub
PrintScreen z wynikiem testu), potwierdzonego za zgodno$¢ z
oryginatem przez Wykonawce podczas dostawy sprzetu.

Chipset
Zaprojektowany i wykonany do pracy w komputerach przenosnych
rekomendowany przez producenta procesora.

Obudowa
Dopuszczalne kolory — czarny lub odcienie szaro$ci.
Wskazniki diodowe (baterii oraz zasilania).

Pamie¢ RAM
1x 8GB DDR4 (pamie¢ RAM rozszerzalna do 32GB). 1 slot wolny. (Nie
dopuszcza sie pamieci wlutowanych w plyte gtowna)

Dysk twardy

1x 256 GB PCle NVMe SSD

Dysk twardy musi zawiera¢ partycje recovery — na partycji musi
znajdowac sie obraz zainstalowanych i skonfigurowanych elementéw.
Partycja musi zapewnia¢ przywrdcenie systemu operacyjnego,
zainstalowanego i skonfigurowanego w/w oprogramowania.

Karta graficzna
Zintegrowana.




Karta dzwiekowa
Karta dzwigkowa zgodna z Intel High Definition Audio.

Inne wymagania

Wbudowane dwa frontowe gtosniki stereo oraz cyfrowy mikrofon.
Potaczenia i karty sieciowe

Karta sieciowa LAN 10/100/1000 LAN (WOL Ready)

WLAN 802.11a/b/g/nfacR2+ax wireless LAN wraz z Bluetooth 5.1
Technologia MU-MIMO 2x2

Wi-Fi 6 AX201

Porty/ztacza (wbudowane)

1 x Ztacze RJ-45 (podiaczenie sieci lokalne))

1 x Czytnik Kart pamigci SD™

3 x USB 3.2 Gen 1 (w tym 1 szt. z mozliwoscig fadowania urzadzen
zewnetrznych przy wytaczonym laptopie)

1 x USB Type-C port (z mozliwoscig tadowania urzadzenia, wsparciem
dla technologii DisplayPort over USB-C i wsparciem dla standardu
Thunderbolt 4)

1xVGA

1 x Gniazdo mikrofonowe/Gniazdo stuchawkowe (Combo)

1 x HDMI 2.0 ze wsparciem HDCP

1 x port zasilania

1 x zlacze Kensington

Klawiatura

Klawiatura z pod$wietleniem klawiszy.

Petnowymiarowa z wydzielonymi  petnowymiarowymi  klawiszami
numerycznymi w prawej czesci klawiatury, w uktadzie US-QWERTY,
polskie znaki zgodne z uktadem MS Windows "polski programistyczny”,
klawiatura musi by¢ wyposazona w 2 klawisze ALT (prawy i lewy).

Urzadzenie wskazujace
Touch Pad (ptytka dotykowa) wbudowana w obudowe notebooka
posiadajacq certyfikat Microsoft Precision Touchpad Certification.

Kamera wbudowana o parametrach:

- HD 1280 x 720 rozdzielczos¢

- 720p HD audio/video nagrywanie.

Wbudowana ruchoma ostona kamery.

Bateria Czas pracy na bateri minimum 7 godzin i 25 minut
potwierdzony przeprowadzonym testem MobileMark 2018 Battery Life
Zasilacz zewnetrzny pracujacy w sieci elektrycznej 230V 50/60Hz

Waga i wymiary
Waga max do 2 kg z bateria.

Bezpieczenstwo

Zabezpieczenie BIOS hastem uzytkownika.

- Zintegrowany z ptytg gtéwng dedykowany ukfad sprzetowy stuzacy do
tworzenia i zarzadzania wygenerowanymi przez komputer kluczami
szyfrowania. Zabezpieczenie to musi posiada¢ mozliwos¢ szyfrowania
poufnych dokumentoéw przechowywanych na dysku twardym przy uzyciu
klucza sprzetowego - Trusted Platform Module 2.0.

- Czytnik linii papilarnych

- Urzadzenie spetniajgce normy MIL-STD 810G

Gwarancja

a) Gwarancja producenta komputera min 36 miesiecy.

b) Gwarancja na baterie min. 12 miesiecy.

c) Serwis urzadzen musi by¢ realizowany przez producenta lub




autoryzowanego partnera serwisowego producenta — wymagane
o$wiadczenie producenta sprzetu (lub jego przedstawiciela w Polsce)
potwierdzajgce, ze serwis bedzie realizowany przez Producenta lub
Autoryzowanego Partnera Serwisowego producenta.

d) Autoryzowany Partner Serwisowy musi posiada¢ status
autoryzowanego partnera serwisowego producenta komputera.

e) Serwis urzadzen musi by¢ realizowany zgodnie z wymogami normy
1SO9001.

f) Wymagane okno czasowe dla zgtaszania usterek min wszystkie dni
robocze w godzinach od 8:00 do 17:00. Zgtoszenie serwisowe
przyjmowane poprzez strong www lub telefoniczne (dedykowany
numer serwisowy do obstugi zgtoszen serwisowych - do
postepowania nalezy dostarczy¢ os$wiadczenie  producenta
oferowanego komputera (lub jego przedstawiciela w Polsce) z wyzej
wymienionym numerem).

System operacyjny

Z uwagi na charakterystyke projektu i fakt, ze komputery trafig do rodzin
z dzietmi i wykorzystywane bedg do nauki zdalnej — zamawiajacy
dopuszcza system operacyjny w wersji edukacyjnej.

System operacyjny klasy PC musi spetnia¢ nastepujgce wymagania

poprzez wbudowane mechanizmy, bez uzycia dodatkowych aplikacii:

1. Dostepne dwa rodzaje graficznego interfejsu uzytkownika:

a. Klasyczny, umozliwiajgcy obstuge przy pomocy klawiatury i
myszy,

b. Dotykowy umozliwiajacy sterowanie dotykiem na urzadzeniach
typu tablet lub monitorach dotykowych

2. Funkcje zwigzane z obstugg komputerow typu tablet, z
wbudowanym modutem ,uczenia sie” pisma uzytkownika — obstuga
jezyka polskiego

3. Interfejs uzytkownika dostepny w wielu jezykach do wyboru — w tym
polskim i angielskim

4. Mozliwos¢ tworzenia pulpitdw wirtualnych, przenoszenia aplikacii
pomiedzy pulpitami i przelaczanie sie pomiedzy pulpitami za
pomocy skrotdw klawiaturowych lub GUI.

5. Whbudowane w system operacyjny minimum dwie przegladarki
Internetowe

6. Zintegrowany z systemem modut wyszukiwania informacji (plikow
réznego typu, tekstow, metadanych) dostepny z kilku poziomow:
poziom menu, poziom otwartego okna systemu operacyjnego;
system wyszukiwania oparty na konfigurowalnym przez
uzytkownika module indeksacji zasobdw lokalnych,

7.  Zlokalizowane w jezyku polskim, co najmniej nastepujace
elementy: menu, pomoc, komunikaty systemowe, menedzer plikow.

8.  Graficzne $rodowisko instalacji i konfiguracji dostepne w jezyku
polskim

9.  Whbudowany system pomocy w jezyku polskim.

10. Mozliwo$¢ przystosowania stanowiska dla 0sob niepetnosprawnych
(np. stabo widzacych).

11.  Mozliwo$¢ dokonywania aktualizacji i poprawek systemu poprzez
mechanizm  zarzadzany przez  administratora  systemu
Zamawiajgcego.

12.  Mozliwo$¢ dostarczania poprawek do systemu operacyjnego w
modelu peer-to-peer.

13.  Mozliwos¢ sterowania czasem dostarczania nowych wers;ji systemu
operacyjnego, mozliwos¢ centralnego op6zniania dostarczania
nowej wersji 0 minimum 4 miesiace.

14. Zabezpieczony hastem hierarchiczny dostep do systemu, konta i
profile uzytkownikdw zarzadzane zdalnie; praca systemu w trybie
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ochrony kont uzytkownikow.

Mozliwos¢ dotgczenia systemu do ustugi katalogowej on-premise
lub w chmurze.

Umozliwienie zablokowania urzadzenia w ramach danego konta
tylko do uruchamiania wybranej aplikacji - tryb "kiosk".

MozZliwo$¢ automatycznej synchronizacji plikéw i folderow
roboczych znajdujacych sie na firmowym serwerze plikow w
centrum danych z prywatnym urzadzeniem, bez koniecznosci
taczenia sie z siecig VPN z poziomu folderu uzytkownika
Zlokalizowanego w centrum danych firmy.

Zdalna pomoc i wspdtdzielenie aplikacji — mozliwos¢ zdalnego
przejecia sesji zalogowanego uzytkownika celem rozwigzania
problemu z komputerem.

Transakcyjny system plikow pozwalajgcy na  stosowanie
przydziatdw (ang. quota) na dysku dla uzytkownikow oraz
zapewniajacy wiekszg niezawodno$¢ i pozwalajacy tworzy¢ kopie
zapasowe.

Oprogramowanie dla tworzenia kopii zapasowych (Backup);
automatyczne  wykonywanie  kopii  plikow z  mozliwoscig
automatycznego przywrdcenia wersji wczesniejsze.

Mozliwo$¢ przywracania obrazu plikéw systemowych do uprzednio
zapisanej postaci.

Mozliwo$¢ przywracania systemu operacyjnego do stanu
poczatkowego z pozostawieniem plikdw uzytkownika.

Mozliwo$¢ blokowania lub dopuszczania dowolnych urzadzen
peryferyjnych za pomocg polityk grupowych (np. przy uzyciu
numeréw identyfikacyjnych sprzetu).”

Wbudowany mechanizm wirtualizacji typu hypervisor."

Wbudowana mozliwo$¢ zdalnego dostepu do systemu i pracy
zdalnej z wykorzystaniem petnego interfejsu graficznego.
Dostepno$¢ bezptatnych biuletyndw bezpieczenstwa zwigzanych z
dziataniem systemu operacyjnego.

Wbudowana zapora internetowa (firewall) dla ochrony potaczen
internetowych, zintegrowana z systemem konsola do zarzadzania
ustawieniami zapory i regutami IP v4 i v6.

Identyfikacja sieci komputerowych, do ktdérych jest podigczony
system operacyjny, zapamietywanie ustawien i przypisywanie do
min. 3 kategorii bezpieczenstwa (z predefiniowanymi odpowiednio
do kategorii ustawieniami zapory sieciowej, udostepniania plikéw
itp.).

Mozliwo$¢ zdefiniowania zarzadzanych aplikacji w taki sposéb aby
automatycznie szyfrowaty pliki na poziomie systemu plikdw.
Blokowanie bezposredniego kopiowania tre$ci miedzy aplikaciami
zarzadzanymi a niezarzadzanymi.

Wbudowany system uwierzytelnienia dwusktadnikowego oparty o
certyfikat lub klucz prywatny oraz PIN lub uwierzytelnienie
biometryczne.

Wbudowane mechanizmy ochrony antywirusowej i przeciw
ZloSliwemu  oprogramowaniu  z  zapewnionymi  bezptatnymi
aktualizacjami.

Wbudowany system szyfrowania dysku twardego ze wsparciem
modutu TPM

Mozliwos¢ tworzenia i przechowywania kopii zapasowych kluczy
odzyskiwania do szyfrowania dysku w ustugach katalogowych.
Mozliwos¢ tworzenia wirtualnych kart inteligentnych.

Wsparcie dla firmware UEFI i funkcji bezpiecznego rozruchu
(Secure Boot)

Wbudowany w system, wykorzystywany automatycznie przez
wbudowane przegladarki filtr reputacyjny URL.

Wsparcie dla IPSEC oparte na politykach — wdrazanie IPSEC
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oparte na zestawach regut definiujgcych ustawienia zarzadzanych

w sposob centralny.

Mechanizmy logowania w oparciu o:

a. Login i hasto,

b. Karty inteligentne i certyfikaty (smartcard),

c. Wirtualne karty inteligentne i certyfikaty (logowanie w oparciu o
certyfikat chroniony poprzez modut TPM),

d. Certyfikat/Klucz i PIN

e. Certyfikat/Klucz i uwierzytelnienie biometryczne

Wsparcie dla uwierzytelniania na bazie Kerberos v. 5

Wbudowany agent do zbierania danych na temat zagrozen na

stacji roboczej.

Wsparcie .NET Framework 2.x, 3.x i 4.x — mozliwo$¢ uruchomienia

aplikaciji dziatajacych we wskazanych $rodowiskach

Wsparcie dla VBScript — mozliwo$¢ uruchamiania interpretera

polecen

Wsparcie dla PowerShell 5x - mozliwos¢ uruchamiania

interpretera polecen

Oprogramowanie dodatkowe
Oprogramowanie dodatkowe pozwalajace na:

Szyfrowanie i deszyfrowanie pojedynczych plikdw i folderdw
Zamazywanie plikéw z dysku twardego zgodne z certyfikatem DoD
5220.22M

Osobisty strzezony dysk (PSD) w postaci bezpiecznej partycji, w
ktorym mozna przechowywa¢ poufne pliki. Dostep do plikéw
zapisanych w formacie PSD mozna uzyskaé tylko po wprowadzeniu
uwierzytelniajacego hasta.

Ustawienia BIOS: ustawienie sekwencji bootowania, ustawienie
haset dostepu, Import/Export ustawien, blokowanie portéw i
urzadzen.

Certyfikaty i standardy

Certyfikat 1ISO 9001:2000 dla producenta sprzetu.
Certyfikat ISO 14001 dla producenta sprzetu.
Deklaracja zgodnoéci CE.

Wsparcie techniczne producenta

1.

Dostep do aktualizacji systemu BIOS, podrecznikéw uzytkownika,
najnowszych sterownikéw i uaktualnien na stronie producenta
zestawu realizowany poprzez podanie na dedykowanej stronie
internetowej producenta komputera numeru seryjnego lub modelu
komputera.

Mozliwos¢ aktualizacji i pobrania sterownikéw do oferowanego
modelu komputera w najnowszych certyfikowanych wersjach przy
uzyciu dedykowanego darmowego oprogramowania producenta lub
bezposrednio z sieci Internet za po$rednictwem strony www
producenta komputera po podaniu numeru seryjnego komputera lub
modelu Komputera.

W celu uniknigcia bteddéw kompatybilnosci Zamawiajacy wymaga,
aby wszystkie elementy zestawu oraz podzespoty montowane przez
Producenta byly przez niego certyfikowane. Wykonawca niebedacy
producentem oferowanego sprzetu nie moze samodzielnie
dokonywac jego modyfikacii.




