   Załącznik nr .... do umowy Nr …………………z dnia.........................

SZCZEGÓŁOWE
WYMAGANIA W ZAKRESIE OCHRONY INFORMACJI NIEJAWNYCH

1. Umowa Nr ………na……………………………………………………………
……………………………………., wiąże się z dostępem do informacji niejawnych o klauzuli „ZASTRZEŻONE”.
1. Realizacja Umowy nie przewiduje możliwości przetwarzania informacji niejawnych w siedzibie  Wykonawcy.
1. W celu zapewnienia właściwej ochrony informacji niejawnych dotyczących przedmiotu umowy Wykonawca zobowiązany jest do przestrzegania zasad ochrony informacji niejawnych zawartych                  w ustawie z dnia 5 sierpnia 2010 r. o ochronie informacji niejawnych (Dz.U.        z 2019 r. poz. 742 t.j.) oraz wydanych na jej podstawie przepisach wykonawczych.
1. W niniejszym dokumencie używa się następujących określeń:
1. ustawa - ustawa z dnia 5 sierpnia 2010 r. o ochronie informacji niejawnych (Dz.U. z 2019 r. poz. 742 t.j.)
1. Zamawiający ………………..……………..
1. Wykonawca ………………………….…….
1. Użytkownik (kompleksu, obiektu) …………………………………
1. Wykonawca, pod rygorem zerwania umowy z winy Wykonawcy 
i odpowiedzialności karnej za ujawnienie informacji niejawnych znajdujących się w dokumentach i materiałach podlegających ochronie (dokumenty, materiały udostępniane przez Zamawiającego i inne osoby, bądź wytwarzane w trakcie realizacji przedmiotu umowy), zobowiązuje się do przestrzegania i stosowania przepisów i procedur właściwych do ochrony informacji niejawnych, co reguluje ustawa. 
1. Ochronie podlegają informacje niejawne o klauzuli „ZASTRZEŻONE”, 
oraz informacje związane z realizacją umowy dotyczące:
1. miejsca i zakresu wykonywanych prac, organizacji i funkcjonowania systemu ochrony obiektu, prowadzonych rozmów stron umowy;
1. przeznaczenia budynków i urządzeń w obiekcie Zamawiającego 
i Użytkowników;
1. informacji dotyczących Użytkownika obiektu;
1. innych informacji związanych z bezpieczeństwem obiektu uzyskanych     w związku z realizacją umowy;
1. pozostałych materiałów określonych w art. 2 pkt. 4 ustawy;
1. wszelkich materiałów otrzymanych od zamawiającego do zapoznania się w siedzibie Zamawiającego.
1. Wykonawca umowy jest zobowiązany posiadać:
· pracowników przewidzianych do realizacji przedmiotu umowy, którzy posiadają poświadczenia bezpieczeństwa upoważniające do dostępu do informacji niejawnych o klauzuli co najmniej „ZASTRZEŻONE” lub pisemne upoważnienia wydane na podstawie art. 21 ust. 4 pkt. 1 ustawy wraz z zaświadczeniami o odbyciu szkolenia w zakresie ochrony informacji niejawnych.
· kierownik przedsiębiorcy w rozumieniu ustawy winien posiadać co najmniej szkolenie w zakresie ochrony informacji niejawnych wydane na podstawie art. 19 ustawy (Podstawa: art. 54 ustawy).
1. Wymagane dokumenty potwierdzające uprawnienia w zakresie ochrony informacji niejawnych:
1. kierownik przedsiębiorcy:
· zaświadczenie o odbyciu szkolenia w zakresie ochrony informacji niejawnych zgodnie z art. 19, art. 20 ust. 1, w związku z art. 2 ust. 14 ustawy,
1. inne osoby biorące udział w realizacji przedmiotu zamówienia:
· zaświadczenia o odbyciu szkolenia w zakresie ochrony informacji niejawnych zgodnie z art. 19, art. 20 ust. 1 ustawy,
· poświadczenia bezpieczeństwa lub pisemne upoważnienia kierownika jednostki organizacyjnej do dostępu do informacji niejawnych o klauzuli „ZASTRZEŻONE” zgodnie z art. 21 ust.4 ustawy, 
1. w przypadku realizacji zadania przez konsorcjum firm, wszystkie osoby mające uczestniczyć w realizacji zadania powinny posiadać uprawnienia      w zakresie bezpieczeństwa osobowego określone w ustawie, 
1. umowa konsorcjum powinna w sposób jednoznaczny regulować zadania poszczególnych członków również w zakresie przetwarzania informacji niejawnych związanych z realizacją umowy. 
1. Dostęp do przedmiotu (dokumentu, materiału) podlegającego ochronie mogą mieć tylko te osoby, którym jest on niezbędny do wykonywania czynności służbowych, oraz spełniają warunki określone w pkt. 7 i 8 lit. a) i b).
1. Wykonawca zobowiązany jest przekazać Zamawiającemu „Wykaz osób przewidzianych do realizacji przedmiotu umowy", (wg wzoru stanowiącego załącznik do umowy) wraz z aktualnymi dokumentami bezpieczeństwa poświadczonymi za zgodność z oryginałem, wymienionymi w pkt. 7 i 8.
1. Wykonawca powiadomi pisemnie Zamawiającego o zamiarze wprowadzenia nowych pracowników, nieujętych w wykazach stanowiących załącznik nr …….. do niniejszej umowy z co najmniej dwudniowym wyprzedzeniem lub natychmiast w nagłych przypadkach (np. choroba lub inna nagła nieobecność pracownika) załączając do powiadomienia potwierdzone za zgodność dokumenty: kserokopie poświadczenia bezpieczeństwa osobowego lub pisemnego upoważnienia kierownika jednostki organizacyjnej do dostępu do informacji niejawnych o klauzuli „ZASTRZEŻONE” oraz zaświadczenia              o odbyciu szkolenia w zakresie ochrony informacji niejawnych.
1. Udział w realizacji przedmiotu umowy innych osób, niewyszczególnionych 
w „Wykazie osób przewidzianych do realizacji przedmiotu umowy", każdorazowo wymaga zgody Zamawiającego. 
1. Pracownicy skierowani do realizacji zamówienia zobowiązani są wykonywać swoją pracę samodzielnie, bez uprawnienia do wprowadzania w ramach zastępstwa do ochranianego obiektu osób trzecich.
1. Wykonawca w trakcie trwania umowy – bez porozumienia z Zamawiającym 
– nie może powierzyć ani cedować swoich uprawnień nadanych mocą umowy między stronami żadnej jej części innym osobom lub firmom.
1. W przypadku podpisania umowy z podwykonawcą, Wykonawca zobowiązany jest wykonać (na podstawie niniejszego dokumentu) „Szczegółowe wymagania w zakresie ochrony informacji niejawnych”, zaakceptowane przez Zamawiającego, które będą stanowiły załącznik do umowy z podwykonawcą.
1. Wykonawca zobowiązany jest do zachowania w tajemnicy informacji niejawnych, z którymi zapozna się w trakcie realizacji zamówienia i po jego zakończeniu, zgodnie z przepisami o ochronie informacji niejawnych.
1. Przedmiot umowy, wszelkie informacje oraz materiały uzyskane w czasie 
i po jego realizacji nie mogą być wykorzystane do żadnego rodzaju materiałów promocyjnych i czynności z tym związanych, w szczególności prezentacji         w środkach masowego przekazu, filmach, ulotkach, folderach itp.
1. Wykonawca potwierdza spełnienie warunków określonych w niniejszych „Szczegółowych wymaganiach w zakresie ochrony informacji niejawnych”, dokumentami złożonymi co najmniej na 3 (trzy) dni robocze przed podpisaniem umowy. W przypadku realizacji zadania przez konsorcjum firm, lider konsorcjum musi wskazać w umowie konsorcjum, wykonawcę odpowiedzialnego za ochronę informacji niejawnych, spełniającego wymagania w zakresie ochrony informacji niejawnych o klauzuli „ZASTRZEŻONE”.
1. [bookmark: _GoBack]W przypadku naruszenia zasad bezpieczeństwa przedmiotu podlegającego ochronie, Wykonawca niezwłocznie powiadomi o tym fakcie kierownika jednostki organizacyjnej Zamawiającego i Użytkownika oraz podejmie niezwłoczne działania zmierzające do wyjaśnienia okoliczności tego naruszenia oraz ograniczenia jego negatywnych skutków.
1. W przypadku ustalenia, że Wykonawca nie realizuje wymagań w zakresie ochrony informacji niejawnych – Zamawiającemu przysługuje prawo odstąpienia od umowy oraz dochodzenia odszkodowania z tytułu powstałej szkody na zasadach ogólnych.
1. W przypadku stwierdzenia przez Zamawiającego naruszenia lub próby naruszenia przepisów ustawy lub niniejszych postanowień przez Wykonawcę podczas realizacji umowy, zamawiający zwróci się z wnioskiem do Wykonawcy o wykluczenie jego pracownika z dalszego wykonywania czynności związanych z realizacją umowy, a w przypadku uzasadnionym zaistniałą sytuacją Zamawiający podejmuje stosowne środki prawne wobec tej osoby.
1. Wykonawca ponosi pełną odpowiedzialność za wszelkie szkody spowodowane nieprawidłowym wykonaniem obowiązków przez swoich pracowników.
1. Za zapewnienie warunków ochrony informacji niejawnych z ramienia Wykonawcy odpowiedzialny jest ………..…………………… tel. ….……… .
1. Z ramienia Zamawiającego i Użytkownika za, bieżącą kontrolę bezpieczeństwa przedmiotu ochrony, nadzór oraz doradztwo w zakresie wykonywania przez Wykonawcę obowiązku ochrony udostępnianych informacji niejawnych jest: 
1. Z ramienia Zamawiającego: …………………………..………tel. .…..…..
1. Z ramienia Użytkownika: ………………………………………tel. …..…...
1. Z ramienia Użytkownika: ………………………………………tel. …..…...
1. Z ramienia Użytkownika: ………………………………………tel. …..…...
1. Z ramienia Użytkownika: ………………………………………tel. …..…...
1. Z ramienia Użytkownika: ………………………………………tel. …..…...
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