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Wstep

Niniejszy dokument okresla minimalne wymagania dla dostawy infrastruktury sprzetowe;j
i oprogramowania, wykonania: diagnozy cyberbezpieczenstwa (audytu) w ramach realizacji
projektu pn.: ,Cyfrowa Gmina”. Zakup jest finansowany ze srodkéw Europejskiego Funduszu
Rozwoju Regionalnego w ramach Programu Operacyjnego Polska Cyfrowa na lata 2014-2020
Osi Priorytetowej V Rozwdj cyfrowy JST oraz wzmocnienie cyfrowej odpornosci na zagrozenia
REACT-EU dziatania 5.1 Rozwdj cyfrowy JST oraz wzmocnienie cyfrowej odpornosci na
zagrozenia, dotyczgcy realizacji projektu grantowego ,Cyfrowa Gmina” dla Gminy
Sedziejowice o numerze POPC.05.01.00-00-0001/21-00.
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1. Diagnoza Cyberbezpieczenstwa — 1 szt.

Lp.

Nazwa komponentu

Wymagane minimalne parametry audytu

1

2

3

Audyt cyberbezpieczenstwa

Typ

Wykonanie audytu diagnozy cyberbezpieczenstwa, zgodnie z zakresem oraz
formularzem stanowigcym zatgcznik nr 8 do dokumentacji konkursowej - Cyfrowa
Gmina.

Wynikiem przeprowadzenia diagnozy musi by¢ raport dotyczacy audytowanego
Srodowiska oraz wypetnienie formularza diagnozy i dostarczenia go za pomocag
elektronicznej skrzynki podawczej ePUAP do NASK - PIB na adres skrzynki: /NASK-
Instytut/SkrytkaESP (akronim/temat: cyfrowa.gmina.diagnoza.cyber)

Plan audytu

Audyt musi sktadac¢ sie z minimum:
1. Audyt dokumentaciji i procesow:

- ocena zgodnosci z Krajowymi Ramami Interoperacyjnosci (KRI) / Krajowym Systemie
Cyberbezpieczenstwa (KSC)

- ocena wybranych aspektéw bezpieczenstwa systeméw informatycznych

- ocena dojrzatosci wybranych proceséw bezpieczenstwa

- opracowanie raportu z audytu oraz uzupetnienie arkusza do oceny

2. Testy penetracyjne infrastruktury sieciowej

- Weryfikacja dokumentaciji sieci, topologii sieci, kluczowych elementéw sieci

- skanowanie sieci, rekonesans sieci (skanowanie musi zosta¢ powtorzone dla kazdej
wskazanej przez Zamawiajgcego sieci)

- skanowanie najistotniejszych hostéw w sieci (serwery, kluczowe stacje korcowe,
kamery, rejestratory), ktory zostaty wybrane na podstawie wczes$niejszej analizy

- sprawdzenie domysinych haset dla najistotniejszych hostéw w sieci (serwery, bramy,
switche, access point), ktére zostaty wybrane na podstawie wczesniejszej analizy

- sprawdzenie mozliwosci wylistowania uzytkownikéw oraz zdobycia haset
- weryfikacja mozliwosci uzyskania dostepu do zasobéw wspoétdzielonych

- weryfikacja zabezpieczen urzadzen sieciowych
- testy sieci bezprzewodowej oraz weryfikacja zabezpieczen sieci bezprzewodowej

- wykonanie raportu zawierajgcego minimum:

e  opis wszystkich elementdéw, ktére zostaty poddane audytowi
podziat podatnosci ze wzgledu na ryzyko: wysoki, Sredni, niski
e wskazanie zalecen, rekomendaciji, najlepszych praktyk — dla kazdej
znalezionej podatnosci
e wylistowanie wszystkich podatnosci ze wzgledu na ryzyko: wysoki, Sredni,
niski
e  okreslenie bezpieczenstwa informatycznego w organizacji poprzez wskazanie
ilosci i rodzaju znalezionych podatnosci
- Wsparcie poaudytowe - Udzielenie informacji na temat audytowanych elementéw
wynikajgcych z raportu. Czas na zapoznanie sie z raportem i zadawanie pytan odnos$nie
raportu.

Wymagania dla
audytora/-6w

Audyt musi zosta¢ przeprowadzony przez osobe posiadajgca uprawnienia wskazane w
Rozporzadzeniu Ministra Cyfryzacji z dnia 12 pazdziernika 2018 r. w sprawie wykazu
certyfikatdw uprawniajgcych do przeprowadzenia audytu:

1. Certified Internal Auditor (CIA);

2. Certified Information System Auditor (CISA);
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3. Certyfikat audytora wiodgcego systemu zarzgdzania bezpieczenstwem informacji
wedtug normy PN-EN ISO/IEC 27001 wydany przez jednostke oceniajgcg zgodnosé,
akredytowang zgodnie z przepisami ustawy z dnia 13 kwietnia 2016 r. o systemach
oceny zgodnosci i nadzoru rynku (Dz. U. z 2017 r. poz. 1398 oraz z 2018 r. poz. 650 i
1338), w zakresie certyfikacji oséb;

4. Certyfikat audytora wiodgcego systemu zarzadzania ciagtoscig dziatania PN-EN ISO
22301 wydany przez jednostke oceniajgca zgodnos¢, akredytowang zgodnie z
przepisami ustawy z dnia 13 kwietnia 2016 r. o systemach oceny zgodnosci i nadzoru
rynku, w zakresie certyfikacji osob;

5. Certified Information Security Manager (CISM);

6. Certified in Risk and Information Systems Control (CRISC);

7. Certified in the Governance of Enterprise IT (CGEIT);

8. Certified Information Systems Security Professional (CISSP);

9. Systems Security Certified Practitioner (SSCP);

10. Certified Reliability Professional;

11. Certyfikaty uprawniajace do posiadania tytutu ISA/IEC 62443 Cybersecurity Expert

2. Rownowaznos¢ rozwigzan

Zamawiajgcy dopuszcza zastosowanie przez Wykonawce rozwigzan rownowaznych rozwigzaniom wskazanym
przez Zamawiajacego. Wykonawca oferujgc rozwigzanie rownowazne do opisanego powyzej jest zobowigzany
wykazaé (udowodni¢) rownowaznos¢ w zakresie wskazanych parametrow, ktére muszg by¢é na poziomie nie
gorszym niz parametry wskazane przez Zamawiajgcego - Wykonawca musi wykaza¢ (udowodnic), iz proponowane
rozwigzanie w réwnowaznym stopniu spetnia wymagania okreslone w SWZ, w szczegodlnosci w zakresie
parametrow. Jezeli w opisie przedmiotu zaméwienia znajdujg sie jakiekolwiek odniesienia do okreslonego wyrobu,
zrodia, znakéw towarowych, patentéw czy pochodzenia lub szczegdlnego procesu, ktéry charakteryzuje produkty
lub ustugi dostarczane przez konkretnego wykonawce — nalezy przyjg¢, ze Zamawiajgcy podat taki opis ze
wskazaniem na typ i dopuszcza skladanie ofert rownowaznych, w szczegdlnosci o parametrach technicznych,
uzytkowych, funkcjonalnych i jakosciowych nie gorszych niz te, podane w opisie przedmiotu zamodwienia. llekro¢
Zamawiajgcy przy opisie przedmiotu zamdwienia powotuje sie na normy, aprobaty, specyfikacje techniczne czy
systemy odniesienia Zamawiajgcy dopuszcza rozwigzania rownowazne. Jezeli w opisie przedmiotu zamdwienia
znajduja sie jakiekolwiek odniesienia do wielkosci fizycznych ciata lub zjawiska, ktérg mozna okresli¢ ilosciowo,
czyli zmierzy¢ za pomocg jednostki miary (o ile nie wskazano inaczej) — nalezy przyjaé, iz jako réwnowazne
Zamawiajgcy uzna oferte, ktéra uwzgledni wymiary wraz z dopuszczonymi odchyleniami od wymiaréw podanych
w zapytaniu ofertowym mieszczace sie w granicach tolerancji okreslonych norma/standardem, dla ktorej/ktérego
wypracowano system normalizacji i certyfikacji na poziomie co najmniej miedzynarodowym. Norma/standard musi
by¢ obowigzujacy wg przepisdow prawa na dzien wyceny. Wykonawca, ktory powotuje sie na rozwigzania
réwnowazne opisywane przez Zamawiajgcego jest obowigzany wykazac¢ (udowodnic), ze oferowany przez niego
produkt spetnia wymagania okreslone przez Zamawiajgcego w SWZ..
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