Zatacznik nr 4

SZCZEGOLOWY OPIS PRZEDMIOTU ZAMOWIENIA

Czes¢ 1 Zamowienia — urzadzenie wielofunkcyjne — 1 szt.

Lp. Typ Parametru Wymaganie minimalne

1. Technologia druku technologia laserowa

2. Funkcje standardowe kopiarka, drukarka sieciowa, kolorowy skaner
sieciowy, fax

3. Format oryginatu A4

4, Format kopii A4-A6

5. Predkos¢ druku 38 stron A4 / min.

6. Dostepne rozdzielczosci min. 600x600 dpi

drukowania
7. Czas wydruku pierwszej maks. 9 sek.
strony

9. Kopiowanie wielokrotne 1- 999 kopii

10. Pamie¢ RAM min. 512 MB

11. Zoom 25-400%

12. Panel operatora kolorowy ekran dotykowy z mozliwoscia pochylenia

opisy na panelu oraz komunikaty na ekranie w jezyku
polskim
13. Dupleks automatyczny, w standardzie
14. Podajnik dokumentéw automatyczny, dwustronny-jednoprzebiegowy, na
min. 50 ark. w standardzie
15. Podajniki papieru min. 1 kaseta na min. 250 ark. A5-A4 (80 g/m?)

taca uniwersalna na min. 50 ark. A6-A4 (80 g/m?)




16. Funkcja druku sieciowego w standardzie

17. Emulacje PCL 6, PostScript 3

18. Interfejsy USB 2.0, Ethernet 10/100/1000Base-T

19. Funkcja skanowania w standardzie, skanowanie petno-kolorowe
sieciowego

20. Funkcje skanowania skanowanie do e-mail, folderu sieciowego, do pamieci

przenosnej USB

21. Rozdzielczos¢ skanowania 600 dpi

22.

23. | Typy plikow PDF, JPG, TIFF

24, Mozliwos¢ rozbudowy Dodatkowy podajnik lub podajniki papieru, o

pojemnosci tgcznej min. 500 ark. formatu A4 — A5, 80
g/m?

25. Materiaty eksploatacyjne Tonery - wiasciwa ilo$¢, ktdra zapewni wydrukowanie
jako wyposazenie minimum 3 000 stron A4 przy pokryciu zgodnie z
standardowe 1SO19752. Mozliwo$¢ zastosowania tonera o

minimalnej wydajnosci 10 tys stron

26. Wymagania dodatkowe

Certyfikat 1SO 9001:2015 producenta oferowanego

sprzetu - dokument potwierdzajgcy zatgczy¢ do oferty

Certyfikat 1ISO 14001:2015 producenta oferowanego

sprzetu - dokument potwierdzajgcy zatgczy¢ do oferty




Czes¢ 2 Zamowienia — system umozliwiajacy zarzadzanie pracami Rady Gminy

—1 kpl.

System

Lo N

11.

12.

Ustuga tworzenia napisdw wraz z ich korektg — 80 godzin (160 pakietéw) rozliczenie za kazde
rozpoczete 30 minut nagrania.

Dostawa systemu konferencyjnego - 15 pulpitéw.

Dostawa tabletow do obstugi systemu — 15 sztuk oraz access pointa sieciowego
Przeprowadzenie szkolen w siedzibie Zamawiajgcego dla pracownikéw Biura Rady oraz
Radnych.

Dostawa i montaz systemu do transmisji z obrad.

Utrzymanie wdrozonego systemu w infrastrukturze technicznej wykonawcy.

Swiadczenie ustugi zdalnej asysty technicznej oraz serwisu systemu informatycznego przez

okres 24 miesiecy od dnia wdrozenia.

Informatyczny — minimalne wymagane funkcjonalnosci:

Przygotowywanie i elektroniczna dystrybucja porzadku obrad wraz z materiatami dla radnych
poprzez konto uzytkownika w systemie.

Funkcja importu porzadku obrad bezposrednio z pliku .docx, .doc (Word).

Mozliwos¢ dodawania dokumentéw przez administratorow do wbudowanego w systemie
repozytorium plikdw.

Mozliwos¢ dodawania do porzadku obrad zatgcznikéw w postaci elektronicznej takich jak
projekty uchwat, zatgczniki do uchwat, mapy, prezentacje, itp. zatgczniki w formatach *.doc,
*.docx, *.pdf, *.xls, *.xIsx, *.jpg, *.jpeg, *.bmp, *.ppt, *.pptx.

Mozliwos¢ eksportowania dokumentdw z edytora aktéw prawnych — Legislator do systemu
obstugi Rady

Mozliwos$¢ dodawania linkéw do punktéw w utworzonym posiedzeniu.

Mozliwos¢ dodawania prywatnych notatek do posiedzenia przez operatora oraz radnych.
Mozliwos¢ edytowania porzadku obrad w trakcie posiedzen.

Mozliwos¢ wydrukowania materiatéw sesyjnych.

. Zarzadzanie bazg kontaktow i wewnetrzng komunikacjg miedzy biurem rady, a radnymi z

mozliwoscig przesytania wiadomosci poprzez e-mail oraz SMS — mozliwos¢ wysytki min 1000
SMS. Archiwizowanie przesytanych wiadomosci w systemie z mozliwoscig sprawdzenia
historii korespondenc;ji.

Tworzenie gtosowan jawnych (imiennych), zwyczajnych (tajnych), oraz specjalnych (np. do
przeprowadzania réznego rodzaju wyboréw).

Mozliwos¢ tworzenia gtosowan z wiasnymi odpowiedziami.



13.

14.

15.

16.

17.

18.

19.

20.

21.

Mozliwosc¢ zabezpieczenia gtosowan kodem PIN ustalonym przez administratora oraz jego

wyswietlenie na ekranie prezentacyjnym podczas gtosowania.

Mozliwos¢ automatycznego i recznego sprawdzenia listy obecnosci radnych z mozliwoscia

recznej modyfikacji tej listy, na wypadek spdznien czy wczesniejszych wyjsc.

Generowanie raportu obecnosci z informacjg o obecnosci radnych w poszczegdlnych

punktach porzadku obrad.

Sprawdzanie obecnos$¢ w trakcie posiedzenia w formie gtosowania.

Brak mozliwosci oddawania gtosu przez osoby oznaczone jako nieobecne na posiedzeniu

Prezentacja wynikdéw gtosowan na urzadzeniach wszystkich oséb biorgcych udziat w

gtosowaniach

Mozliwos¢ zabezpieczenia gtosowania na podstawie adresu IP z ktdrego bedg przyjmowane

gtosy — zewnetrzny adres sieci urzedowej, w celu wyeliminowania mozliwosci oddania gtoséw

przez osoby przebywajgce poza urzedem.

Dostep do systemu za pomocg urzgdzen mobilnych oraz komputeréw umozliwiajgcy:

sprawdzenie kalendarium posiedzen nadchodzacych oraz archiwalnych,
przegladanie porzadkéw obrad i wynikow gtosowan,

pobieranie i przegladanie zatgcznikéw,

gtosowanie (oddawanie gtosdw) w czasie rzeczywistym podczas posiedzenia poprzez
wybér jednego z 3 przyciskéw: ,,za”, ,przeciw”, ,wstrzymuje sie”.

zgtaszanie sie do dyskusji i przegladanie listy oséb planujgcych wypowiedz w danej
sprawie w czasie rzeczywistym podczas posiedzenia.

funkcje wewnetrznego komunikatora dla radnych.

Elektroniczna i interaktywna obstuga posiedzen poprzez:

elektroniczng rejestracje radnych zgtaszajgcych sie do dyskusji nad projektami uchwat i
innymi materiatami bedgcymi przedmiotem obrad,

elektroniczng rejestracje wnioskéw formalnych,

elektroniczng obstuge gtosowan podczas sesji (gtosowania jawne imienne),

prezentacje porzadku obrad oraz dostep do zatgcznikdéw w czasie posiedzenia,
mozliwo$é dynamicznej modyfikacji porzadku obrad oraz materiatéw na posiedzenia z
automatycznym odswiezaniem zmian na urzadzeniach radnych,

prezentacje przedmiotu gtosowania, listy oséb uprawnionych do gtosowania

i wynikdw gtosowania w czasie posiedzenia,

dynamiczne zarzadzanie listg gosci, ktérym udziela sie gtosu podczas posiedzenia,
mozliwos$¢ ustawienia czasu wypowiedzi oraz wyswietlanie w czasie posiedzenia licznika
czasu wypowiedzi i komunikatu o przekroczeniu czasu wypowiedzi,

zatwierdzanie uchwat,

przygotowanie projektow protokotu z posiedzen z automatycznym przekazywaniem
wynikéw gtosowan,

rejestracje dzwieku w systemie informatycznym z mozliwoscig transkrypcji dzwieku na
tekst przy wykorzystaniu zewnetrznego oprogramowania,

rejestracje dzwieku w systemie informatycznym wraz ze scenariuszem prezentujgcym
punkty porzadku obrad oraz wypowiadajace sie przy tych punktach osoby z mozliwoscig
odstuchania konkretnej wypowiedzi po wybraniu jej ze scenariusza,



e umozliwienie poprzez sie¢ Internet dostepu mieszkaricom i podmiotom
zainteresowanym do transmisji z posiedzenia (na zywo), przegladania porzadku
obrad wraz z zatgcznikami (biezgcych oraz archiwalnych) oraz przegladanie
wynikéw gtosowan.

22. Mozliwos$é tworzenia wewnetrznego rejestru uchwat oraz jego automatyczne
publikowanie dla mieszkarnicow i podmiotéw zainteresowanych.

23. Dostep interesantéw do kalendarza radnego informujgcego o planowanych dyzurach.

24. Mozliwos¢ integracji z systemami zewnetrznymi Zamawiajgcego — Wykonawca
zobowigzuje sie udostepni¢ APl umozliwiajgce integracje w zakresie przesytania danych
dostepnych w systemie do obstugi Rady

25. System obstugiwany bedzie przez laptopy z systemem Windows lub urzadzenia mobilne
z systemem android nie starszym niz wersja 4.4

System transmisji z obrad (dostawa komputera, kamery oraz montaz po stronie Wykonawcy)
— minimalne wymagane funkcjonalnosci:

e System musi wspotpracowac z kamerg szybkoobrotowg o minimalnych parametrach
dostarczong przez Wykonawce:

Praca w standardzie TCP/IP,

przetwornik 1/2.8”,

obiektyw w zakresie 2.7-11 mm,

zoom optyczny 4x,

protokoty sieciowe: IPv4, SSL, RTSP, DHCP, UPnP,

zasilanie PoE,

ONVIF.

e System ma realizowad transmisje z wykorzystaniem komputera o minimalnych parametrach

O O O O O O O

dostarczonego przez Wykonawce:
e procesor o wyniku nie nizszym niz 11000 punktéw AVERAGE CPU ze strony
https://www.cpubenchmark.net/

o dedykowana karta graficzna o wyniku nie nizszym niz 7800 punktéw AVERAGE G3D
ze strony https://www.videocardbenchmark.net/

e dysk SSD 240GB

e 8GBRAM

e Na komputerze ma by¢ zainstalowany licencjonowany enkoder softwerowy (nie

bezptatny OBS Studio) stuzacy do transmisji i archiwizacji nagrania. Minimalne
wymagane parametry:

o Wejscia: 4, w tym wejscia dla min. 2 kamer

o Maksymalna rozdzielczos¢ 1920 x 1080px

. Kanaty warstw (overlay): 1

o Nagrywanie, Streaming,

. 1 wyjscie Fullscreen, 1 wyjscie zewnetrzne (external)
o licencja wieczysta

e Transmisje majg by¢ zintegrowane z systemem do obstugi Rady w zakresie:
a. Automatycznego wyswietlania w transmisji informacji o:


https://www.cpubenchmark.net/
https://www.videocardbenchmark.net/

= aktualnie przemawiajgcej osobie
= aktualnie omawianym punkcie z porzgdku obrad
= uruchomionym gtosowaniu i temacie tego gtosowania
= wynikach gtosowania
= o trwajacej przerwie
= nazwie instytucji i dacie posiedzenia
e System ma zapewnia¢ mozliwos¢ automatycznego przewiniecia archiwalnego nagrania wideo
do wybranego przez ogladajgcego punktu porzgdku obrad,
e Podczas okresu obowigzywania gwarancji wymagana jest transmisja oraz archiwizacja nagran
z sesji o minimalnej jakos$ci 720p poprzez serwery Wykonawcy.
Ustuga tworzenia napiséw 80 godzin, rozliczenie za kazde rozpoczete 30 minut nagrania (160

pakietdw) — minimalne wymagane funkcjonalnosci:

Napisy powinny zostaé przygotowane w odrebnych plikach (SRT / VTT), ktére umozliwiajg dodanie ich
do odtwarzacza z nagraniem, co zwiekszy ich funkcjonalnos¢ oraz dostepnos¢. Napisy muszg zostaé
wyprodukowane zgodnie ze standardem WCAG 2.1 i ogdlnie przyjetymi zasadami:

o Tekst bedzie zawieraé wszystkie styszalne dzwieki na nagraniu,

e Tekst bedzie dostowny i moze odzwierciedla¢ btedy (oryginalng wymowe): jezykowe,
sktadniowe, powtérzenia,

e Stowa niepewne/niezrozumiate bedg zapisane w taki sposdb, w jaki zostaty ustyszane,
oznaczajgc znakiem [?],

e Elementy niestyszalne/niezrozumiate, np. z powodu jakis zaktécen czy probleméw ze Sciezka
audio, bedg oznaczone jako: [niestyszalne], [niezrozumiate],

e Przerwane wypowiedzi bedg zakoriczone wielokropkiem (np.: W dniu wczorajszym... Prosze
mi nie przeszkadzad!),

o Inne elementy gtosowe, wptywajgce na zrozumienie tresci, zapisane beda w nawias
kwadratowych, np. [Smiech], [jgkanie], [ptacz], [krzyk]. Podobnie jak komentarze dotyczace
niewerbalnych dzwiekéw, waznych dla zrozumienia sytuacji np.: [oklaski], [hymn], [muzyka
klasyczna] itd.,

e Edycja bedzie wykona zgodnie z zasadami jezyka polskiego, uwzgledniajgc w to interpunkcje,
zasady stosowania duzych liter, zapisywanie skrotéw,

o W przypadku nazw wtasnych skréty stosuje sie tylko jesli nazwa zostata wypowiedziana z
zastosowaniem skroétu,

o Nazwy wtasne i skréty odmieniane mogg byc¢ zapisywane w sposéb, w jaki zostaty
wypowiedziane.

Jednostki konferencyjne (pulpity dyskusyjne) — 15 szt.

e Minimalne wymagane funkcjonalnosci

> Szyjka mikrofonu o dtugosci minimum 480 mm oraz minimum jednym przegubie.
Przycisk zabrania gtosu z wskaznikiem LED informujgcym o aktywnym mikrofonie
Wbudowane 3,5 mm stereofoniczne gniazdo stuchawkowe

Odpornosé na zaktdcenia z sieci GSM

YV V V V

Wskaznik pierscieniowy na gtowicy mikrofonu informujacy o stanie mikrofonu z

rozréznieniem aktywnego mikrofonu i zgdaniem udzielenia gtosu.



Pulpity taczone metodg szeregowa, kazdy z pulpitéw musi posiadac gniazdo
przelotowe.

Wbudowany wysokiej jakosci gtosnik

Mozliwos¢ konfiguracji dowolnego pulpitu jako jednostki przewodniczgcego lub

dostarczenie pulpitu dedykowanego dla przewodniczgcego.

e Parametry techniczne

>

>
>
>

A\

Pasmo przenoszenia: 10Hz do 22kHz

Impedancja obcigzenia stuchawek >8 Q< 1k Q

Znamionowy poziom wyjscia gto$nika maksymalnie 72 dB SPL

Maksymalne wymiary urzadzenia bez mikrofonu (wys. X szer. X gt.) 65 x 210 x
150 mm

Montaz stotowy

Materiat plastik, metal

Temperatura pracy od 0 do 35°C

Jednostka sterujgca systemem konferencyjnym

e Minimalne wymagane funkcjonalnosci

>

>

Kontrola dyskusji odbywa sie poprzez wybér jednego z dostepnych trybdéw
dyskusji: Tryb otwarty - uczestnicy mogg mowic, naciskajgc przycisk na swoim
mikrofonie. Gdy maksymalna liczba otwartych mikrofonéw zostanie osiggnieta,
nastepny uczestnik, ktdry nacisnie przycisk swojego mikrofonu, zostanie dodany
do listy oczekujacych. Pierwszy uczestnik z listy oczekujgcych bedzie mdgt mowic,
gdy zostanie wytgczony ktorys z aktywnych mikrofonéw; Tryb z wyciszaniem -
uczestnicy mogg wyciszac sie wzajemnie przez wigczanie swojego mikrofonu.
Gdy maksymalna liczba otwartych mikrofonéw zostanie osiggnieta, nastepny
uczestnik, ktéry nacisnie przycisk na swoim mikrofonie, zdezaktywuje mikrofon,
ktory byt najdtuzej aktywny (mikrofon, ktéry posiada przewodniczacy nie jest
uwzgledniany w liczbie otwartych mikrofondw i dlatego nie moze go wyciszy¢
zaden inny uczestnik); Tryb aktywacji gtosowej - uczestnicy moga aktywowac
swoje mikrofony, méwigc do nich. Mikrofon moze by¢ czasowo wyciszony
poprzez nacisniecie i przytrzymanie przycisku mikrofonu.

Kontrola otwartych mikrofonéow pozwalajgca wybra¢ minimum 4 otwarte
mikrofony

Whbudowany rejestrator dzwieku moze nagrywac dyskusje w formacie MP3 do

pamieci wewnetrznej lub pamieci USB



e Parametry techniczne:
» Zprzodu jednostki: 1 x ztgcze USB
Z tytu jednostki: 1x wyjscie RCA, 1x wejscie RCA, 1x wyjscie XLR, 1x wejscie XLR
1x tgcze RJ45 do komunikacji
Napiecie zasilania sieciowego od 100 do 240 VAC + 10%
Maks od 1,6 A (100 VAC) do 0,7 A (240 VAC)

Minimalne napiecie zasilania do pulpitu dyskusyjnego 24V

YV V. V VYV V

Liczba pulpitow dyskusyjnych na jednostke sterujgcg maks. 40 urzadzen (z
mozliwoscig rozszerzenia)
Metoda montazu stotowy lub w szafie typu Rack 19

Wymiary maksymalne (wys. X szer. X gt.) 45 x 483 x 300

Integracja systemu konferencyjnego z dostarczanym system do obstugi rady:

e Zgtoszenie checi zabrania gtosu:
» Ched zgtoszenia do gtosu przez Radnego musi by¢ mozliwa z poziomu tabletu
(systemu do obstugi rady) oraz pulpitu konferencyjnego
» Zgtoszenie z poziomu tabletu spowoduje pojawienie sie radnego na liscie oséb
chetnych do zabrania w systemie obstugi rady oraz zaswiecenie obreczy LED na
szyjce mikrofonu przypisanym do radnego w kolorze innym niz kolor aktywnego
mikrofonu. Imienia, nazwiska oraz petnionej funkcji mowcy
> Zgtoszenie z poziomu pulpitu konferencyjnego spowoduje zaswiecenie obreczy
LED na szyjce mikrofonu przypisanym do Radnego w kolorze innym niz kolor
aktywnego mikrofonu oraz umieszczenie radnego na liscie oséb chetnych do
zabrania gtosu w dyskusji
e Udzielenie radnemu zgody na zabranie gtosu:
> Udzielenie zgody na gtos jest mozliwe z poziomu aplikacji do obstugi rady dla
administratora oraz poprzez aplikacje na urzadzeniu Przewodniczacego
» Udzielenie gtosu spowoduje zmiane koloru obreczy LED umieszonego na szyjce
mikrofonu na kolor inny niz w przypadku checi zabrania gtosu oraz aktywuje
mikrofon
e Wykonawca dostarczy Zamawiajgcemu aplikacje do integracji wraz z danymi
uwierzytelniajgcymi, ktorg zamawiajacy bedzie mdgt samodzielnie zainstalowaé na dowolnym

urzadzeniu z systemem Windows



Tablety do obstugi sytemu Rady 15 szt. — minimalne wymagane funkcjonalnosci:

Procesor - 8-rdzeniowy,

Pamie¢ RAM - 4 GB DDR4

Pamie¢ wbudowana - 64 GB

Typ ekranu - IPS

Przekatna ekranu - 10,1"

Rozdzielczos¢ ekranu - 1280 x 800

tacznos$é -Wbudowany modem LTE, Wi-Fi 5 (802.11 b/g/n/ac), Modut Bluetooth,
Ztacza - USB typ C - 1 szt. Wyjscie stuchawkowe - 1 szt. Czytnik kart pamieci - 1 szt. Gniazdo
kart nanoSIM - 1 szt.

Bateria - Litowo-polimerowa 5000 mAh

System operacyjny - Android 10

Etui bez klawiatury

Konfiguracja aplikacji dla Radnych na urzadzeniach

Access Point — 1 szt. — minimalne wymagane funkcjonalnosci

Czestotliwos¢ pracy 2.4Ghz 5Ghz

Tryb PoE 802.3af

Szyfrowanie: AES,TKIP,WEP,WPA ,WPA-Enterprise, WPA-PSK,WPA2

Poziom wzmocnienia anteny 3dBi

Przepustowos$¢ danych 1733 Mbit/s

Standardy komunikacyjne: IEEE 802.11a,IEEE 802.11ac,|IEEE 802.11b,IEEE 802.11g,IEEE
802.11n,IEEE 802.1Q

Wymagania dodatkowe:

1. Montaz, konfiguracja oraz parametryzacja wszystkich dostarczonych urzadzen po stronie
Wykonawcy.

2. Archiwizacja nagrania transmisji lokalnie na dysku komputera.

3. Publikacja materiatéw sesyjnych oraz wynikéw przeprowadzonych gtosowan
w Internecie w oparciu o infrastrukture techniczng Wykonawcy.

4. Przechowywanie danych na serwerach znajdujacych sie na terytorium Rzeczypospolitej
Polskiej.

5. Udostepnienie kopii zapasowej oprogramowania oraz danych wprowadzonych przez
Zamawiajgcego na zgdanie Zamawiajgcego.

6. Wykonawca wykaze w postaci referencji, ze w przeciggu ostatnich 3 lat dostarczyt i
wdrozyt system informatyczny umozliwiajgcy kompleksowe zarzgdzanie pracami rady,
zgodnie z opisem przedmiotu zamdwienia, na rzecz 4 jednostek samorzadu
terytorialnego, o wartosci wdrozenia co najmniej 90.000,00 zt brutto kazda

7. Wykonawca winien zatgczy¢ do oferty karty katalogowe oferowanych urzadzen;



Czes¢ 3 Zamowienia — system do rejestracji pracy — 1 kpl.

-Integracja z istniejagcymi bazami danych SQL i systemami wraz z ich p6zniejszymi aktualizacjami
przez okres 2 lat

-mozliwo$¢ obstugi do 4000 Pracownikow

- minimum 99 harmonogramow czasowych

- obstuga standardu kart EM 125 kHz oraz 13,56 MHz MIFARE®

- zasieg odczytu kart 15 cm

- mozliwos$¢ podpigcia wigkszej ilosci czytnikow w standardzie Wiegand 26..66 bit i innych
- tryby identyfikacji: Karta lub PIN, Karta i PIN, tylko Karta, Tylko PIN

- komunikacja oraz zarzadzanie LAN WAN - protokét TCP/IP i COM,USB

- minimum 30000 zdarzen w buforze

- programowane linie wej$ciowe

- programowalne linie wyjsciowe min 1A

- przyciski funkcyjne konfigurowalne z systemu



Czes¢ 4 Zamowienia — urzadzenie UTM — 1 szt.

OBSLUGA SIECI

1. Urzadzenie ma posiada¢ wsparcie dla protokotu IPv4 oraz IPv6 co najmniej na poziomie konfiguracji
adresow dla interfejsow, routingu, firewalla, systemu IPS oraz ustug sieciowych takich jak np.
DHCP.

ZAPORA KORPORACYJNA (Firewall)

2. Urzadzenie ma by¢ wyposazone w Firewall klasy Statefullnspection.

Urzadzenie ma obstugiwac translacje adresow NAT n:1, NAT 1:1 oraz PAT.

4. Urzadzenie ma dawa¢ mozliwo$¢ ustawienia trybu pracy jako router warstwy trzeciej, jako bridge
warstwy drugiej oraz hybrydowo (cze$ciowo jako router, a czgsciowo jako bridge).

5. Interface (GUI) do konfiguracji firewalla ma umozliwia¢ tworzenie odpowiednich regut przy uzyciu
prekonfigurowanych obiektow. Przy zastosowaniu takiej technologii osoba administrujgca ma mie¢
mozliwos$¢ okreslania parametréw pojedynczej reguly (adres zrodtowy, adres docelowy etc.) przy
wykorzystaniu obiektow okreslajacych ich logiczne przeznaczenie.

6.  Administrator musi mie¢ mozliwo$¢ budowania regut firewalla na podstawie: interfejsow

@

wejsciowych 1 wyjSciowych ruchu, zrodtowego adresu IP, docelowego adresu IP, geolokacji hosta
zrodtowego badz docelowego, reputacji hosta, uzytkownika badz grupy bazy LDAP, pola DSCP
nagtowka pakietu, godziny oraz dnia nawigzywania polgczenia.

7. Administrator ma mozliwo$¢ zdefiniowania minimum 10 réznych, niezaleznie konfigurowalnych,
zestawow regut na firewall’u.

8. Edytor regul na firewallu ma posiada¢ wbudowany analizator regut, ktory eliminuje sprzecznos$ci w
konfiguracji regut lub wskazuje na uzycie nieistniejagcych elementéw (obiektow).

9. Firewall ma umozliwia¢ uwierzytelnienie i autoryzacj¢ uzytkownikow w oparciu o baze lokalna,
zewnetrzny serwer RADIUS, LDAP (wewngtrzny i1 zewnetrzny) lub przy wspotpracy z
uwierzytelnieniem Windows 2k (Kerberos).

INTRUSION PREVENTION SYSTEM (IPS)

10. System detekcji 1 prewencji wlaman (IPS) ma by¢ zaimplementowany w jadrze systemu i ma
wykrywaé¢ wlamania oraz anomalia w ruchu sieciowym przy pomocy analizy protokotow, analizy
heurystycznej oraz analizy w oparciu o sygnatury kontekstowe.

11. Modut IPS musi by¢ opracowany przez producenta urzadzenia. Nie dopuszcza si¢ aby modut IPS
pochodzit od zewnetrznego dostawcy.

12. Modut IPS musi zabezpiecza¢ przed co najmniej 10 000 atakow i zagrozen.

13. Administrator musi mie¢ mozliwo$¢ tworzenia wlasnych sygnatur dla systemu IPS.

14. Modut IPS ma nie tylko wykrywac ale rowniez usuwac szkodliwg zawarto§¢ w kodzie HTML oraz
Javascript zagdanej przez uzytkownika strony internetowe;.

15. Urzadzenie ma mie¢ mozliwos¢ inspekcji ruchu tunelowanego wewnatrz protokotu SSL, co najmniej
w zakresie analizy HTTPS, FTPS, POP3S oraz SMTPS.



16. Administrator urzadzenia ma mie¢ mozliwos¢ konfiguracji jednego z trybow pracy urzadzenia, to
jest: IPS, IDS lub Firewall dla wybranych adresow IP (zrédtowych i docelowych), uzytkownikow,
portow (zroédlowych i docelowych) oraz na podstawie pola DSCP.

KSZTALTOWANIE PASMA (TrafficShapping)

17. Urzadzenie ma mie¢ mozliwos$¢ ksztaltowania pasma w oparciu o priorytetyzacje ruchu oraz
minimalng i maksymalng warto$¢ pasma.

18. Ograniczenie pasma lub priorytetyzacja ma by¢ okreslana wzgledem reguty na firewallu w
odniesieniu do pojedynczego potaczenia, adresu IP lub autoryzowanego uzytkownika oraz pola
DSCP.

19. Rozwigzanie ma umozliwia¢ tworzenie tzw. kolejki nie majacej wptywu na ksztattowanie pasma a
jedynie na $ledzenie konkretnego typu ruchu (monitoring).

20. Urzadzenie ma umozliwia¢ ksztalttowanie pasma na podstawie aplikacji generujacej ruch.

OCHRONA ANTYWIRUSOWA

21.Rozwigzanie ma zezwala¢ na zastosowanie jednego z co najmniej dwoch skaneréw antywirusowych
dostarczonych przez firmy trzecie (innych niz producent rozwigzania).

22. Co najmniej jeden z dwoch skaneréw antywirusowych ma by¢ dostarczany w ramach podstawowej
licencji.

23. Administrator ma mie¢ mozliwo$¢ okreslenia maksymalnej wielkosci pliku jaki bedzie poddawany
analizie skanerem antywirusowym.

24. Administrator ma mie¢ mozliwo$¢ zdefiniowania tresci komunikatu dla uzytkownika o wykryciu
infekcji, osobno dla infekcji wykrytych wewnatrz protokotu POP3, SMTP i FTP. W przypadku
SMTP i FTP ponadto ma by¢ mozliwos¢ zdefiniowania 3-cyfrowego kodu odrzucenia.

OCHRONA ANTYSPAM

25. Producent ma udostepnia¢ mechanizm klasyfikacji poczty elektronicznej okreslajacy czy jest poczta
niechciang (SPAM).

26. Ochrona antyspam ma dziata¢ w oparciu o:

a. biate/czarne listy,
b. DNS RBL,
c. heurystyczny skaner.

27.W przypadku ochrony w oparciu o DNS RBL administrator moze modyfikowac list¢ serwerow RBL
lub skorzysta¢ z domyslnie wprowadzonych przez producenta serwerdow. Moze takze definiowac
dowolng ilo§¢ wykorzystywanych serweréw RBL.

28. Wpis w nagltowku wiadomosci zaklasyfikowanej jako spam ma by¢ w formacie zgodnym z
formatem programu Spamassassin.

WIRTUALNE SIECI PRYWANTE (VPN)

29. Urzadzenie ma posiada¢ wbudowany serwer VPN umozliwiajacy budowanie polaczen VPN typu
client-to-site (klient mobilny — lokalizacja) lub site-to-site (lokalizacja-lokalizacja).
30. Odpowiednio kanaty VPN mozna budowa¢ w oparciu o:
a. PPTP VPN,
b. IPSec VPN,



c. SSL VPN

31. SSL VPN musi dziata¢ w trybach Tunel i Portal.

32. W ramach funkcji SSL VPN producenci powinien dostarcza¢ klienta VPN
wspotpracujacego z oferowanym rozwigzaniem.

33. Urzadzenie ma posiada¢ funkcjonalnos$¢ przetaczenia tunelu na tacze zapasowe na wypadek awarii
tacza dostawcy podstawowego (VPN Failover).

34. Urzadzenie ma posiada¢ wsparcie dla technologii XAuth, Hub ‘n” Spoke oraz modconf.

35. Urzadzenie ma umozliwiac¢ tworzenie tuneli w oparciu o technologie RouteBased.

FILTR DOSTEPU DO STRON WWW

36. Urzadzenie ma posiada¢ wbudowany filtr URL.
37. Filtr URL ma dziata¢ w oparciu o klasyfikacje URL zawierajaca co najmniej 50 kategorii
tematycznych stron internetowych.
38. Administrator musi mie¢ mozliwo$¢ dodawania wtasnych kategorii URL.
39. Urzadzenie nie jest limitowane pod wzgledem kategorii URL dodawanych przez administratora.
40. Modut filtra URL, wspierany przez HTTP PROXY, musi by¢ zgodny z protokotem ICAP co
najmniej w trybie REQUEST.
41. Administrator posiada mozliwo$¢ zdefiniowania akcji w przypadku zaklasyfikowania danej strony
do konkretnej kategorii. Do wyboru jest jedna z trzech akcji:
a. blokowanie dostgpu do adresu URL,
b. zezwolenie na dost¢p do adresu URL,
c. blokowanie dostepu do adresu URL oraz wyswietlenie strony HTML zdefiniowanej
przez administratora.
42. Administrator musi mie¢ mozliwo$¢ zdefiniowania co najmniej 4 réznych stron z komunikatem o
zablokowaniu strony.
43. Strona blokady powinna umozliwia¢ wykorzystanie zmiennych srodowiskowych.
44, Filtrowanie URL musi uwzglednia¢ takze komunikacje po protokole HTTPS.
45. Urzadzenie musi pozwala¢ na identyfikacj¢ i blokowanie przesylanych danych z wykorzystaniem
typu MIME.
46. Urzadzenie posiada mozliwos$¢ stworzenia bialej listy stron dostepnych poprzez HTTPS, ktére nie
beda deszyfrowane.
47. Urzadzenie ma posiada¢ mozliwo$¢ wiaczenia pamigci cache dla ruchu http.

UWIERZYTELNIANIE

48. Urzadzenie ma zezwala¢ na uruchomienie systemu uwierzytelniania uzytkownikéw w oparciu o:
a. lokalng bazg uzytkownikow (wewnetrzny LDAP),
b. zewnetrzng bazg uzytkownikow (zewnetrzny LDAP),
c. ustugekatalogowa Microsoft Active Directory.
49. Rozwigzanie musi pozwala¢ na rGwnoczesne uzycie co najmniej 5 réznych baz LDAP.
50. Rozwigzanie ma zezwala¢ na uruchomienie specjalnego portalu, ktory umozliwia
autoryzacje w oparciu o protokoly:
a. SSL,
b. Radius,
c. Kerberos.
51. Urzadzenie ma posiada¢ co najmniej dwa mechanizmy transparentnej autoryzacji uzytkownikow w
ustudze katalogowej Microsoft Active Directory.



52. Co najmniej jedna z metod transparentnej autoryzacji nie wymaga instalacji dedykowanego agenta.
53. Autoryzacja uzytkownikow z Microsoft Active Directory nie wymaga modyfikacji schematu
domeny.

ADMINISTRACJA LACZAMI DO INTERNETU (ISP)

54. Urzadzenie ma posiada¢ wsparcie dla mechanizméw réwnowazenia obcigzenia taczy do sieci
Internet (tzw. LoadBalancing).

55. Mechanizm rdwnowazenia obciazenia lacza internetowego ma dziata¢ w oparciu o nastepujace dwa
mechanizmy:

a. rownowazenie wzgledem adresu zrodlowego,
b. réwnowazenie wzgledem potaczenia.

56. Mechanizm réwnowazenia tacza musi uwzglednia¢ wagi przypisywane osobno dla kazdego z taczy
do Internetu.

57. Urzadzenie ma posiada¢ mechanizm przelaczenia na lacze zapasowe w przypadku awarii tgcza
podstawowego.

58. Urzadzenie ma posiada¢ mechanizm statycznego trasowania pakietow.

59. Urzadzenie musi posiada¢ mozliwo$¢ trasowania potaczen dla IPv6 co najmniej w zakresie
trasowania statycznego oraz mechanizmu przetaczenia na tacze zapasowe w przypadku awarii facza
podstawowego.

60. Urzadzenie musi posiada¢ mozliwo$¢ trasowania polaczen wzgledem reguly na firewallu w
odniesieniu do pojedynczego potaczenia, adresu IP lub autoryzowanego uzytkownika oraz pola
DSCP.

61. Rozwigzanie powinno zapewnia¢ obstuge routingu dynamiczny w oparciu co najmniej o protokoty:
RIPv2, OSPF oraz BGP.

POZOSTALE USLUGI I FUNKCJE ROZWIAZANIA

62. Urzadzenie posiada wbudowany serwer DHCP z mozliwoscig przypisywania adresu IP do adresu
MAC karty sieciowej stacji roboczej w sieci.

63. Urzadzenie musi pozwala¢ na przesytanie zapytan DHCP do zewngtrznego serwera DHCP — DHCP
Relay.

64. Konfiguracja serwera DHCP musi by¢ niezalezna dla protokotu IPv4 i IPv6.

65. Urzadzenie musi posiada¢ mozliwos¢ tworzenia réoznych konfiguracji dla réznych podsieci. Z
mozliwoscig okreslenia roznych bram, a takze serwerow DNS

66. Urzadzenie musi by¢ wyposazone w klienta ustugi SNMP w wersji 1,2 i 3.

67. Urzadzenie musi posiada¢ ustuge DNS Proxy.

ADMINISTRACJA URZADZENIEM

68. Producent musi dostarcza¢ w podstawowej licencji narzgdzie administracyjne pozwalajace na
podglad pracy urzadzenia, monitoring w trybie rzeczywistym stanu urzadzenia.

69. Konfiguracja urzadzenia ma by¢ mozliwa z wykorzystaniem polskiego interfejsu graficznego.

70. Interfejs konfiguracyjny musi by¢ dostepny poprzez przegladarke internetows a komunikacja musi
by¢ zabezpieczona za pomocg protokotu https.

71. Komunikacja moze odbywac si¢ na porcie innym niz https (443 TCP).

72. Urzadzenie ma by¢ zarzadzane przez dowolng liczb¢ administratoréw z roéznymi (takze
naktadajacymi si¢) uprawnieniami.



73. Rozwigzanie musi mie¢ mozliwo$¢ zarzadzania poprzez dedykowana platforme centralnego
zarzadzania. Komunikacja pomiedzy urzadzeniem a platforma centralnej administracji musi by¢
szyfrowana.

74. Interfejs konfiguracyjny platformy centralnego zarzadzania musi by¢ dostepny poprzez przegladarke
internetowg a komunikacja musi by¢ zabezpieczona za pomoca protokotu https.

75. Urzadzenie ma mie¢ mozliwos$¢ eksportowania logdéw na zewnetrzny serwer (syslog). Wysytanie
logow powinno by¢ mozliwe za pomoca transmisji szyfrowanej (TLS).

76. Rozwigzanie ma mie¢ mozliwos$¢ eksportowania logdéw za pomoca protokotu IPFIX.

77. Urzadzenie musi pozwala¢ na automatyczne wykonywanie kopii zapasowej ustawien (backup
konfiguracji) do chmury producenta lub na dedykowany serwer zarzadzany przez administratora.

78. Urzadzenie musi pozwala¢ na odtworzenie backupu konfiguracji bezposrednio z serweréw chmury
producenta lub z dedykowanego serwera zarzadzanego przez administratora.

RAPORTOWANIE

79. Urzadzenie musi posiada¢ wbudowany w interfejs administracyjny system raportowania i
przegladania logdw zebranych na urzadzeniu.

80. System raportowania i przegladania logow wbudowany w system nie moze wymaga¢ dodatkowej
licencji do swojego dziatania.

81. System raportowania musi posiada¢ predefiniowane raporty dla co najmniej ruchu WEB, modutu
IPS, skanera Antywirusowego i Antyspamowego.

82. System raportujacy musi umozliwia¢ wygenerowanie co najmniej 5 roznych raportow.

83. System raportujacy ma dawac¢ mozliwos¢ edycji konfiguracji z poziomu raportu.

84. W ramach podstawowej licencji zamawiajacy powinien otrzymaé mozliwo$¢ korzystania z
dedykowanego systemu zbierania logéw i tworzenia raportow w postaci wirtualnej maszyny.

85. Dodatkowy system umozliwia tworzenie interaktywnych raportoéw w zakresie dziatania co najmniej
nastgpujacych modutow: IPS, URL Filtering, skaner antywirusowy, skaner antyspamowy

PARAMETRY SPRZETOWE

86. Urzadzenie musi by¢ pozbawione dysku twardego, a oprogramowanie wewngtrzne musi dzialaé z
wbudowanej pamieci flash.

87. Liczba portow Ethernet 10/100/1000Mbps — min. 8.

88. Urzadzenie musi posiada¢ funkcjonalno$¢ budowania potaczen z Internetem za pomoca modemu 3G
pochodzacego od dowolnego producenta.

89. Przepustowos¢ Firewalla — min. 3,5Gbps

90. Przepustowos$¢ Firewalla wraz z wlaczonym systemem IPS — min. 2,4 Gbps.

91. Przepustowos¢ filtrowania Antywirusowego — min. 400Mbps

92. Minimalna przepustowo$¢ tunelu VPN przy szyfrowaniu AES wynosi min. 600 Mbps.

93. Maksymalna liczba tuneli VPN IPSec nie moze by¢ mniejsza niz 100.

94. Maksymalna liczba tuneli typu Full SSL VPN nie moze by¢ mniejsza niz 20.

95. Obstuga min. VLAN 64

96. Liczba rownoczesnych sesji - min. 300 000 i nie mniej niz 18 000 nowych sesji/sekunde.

97. Urzadzenie musi dawa¢ mozliwos¢ budowania klastrow wysokiej dostepnosci HA co najmniej w
trybie Active-Passive.

98. Urzadzenie jest nielimitowane na uzytkownikow.



