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Dokumentacja Systemu i wymagania w tym zakresie


1. Dokumentacja Systemu CKD
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[bookmark: _Hlk133314540]1.1. Dokumentacja do wytworzenia przez Wykonawcę
Wykonawca jest zobowiązany do wytworzenia dokumentacji wymienionej w tabeli 1 zgodnie z postanowieniami Umowy.

Dokumentacja musi uwzględniać wymagania wynikające z SWZ, Umowy, elementów określonych w załączonych szablonach oraz wymagania WD01.
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Tabela 1. Szablony dokumentacji Systemu 

[bookmark: _Toc320613658][bookmark: _Toc321123611]1.2. Dokumentacja do aktualizacji przez Wykonawcę
Zamawiający dostarczy Wykonawcy po zawarciu Umowy dokumentację „PTS - Projekt Techniczny Systemu” w wersji aktualnej na dzień podpisania Umowy. Od momentu rozpoczęcia świadczenia przez Wykonawcę Usługi Utrzymania Systemu, Wykonawca zobowiązany jest do jej aktualizacji. Szablon tej dokumentacji zawarto w pliku „Szablon nr 12 do załącznika 6  - Projekt Techniczny Systemu.docx”.

1.3. Dokumentacja referencyjna
Rola CIRF
Zamawiający informuje, iż wszelkie zasoby infrastrukturalne są udostępniane, zarządzane i monitorowane przez jednostkę organizacyjną – Centrum Informatyki Resortu Finansów (CIRF). CIRF występuje z ramienia Zamawiającego jako strona, która będzie również weryfikować zgodność dostarczonych przez Wykonawcę rozwiązań ze standardami obowiązującymi w Resorcie Finansów. CIRF wymagać będzie od Wykonawcy również:
· Dostarczania pełnej dokumentacji Systemu obejmującej strukturę systemu, jego powiązania z komponentami zewnętrznymi, procedury administracyjne i operacyjne,  które będą wykonywane samodzielnie przez Zamawiającego/CIRF, wszelkie procedury pozwalające na bezpieczne zatrzymywanie i uruchamianie całego systemu;
· Dokumentowania wszystkich wprowadzanych zmian związanych z infrastrukturą i architekturą Systemu;
· Utrzymywania aktualności dokumentacji, oraz przekazywania jej do Zamawiającego/CIRF;
· Zgłaszania za pomocą posiadanego przez Zamawiającego/CIRF  Centralnego Service Desk (jedynego obowiązującego narzędzia) wszelkich potrzeb w zakresie zmian dostarczanej infrastruktury, oraz obejmowania mechanizmem kopii zapasowej obszarów wskazanych przez Wykonawcę, związanych z Systemem;
· Na wezwanie Zamawiającego/CIRF wykonywania wszelkich działań mających na celu dostosowanie dostarczonych rozwiązań do standardów obowiązujących w Resorcie Finansów, w szczególności związanych z aspektami bezpieczeństwa teleinformatycznego. 
CIRF realizuje procedurę udostępniania zasobów na podstawie wniosków złożonych wraz z Projektem Technicznym Systemu.
Limity wielkości przydzielonych zasobów wynikają z innych dokumentów oraz ustaleń, jednak jest z góry określona indywidualnie dla każdego Systemu. Limity wielkości, oraz kwestia dostarczania dodatkowych licencji wymaganych przez System jest zależna od innych ustaleń. Standardem jest, iż Wykonawca/Właściciel biznesowy dostarcza do CIRF fundusze umożliwiające zapewnienie zasobów dla danego systemu, w szczególności:
· moc przetwarzania – serwery
· przestrzeń na składowanie danych (all flash, przestrzeń plikowa, przestrzeń obiektowa)
· przestrzeń na składowanie danych kopii zapasowych
· niezbędne licencje na elementy infrastrukturalne (wirtualizator, ochrona antywirusowa, licencje pojemnościowe na system backupowy)
· niezbędne licencje na inne oprogramowanie niezbędne do utworzenie i działania bloków architektonicznych
· inne niezbędne komponenty techniczne, sprzętowe i software’owe wymagane do funkcjonowania infrastruktury związanej z danym Systemem

Bloki Architektoniczne
Zamawiający wskazuje, iż wszystkie rozwiązania aplikacyjne tworzące System muszą być zbudowane na bazie Bloków Architektonicznych udostępnianych w Katalogu usług CIRF (usługi infrastrukturalne). System wykorzystujący te bloki powinien być tworzony w architekturze Cloud Native, przy wykorzystaniu mikroserwisów, umożliwiając tym samym skalowanie poziome rozwiązania w celu zwiększenia wydajności. 
Zamawiający wymaga aby System został zbudowany w oparciu o Bloki Architektoniczne, czyli grupy maszyn wirtualnych wykreowanych i następnie funkcjonujących w środowisku zwirtualizowanym Zamawiającego, opartym o technologię Vmware vSphere w wersji 6.7 (lub nowszą). Nie dopuszcza się wykorzystywania serwerów fizycznych do bezpośredniego uruchamiania komponentów Systemu.
Środowisko Zamawiającego zbudowane jest o nowoczesną platformę sprzętową wyposażoną w wysokowydajne procesory wielordzeniowe oparte o architekturę x64 (Intel model XENON GOLD 6252 / AMD model EPYC 7H12) o taktowaniu powyżej 2,5GHz. Analogicznie do procesorów serwery posiadane przez Zamawiającego są wyposażone w odpowiednią ilość pamięci RAM DDR4 o taktowaniu co najmniej 2,8 GHz.
Zamawiający zakłada, że dla Bloków Architektonicznych (zbioru maszyn wirtualnych) zapewni mapowanie 1vCPU na 1 fizyczny rdzeń procesora w przypadku wysokiego obciążenia systemu. W związku z powyższym Wykonawca nie może zakładać zwiększenie udostępnionych zasobów poprzez zastosowania technologii Hypertreading lub analogicznych.

Wszystkie komponenty aplikacyjne instalowane lub wdrażane na udostępnionych Blokach Architektonicznych tworzących System muszą być przystosowane do instalacji i pracy w środowisku izolowanym (tzw. AIR GAP) bez dostępu do Internetu. Wszystkie artefakty i wymagany kod źródłowy musi być dostarczony w formie umożliwiającej osadzenie w lokalnych repozytoriach posiadanych przez Zamawiającego. Dopiero z tych repozytoriów możliwe jest wdrażanie (deployment) aplikacji na zamawianych Blokach Architektonicznych.
Zasoby na potrzeby wykreowania Systemu dostarczane są na podstawie Projektu Technicznego - PTS (wzór którego jest załączony do niniejszego dokumentu). 
Bloki Architektoniczne posiadają z góry ustalone funkcjonalności definiowane przez technologie aplikacyjne zaimplementowane i działające na tych blokach. Pojedynczy Blok Architektoniczny składa się z jednej lub więcej serwerów - maszyn wirtualnych, które posiadają takie same parametry ilościowo-jakościowe (atrybuty bloku), funkcjonalne, oraz mają zainstalowane dokładnie takie same komponenty aplikacyjne oraz systemowe. Idea bloku architektonicznego składającego się z więcej niż jednej maszyny wirtualnej zakłada, iż w trakcie normalnej eksploatacji systemu wielokrotność maszyn zwiększa wydajność rozwiązania jak i niezawodność. Brak dostępności nawet 50% maszyn wirtualnych składających się na pojedynczy Blok Architektoniczny nie może spowodować niedostępności funkcjonalności udostępnianych przez ten blok, równocześnie dopuszczając jedynie obniżenie jego wydajności na czas wynikający z niedostępności części serwerów (maszyn wirtualnych) składających się na ten blok. 
Dostęp do funkcjonalności dostarczanych przez pojedynczy blok architektoniczny jest zależny od technologii udostępnianej w ramach danego bloku. Zatem mogą to być mechanizmy wynikające wprost z wybranej technologii (np. adres IP/grupa adresów IP dla bazy danych), lub dostęp do adresu IP (VIP) udostępnionego przez posiadany przez Zamawiającego system sprzętowych Load Balancer’ów, który dalej przekierowuje ruch na wszystkie serwery (maszyny wirtualne) składające się na pojedynczy Blok Architektoniczny (np. dla serwerów aplikacyjnych). Dla każdej z wybranych usług i funkcjonalności mogą być zdefiniowane adresy VIP, które będą EndPoint’ami zarówno dla użytkowników końcowych, jak też innych usług.

Zamawiający/CIRF posiada Katalog usług CIRF (usługi infrastrukturalne) dostarczający Bloki Architektoniczne i technologie, które wspiera od strony technicznej i administruje nimi do poziomu silników wykonawczych technologii aplikacyjnych i bazodanowych. Wykonawca ma możliwość skorzystania z ich funkcjonalności technologicznej oraz do osadzania na nich i uruchamiania aplikacji w celu dostarczenia funkcjonalności biznesowych. Katalog ten obejmuje takie technologie jak:
· motor bazy danych MS SQL w wersjach: Standard, Enterprise w konfiguracjach  Standalone, AlwaysOn  - blok B.DB.SQL
· motor bazy danych Oracle w wersjach: Enterprise Edition w konfiguracjach Standalone, RAC - blok G011.DB.ORA
· motor bazy danych Postgres w konfiguracji StandAlone i klastrowej replikacji (z wykorzystaniem PGPool) - blok G011.DB.PGS
· motor bazy danych MongoDB - blok G011.DB.MDB
· serwer aplikacyjny oparty o technologię WildFly - blok G012.AP.JBO
· serwer aplikacyjny oparty o technologię IIS ASP.NET - blok G012.AP.NET
· serwer aplikacyjny oparty o technologię Apache Http - blok G012.AP.AHS
· serwer aplikacyjny Ibm Websphere Application Server – blok.G012.AP.WAS
· serwer aplikacyjny oparty o technologię Servlets/JSP Tomcat - blok G012.AP.JSP
· serwer aplikacyjny oparty o technologię Java EE WebLogic (WLS) - blok G012.AP.WLS
· uniwersalny serwer aplikacyjny oparty na systemie Windows Server 2019 DataCenter  - blok G014.OS.WIN
· uniwersalny serwer aplikacyjny oparty na systemie Linux: SLES, Oracle Linux (OEL), RedHat- blok G014.OS.LNX
· Platforma Integracyjna RF - Szyna ESB 
· Virtual Appliance
Komponenty systemowe oprogramowania Bloków Architektonicznych dostarczanych przez Zamawiającego są objęte odpowiednimi licencjami wynikającymi z ich konstrukcji i realizowanej funkcji. Wykonawca zobowiązany jest do dostarczenia licencji w ilości zgodnej z modelem licencjonowania. Mechanizm finansowania jest zależny od ustaleń w projekcie, który finansuje konkretne potrzeby.


Zamawiający oczekuje aby wybrane przez Wykonawcę rozwiązanie umożliwiało skalowanie poziome rozwiązania poprzez zwiększenie krotności bloków architektonicznych (zwielokrotnienie maszyn wirtualnych). Zalecane parametry wielkościowe maszyn wirtualnych nie powinny być większe niż:
· 8 vCPU
· 32 GB vRAM
· 500 GB pojemności na składowanie i przetwarzanie danych operacyjnych – zabezpieczony lokalny dysk wirtualnej maszyny
W szczególnych i uzasadnionych przypadkach Zamawiający dopuszcza zwiększenie wielkości maszyn wirtualnych składających się na blok architektoniczny, jednakże ogranicza ich maksymalną wielkość do poniższych wielkości jej elementów składowych:
· 24 vCPU
· 256 GB vRAM
· 10 TB pojemności na składowanie danych – zabezpieczony lokalny dysk lub grupa dysków

Zamawiający dopuszcza wykorzystanie technologii kontenerowych, jednakże rozwiązanie to musi być zaimplementowane zgodnie z ideą bloków architektonicznych opisanych powyżej i mieszczących się w parametrach wielkościowych. Zatem platformą do implementacji kontenerów będzie blok architektoniczny o krotności większej niż 1, zbudowany z uniwersalnych serwerów aplikacyjnych opartych na systemie Linux (czyli maszyn wirtualnych). Zamawiający dopuszcza uruchamianie jako kontenerów komponentów aplikacyjnych/funkcjonalnych jedynie w wersji bezstanowej lub/i pozbawionych elementu „container persistent volumes” zawierających dane, które z punktu widzenia niezawodnościowego mogłyby zostać utracone. Zgodnie z powyższym Zamawiający nie zaakceptuje rozwiązania, w którym kontenerem będzie na przykład baza danych składująca dane w zasobach lokalnych rozwiązania kontenerowego. Zgodnie z definicją bloku architektonicznego brak dostępu pojedynczej maszyny wirtualnej składającej się na cały blok (Worker) nie może powodować utraty dostępu do funkcjonalności udostępnianej przez ten blok. Cały blok architektoniczny przeznaczony do obsługi kontenerów, musi być przygotowany i zarządzany w technologii orkiestracji kontenerów – Kubernetes.
W przypadku konieczność składowania danych przez aplikacyjne elementy kontenerowe jedynymi dopuszczalnymi technologiami są posiadane przez Zamawiającego:
· NFS/CIFS, folder udostępniony do wybranych bloków architektonicznych
· Amazon S3, NameSpace w ramach struktury Tenant przydzielonej przez Zamawiającego dla określonych bloków architektonicznych

W szczególnych i uzasadnionych przypadkach Zamawiający dopuszcza utworzenie bloku architektonicznego typu Virtual Appliance, który musi spełniać następujące kryteria:
· jedna lub więcej maszyn tworzą zamkniętą funkcjonalność (są rozwiązaniem o zamkniętej naturze funkcjonalno-niezawodnościowo-wydajnościowej realizowanej za pomocą wbudowanych mechanizmów);
· budowa i konstrukcja każdej maszyny wirtualnej składającej się na blok ma charakter zamknięty i jest dostarczona jako gotowe rozwiązanie (OVA) zgodnej z posiadaną przez Zamawiającego wersją Vmware vSphere 6.7 (gdy nie ma możliwości wykorzystania gotowych technologii z katalogu udostępnionego przez Zamawiającego);
· pełną odpowiedzialność za licencjonowanie wszystkich komponentów składających się na taki blok przejmuje Wykonawca, Wykonawca musi przekazać wszystkie zapisy licencyjne umożliwiające potwierdzenie, iż prawo używania rozwiązań wykorzystywanych w takim bloku przez Zamawiającego nie narusza żadnych zapisów licencyjnych;
· pełną odpowiedzialność za poprawne, niezawodne i bezpieczne działanie całego bloku przejmuje Wykonawca. Nie zwalnia to Wykonawcy z obowiązku dostarczenia całej dokumentacji takiego bloku, włącznie z niezbędnymi procedurami administracyjnymi; 
· odpowiedzialność Zamawiającego jest ograniczona jedynie do utrzymania dostępnych zasobów w postaci określonej i wymaganej liczby vCPU, vRAM oraz przestrzeni dyskowej, niezbędnych do uruchomienia wszystkich maszyn składających się na taki blok architektoniczny;
· w przypadku konieczności ochrony backupowej takiego bloku odpowiedzialność Zamawiającego ograniczona jest jedynie do wykonywania tzw. kopii snapshotowej - czyli zabezpieczenie całej wirtualnej maszyny, oraz ewentualny odzysk całej wirtualnej maszyny lub maszyn składających się na blok.

Systemy składowania danych
CIRF dysponuje 3 rodzajami technologii do składowania danych:
· Przestrzeń dyskowa „blokowa” prezentowana do pojedynczej maszyny wirtualnej (dysk VMDK) składowana na posiadanych przez Zamawiającego nowoczesnych macierzach dyskowych klasy Enterprise zbudowanych z dysków NVMe/SSD z zabezpieczeniem RAID i dyskami HotSpare, w których opóźnienia w dostępie do danych nie są dłuższe niż 1ms (zastosowany protokół SAN FC o prędkości co najmniej 16Gbps pomiędzy serwerami fizycznymi a macierzami).  Ten rodzaj pamięci jest wykorzystywany przez CIRF jako miejsce składowania całych maszyn wirtualnych, wraz z ich dyskami;

· Współdzielona sieciowa przestrzeń „plikowa” publikowana do poziomu systemu operacyjnego bloku architektonicznego w technologiach NFS/CIFS, składowana na nowoczesnych macierzach dyskowych klasy Enterprise posiadanych przez Zamawiającego (funkcjonalność NAS). Komunikacja pomiędzy blokami architektonicznymi a macierzami udostępniającymi dane w tej technologii jest realizowana w warstwie sieciowej o prędkości co najmniej 10GbE. Zamawiający dysponuje rozwiązaniem, które umożliwia składowanie danych na dyskach wolnych (NL SAS) lub szybkich z minimalnymi opóźnieniami (NVMe/SSD). Ten rodzaj przestrzeni jest przeznaczony do składowania danych o charakterze statycznym/archiwalnym (NL SAS) lub dynamicznym (NVMe/SSD), gdzie dane te muszą być dostępne jednocześnie dla wielu serwerów – maszyn wirtualnych;

· Współdzielona sieciowa przestrzeń „obiektowa” publikowana do poziomu warstwy aplikacji zainstalowanej na bloku architektonicznym za pośrednictwem protokołu http/https „Amazon S3” i składowana na nowoczesnych rozwiązaniach OnPrem klasy Enterprise posiadanych przez Zamawiającego, wspierających ten protokół komunikacyjny. Ten rodzaj przestrzeni jest przeznaczony do składowania danych, które mają charakter statyczny i archiwalny. Komunikacja pomiędzy blokami architektonicznymi a rozwiązaniami udostępniającymi ten protokół jest realizowana w standardzie 10GbE, jednakże ze względu na charakter protokołu komunikacyjnego, jak też mechanizmy składowania danych (dyski NL SAS), dostęp do danych jest wolniejszy niż w przypadku powyżej opisanych technologii (narzut związany z protokołem komunikacyjnym i technologią). Zamawiający zakłada, iż dane zgromadzone w tej technologii nie będą wymagać dodatkowej ochrony w postaci mechanizmu kopii zapasowej, po nałożeniu polityk uniemożliwiających usunięcie/modyfikację danych w ramach indywidualnie udostępnionej przestrzeni NameSpace/Tenant.


W przypadku konieczności składowania danych, które mają charakter statyczny (np. nagrania, pliki XML, CSV), Zamawiający zaleca wykorzystanie posiadanych technologii „sieciowych”: Amazon S3, NFS, CIFS udostępnionych dla wybranych bloków architektonicznych, zamiast składowania danych na przestrzeni dyskowej lokalnej udostępnionej bezpośrednio w ramach bloku architektonicznego. Wynika to z konieczności optymalizacji kosztów infrastruktury niezbędnej do utrzymania systemu. Zasoby w technologiach S3 i NFS/CIFS są znacznie tańsze, niż przestrzeń dyskowa prezentowana bezpośrednio do bloku architektonicznego (zabezpieczone lokalne dyski wirtualnych maszyn zbudowane na bazie technologii Flash/NVMe).


Definicje środowisk dla systemu
Środowisko produkcyjne (PR)
Środowisko produkcyjne tworzy zestaw bloków architektonicznych udostępniających funkcjonalności aplikacyjne i biznesowe dla użytkowników i systemów, zgodnie z wymaganiami biznesowymi określonymi dla Systemu.
Zamawiający zakłada, iż system będzie zbudowany z zestawu udokumentowanych bloków architektonicznych bazujących na katalogu Zamawiającego, w których zostaną zaimplementowane wszystkie rozwiązania, funkcjonalności spełniające wszystkie wymagania biznesowe Zamawiającego, przeznaczone do normalnej eksploatacji systemu – środowisko produkcyjne.
Z punktu widzenia sieciowego i bezpieczeństwa, środowisko to jest izolowane w ramach dedykowanej podsieci, do której dostęp administracyjny jest ograniczony dla wybranych administratorów, a wszelkie zmiany wymagają zgody Zamawiającego i podlegają ewidencji. Dostęp do takiego środowiska jest rejestrowany i odbywa sie  wyłącznie za pomocą systemu rejestracji sesji użytkowników oraz tzw. Stacji Pośrednich (przesiadkowych) .
Środowiska nieprodukcyjne.
Zamawiający dopuszcza utworzenie oddzielnych środowisk przeznaczonych do celów nieprodukcyjnych (jeśli są wymagane):
· Środowisko dla testów wewnętrznych (TI)
· Środowisko deweloperskie – rozwojowe (DE)
· Środowisko dla testów zewnętrznych (TE)
· Środowisko na potrzeby szkoleniowe (TR)
· Środowisko pro-produkcyjne (PP)
Każde z tych środowisk musi być zbudowane w oparciu o koncepcję bloków architektonicznych (analogicznie jak środowisko produkcyjne). Powinno technicznie odzwierciedlać architekturę środowiska produkcyjnego za wyłączeniem parametrów wydajnościowych. Nie jest dopuszczalne mieszanie w ramach jednego bloku funkcji, blok musi być przypisany tylko do jednego środowiska. Zamawiający zaleca, by wielkości oraz ilości maszyn składających się na bloki architektoniczne (krotność bloku) były dostosowane do realnych potrzeb, wynikających z potrzeb biznesowych. Zazwyczaj środowiska nieprodukcyjne mogą być wielokrotnie mniejsze, niż środowisko produkcyjne.
Zamawiający nie dopuszcza umieszczania i wykorzystywania w środowiskach nieprodukcyjnych jakichkolwiek danych pochodzących ze środowiska produkcyjnego bez wcześniejszej anonimizacji tych danych. W przypadku zaistnienia takiej potrzeby należy dla tych środowisk zastosować wszelkie wymagane prawem zabezpieczenia analogiczne jak dla środowiska produkcyjnego.

Tworzenie i modyfikacja parametrów bloków architektonicznych.
Podstawą do rozpoczęcia prac związanych z wytworzeniem bloków architektonicznych dla Systemu jest uzgodnienie pomiędzy CIRF a Wykonawcą/Właścicielem biznesowym systemu/Architektem systemu dokumentu Projekt Techniczny Systemu (PTS). 
Dokument ten, dla każdego rodzaju środowiska Systemu: 
· dokumentuje architekturę wewnętrzną systemu,
· opisuje komponenty biznesowo i funkcjonalne składające się na system
· opisuje wymagania określające ilość bloków, ich rodzaj, krotność każdego bloku, oraz wielkości maszyn składających się na wymagane bloki
· opisuje komunikację pomiędzy blokami, oraz komponentami zewnętrznymi
· opisuje dodatkowe wymagane komponenty systemu, między innymi: definicje potrzeb adresów VIP na LoadBalancerach oraz farm serwerów, konieczność utworzenia grup zabezpieczeń na poziomie usługi ActiveDirectory, konieczność dopuszczenia komunikacji mailowej, konieczność definicji rekordów DNS do publikacji usług.
Taki dokument stanowi dla Zamawiającego materiał dla analiz i ewentualnych ustaleń z Właścicielem Systemu, tak by stał się jednoznaczny dla wszystkich stron. Dopiero po jego zatwierdzeniu Właściciel Systemu/wyznaczony Administrator Systemu, składa w Centralnym Service Desk wniosek o utworzenie bloków, gdzie załącznikiem jest zatwierdzony PTS. I ten krok dopiero formalnie rozpoczyna proces tworzenia bloków architektonicznych, które potem mogą zostać udostępnione Wykonawcy/Właścicielowi Systemu.

Już po wytworzeniu i przekazaniu Bloków Architektonicznych CIRF dopuszcza możliwość modyfikacji ich parametrów (wielkości i ilości maszyn wirtualnych składających się na blok architektoniczny), jednak każda taka zmiana jest poprzedzona dostarczeniem zmodyfikowanego PTS, który poprzez proces weryfikacji został zatwierdzony. Wszelkie zmiany muszą być zgłoszone przez Wykonawcę/Właściciela/wyznaczonego Administratora Systemu poprzez Centralny Service Desk Zamawiającego i zawierać dokładny opis zmian i zatwierdzony PTS. Dotyczy to każdego ze środowisk Systemu.
Możliwości zmiany poszczególnych elementów składowych bloku są następujące:
· krotność bloku (ilość wirtualnych maszyn składających się na blok) – zmniejszenie i zwiększenie
· ilość vCPU dla maszyny wirtualnej tworzącej blok – zmniejszenie i zwiększenie (wymagane jest czasowe zatrzymanie maszyny wirtualnej do wykonania tej zmiany)
· ilość pamięci vRAM dla maszyny wirtualnej tworzącej blok – zmniejszenie i zwiększenie (wymagane jest czasowe zatrzymanie maszyny wirtualnej do wykonania tej zmiany )
· wielkość lokalnego dysku podłączonego do maszyny wirtualnej – tylko zwiększenie wielkości, lub usunięcie dysku
· wielkość zasobu sieciowego opublikowane do bloku architektonicznego (w technologiach S3/NFS/CIFS) – tylko zwiększenie wielkości lub usunięcie zasobu
Możliwe jest też usunięcie bloku architektonicznego (wraz z bezpowrotnym usunięciem danych tego bloku) oraz utworzenie nowego bloku, zgodnie z opisanymi powyżej zasadami. Ta zmiana wymaga udokumentowania w PTS oraz wysłania przez Wykonawcę/Właściciela/Administratora Systemu zgłoszenia na Centralny Service Desk Zamawiającego, zawierającego dokładny opis zmiany oraz zatwierdzony PTS.


Ochrona antywirusowa
Wszystkie serwery - maszyny wirtualne tworzące Bloki Architektoniczne (z wyłączeniem zamkniętych bloków typu Virtual Appliance) są chronione Systemem Antywirusowym posiadanym przez CIRF. Dla bloków opartych o system operacyjny Linux jest to ochrona agentowa, instalowana we wnętrzu maszyny wirtualnej. Natomiast dla bloków architektonicznych opartych na systemie operacyjnym Windows jest to ochrona bezagentowa, realizowana na poziomie wirtualizatora. W każdym przypadku stosowane są standardowe polisy dla poszczególnych rodzajów bloków. W szczególnych przypadkach jest możliwość na zmianę polityk (utworzenia nowej dla danego systemu, wykluczenia katalogów, rozszerzeń), po przesłaniu przez Wykonawcę/Właściciela/Wyznaczonego Administratora Systemu zgłoszenia na Centralny Service Desk Zamawiającego z dokładnym opisem, uzasadnieniem oraz zaktualizowanym dokumentem PTS, uwzględniającym tę zmianę. W przypadku zaistnienia incydentu bezpieczeństwa polegającego na wykryciu niepożądanego oprogramowania, jest ono blokowane i powiadamiana jest komórka zajmująca się bezpieczeństwem teleinformatycznym w CIRF.

Kopia Zapasowa
CIRF dysponuje Centralnym Systemem Backupowym, który wykorzystuje do zabezpieczania zasobów pracujących w infrastrukturze zarządzanej przez CIRF. Możliwość wykorzystania tego systemu zależy od wcześniejszych ustaleń z Właścicielem Systemu i kwestią sfinansowania niezbędnych jego komponentów wynikających z wielkości środowiska, które ma zostać objęte kopią zapasową.
W ramach z procedury tworzenia Bloków Architektonicznych CIRF obejmuje kopią zapasową tylko środowisko produkcyjne i jego zasoby systemowe dostarczone w momencie wykreowania bloku (dyski systemowe, bazy danych systemowe). Zatem w ramach tego procesu nie są obejmowanie tą ochroną żadne zasoby dostarczone/zbudowane przez Wykonawcę na etapie budowania Systemu. 
CIRF dokonuje modyfikacji zakresu danych, które mają być chronione mechanizmem kopii zapasowej, po przesłaniu przez Wykonawcę/Właściciela Systemu/wyznaczonego Administratora Systemu zgłoszenia na Centralny Service Desk Zamawiającego, w którym w sposób jednoznaczny zostanie opisany zakres danych, które muszą być zabezpieczone ramach środowiska produkcyjnego (nazwy bloków architektonicznych, nazwy maszyn wirtualnych, wskazanie dysków/katalogów/baz danych, które podlegać mają zabezpieczeniu), oraz dołączony jest zatwierdzony i aktualny PTS opisujący te obszary.
W przypadku środowisk nieprodukcyjnych CIRF nie konfiguruje ochrony backupowej dla Bloków Architektonicznych składających się na te środowiska. Istnieje możliwość objęcia taką ochroną innych środowisk, jednak jest to realizowane na podstawie zgłoszenia przesłanego przez Wykonawcę/Właściciela Systemu/wyznaczonego Administratora Systemu na Centralny Service Desk Zamawiającego, w którym są wymienione dokładnie obszary, które mają być zabezpieczone (nazwy bloków architektonicznych, nazwy maszyn wirtualnych, wskazanie dysków/katalogów/baz danych, które podlegać mają zabezpieczeniu), oraz dołączony jest zatwierdzony i aktualny PTS opisujący te obszary. Ta dodatkowa ochrona jest realizowana po wcześniejszym ustaleniu pomiędzy CIRF a Właścicielem Systemu, gdyż jest to związane z finansowaniem komponentów infrastrukturalnych.
Każda zmiana w zakresie zadań i ochrony kopią zapasową wymaga przesłania Zgłoszenia przez Wykonawcę/Właściciela Systemu na Centralny Service Desk , w którym jednoznacznie jest opisany zakres oczekiwanej zmiany.
Ochrona w postaci Kopii Zapasowej umożliwia odzyskanie plików,  baz danych, całych serwerów – maszyn wirtualnych, zgodnie z wybraną polityką RPO i RTO w zależności od technologii bloku architektonicznego. Odzyskiwanie danych jest realizowane przez CIRF na podstawie zgłoszenia przesłanego przez Wykonawcę/Właściciela Systemu/wyznaczonego Administratora Systemu na Centralny Service Desk, w którym jednoznacznie jest wymieniony zakres danych do przywrócenia, oraz zakres czasowy, z którego dane mają być przywrócone.
Polityka ochrony danych za pomocą Centralnego Systemu Backupu CIRF umożliwia składowanie danych kopii zapasowych wykonywanych dla bloków architektonicznych o maksymalnym okresie retencji wynoszącym 14 dni. Zamawiający nie posiada systemu archiwizacji danych, który umożliwia składowanie kopii zapasowych w dłuższym okresie czasu niż 14 dni. 

Zasoby przeznaczone na system - rozliczalność
Na potrzeby budowy, uruchomienia i eksploatacji systemu przez okres 3 lat Zamawiający przeznaczy i udostępni Wykonawcy następujące zasoby:
· sumaryczna liczba vCPU = „a”
· sumaryczna liczba GB pamięci vRAM = „b”
· sumaryczna wielkość przestrzeni dyskowej na składowanie danych netto w TB = „c”
 
Powyższe wskaźniki określają wielkości, w ramach których Wykonawca musi się zmieścić sumując parametry jednostkowe wszystkich maszyn wirtualnych, składających się na wszystkie bloki architektoniczne, dla wszystkich środowisk opisanych w dostarczonym dokumencie PTS.
Wartości te nie mogą zostać przekroczone – Wykonawca ma możliwość manewrowania parametrami ilościowymi zgodnie z zasadami opisanymi powyżej.

Sumaryczna wielkość przestrzeni dyskowej na składowanie danych netto wyrażona w TB jest traktowana przez Zamawiającego jako wartość netto. Wartość brutto jest większa o ok. 20-25% i zawiera dodatkowo elementy wynikające z użytych technologii (przestrzeń na pliki migawkowe – snaphoty, pliki obrazu pamięci RAM – swap, rezerwa miejsca na wolumenach macierzowych itp.)
W celu zbilansowania wielkości skonsumowanej przestrzeni dyskowej netto, CIRF policzy:
· sumaryczną pojemność każdej maszyny wirtualnej wytworzonej na rzecz projektu, gdzie integralnym składnikiem jest dysk lokalny systemowy, dysk na dane binarne/aplikacje oraz dysk lub dyski dodatkowe zamówione przez Wykonawcę (zgodnie z zatwierdzonym i aktualnym PTS), dla wszystkich bloków architektonicznych we wszystkich środowiskach systemu,
· sumaryczną pojemność wszystkich zasobów zamówionych jako: Współdzielona sieciowa przestrzeń „plikowa” (na podstawie zatwierdzonego i aktualnego PTS), dla wszystkich środowisk systemu,
· sumaryczną pojemność wszystkich zasobów zamówionych jako: Współdzielona sieciowa przestrzeń „obiektowa” (na podstawie zatwierdzonego i aktualnego PTS), dla wszystkich środowisk systemu,
Po wyliczenie w/w elementów dokona ich zsumowania i przeliczeniu na jednostkę TB. Wartość będąca wynikiem tej operacji musi być niższa lub równa wartości określonej jako „sumaryczna wielkość przestrzeni dyskowej na składowanie danych netto”.

Platforma Integracyjna Resortu Finansów

Koncepcja Architektury PI opiera się o wzorzec integracyjny Service Oriented Architecture (SOA). Architektura SOA rozbija komponenty procesów biznesowych na podstawowe elementy składowe, które mogą być wykorzystane w wielu miejscach przez wiele aplikacji, świadcząc usługi zgodnie z założonymi procesami biznesowymi.
Architektura PI posiada następujące cechy:
· Oparta jest o luźno powiązane i możliwe do wielokrotnego użycia usługi.
· Umożliwia korzystanie z usług za pomocą interfejsów, niezależnie od posiadanej przez klientów platformy systemowo-sprzętowej.
· Komunikacja pomiędzy poszczególnymi komponentami architektury oparta jest na powszechnie dostępnych standardach komunikacji takich jak SOAP, REST, FTP, DB oraz IBM MQ.
· Transparentność lokalizacji usług uniezależnia konsumenta usług od ich lokalizacji


Komponenty rozwiązania na poziomie centralnym
Rozwiązanie PI wykorzystywane w resorcie finansów zostało oparte o technologie firmy IBM. Produkt ten cechuje m.in. możliwość komunikacji z różnymi systemami przy wykorzystaniu otwartych standardów, a także rozwiązań dostarczonych przez firmę IBM.
Serwer aplikacji
· IBM WebSphere Application Server (WAS) – platforma, na której uruchamiane są aplikacje Javy zgodne ze specyfikacją JEE (Java Enterprise Edition) / J2EE. Jest warstwą pod-stawową dla IBM Business Process Manager (BPM).
Zarządzanie procesami
· IBM Business Process Manager (BPM) – stanowi element infrastruktury zarządzania procesami biznesowymi. Jest wysoko wydajnym mechanizmem zarządzającym procesami biznesowymi w sposób zapewniający integralność transakcji.
System kolejkowy
· IBM MQ (WMQ) – centralny komponent integracyjny zapewniający wymianę komunikatów (ang. Message Oriented Middleware) w architekturze SOA. Rozwiązanie stanowi uniwersalny rdzeń wymiany komunikatów na platformach rozproszonych, który można połączyć praktycznie z każdym systemem informatycznym, obsługującym komunikację IBM MQ oraz JMS. 
Szyna usługowa ESB
· IBM Integration Bus (IIB) – produkt oparty o mechanizmy przesyłania komunikatów MQ oraz wywoływania usług, pozwalający w trybie czasu rzeczywistego na zmianę zawartości komunikatów i ich dystrybucję na podstawie zdefiniowanych reguł przetwarzania. Funkcjonalność ta pozwala stworzyć jednolitą i elastyczną infrastrukturę do integracji każdego rodzaju aplikacji. Szyna IIB działa w konfiguracji klastra typu active – standby. 
Bramka bezpieczeństwa API
· IBM DataPower Gateway (DataPower) – sprzętowa bramka realizująca funkcje w zakresie zabezpieczeń, sterowania i integracji. Komponent DataPower działa w konfiguracji typu active – standby. Bramka bezpieczeństwa umożliwia dostęp do szyny danych podmiotom zewnętrznym (Internet/WAN, sieci dedykowane)
IBM MQ Internet Pass-Thru
· IBM MQ Internet Pass-Thru (MQIPT) – rozszerzenie oprogramowania IBM MQ. Nasłuchuje na porcie TCP/IP i akceptuje żądania połączeń z kanałów produktu IBM MQ. Jeśli otrzyma poprawnie sformułowane żądanie, MQIPT ustanawia kolejne połączenie TCP/IP między nim a docelowym menedżerem MQ. Nie jest wymagana żadna zmiana w protokole MQ. Aby użyć MQIPT, kanał wywołujący musi być skonfigurowany do używania nazwy hosta i portu MQIPT, a nie nazwy hosta i portu docelowego menedżera kolejek. Rozwiązanie pozwala na dostęp do szyny danych podmiotom zewnętrznym poprzez jeden spójny/uniwersalny interfejs wymiany komunikatów.

Podłączenie do szyny ESB
Korporacyjna szyna ESB jest punktem centralnym architektury PI. Zalecane jest podłączanie się do szyny rozwiązaniami opartymi o:
· Web service (WSDL, SOAP, REST) – komunikujący się po protokole HTTP lub przy użyciu API dostarczonego przez IBM MQ na różne platformy, np. Java, .NET, C (w sposób natywny) lub JMS.
· Klienta  MQ 
Istnieje również możliwość podłączenia się do szyny rozwiązaniami opartymi o protokoły: FTP, DB, HTTP, HTTPS przy wykorzystaniu formatu plików XML, CSV i JSON.
Platforma Integracyjna RF udostępnia m.in. poniższe usługi oraz integracje .:   
· Integracje z SeRCem (CRP-STIR);
· Integracje z POLTAX (eDeklaracje, eRejestracja, DeklaracjaMOSS, Poltax-MOSS, Poltax-CBDO, Poltax-CBDO(1%), Poltax-Vies, Poltax-CRP, CRD-IGH);
· Integracje z Ministerstwem Sprawiedliwości (Księgi Wieczyste, Rejestr Naczelników);
· Integracje związane m.in z systemem ePodatki (DochodInformacje dla MS/PG/MRPiPS, DokumentyBWIP, ObsługaPakietow dla Poczty Polskiej, KRS, PowiadomienieREGON, PowiadomienieZUS, RNP, SSP, Dzienniki, SSO(AUTO), CC, RZS, SZD, Mandaty, PFR, Weryfikacja PKI, Kursy Walut, Semafor, Rozliczenia VIES);
· Integracje MPP, TREZOR, PodpisPZ, JPK MIKRO, WeryfCRL, PRX_WER_PKI_SC, WER_PKI_SC, KF-CEKR2, SERWISANCI-CEKR2;
Każde podłączenie się do szyny ESB wymaga uzyskania pozytywnej opinii Wydziału Integracji i Nowych Technologii CIRF.

Sieć CIRF Data Center

Całe środowisko CIRF jest połączone siecią LAN. W tabeli poniżej został podany podział sieci LAN na grupy podsieci VLAN, które pełnią określone funkcje komunikacyjne.  
Każda grupa składa się z wielu podsieci VLAN. 


	Lp.
	Funkcjonalne grupy VLAN-ów
	Opis

	1
	INTERIEn
	podsieci podłączeniowe do Internetu w Węźle Bramki Internet

	2
	FWIEn
	podsieci zewnętrzne w Węźle Bramki Internet

	3
	DMZIEn
	podsieci wewnętrzne DMZ w Węźle Bramki Internet

	4
	VPROXYIEn
	podsieci serwisów wirtualnych w Węźle Bramki Internet

	5
	VPROXYIE_OUTn
	podsieci w Węźle Bramki Internet dedykowane do komunikacji wewnętrznej  intranetowej 

	6
	EXTNETn
	podsieci podłączeniowe do WAN-u w Węźle Bramki Użytkowników Instytucjonalnych (UI)

	7
	FWEXTn
	podsieci zewnętrzne w Węźle Bramki EXTRANET

	8
	DMZEXTn
	podsieci wewnętrzne DMZ w Węźle Bramki EXTRANET
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	VPROXYWANn
	podsieci serwisów wirtualnych w Węźle Bramki WAN

	10
	VPROXYWAN_OUTn
	podsieci w Węźle Bramki WAN dedykowane do komunikacji wewnętrznej  intranetowej

	11
	WANn
	podsieci podłączeniowe do WAN-u w Węźle Dostępowym WAN

	12
	FWWANn
	podsieci zewnętrzne w Węźle Dostępowym WAN

	13
	SynWDn
	podsieci techniczne na potrzeby synchronizacji Zapór Sieciowych i Urządzeń Równoważących Obciążenie (FW/LB) w Węzłach Bramki i Intranet

	14
	PROXYn
	podsieci wewnętrzne w Węźle Bramki Internetowej i WAN dla fizycznych serwerów

	15
	TRANZn
	podsieci tranzytowe

	16
	VAPPn
	podsieci dla wirtualnych  serwisów aplikacyjnych

	17
	APPn
	podsieci dla serwerów aplikacyjnych

	18
	DBn
	podsieci dla ‘BackEnd-owych’ serwerów bazodanowych

	19
	BACKUPn
	podsieci dla wykonywania kopii zapasowych (Backup)

	20
	SVMOTIONn
	podsieci dla komunikacji między obiektami wirtualnymi oraz przeznaczone do przenoszenia obiektów wirtualnych między różnymi maszynami fizycznymi 

	21
	SynLANn
	podsieci techniczne na potrzeby synchronizacji Zapór Sieciowych i Urządzeń Równoważących Obciążenie (FW/LB) w Węzłach Dystrybucyjnych

	22
	HBn
	podsieci grupowania serwerów

	23
	MGMTn
	podsieci dla systemów zarządzania


Tabela 2  Podział zestawów VLAN-ów na grupy funkcjonalne

Wszystkie ścieżki dostępowe tj. ścieżka Internet, WAN, LAN są redundantne. Dodatkowo w ramach wysokiej dostępności systemów/usług/serwisów/aplikacji stosuje się urządzenia logicznie równoważące ruch. W przypadku awarii usługi lub serwera na 1 instancji z punktu widzenia użytkownika usługa/serwis/aplikacja nadal jest dostępna. Na rysunku poniżej został przedstawiony ogólny/uproszczony schemat ścieżki Internet.  
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Rysunek 1 Ogólny/uproszczony schemat sieci wraz z jej topologią.

1.4. Dokumentacja dotycząca bezpieczeństwa informacji
1.4.1. Wykonawca utrzymując i rozwijając System jest obowiązany do przestrzegania obowiązujących przepisów prawa krajowego i wspólnotowego określających wymogi związane z bezpieczeństwem informacji, w tym w szczególności:
· Rozporządzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. W sprawie ochrony osób fizycznych w związku z przetwarzaniem danych osobowych i w sprawie swobodnego przepływu takich danych oraz uchylenia dyrektywy 95/46/WE (ogólne rozporządzenie o ochronie danych) 
Zgodnie z art. 99 ogólnego rozporządzenia o ochronie danych, rozporządzenie wchodzi w życie 20 dnia po publikacji w Dzienniku Urzędowym UE, a będzie stosowane od dnia 25 maja 2018 r.
· Ustawa o ochronie danych osobowych 
· Rozporządzenie Ministra Spraw Wewnętrznych i Administracji w sprawie dokumentacji przetwarzania danych osobowych oraz warunków technicznych i organizacyjnych, jakim powinny odpowiadać urządzenia i systemy informatyczne służące do przetwarzania danych osobowych
· Ustawa o informatyzacji działalności podmiotów realizujących zadania publiczne
· Rozporządzenie  Rady Ministrów w sprawie Krajowych Ram Interoperacyjności, minimalnych wymagań dla rejestrów publicznych i wymiany informacji w postaci elektronicznej oraz minimalnych wymagań dla systemów teleinformatycznych
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2. Wymagania jakościowe dla dokumentacji

W.1. Język dokumentów:
Wszystkie dokumenty muszą być dostarczone w języku polskim z zachowaniem ogólnie przyjętych zasad poprawności językowej. Dopuszczalne jest przywołanie cytatów w języku angielskim, nazw lub tytułów dokumentów opracowanych w języku angielskim z dokładnym podaniem źródła, bez konieczności tłumaczenia. 


W.2. Forma dokumentów:
Wszystkie dokumenty muszą być sporządzone i dostarczone w formie elektronicznej w formacie plików zgodnych z programem MS Word 2019 lub jego wyższymi wersjami oraz w jednym egzemplarzu w formie papierowej. Dokumenty w formie elektronicznej muszą być dostępne cyfrowo (opracowane zgodnie z WCAG).


W.3. Medium transportowe:
Poczta elektroniczna lub, za zgodą Zamawiającego, publikacja na udostępnionym przez Wykonawcę serwerze SFTP + jeden egzemplarz w wersji papierowej przekazywany osobiście lub za pośrednictwem kuriera. W przypadku dokumentów, których rozmiar uniemożliwia przekazanie za pośrednictwem poczty elektronicznej, Wykonawca jest zobowiązany do ich dostarczenia na nośniku optycznym lub pamięci USB.


W.4. Nazewnictwo
Nazwa pliku dokumentu składa się z symboli oraz wersji, oddzielonych kreskami (CKD_rodzaj_w_1_00_datawydania):
· rodzaj – kod określający tematykę jakiej dotyczy produkt (np. TCH)
· wersja – numer wersji wydania dokumentu (np. w_1_00)
· data wydania – data wydania dokumentu w formacie RRRRMMDD (np.: 20171030).


W.6. Format typograficzny dokumentu

Typografia dokumentu określa układ drukarski treści dokumentu oraz zastosowane kroje i typy czcionek i ich funkcje w tekście.
Poniżej zamieszczono opis formatu każdego z elementów typograficznych.

W.6.1. Marginesy
Lewy: 2,5 cm
Prawy: 2 cm
Górny: 2,5 cm
Dolny: 3 cm

W.6.2. Format strony
A4 - orientacja pionowa
Dopuszczalny jest większy format strony i/lub orientacja dla załączników do dokumentu, w przypadku konieczności zapewnienia czytelności zamieszczonych informacji, np. diagramy

W.6.3. Tytuły rozdziałów i sekcji
Nagłówki sekcji, rozdziałów i podrozdziałów zawierają zagnieżdżaną numerację konspektu. Odpowiednio style nagłówkowe są wyróżnione od zwykłego tekstu rodzajem i wielkością czcionki. Nagłówki wyróżnione są czcionką Arial Black.

W.6.4. Tekst
Tekst pisany jest czcionką Arial, rozmiar 11.
Tekst wyrównany jest do lewego i prawego marginesu (wyjustowany).

W.6.5. Uwagi
Uwagi wyróżniane są pogrubianym słowem „Uwaga“ i znakiem „!“.

W.6.6. Rysunki
Rysunki powinny mieścić się w marginesach dokumentu, wyśrodkowane w poziomie.

W.6.7. Podpis pod rysunkiem
Rysunki są numerowane w sposób ciągły w obrębie całego dokumentu. Podpis rysunku zapisany jest pochyłą czcionką Arial o rozmiarze 9.

W.6.8. Tabela
Krawędzie tabel oznaczone są czarną linią standardowej szerokości. Nagłówek tabeli zapisany jest pogrubioną czcionką Arial o rozmiarze 10, tekst nagłówka wyśrodkowany jest  w poziomie i pionie w obrębie komórek. Tekst w tabeli zapisany jest czcionką Arial o rozmiarze 10, wyśrodkowany w pionie oraz wyrównany do lewego i prawego marginesu w obrębie komórek. Wyliczenia w tabeli oznaczone są kropkami i wcięciami. Rozmiar tabel jest dostosowany do ich zawartości. Tabela mieścić się powinna w marginesach dokumentu. W tabelach dzielonych na kilka stron, należy wiersz nagłówka tabeli powtórzyć na początku każdej strony. 

W.6.9. Podpis pod tabelą
Tabele są numerowane w sposób ciągły w obrębie całego dokumentu. Podpis tabeli zapisany jest pochyłą czcionką Arial o rozmiarze 9.

W.6.10. Wyliczenia
Dla wyliczeń stosowany jest znak kropki bądź cyfra i odpowiednie wcięcie zależnie od poziomu wyliczenia.


W.6.11. Przypisy
Przypisy są numerowane w sposób ciągły w obrębie całego dokumentu. Ich oznaczenie w tekście jest zgodne co do formatu z tekstem, w którym je zamieszczono. Tekst przypisu pisany jest czcionką Arial, rozmiar 9.


W.7. Układ dokumentacji:

W.7.1. Układ nagłówka i stopki dokumentu

W.7.2. Strona tytułowa
Strona tytułowa zawiera nazwę systemu, nazwę podsystemu (jeżeli dotyczy), nazwę dokumentu oraz jego wersję. Elementy te znajdować się powinny w środkowej części strony, wyrównane do prawej krawędzi tekstu, zapisane czcionką Arial Black.


W.7.3. Metryka dokumentu
Metryka dokumentu zawiera nazwę systemu, dane wykonawcy, nazwę właściciela systemu, nazwę produktu, listę autorów dokumentu (imię i nazwisko oraz inicjały), nazwę pliku dokumentu i liczbę stron dokumentu.

Poniżej zamieszczono wzór metryki dokumentu.

	Nazwa systemu
	

	Właściciel systemu
	Ministerstwo Finansów–Departament Zwalczania Przestępczości Ekonomicznej

	Wykonawca
	

	Produkt
	

	Autorzy
	Jan Kowalski (JK)

	Plik - nazwa
	
	Liczba stron
	




 W.7.4. Historia zmian dokumentu
Tabela historii zmian w dokumencie zawiera: numer edycji i rewizji (wersję) dokumentu, datę wydania wersji dokumentu, opis podający powód powstania kolejnej wersji dokumentu, operacje, jakich dokonano na dokumencie oraz wykaz zmienionych rozdziałów, inicjały autora zmian oraz datę kontroli jakości.

Poniżej zamieszczono wzór Historii zmian dokumentu.

	Edycja i rewizja
	Data wydania
	Opis
	Akcja (*)
	Rozdziały (**)
	Autorzy (***)
	Data Kontroli Jakości

	0.01
	2011-03-25
	Utworzenie dokumentu
	W
	W
	JK
	2011-11-11

	0.02
	2011-03-29
	Weryfikacja treści dokumentu
	W,We
	W
	JK
	2011-11-30



  (*) Akcje: W = Wstaw, Z = Zamień, We = Weryfikuj, N = Nowy
  (**) Rozdziały: W = Wszystkie
 (***) Autorzy: Inicjały – szczegóły w Metryce dokumentu


W.7.5. Spisy treści, tabel oraz rysunków
Każdy dokument musi zawierać co najmniej 3 poziomowy spis treści oraz spisy zamieszczonych w dokumencie tabel i rysunków ponumerowanych w kolejności w ramach całego dokumentu. Spisy muszą zawierać odniesienia do numerów stron.


W.7.6. Wstęp

W.7.6.1. Cel dokumentu
Ta sekcja zawiera określenie przeznaczenia dokumentu oraz wszystkich istotnych zadań, jakie ma on spełniać.


W.7.6.2. Zastosowanie
W tej sekcji należy opisać zakres tematyczny, do której odnosi się tworzony dokument.


W.7.6.3. Dokumenty obowiązujące i pomocnicze
Sekcja ta zawiera odniesienie do dokumentów obowiązujących, czyli takich, które muszą być wyraźnie wymienione w dokumencie, a zawierają wymagania obowiązujące przy tworzeniu dokumentu (wymagania, które muszą być spełnione i których spełnienie można zweryfikować) oraz do dokumentów pomocniczych, czyli takich, które mogą być wymienione w tekście dokumentu i nie zawierają obowiązujących wymagań. Odwołania do dokumentów powinny być jednoznaczne.

Poniżej zamieszczono wzór tabeli dokumentów obowiązujących i pomocniczych.

	Lp
	ID
	Nazwa
	Oznaczenie
	Wersja
	Data

	1
	D01
	Założenia Projektu
	ZPR
	2.00
	2017-09-09

	2
	D02
	Plan Inicjowania Projektu
	PLE
	2.00
	2017-09-09




W poszczególne kolumny wprowadza się następujące dane: 
Lp. - liczba porządkowa pozycji,
ID - identyfikator dokumentu, którym posługiwać się będzie autor w tekście, 
Nazwa – Nazwa dokumentu np. Plan Realizacji Umowy,
Oznaczenie - literowy symbol dokumentu, np. WMG,
Wersja - Wersja dokumentu np. 1.01.
Data – Data wydania wersji dokumentu np. 2017-11-12


W.7.6.4. Słownik przyjętych skrótów, akronimów i definicji
Dokumenty powinny zawierać dwa wykazy: „Używane skróty i akronimy” oraz „Definicje”. Oba wykazy zawierają odpowiednio wyjaśnienia skrótów i akronimów oraz objaśnienia terminów stosowanych w danym dokumencie w zakresie tematycznym obejmującym tworzony dokument. Wykazy należy posegregować alfabetycznie. Słownik skrótów, akronimów i definicji musi być jednolity we wszystkich dostarczanych dokumentach i ma być zgodny z terminologią przyjętą przez Zamawiającego w dokumentacji przetargowej i Umowie. W szczególnie uzasadnionych wypadkach, za zgodą Zamawiającego, możliwa jest zmiana przyjętych definicji.

Poniżej zamieszczono wzór tabeli skrótów i akronimów.

	Skrót / Akronim
	Opis

	
	

	
	




Poniżej zamieszczono wzór tabeli definicji.

	Definicja
	Opis

	
	

	
	





W.7.6.5. Zawartość merytoryczna dokumentu
Ta część prezentuje merytoryczną zawartość dokumentu oraz znaczenie poszczególnych rozdziałów, może także sugerować sposób korzystania z dokumentu. Zawartość dokumentu można przedstawić w postaci diagramu lub w postaci oddzielnych opisów odnoszących się do poszczególnych rozdziałów.

W.7.7. Sekcje zawierające treść dokumentu
Sekcje te zawierają treść dokumentu. Jeżeli dla jakiegoś typu dokumentu został określony szczegółowy opis wymaganej zawartości i/lub szablon, to tematyka poszczególnych sekcji dokumentu musi być zgodna z tym opisem i/lub szablonem. Jeśli dla jakiegoś dokumentu zostały określone wymagania z nim związane, to tematyka poszczególnych sekcji dokumentu musi spełniać te wymagania.

W.7.7.1. Wartość użytkowa
W oparciu o treść dokumentu możliwe jest efektywne użytkowanie produktów, wykonywanie opisywanych funkcji, weryfikacja realizacji wymagań, realizacja testów, a także opracowanie i wdrażanie kolejnych produktów.

W.7.7.2. Kompletność
Dostarczane dokumenty muszą w sposób wyczerpujący opisywać całość przedstawianego zagadnienia bez braków, które mogłyby utrudniać lub uniemożliwiać poznanie i weryfikację tych zagadnień.

W.7.7.3. Spójność
Dokumenty nie mogą zawierać informacji sprzecznych, powtarzających się, nieistotnych lub nie mających związku z zagadnieniem merytorycznym, którego dotyczą. Treści zawarte w całości wytwarzanej dokumentacji muszą być wzajemnie logicznie powiązane.
Liczba rozdziałów, podrozdziałów i sekcji powinna być uzależniona od charakteru i poziomu szczegółowości zagadnienia, któremu poświęcony jest dokument. Podział dokumentu na części podrzędne, musi być przejrzysty i logicznie spójny umożliwiający bezproblemowe wyszukiwanie informacji w tekście.
We wszystkich dokumentach musi być stosowane jednolite nazewnictwo i terminologia.
Odwołania do innych dokumentów wskazują dokładnie ich wersję oraz miejsce odniesienia. Dokument musi być spójny wewnętrznie jak i z pozostałą dokumentacją (w tym z dokumentami powiązanymi).

W.7.7.4. Aktualność
Treść dokumentacji musi być zgodna z wytworzonymi produktami. Dokumentacja musi być aktualizowana stosownie do modyfikacji produktów wprowadzonych w wyniku zmian.


W.8. Wersjonowanie dokumentacji
Numer wersji dokumentu składa się z dwóch liczb naturalnych (numer główny i numer poboczny - kolejny numer i numer poboczny – dwucyfrowy kolejny numer, liczony od 00 dla każdego kolejnego numeru głównego) rozdzielonych kropką oraz opcjonalnego znacznika wersji roboczej dokumentu – status dokumentu ‘Roboczy’.
Każde przekazanie dokumentu od jego autora do kogokolwiek oznacza zamrożenie wersji dokumentu, nawet wersji roboczej. Nie jest dopuszczalne dokonywanie zmian w zamrożonej wersji dokumentu bez zaznaczenia zmiany wersji dokumentu.
Jakiekolwiek modyfikacje dokumentu wymuszają podniesienie wersji dokumentu (zwiększenie numeru pobocznego wersji). Zatwierdzenie dokumentu także wymusza podniesienie wersji dokumentu (zwiększenie numeru głównego) oraz usunięcie znacznika dokumentu roboczego. Każdy dokument w wersji roboczej musi posiadać znacznik dokumentu roboczego zaznaczony w metryce dokumentu.
Każda zmiana wersji dokumentu wiąże się z opisaniem w metryce dokumentu zakresu wprowadzonych modyfikacji – streszczenia zmian. Nie jest dopuszczalna zmiana wersji dokumentu bez jasnego i zwięzłego streszczenia wprowadzonych zmian.
Wszelkie zmiany w dokumentacji dokonywane są w trybie śledzenia zmian np. MS Word Dopiero akceptacja dokumentu jest równoznaczna z wyłączeniem tego trybu.


3. Wykaz wymagań w zakresie minimalnej zawartości dokumentów (w przypadku dokumentów posiadających szablony jest to wykaz zawartości dodatkowej w stosunku do określonej w tych szablonach)

	Identyfikator
	Szczegóły

	WD01
	Minimalna zawartość dokumentu - Podręcznik Administratora:
1. Zawartość określona w ogólnych wymaganiach dotyczących dokumentacji.
2. Ogólna charakterystyka (cel systemu, sposób przesyłania komunikatów z diagramami przebiegu przetwarzania wszystkich komunikatów z opisem, gdzie należy szukać informacji o powodzeniu danego etapu przetwarzania, generowaniu zwrotnych komunikatów, odbiorze komunikatów, przeglądanie repozytorium komunikatów, współpraca z innymi systemami ujęta w diagramach przebiegu).
3. Wymagania platformy sprzętowo-programowej i platformy programowej (minimalne wymagania sprzętowe dla każdego komponentu, licencje).
4. Instalacja i konfiguracja systemu (kolejność i poszczególne kroki instalacyjne umożliwiające odtworzenie systemu, pełna instalacja i konfiguracja wszystkich komponentów, opis każdego instalowanego elementu, parametryzacja).
5. Lista wszystkich składników wymaganych do instalacji każdego komponentu, z podaniem producenta, wersji.
6. Weryfikacja poprawności instalacji.
7. Aktualizacja oprogramowania.
8. Opis procesów przetwarzania dokumentów (diagramy przepływów).
9. Obsługa podstawowa systemu, czynności administracyjne (zarządzanie użytkownikami, zarządzanie parametrami, przeglądanie raportów, monitorowanie logów, nadzór nad wielkością baz danych, czynności cykliczne  itp.).
10. Obsługa awaryjna systemu (sprawdzanie poprawności działania wszystkich komponentów logicznych i infrastrukturalnych, sposób postępowania w przypadku awarii komponentu/komponentów, przywracanie systemu do normalnej pracy po awarii), wyszukiwanie komunikatów (w bazach danych, logach systemu, itp.) na podstawie ich identyfikatorów na każdym etapie ich przetwarzania opisanym w diagramach przebiegu.
10.1. Procedura odtworzenia baz danych z kopii zapasowej – ze stratą danych, zawierająca czynności prowadzące do minimalizacji wpływu awaryjnego odtworzenia na realizowane procesy biznesowe.
10.2.  Zarządzanie użytkownikami.


Tabela 5. Wykaz wymagań w zakresie minimalnej (dodatkowej) zawartości dokumentów

4. Wykaz szablonów dokumentów
1. Szablon nr 1 - Specyfikacja Procesów i Wymagań Biznesowych
2. Szablon nr 2 - Plan Zarządzania Konfiguracją Oprogramowania
3. Szablon nr 3 - Specyfikacja Interfejsów
4. Szablon nr 4 - Projekt Realizacji Systemu Informatycznego
5. Szablon nr 5 - Dokumentacja Eksploatacyjna Aplikacji
6. Szablon nr 6 - Plan Integracji Systemu
7. Szablon nr 7 - Dokumentacja Architektury Systemu Informatycznego
8. Szablon nr 8 - Podręcznik Administratora Systemu
9. Szablon nr 10 - Pakiet Kodów Źródłowych
10. Szablon nr 11 - Instrukcja Użytkownika
11. Szablon nr 12 - Projekt Techniczny Systemu
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