Załącznik  do zobowiązania Wykonawcy…

ZASADY
 BEZPIECZEŃSTWA ORAZ PRZESTRZEGANIA PRZEPISÓW O OCHRONIE  INFORMACJI NIEJAWNYCH W TRAKCIE ZAPOZNANIA SIĘ Z DOKUMENTACJĄ NIEJAWNĄ OZNACZONĄ KLAUZULĄ  ZASTRZEŻONE

1. Niniejsze „Zasady bezpieczeństwa oraz przestrzegania przepisów o ochronie  informacji niejawnych w trakcie zapoznania się z dokumentacją niejawną oznaczoną klauzulą ZASTRZEŻONE” zwane dalej ,,Zasadami bezpieczeństwa” są  załącznikiem do ZOBOWIĄZANIA WYKONAWCY DO PRZESTRZEGANIA PRZEPISÓW O OCHRONIE  INFORMACJI NIEJAWNYCH z  dnia ................................... i stanowią ich integralną część.
Dokumentami podlegającymi ochronie przez Wykonawcę,  jest opracowana dokumentacja projektowo-kosztorysowa dla zadania nr 55191 „ Przebudowa i rozbudowa infrastruktury energetycznej Garnizonu Powidz- Etap II” w kompleksach; 6015, 4577, 0925, 4204.
2. z która zapozna się Wykonawca,  ubiegający się o udzielenie zamówienia publicznego na realizację zadania w zakresie prowadzenia nadzoru projektowego w trakcie realizacji robót budowlanych .
3. Instrukcja określa szczegółowe wymagania dotyczące ochrony informacji niejawnych                            o klauzuli ,,ZASTRZEŻONE”, które zostaną przekazane Wykonawcy ubiegającego się o udzielenie ww. zamówienia publicznego.

4. Wykonawca zobowiązany jest do przestrzegania procedur i przepisów dotyczących ochrony materiałów zawierających informacje niejawne w rozumieniu ustawy z dnia 5 sierpnia 2010 r. o ochronie informacji niejawnych (Dz.U z 2019.742) pod rygorem odpowiedzialności finansowej oraz karnej za ujawnienie informacji niejawnych podlegających ochronie, wynikające z ustawy z dnia 6 czerwca 1997r. – Kodeks Karny (Dz.U. Nr 88, poz. 553 z późn. zm.).

5. W razie zmiany obowiązujących aktów normatywnych lub wprowadzenia nowych przepisów                      o ochronie informacji niejawnych Wykonawca zobowiązany jest do ich przestrzegania                         w zakresie wymaganym stosownie do klauzul tajności wytwarzanych (przetwarzanych, przechowywanych) informacji niejawnych w związku z realizacją przedmiotu zobowiązania. 

6. Za ochronę przetwarzanych (wytwarzanych, przechowywanych) informacji niejawnych,                       w szczególności za zorganizowanie i zapewnienie funkcjonowania tej ochrony odpowiada, zgodnie z art. 14 ustawy z dnia 5 sierpnia 2010r. o ochronie informacji niejawnych 
(Dz.U z 2019.742), odpowiada Kierownik Jednostki Organizacyjnej Wykonawcy (Kierownik Przedsiębiorcy – osoba określona w art. 2 ust. 14 ustawy) tj.:

 ………………………….............................................................................................................
(imię i nazwisko)

7. W związku z realizacją zadania Wykonawca;

a) będzie miał dostęp do informacji niejawnych oznaczonych najwyższą klauzulą tajności 
„ZASTRZEŻONE” wynikających z obowiązujących aktów normatywnych i instrukcji wojskowych   na podstawie których będzie wykonywana dokumentacja projektowa, 

b) może wytwarzać (przetwarzać) informacje niejawne o klauzuli „ZASTRZEŻONE”




8. Materiały niejawne oznaczone klauzulą ,,ZASTRZEŻONE” Wykonawca  otrzyma od Zamawiającego za pośrednictwem Poczty Polskiej po podpisaniu „Zobowiązania …” wraz z załącznikami  do siedziby Wykonawcy na nw. adres:
……………………………………………………………………………………………………
……………………………………………………………………………………………………
(nazwa firmy i adres lokalizacji kancelarii tajnej lub punktu ewidencyjnego)

9. Przesyłanie lub przewóz materiałów niejawnych przez Wykonawcę musi się odbywać zgodnie z postanowieniami ,,Rozporządzenia Prezesa Rady Ministrów z dnia 7 grudnia 2011r.                             w sprawie nadawania, przyjmowania, przewożenia, wydawania i ochrony materiałów zawierających informacje niejawne” (Dz.U. z 2011r. Nr 271, poz. 1603).

Materiały niejawne przekazane Wykonawcy podlegają ochronie zgodnie z postanowieniami ustawy z dnia 5 sierpnia 2010r. o ochronie informacji niejawnych (Dz.U z 2019.742)

10. Materiały podlegające ochronie muszą być przechowywane w ochranianych, zamkniętych pomieszczeniach, które spełniają wymogi określone w ,,Rozporządzeniu Rady Ministrów 
z dnia 11 grudnia 2017r. w sprawie organizacji i funkcjonowania kancelarii tajnych oraz sposobu i trybu przetwarzania informacji niejawnych” (Dz.U. Nr 276, poz. 1631) lub ,,Zarządzeniu Nr 59/MON Ministra Obrony Narodowej z dnia 11 grudnia 2017r. w sprawie  doboru i stosowania środków bezpieczeństwa fizycznego do ochrony informacji niejawnych”(Dz. Urz. MON 2017.227).


11. Dostęp do materiałów i informacji niejawnych podlegających ochronie, oznaczonych klauzulą ,,ZASTRZEŻONE” w zakresie do realizacji umowy mogą mieć wyłącznie osoby:
- wyznaczone przez Wykonawcę  umowy i określone w ,,Wykazie pracowników realizujących przedmiot umowy”, posiadające ważne poświadczenie bezpieczeństwa lub pisemne upoważnienie Kierownika Przedsiębiorcy (osoby określonej w art. 2 ust. 14 ustawy o ochronie informacji niejawnych) oraz ważne zaświadczenie stwierdzające odbycie przeszkolenia                     w zakresie ochrony informacji niejawnych wymagane przepisami ustawy z dnia 5 sierpnia 2010r. o ochronie informacji niejawnych (Dz.U z 2019.742)
W przypadku uzupełnienia ,,Wykazu…” o kolejną osobę Wykonawca musi uzyskać pisemną zgodę Zamawiającego.

12. Do przekazanych materiałów nie może mieć dostępu żadna osoba wyłącznie z racji zajmowanego stanowiska służbowego lub stopnia wojskowego; w każdym przypadku musi ona spełniać warunki określone w punkcie 11.

13. Udostępnianie informacji niejawnych zatrudnionym przez Wykonawcę Podwykonawcom,                        a w przypadku konsorcjum – innym członkom konsorcjum, może odbywać się jedynie za pisemną zgodą Zamawiającego. Członkowie konsorcjum oraz Podwykonawcy, którzy mają mieć dostęp do informacji niejawnych muszą spełniać wszystkie wymagania określone w niniejszych ,,Zasadach bezpieczeństwa….” stosownie do klauzuli udostępnianych informacji niejawnych. 

14. Zapoznanie się z przekazanymi informacjami niejawnymi ochronie winno odbywać się u Wykonawcy w specjalnie do tego celu wydzielonym na swoim obiekcie, pomieszczeniu, do realizacji prac niejawnych, posiadającym stosownie do klauzuli tajności materiałów zabezpieczenia fizyczne  i elektroniczne.

15. Teren i obiekty Wykonawcy na którym materiały niejawne będą przetwarzane, winny być całodobowo chronione, posiadać strefę ochronną, do której wstęp jest pod ciągłą kontrolą.

16. Personel Wykonawcy oraz osoby odpowiadające za ochronę obiektów muszą spełniać wymogi określone w pkt. 11.

17. Wykonywanie prac nad przekazanymi materiałami niejawnymi na etapie ubiegania się o udzielenie ww. zamówienia publicznego jest zabronione.


18. Materiały podlegające ochronie nie mogą być wykorzystane do żadnego rodzaju materiałów propagandowych, ani też prezentowane w prasie, radiu, telewizji, filmie lub innych środkach przekazu.

19. Sporządzanie kopii (odpisów, wypisów, wyciągów) materiałów niejawnych podlegających ochronie, może nastąpić jedynie za jego pisemną zgodą Zamawiającego, po przedstawieniu stosownego uzasadnienia przez Wykonawcę. 

20. Sporządzane kopie materiałów niejawnych podlegają ewidencji i ochronie jak oryginały,                   a ponadto muszą być oznaczone zgodnie z ,,Rozporządzeniem Prezesa Rady Ministrów z dnia 22 grudnia 2011r. w sprawie sposobu oznaczania materiałów i umieszczania na nich klauzul tajności” (Dz.U. z 2011r. Nr 288, poz. 1692).

21. Wszystkie materiały niejawne, otrzymane przez Wykonawcę, muszą być niezwłocznie zwrócone do Zamawiającego lub zwrócone w określonym pisemnie terminie. 

22. Modyfikowanie, przerabianie, niszczenie materiałów podlegających ochronie, otrzymanych od Zamawiającego jest zakazane. 

23. W przypadku konieczności posiadania niezbędnych dla Wykonawcę dokumentów niejawnych dotyczących przedmiotu zamówienia Wykonawca występuje z uzasadnionym wnioskiem do Zamawiającego o przesłanie określonej dokumentacji. Przekazane materiały muszą być przechowywane zgodnie z warunkami określonymi w ,,Rozporządzeniu Rady Ministrów                   z dnia 7 grudnia 2011r. w sprawie organizacji i funkcjonowania kancelarii tajnych oraz sposobu i trybu przetwarzania informacji niejawnych” (Dz.U. Nr 276, poz. 1631) lub  ,,Zarządzeniu 
Nr 59/MON Ministra Obrony Narodowej z dnia 11 grudnia 2017r. w sprawie  doboru i stosowania środków bezpieczeństwa fizycznego do ochrony informacji niejawnych”(D. Urz. MON 2017.227).
24. 
25. Bieżące sprawdzanie u Wykonawcy stanu przestrzegania niniejszych „Zasad bezpieczeństwa” prowadzą: 
a) w siedzibie Wykonawcy – Pełnomocnik Szefa Wojskowego Zarządu Infrastruktury                      w Poznaniu ds. ochrony informacji niejawnych; 
b) inne osoby wyznaczone przez Zamawiającego po okazaniu pisemnego, imiennego upoważnienia Szefa Wojskowego Zarządu Infrastruktury. 

26. Wykonawca potwierdza spełnienie warunków określonych w niniejszej instrukcji bezpieczeństwa przemysłowego dokumentami złożonymi w ofercie przetargowej. 

27. W przypadku naruszenia zasad bezpieczeństwa ochrony materiałów przekazanych Wykonawcy, niewykonania lub nienależytego wykonania obowiązków wynikających  z ustawy o ochronie informacji niejawnych, a także nieprzestrzegania wymagań określonych w niniejszym dokumencie Szef Wojskowego Zarządu Infrastruktury niezwłocznie powiadomi o tym fakcie Służbę Kontrwywiadu Wojskowego oraz spowoduje właściwe zabezpieczenie dowodów stanowiących o naruszeniu zasad określonych niniejszą instrukcją.



ZAŁĄCZNIK: 1 - Wykaz pracowników Wykonawcy upoważnionych do zapoznania się z przekazaną dokumentacją niejawną  o klauzuli „ZASTRZEŻONE” w ramach ubiegania się o udzielenie przedmiotowego zamówienia publicznego – na ……. stronach.

             ZAMAWIAJĄCY:                              			    PROJEKTANT:
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Załącznik nr 1 do Zasad bezpieczeństwa……
WYKAZ PRACOWNIKÓW REALIZUJĄCYCH PRZEDMIOT UMOWY NR …………………………….…….. Z DNIA …………………………… :
	Lp.
	Imię i nazwisko,
PESEL
	Przedsiębiorstwo/ zajmowane
stanowisko/ forma zatrudnienia
	Poświadczenie bezpieczeństwa 
/lub pisemne upoważnienie 
Kierownika Przedsiębiorcy/
	Zaświadczenie stwierdzające 
odbycie szkolenia w zakresie 
ochrony informacji niejawnych

	
1.

	……………
	…………………………………..
Kierownik Jednostki Organizacyjnej (Kierownik Przedsiębiorcy)
……………………………………..
	Poświadczenie bezpieczeństwa
Nr …………… do klauzuli ………………….
wydane dnia  ……………………….
przez ………..……………….………
	Nr ………………………….………
wydane dnia  ….……………..……
przez ………………………………

	2.
	……………
	…………………………………..
Pełnomocnik ds. ochrony informacji niejawnych / ………………..
	Poświadczenie bezpieczeństwa 
Nr ……...……… do klauzuli ………………….
wydane dnia  ……………………….
przez ………..……………….………
	Nr ………………………….………
wydane dnia  ….……………..……
przez  ABW*/ SKW*

	3.
	……………
	Osoba wyznaczona do obsługi kancelaryjnej dokumentów o klauzuli
 ,,ZASTRZEŻONE”
	Poświadczenie bezpieczeństwa 
Nr …………… do klauzuli ………………….
wydane dnia  ……………………….
przez ………..……………….………
	Nr ………………………….………
wydane dnia  ….……………..……
przez …………………….…………

	4.
	……………
	…………………/ ………………./……………………………
	Poświadczenie bezpieczeństwa 
Nr ……...……… do klauzuli ………………….
wydane dnia  ……………………….
przez ………..……………….………
	Nr ………………………….…………
wydane dnia  ….……………..………
przez  ABW*/ SKW*

	5.
	……………
	……………. / /………….
	Poświadczenie bezpieczeństwa 
Nr ……...……… do klauzuli ………………….
wydane dnia  ……………………….
przez ………..……………….………
	Nr ………………………….…………
wydane dnia  ….……………..……
przez  ABW*/ SKW*

	6.
	……………
	……/    Kierownik budowy /……………
	Poświadczenie bezpieczeństwa
Nr …………… do klauzuli ………………….
wydane dnia  ……………………….
przez ………..……………….………
	Nr ………………………….……….
wydane dnia  ….……………..………
przez …………………………………

	7.
	……………
	……../Kierownik robót w spec. /……………
	Poświadczenie bezpieczeństwa
Nr …………… do klauzuli ………………….
wydane dnia  ……………………….
przez ………..……………….………
	Nr ………………………….……….
wydane dnia  ….……………..………
przez …………………………………

	8.
	……………
	……/ Kierownik  /….
	Poświadczenie bezpieczeństwa
Nr …………… do klauzuli ………………….
wydane dnia  ……………………….
przez ………..……………….………
	Nr ………………………….……….
wydane dnia  ….……………..………
przez …………………………………

	…
	……………
	……………../ Geodeta/ ………
	Poświadczenie bezpieczeństwa
Nr …………… do klauzuli ………………….
wydane dnia  ……………………….
przez ………..……………….………
	Nr ………………………….……….
wydane dnia  ….……………..………
przez …………………………………

	…
	……………
	………… itd…….
	Poświadczenie bezpieczeństwa
Nr …………… do klauzuli ………………….
wydane dnia  ……………………….
przez ………..……………….………
	Nr ………………………….……….
wydane dnia  ….……………..………
przez …………………………………

	…
	……………
	
	Poświadczenie bezpieczeństwa
Nr …………… do klauzuli ………………….
wydane dnia  ……………………….
przez ………..……………….………
	Nr ………………………….……….
wydane dnia  ….……………..………
przez …………………………………



*   wpisać właściwe	

Załączniki:………na ….stronach;
– potwierdzone zgodnością z oryginałem kopie poświadczeń bezpieczeństwa / upoważnień KJO do klauzuli ZASTRZEŻONE / zaświadczeń o odbyciu przeszkolenia  w zakresie OIN osób wyszczególnionych w powyższej tabeli.





      						            			

           KIEROWNIK  PRZEDSIĘBIORCY:	
   (osoba określona w art. 2 ust. 14 ustawy    
z dnia 5 sierpnia 2010r.o ochronie informacji niejawnych)

						
		
									…………………………………………………
													 (pieczęć i podpis)
		

