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SPECYFIKACJA WARUNKOW ZAMOWIENIA
DLA
TRYBU PODSTAWOWEGO
BEZ PRZEPROWADZENIA NEGOCJACJI
NA USLUGI

dla postepowania przeprowadzanego zgodnie z przepisami ustawy z dnia
11 wrzesnia 2019 r. Prawo zamoéwien publicznych (t.j. Dz. U.z 2024 r.,
poz. 1320)

dla zadania pn.

»Zwiekszenie poziomu cyberbezpieczenstwa i ochrony
informacji w Gminie Smigiel”

Numer referencyjny nadany sprawie przez Zamawiajgcego: ZP.271.14.2024.KA

Niniejsza Specyfikacja sktada sie z nastepujacych czesci:

L.p. Oznaczenie czesci Nazwa czesci

1. Czesé | Specyfikacja Warunkéw Zamdwienia

2. Czesc |l Projekt umowy w sprawie zamowienia publicznego
3. Czesc¢ Nl Opis przedmiotu zamdwienia

ZATWIERDZAM:
Z up. Burmistrza Smigla
ZASTEPCA BURMISTRZA
/-/ Marcin Jurga

Smigiel, 04.11.2024 r.
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1. Informacje dotyczgce Zamawiajgcego

ZAMAWIAJACY:

GMINA SMIGIEL

Pl. Wojska Polskiego 6

64-030 Smigiel

NIP: 698-172-24-62

REGON: 411050557

Numer telefonu: 65 5180 003

Adres poczty elektronicznej: urzadmiejski@smigiel.pl
Adres strony internetowej: www.bip.smigiel.pl

Adres strony internetowej prowadzonego postepowania:
https://platformazakupowa.pl/pn/smigiel

Godziny urzedowania:

w poniedziatek, w godzinach 7:00 — 16:00

od wtorku do czwartku, w godzinach 7:00 — 15:00

w pigtek, w godzinach 7:00 — 14:00

UWAGA: Niniejsze postepowanie prowadzone jest przy uzyciu srodkéw komunikacji
elektronicznej. Postepowanie, ktdrego dotyczy niniejszy dokument, prowadzone jest
przy uzyciu Platformy Zakupowej dostepnej pod nastepujgcym adresem:
https://platformazakupowa.pl/pn/smigiel. Pod wskazanym adresem, udostepniane
bedg wszelkie dokumenty zamdéwienia bezposrednio zwigzane z postepowaniem
o udzielenie zamdwienia, jak réwniez zmiany i wyjasnienia tresci Specyfikacji Warunkow
Zamoéwienia (zwanej dalej ,SWZ”). Sktadanie ofert nastepuje za posrednictwem
Platformy Zakupowej, dostepnej pod ww. adresem.

UWAGA: Postepowanie, ktérego dotyczy niniejszy dokument oznaczone jest znakiem
ZP.271.14.2024.KA. Wykonawcy powinni we wszelkich kontaktach z Zamawiajgcym
powotywac sie na wyzej podane oznaczenie.

2. Tryb udzielenia zamdwienia

1.

w

Postepowanie o udzielenie zamdwienia prowadzone jest na podstawie przepisow
ustawy z dnia 11 wrzesnia 2019 r. Prawo zamodwien publicznych (t.j. Dz. U. z 2024 r.,
poz. 1320), zwanej dalej ,ustawg PZP”, w ramach trybu podstawowego, o ktérym
mowa w art. 275 pkt 1 ustawy PZP. Zamawiajacy nie przewiduje przeprowadzenia
negocjacji.

Szacunkowa wartos¢ zamowienia nie przekracza réwnowartosci kwot, o ktérych mowa
w art. 3 ust. 1 pkt 1 ustawy PZP, tzw. progdw unijnych.

Postepowanie o udzielenie zamdwienia prowadzi sie w jezyku polskim.

Wszelkie rozliczenia zwigzane z realizacjg zamdwienia publicznego, ktérego dotyczy
niniejsza SWZ dokonywane beda w ztotych polskich [PLN].

Zamawiajacy nie dopuszcza lub nie przewiduje:

1) sktadania ofert wariantowych,
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2) udzielenia zamowien, o ktérych mowa w art. 214 ust. 1 pkt 7 ustawy PZP,

3) rozliczenia w walutach obcych,

4) zwrotu wykonawcy kosztéw udziatu w postepowaniu,

5) zawarcia umowy ramowej,

6) wyboru najkorzystniejszej oferty z zastosowaniem aukcji elektronicznej,

7) motzliwosci ztozenia ofert w postaci katalogéow elektronicznych lub dotaczenia
katalogdéw elektronicznych do oferty,

8) udzielania zaliczek na poczet wykonania zamdwienia.

Zamawiajgcy dopuszcza mozliwos¢ sktadania ofert czesciowych (podziat na PAKIETY)

wedtug zasad okreslonych w pkt 3.2 SWZ. Wykonawca moze ztozy¢ jedng oferte

na jedng, kilka lub wszystkie czesci zamdéwienia (tj. na jeden, kilka lub wszystkie

PAKIETY). Zamawiajacy zastrzega sobie prawo do dokonania wyboru oferty na kazdy

PAKIET osobno — najkorzystniejsza oferta sposréd ztozonych na dany PAKIET.

3. Opis przedmiotu zamdwienia

1.

Przedmiotem niniejszego zamdwienia jest realizacja zadania pn. ,,Zwiekszenie poziomu

cyberbezpieczenstwa i ochrony informacji w Gminie Smigiel”.

Zamawiajgcy zgodnie z pkt 2.6 SWZ dopuszcza mozliwos¢ sktadania ofert czesciowych

(podziat na PAKIETY) wedtug ponizszych zasad:

1) PAKIET I - zakup ustugi opracowania dokumentacji SZBI, przeprowadzenia szkolen,
audytéw oraz testéow penetracyjnych, zakup oprogramowania do monitorowania
infrastruktury IT,

2) PAKIET Il — zakup rozwigzania klasy SIEM oraz EDR,

3) PAKIET lll — zakup urzadzen infrastruktury IT.

PAKIET | obejmuje opracowanie, wdrozenie, przeglad, aktualizacje dokumentacji SZBI

w Urzedzie Miejskim Smigla oraz jednostkach podlegtych, wraz z analiza ryzyka

w jednostkach podlegtych, audyt GAP Analysis w Urzedzie Miejskim Smigla oraz

jednostkach podlegtych, zakup oprogramowania do monitorowania infrastruktury IT,

przeprowadzenie testéw penetracyjnych w Urzedzie Miejskim Smigla, a takze
organizacje szkolen powigzanych z testami socjotechnicznymi. Ponadto zaméwienie
obejmuje organizacje szkolen z zakresu cyberbezpieczenstwa dla pracownikéw Urzedu

i jednostek podlegtych, kadry zarzadzajacej, zespotu IT oraz audytoréw wewnetrznych.

PAKIET Il obejmuje zakup i wdrozenie rozwigzania klasy Security Information and

Event Management oraz systemu Endpoint Protection Platform (EPP) i Endpoint

Detection & Response (EDR) dla Urzedu Miejskiego Smigla.

PAKIET Ill obejmuje zakup urzgdzenia UTM, przetgcznika sieciowego, 4 punktow

dostepowych (4 szt.), zasilania awaryjnego UPS wraz z konfiguracjg, serwera plikow

(NAS) wraz z dyskami, a takze zakup systemu ochrony poczty, hostingu i konfiguracji

ustug pocztowych.

Szczegdtowy opis przedmiotu zamdwienia dla PAKIETOW | — 1l przedstawiony zostat

w Czesci lll SWZ.

Wszedzie tam gdzie Zamawiajgcy opisuje przedmiot zamdwienia przez odniesienie

do norm, Zamawiajgcy dopuszcza zgodnie z art. 101 ust. 4 ustawy PZP, rozwigzania

rownowazne opisywanym w wyzej wymienionych normach, co oznacza ze odniesieniu
takiemu kazdorazowo towarzysza wyrazy ,lub réwnowazne”.
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Przyjete typy produktow lub ustug zostaty uzyte wytacznie przyktadowo, w celu
opisania przedmiotu zamowienia. Wykonawca uprawniony jest do przedstawienia
w ofercie produktéw i ustug réwnowaznych, o nie gorszych parametrach. Wykonawca
powinien okresli¢ ich parametry, celem wykazania, ze spetniajg warunki okreslone
w opisie przedmiotu zamdwienia.

Rozwigzania rownowazne, zgodnie ze swojg definicjg, muszg posiada¢ parametry oraz
spetniaé¢ standardy nie gorsze niz produkty podane przyktadowo. We wszystkich
miejscach SWZ i zafacznikach do SWZ, w ktérych uzyto przyktadowego znaku
towarowego, patentu, pochodzenia, Zrédta lub szczegdlnego procesu, ktory
charakteryzuje produkty lub ustugi dostarczane przez konkretnego wykonawce lub
jezeli Zamawiajacy opisat przedmiot zamdwienia przez odniesienie do norm, ocen
technicznych, specyfikacji technicznych i systemoéw referencji technicznych, o ktérych
mowa w art. 101 ust. 1 pkt 2 oraz ust. 3 ustawy PZP, a w kazdym przypadku, dziatajac
zgodnie z art. 99 ust. 6i art. 101 ust. 4 ustawy PZP, Zamawiajgcy dopuszcza rozwigzania
rownowazne w stosunku do okreslonych w SWZ i w zatgcznikach do SWZ, oznaczajgc
takie wskazania lub odniesienia odpowiednio wyrazami "lub réwnowazny" lub
"lub réwnowazine", pod warunkiem zapewnienia parametrow nie gorszych
niz okreslone w opisie przedmiotu zamowienia. Rozwigzanie rownowazne jest takze
dopuszczalne w sytuacji, gdyby wyraz "réwnowazny" lub "réwnowazne" nie znalazto
sie w opisie przedmiotu zamodwienia. Rownowazno$é polega na mozliwosci
zaoferowania przedmiotu zamodwienia o nie gorszych parametrach technicznych,
konfiguracjach, wymaganiach normatywnych itp.

W szczegdétowym opisie przedmiotu zamdwienia moga by¢ podane niektdre
charakterystyczne dla producenta nazwy. Produkty lub ustugi pochodzace
od konkretnych producentéw stanowig wytacznie wzorzec jakoSciowy przedmiotu
zamowienia. Pod pojeciem ,minimalne parametry jakosciowe i cechy uzytkowe”
zamawiajgcy rozumie wymagania dotyczgce produktow lub ustug zawartych w ogdlnie
dostepnych zrédtach, katalogach, stronach internetowych producentéw. Operowanie
przyktadowymi nazwami producenta ma jedynie na celu doprecyzowanie poziomu
oczekiwan zamawiajacego w stosunku do okreslonego rozwigzania. Postugiwanie sie
nazwami producentéw/produktéw ma wytgcznie charakter przyktadowy, a wskazaniu
takiemu towarzyszg wyrazy ,lub rownowazny”. Zamawiajgcy, wskazujgc oznaczenie
konkretnego producenta (dostawcy) lub konkretny produkt lub ustuge przy opisie
przedmiotu zamodwienia, dopuszcza jednoczed$nie rozwigzania réwnowazne
o parametrach jakosciowych i cechach uzytkowych co najmniej na poziomie
parametréow wskazanego produktu lub ustugi, uznajgc tym samym kazdy produkt
lub ustuge o wskazanych lub lepszych parametrach. Nazwy witasne producentéw
produktdw i ustug podane w szczegétowym opisie nalezy rozumiec¢ jako
preferowanego typu w zakresie okreslenia minimalnych wymagan jakosSciowych.
Nie s3 one wigzgce i mozna dostarczy¢ elementy réwnowazne, ktére posiadajg
co najmniej takie same lub lepsze normy, parametry techniczne; jakoS$ciowe,
funkcjonalne, bedg tozsame tematycznie i o takim samym przeznaczeniu oraz nie
obnizg okreslonych w opisie przedmiotu zamowienia standarddw.

Wszelkie "produkty" pochodzgce od konkretnych producentéw okreslaja minimalne
parametry jakosciowe i cechy uzytkowe, jakim muszg odpowiadac towary, by spetnic
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wymagania stawiane przez zamawiajgcego i stanowig wytgcznie wzorzec jakosciowy
przedmiotu zamowienia. Poprzez zapis minimalnych wymagan parametréow
jakosciowych Zamawiajgcy rozumie wymagania produktéw i ustug zawarte w ogdlnie
dostepnych Zrddtach, katalogach, stronach internetowych producentéw. Operowanie
przyktadowymi nazwami producenta ma jedynie na celu doprecyzowanie poziomu
oczekiwan Zamawiajgcego w stosunku do okreslonego rozwigzania. Tak, wiec
postugiwanie sie nazwami producentéw / produktéow ma wytgcznie charakter
przyktadowy. Zamawiajgcy przy opisie przedmiotu zamdwienia wskazujgc oznaczenie
konkretnego producenta (dostawcy) lub konkretny produkt, dopuszcza jednoczesnie
produkty réwnowazne o parametrach jakosciowych i cechach uzytkowych, co najmnie;j
na poziomie parametrow wskazanego produktu, uznajgc tym samym kazdy produkt
o wskazanych parametrach lub lepszych. W takiej sytuacji Zamawiajgcy wymaga
ztozenia wraz z ofertg stosownych dokumentéw, uwiarygodniajacych te produkty
lub ustugi. Bedg one podlegaty ocenie w trakcie badania oferty.
Zamawiajgcy wskazuje, ze zgodnie art. 101 ust. 5 ustawy PZP Wykonawca, ktéry
powotuje sie na rozwigzania rownowazne (w sytuacji, gdy opis przedmiotu zamdwienia
odnosi sie do norm, ocen technicznych, specyfikacji technicznych i systemoéw referencji
technicznych, o ktérych mowa w art. 101 ust. 1 pkt 2 i ust. 3 ustawy PZP), obowigzany
jest udowodni¢ w ofercie, ze oferowane przez niego dostawy spetniajg wymagania
okreslone w SWZ.

Zamawiajgcy wskazuje, ze zgodnie art. 101 ust. 6 ustawy PZP, Wykonawca, ktory

powotuje sie na rozwigzania rownowazne (w sytuacji, gdy opis przedmiotu zamdwienia

odnosi sie do wymagan dotyczgcych wydajnosci lub funkcjonalnosci, o ktérych mowa

w art. 101 ust. 1 pkt 1 ustawy PZP) jest obowigzany udowodni¢ w ofercie, ze dostawa

lub ustuga, spetniajg wymagania dotyczgce wydajnosci lub funkcjonalnosci, okreslonej

przez Zamawiajgcego.

Zamawiajgcy zastrzega sobie mozliwos¢ wystgpienia do jednostek certyfikujgcych,

producentéw artykutéw oferowanych przez Wykonawce o wydanie karty katalogowej

/ opinii, w przypadku artykutéw, do ktérych pojawig sie watpliwosci co do ich

rownowaznosci w stosunku do artykutu sprecyzowanego przez Zamawiajgcego.

Oznaczenie przedmiotu zamowienia wedtug wspdélnego stownika zamowien CPV:

1) PAKIET I - zakup ustugi opracowania dokumentacji SZBI, przeprowadzenia szkolen,
audytéw oraz testow penetracyjnych, zakup oprogramowania do monitorowania
infrastruktury IT:

— 79417000-0 — ustugi doradcze w zakresie bezpieczenstwa,
— 79212000-3 — ustugi audytu,
— 80511000-9 — ustugi szkolenia personelu,
— 72268000-1 — ustugi dostawy oprogramowania,
2) PAKIET Il — zakup rozwigzania klasy SIEM oraz EDR:
— 72268000-1 — ustugi dostawy oprogramowania,
— 72265000-0 — ustugi konfiguracji oprogramowania,
— 48730000-4 — pakiety oprogramowania zabezpieczajgcego,
— 48761000-0 — pakiety oprogramowania antywirusowego,

3) PAKIET lll — zakup urzadzen infrastruktury IT:

— 48000000-8 — pakiety oprogramowania i systemy informatyczne,
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— 72268000-1 — ustugi dostawy oprogramowania,

— 72265000-0 — ustugi konfiguracji oprogramowania,

— 32420000-3 — urzadzenia sieciowe,

— 31122000-7 — jednostki pradotworcze.

16. Zamawiajgcy nie okre$la wymagan dotyczacych zatrudnienia przez Wykonawce

lub Podwykonawce na podstawie umowy o prace osdb wykonujacych czynnosci
w zakresie realizacji zaméwienia, o ktérych mowa w art. 95 ust. 1 ustawy PZP.
Zamawiajgcy nie identyfikuje w czynnos$ciach objetych niniejszym zaméwieniem
czynnosci, ktore nosityby znamiona stosunku pracy.

UWAGA: Gmina Smigiel dla przedmiotowej inwestycji uzyskata dofinansowanie
ze srodkéw Unii Europejskiej w ramach Programu Regionalnego Fundusze Europejskie
na Rozwdj Cyfrowy (FERC), Priorytet Il Zaawansowane ustugi cyfrowe, Dziatanie 2.2
Wzmocnienie krajowego systemu cyberbezpieczenstwa.

4. Termin wykonania zamdwienia

1. Wykonawca zobowigzany jest zrealizowac¢ przedmiot zamdwienia w terminie:

1) PAKIET I - zakup ustugi opracowania dokumentacji SZBI, przeprowadzenia szkolen,
audytéw oraz testow penetracyjnych, zakup oprogramowania do monitorowania
infrastruktury IT — 6 miesiecy od dnia podpisania umowy,

2) PAKIET Il — zakup rozwigzania klasy SIEM oraz EDR — 14 dni od dnia podpisania
umowy,

3) PAKIET Il — zakup urzadzen infrastruktury IT — 14 dni od dnia podpisania umowy.

5. Podstawy wykluczenia

1. Z postepowania o udzielenie zamdwienia wyklucza sie Wykonawce w przypadkach
wskazanych w art. 108 ust. 1 ustawy PZP.

2. Zamawiajgcy przewiduje ponadto wykluczenie z udziatu w przedmiotowym
postepowaniu Wykonawcy:

1) w stosunku do ktérego otwarto likwidacje, ogtoszono upadtosé, ktérego aktywami
zarzadza likwidator lub sad, zawart uktad z wierzycielami, ktérego dziatalnosé
gospodarcza jest zawieszona albo znajduje sie on w innej tego rodzaju sytuacji
wynikajacej z podobnej procedury przewidzianej w przepisach miejsca wszczecia
tej procedury (podstawa prawna — art. 109 ust. 1 pkt 4 ustawy PZP).

3. Dodatkowo Zamawiajacy przewiduje wykluczenie z udziatu w przedmiotowym
postepowaniu Wykonawcy na podstawie art. 7 ust. 1 ustawy z dnia 13 kwietnia
2022 r. o szczegblnych rozwigzaniach w zakresie przeciwdziatania wspieraniu agresji
na Ukraine oraz stuzgcych ochronie bezpieczeristwa narodowego (t.j. Dz. U. z 2024 r.,
poz. 507 ze zm.).

4. Wykonawca moze zostaé¢ wykluczony przez Zamawiajgcego na kazdym etapie
postepowania o udzielenie zaméwienia.

5. Wykonawca nie podlega wykluczeniu na zasadach i na warunkach okreslonych
w art. 109 ust. 3 oraz art. 110 ust. 2 ustawy PZP.

6. Okres wykluczenia Wykonawcy z postepowania okreslony zostat w art. 111 ustawy
PZP.
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Wykluczenie Wykonawcy z postepowania na podstawie przestanki wskazanej w pkt 5.3

nastepowaé bedzie na okres trwania ww. okolicznosci.

W celu potwierdzenia braku podstaw wykluczenia Wykonawcy z udziatu

w postepowaniu o udzielenie zamdéwienia publicznego Zamawiajgcy bedzie zadat

od Wykonawcy, ktérego oferta zostata najwyzej oceniona, do ztozenia w wyznaczonym

terminie, nie krétszym niz 5 dni od dnia wezwania, nastepujacych podmiotowych
srodkéw dowodowych:

1) oswiadczenia wykonawcy, w zakresie art. 108 ust. 1 pkt 5 ustawy PZP, o braku
przynaleznosci do tej samej grupy kapitatowej, w rozumieniu ustawy z dnia
16 lutego 2007 r. o ochronie konkurencji i konsumentéw (t.j. Dz. U. z 2024 r., poz.
594 ze zm.), z innym wykonawca, ktéry ztozyt odrebng oferte lub oferte czesciowa
albo oswiadczenia o przynaleznosci do tej samej grupy kapitatowej wraz
z dokumentami lub informacjami potwierdzajagcymi przygotowanie oferty lub
oferty czesciowej w postepowaniu niezaleznie od innego wykonawcy nalezgcego
do tej samej grupy kapitatowej — sporzadzony wedfug wzoru stanowigcego
Zatacznik nr 5 do SWzZ,

2) odpisu lub informacji z Krajowego Rejestru Sgdowego lub z Centralnej Ewidencji
i Informacji o Dziatalnos$ci Gospodarczej, w zakresie art. 109 ust. 1 pkt 4 ustawy PZP,
sporzadzonych nie wczesniej niz 3 miesigce przed jej ztozeniem, jezeli odrebne
przepisy wymagajg wpisu do rejestru lub ewidencji — Zamawiajgcy samodzielnie
pobierze przedmiotowe dokumenty z dostepnych rejestrow, jezeli moze
to ustali¢ z udostepnionych przez Wykonawce danych.

Jezeli Wykonawca ma siedzibe lub miejsce zamieszkania poza granicami

Rzeczypospolitej Polskiej, zamiast:

1) odpisu albo informacji z Krajowego Rejestru Sgdowego lub z Centralnej Ewidencji
i Informacji o Dziatalnosci Gospodarczej, o ktérych mowa w pkt 5.8.2) powyzej —
sktada dokument lub dokumenty wystawione w kraju, w ktérym wykonawca
ma siedzibe lub miejsce zamieszkania, potwierdzajgce odpowiednio, ze nie otwarto
jego likwidacji, nie ogtoszono upadtosci, jego aktywami nie zarzgdza likwidator
lub sad, nie zawart uktadu z wierzycielami, jego dziatalno$é gospodarcza nie jest
zawieszona ani nie znajduje sie on w innej tego rodzaju sytuacji wynikajacej
z podobnej procedury przewidzianej w przepisach miejsca wszczecia tej procedury.

Dokumenty, o ktérych mowa w pkt 9.1) powyzej powinny by¢ wystawione nie

wczesniej niz 3 miesigce przed ich ztozeniem.

W zakresie nieuregulowanym ustawg PZP lub niniejszg SWZ do oswiadczen

i dokumentéw skfadanych przez Wykonawce w postepowaniu zastosowanie majg

w szczegdlnosci przepisy Rozporzadzenia Ministra Rozwoju, Pracy i Technologii z dnia

23 grudnia 2020 r. w sprawie rodzajéw podmiotowych srodkéw dowodowych oraz

innych dokumentdéw lub os$wiadczen, jakich moze zgda¢ zamawiajgcy od wykonawcy

oraz Rozporzadzenia Prezesa Rady Ministréw z dnia 30 grudnia 2020 r. w sprawie
sposobu sporzadzania i przekazywania informacji oraz wymagan technicznych
dla dokumentéw elektronicznych oraz s$rodkdéw komunikacji elektronicznej

w postepowaniu o udzielenie zaméwienia publicznego lub konkursie.
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6. Informacje o warunkach udziatu w postepowaniu

1. O udzielenie niniejszego zamdwienia mogga ubiegac sie Wykonawcy, ktérzy spetniajg
warunki okreslone w art. 112 ust. 2 ustawy PZP dotyczace:

1)

2)

3)

4)

zdolnosci do wystepowania w obrocie gospodarczym:
Zamawiajgcy nie przewiduje okreslenia warunkdéw udziatu w postepowaniu w tym
zakresie.

uprawnien do prowadzenia okreslonej dziatalnosci gospodarczej lub zawodowej,
o ile wynika to z odrebnych przepiséw:

Zamawiajgcy nie przewiduje okreslenia warunkdéw udziatu w postepowaniu w tym
zakresie.

sytuacji ekonomicznej lub finansowe;j:
Zamawiajgcy nie przewiduje okreslenia warunkéw udziatu w postepowaniu w tym
zakresie.

zdolnosci technicznej lub zawodowe;:
a) Zamawiajgcy uzna warunek za spetniony, jezeli Wykonawca wykaze:

— dla PAKIETU | (zakup wustugi opracowania dokumentacji SZBI,
przeprowadzenia szkolen, audytéw oraz testow penetracyjnych, zakup
oprogramowania do monitorowania infrastruktury IT) — Zze dysponuje
lub bedzie dysponowat osobami, ktére zostang skierowane do realizacji
zamowienia, tj.:

e co najmniej jednym (1) kierownikiem projektu spetniajagcym
nastepujgce warunki: co najmniej 3 letnie doswiadczenie w zakresie
kierowania projektami z wdrozenia/rozwoju systemu zarzadzania
bezpieczenstwem informacji; udziat w charakterze kierownika projektu
w co najmniej 5 projektach w administracji publicznej z zakresu
wdrozenia/rozwoju systemu zarzgdzania bezpieczennstwem informaciji;
posiadanie certyfikatu Prince2 na poziomie Practitioner Ilub
rownowaznego; posiadanie certyfikatu audytora wiodgcego 1SO 27001
wydanego przez akredytowang jednostke; posiadanie certyfikatu
audytora wiodgcego ISO 22301 wydanego przez akredytowang
jednostke; posiadanie certyfikatu CISM lub réwnowaznego,

e co najmniej jednym (1) specjalista ds. bezpieczenstwa informacji
spetniajgcym nastepujgce warunki: udziat w charakterze specjalisty
ds. bezpieczenstwa informacji w co najmniej 5 projektach z zakresu
wdrozenia rozwoju systemu zarzgdzania bezpieczenstwem informacji
w administracji publicznej; co najmniej 3 letnie doswiadczenie z zakresu
wdrozenia/ rozwoju systemu zarzadzania bezpieczeristwem informacji
w administracji publicznej; posiadanie certyfikatu CISM lub
rownowaznego; posiadanie certyfikatu audytora wiodgcego ISO 27001
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wydanego przez akredytowang jednostke; posiadania certyfikatu
audytora wiodgcego ISO 22301 wydanego przez akredytowanag
jednostke,

e co najmniej jednym (1) specjalist3 ds. zarzadzania ryzykiem
spetniajgcym nastepujace warunki: udziat w charakterze specjalisty
ds. zarzadzania ryzykiem w co najmniej 3 projektach z zakresu
zarzadzania ryzykiem; co najmniej 3 letnie doswiadczenie z zakresu
zarzadzania ryzykiem; posiadanie certyfikatu CRISC lub rownowaznego,
posiadanie certyfikatu CISM lub rGwnowaznego; posiadanie certyfikatu
audytora wiodgcego ISO 27001 wydanego przez akredytowang
jednostke; posiadanie certyfikatu audytora wiodacego ISO 22301
wydanego przez akredytowang jednostke,

e co najmniej czterema (4) specjalistami ds. zarzadzania
bezpieczenstwem informacji, z ktérych kazdy spetnia nastepujace
warunki: udziat w charakterze specjalisty ds. zarzadzania
bezpieczenstwem informacji w co najmniej 3 projektach z zakresu
zarzadzania bezpieczenstwem informacji; co najmniej 3 letnie
doswiadczenie z zakresu zarzadzania bezpieczenstwem informacji,
posiadanie certyfikatu audytora wiodgcego I1SO 27001 wydanego przez
akredytowang jednostke, posiadanie certyfikatu audytora wiodacego
ISO 22301 wydanego przez akredytowang jednostke,

e co najmniej dwoma (2) specjalistami — pentesterami, z ktérych kazdy
spetnia  nastepujgce warunki: udziat w charakterze specjalisty —
pentestera w co najmniej 3 projektach z zakresu przeprowadzania
pentestéw i badania podatnosci, posiadanie certyfikatu CEH lub
rownowaznego; posiadanie certyfikatu audytora wiodgcego I1SO 27001
wydanego przez akredytowang jednostke,

e conajmniejjednym (1) specjalistg ds. identyfikacji stabosci w systemach
spetniajgcym nastepujgce warunki: udziat w charakterze specjalisty
ds. identyfikacji stabosci w systemach w co najmniej 3 projektach
z zakresu przeprowadzania pentestéw i badania podatnosci, posiadanie
certyfikatu OSCP lub rownowaznego; posiadanie certyfikatu audytora
wiodgcego ISO 27001 wydanego przez akredytowang jednostke.

UWAGA: Wykonawca zobowigzany jest do skierowania do realizacji
zamoéwienia zespot sktadajacy sie z minimum dziesieciu (10) oséb. Kazda
ze wykazanych oséb moze petnic tylko jedng funkcje.

UWAGA: W celu wykazania spetnienia przedmiotowego warunku dla
PAKIETU | Zamawiajacy zgda, aby Wykonawca przedifozyt wykaz oséb,
skierowanych przez Wykonawce do realizacji zamoéwienia wraz
z informacjami na temat ich kwalifikacji zawodowych, uprawnien,
doswiadczenia i wyksztatcenia niezbednych do wykonania zaméwienia,
a takze zakresu wykonywanych przez nie czynnosci oraz informacjg
o podstawie do dysponowania tymi osobami — sporzgdzony wedtug wzoru
stanowigcego Zatacznik nr 3 do SWZ.
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dla PAKIETU Il (zakup rozwiagzania klasy SIEM oraz EDR) — Zamawiajgcy
nie przewiduje okreslenia warunkédw udzialu w postepowaniu w tym
zakresie.

dla PAKIETU IlII (zakup urzadzen infrastruktury IT) — Zamawiajacy
nie przewiduje okre$lenia warunkéw udziatu w postepowaniu w tym
zakresie.

b) Zamawiajacy uzna warunek za spetniony, jezeli Wykonawca wykaze:

dla PAKIETU | (zakup ustugi opracowania dokumentacji SZBI,

przeprowadzenia szkolen, audytow oraz testow penetracyjnych, zakup

oprogramowania do monitorowania infrastruktury IT) — Zze wykonat

w okresie ostatnich 3 lat przed uptywem terminu sktadania ofert, a jezeli

okres prowadzenia dziatalnosci jest krotszy —w tym okresie:

e co najmniej dwa (2) zamdwienia polegajace na wdrozeniu/rozwoju
systemu zarzadzania bezpieczedstwem informacji w administracji
publicznej o wartosci minimum 50 000,00 zt brutto,

e co najmniej dwa (2) zamdwienia polegajgce na przeprowadzeniu
audytu bezpieczenstwa informacji w administracji publicznej wraz
z podlegtymi jednostkami (minimum 5 jednostek) o wartosci minimum
50 000,00 zt brutto,

e co najmniej dwa (2) zamdwienia polegajace na wykonywaniu testow
penetracyjnych w administracji publicznej o wartosci minimum
30 000,00 zt brutto,

e co najmniej dwa (2) zamoéwienia polegajgce na wdrozeniu systemu
wspierajgcego zarzadzanie dokumentacjg Bezpieczenstwa Informacji
dla sektora administracji publicznej o wartosci minimum 150 000,00 zt
brutto.

UWAGA: W celu wykazania spetnienia przedmiotowego warunku dla
PAKIETU | Zamawiajacy 7zgda, aby Wykonawca przedtozyt wykaz ustug wraz
z podaniem ich wartosci, przedmiotu, dat wykonania i podmiotéw, na rzecz
ktorych ustugi zostaty wykonane lub sg wykonywane, oraz zatgczeniem
dowoddw okreslajgcych, czy te ustugi zostaty wykonane lub sg wykonywane
nalezycie, przy czym dowodami, o ktérych mowa sg referencje badz inne
dokumenty sporzadzone przez podmiot, na rzecz ktérego ustugi zostaty
wykonane, a w przypadku Swiadczen powtarzajgcych sie lub cigglych
sg wykonywane, a jezeli wykonawca z przyczyn niezaleznych od niego
nie jest w stanie uzyskac tych dokumentéw — oswiadczenie wykonawcy;
w przypadku Swiadczen powtarzajgcych sie lub ciggtych nadal
wykonywanych referencje badz inne dokumenty potwierdzajgce ich
nalezyte wykonywanie powinny by¢ wystawione w okresie ostatnich
3 miesiecy — sporzadzony wedtug wzoru stanowigcego Zatgcznik nr 4A
do SWZ.
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dla PAKIETU Il (zakup rozwigzania klasy SIEM oraz EDR) — ze wykonat
w okresie ostatnich 3 lat przed uptywem terminu sktadania ofert, a jezeli
okres prowadzenia dziatalnosci jest krotszy — w tym okresie, co najmniej
dwa (2) zamdwienia polegajagce na dostawie i wdrozeniu urzadzenia
SIEM i/lub EDR o wartosci minimum 80 000,00 ztf brutto.

UWAGA: W celu wykazania spetnienia przedmiotowego warunku dla
PAKIETU Il Zamawiajacy zada, aby Wykonawca przedtozyt wykaz ustug wraz
z podaniem ich wartosci, przedmiotu, dat wykonania i podmiotéw, na rzecz
ktorych ustugi zostaty wykonane lub sg wykonywane, oraz zatgczeniem
dowoddw okreslajgcych, czy te ustugi zostaty wykonane lub sg wykonywane
nalezycie, przy czym dowodami, o ktérych mowa sg referencje badz inne
dokumenty sporzadzone przez podmiot, na rzecz ktérego ustugi zostaty
wykonane, a w przypadku Swiadczen powtarzajgcych sie lub ciggtych
sg wykonywane, a jezeli wykonawca z przyczyn niezaleznych od niego
nie jest w stanie uzyskaé tych dokumentéw — oswiadczenie wykonawcy;
w przypadku $wiadczen powtarzajgcych sie lub ciggtych nadal
wykonywanych referencje badZz inne dokumenty potwierdzajgce ich
nalezyte wykonywanie powinny by¢ wystawione w okresie ostatnich
3 miesiecy — sporzadzony wedtug wzoru stanowigcego Zatacznik nr 4B
do SWZ.

dla PAKIETU Il (zakup urzadzen infrastruktury IT) — Zze wykonat
w okresie ostatnich 3 lat przed uptywem terminu sktadania ofert, a jezeli
okres prowadzenia dziatalnosci jest krotszy — w tym okresie, co najmniej
dwa (2) zamdwienia polegajgce na wdrozeniu systemu ochrony poczty
o wartosci minimum 40 000,00 zt brutto.

UWAGA: W celu wykazania spetnienia przedmiotowego warunku dla
PAKIETU Ill Zamawiajacy zada, aby Wykonawca przedtozyt wykaz ustug
wraz z podaniem ich wartosci, przedmiotu, dat wykonania i podmiotéw,
na rzecz ktérych ustugi zostaty wykonane lub sg wykonywane, oraz
zataczeniem dowoddw okreslajgcych, czy te ustugi zostaty wykonane lub
sg wykonywane nalezycie, przy czym dowodami, o ktérych mowa s3g
referencje badZ inne dokumenty sporzadzone przez podmiot, na rzecz
ktdrego ustugi zostaty wykonane, a w przypadku swiadczen powtarzajgcych
sie lub ciggtych sg wykonywane, a jezeli wykonawca z przyczyn niezaleznych
od niego nie jest w stanie uzyska¢ tych dokumentéow — oswiadczenie
wykonawcy; w przypadku swiadczen powtarzajgcych sie lub ciggtych nadal
wykonywanych referencje badz inne dokumenty potwierdzajgce ich
nalezyte wykonywanie powinny by¢ wystawione w okresie ostatnich
3 miesiecy — sporzadzony wedtug wzoru stanowigcego Zatgcznik nr 4C
do SWZ.
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Ocena spetnienia warunkéw udziatu w postepowaniu zostanie dokonana wedtug
formuty ,spetnia — nie spetnia”, w oparciu o informacje zawarte w dokumentach
i oSwiadczeniach (wymaganych przez Zamawiajgcego i podanych w SWZ) dotgczonych
do oferty oraz ztozonych odpowiednio na wezwanie, o ktérym mowa w art. 274 ust. 1
ustawy PZP.

UWAGA: W przypadku wspdlnego ubiegania sie dwdch lub wiecej Wykonawcow
o udzielenie niniejszego zamdwienia, oceniany bedzie ich tgczny potencjat techniczny
i kadrowy oraz tgczne kwalifikacje i doswiadczenie.

Korzystanie przez wykonawce z zasobéw innych podmiotdéw:

1) Wykonawca moze w celu potwierdzenia spetniania warunkéw udziatu
w postepowaniu, w stosownych sytuacjach oraz w odniesieniu do konkretnego
zamowienia, lub jego czesci, polega¢ na zdolnosciach technicznych Ilub
zawodowych lub sytuacji finansowej Iub ekonomicznej podmiotow
udostepniajgcych zasoby, niezaleznie od charakteru prawnego fgczacych go z nimi
stosunkdw prawnych.

2) W odniesieniu do warunkéw dotyczgcych wyksztatcenia, kwalifikacji zawodowych
lub doswiadczenia Wykonawcy mogg polega¢ na zdolnosciach podmiotow
udostepniajgcych zasoby, jesli podmioty te wykonajg ustugi, do realizacji ktdérych
te zdolnosci sg wymagane.

3) Wykonawca, ktéry polega na zdolnosciach lub sytuacji podmiotéw
udostepniajacych zasoby skfada, wraz zofertg, zobowigzanie podmiotu
udostepniajgcego zasoby do oddania mu do dyspozycji niezbednych zasobow
na potrzeby realizacji danego zamdwienia lub inny podmiotowy $rodek dowodowy
potwierdzajacy, ze Wykonawca realizujgc zamodwienie, bedzie dysponowat
niezbednymi zasobami tych podmiotéw.

4) Zobowigzanie podmiotu udostepniajgcego zasoby, o ktérym mowa w pkt 6.2.3)
powyzej, potwierdza, ze stosunek fgczagcy Wykonawce z podmiotami
udostepniajgcymi zasoby gwarantuje rzeczywisty dostep do tych zasobdéw oraz
okresla w szczegdlnosci:

a) zakres dostepnych Wykonawcy zasobéw podmiotu udostepniajgcego zasoby,

b) sposob i okres udostepnienia Wykonawcy i wykorzystania przez niego zasobéw
podmiotu udostepniajgcego te zasoby przy wykonywaniu zaméwienia,

c) czyiw jakim zakresie podmiot udostepniajgcy zasoby, na zdolno$ciach ktérego
wykonawca polega w odniesieniu do warunkéw udziatu w postepowaniu
dotyczacych wyksztatcenia, kwalifikacji zawodowych lub doswiadczenia,
zrealizuje ustugi, ktérych wskazane zdolnosci dotycza.

5) Zamawiajgcy ocenia, czy udostepniane wykonawcy przez podmioty udostepniajace
zasoby zdolnosci techniczne lub zawodowe lub ich sytuacja finansowa lub
ekonomiczna, pozwalajg na wykazanie przez Wykonawce spetniania warunkéw
udziatu w postepowaniu, o ktdorych mowa w pkt 6.1 niniejszej SWZ, a takze bada,
czy nie zachodzg wobec tego podmiotu podstawy wykluczenia, ktdre zostaty
przewidziane wzgledem Wykonawcy.
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6) Podmiot, ktory zobowigzat sie do udostepnienia zasobdw, odpowiada solidarnie
z Wykonawcg, ktéry polega na jego sytuacji finansowej lub ekonomicznej,
za szkode poniesiong przez Zamawiajgcego powstatg wskutek nieudostepnienia
tych zasobdéw, chyba Ze za nieudostepnienie zasobéw podmiot ten nie ponosi
winy.

7) Jezeli zdolnosci techniczne lub zawodowe, sytuacja ekonomiczna lub finansowa
podmiotu udostepniajgcego zasoby nie potwierdzajg spetniania przez Wykonawce
warunkéw udziatu w postepowaniu lub zachodzg wobec tego podmiotu podstawy
wykluczenia, Zamawiajacy zada, aby Wykonawca w terminie okreslonym przez
Zamawiajgcego zastgpit ten podmiot innym podmiotem lub podmiotami albo
wykazat, ze samodzielnie spetnia warunki udziatu w postepowaniu.

8) Wykonawca nie moze, po uptywie terminu sktfadania ofert, powotywac sie
na zdolnosci lub sytuacje podmiotéw udostepniajacych zasoby, jezeli na etapie
sktadania ofert nie polegat on w danym zakresie na zdolnosciach lub sytuacji
podmiotéw udostepniajgcych zasoby.

9) Wykonawca w przypadku polegania na zdolnosciach lub sytuacji podmiotéw
udostepniajacych zasoby, przedstawia, wraz z oswiadczeniem, o ktérym mowa
w pkt 7.1 niniejszej SWZ, takze oswiadczenie podmiotu udostepniajgcego zasoby,
potwierdzajgce brak podstaw wykluczenia tego podmiotu oraz spetnianie
warunkéw udziatu w postepowaniu, w zakresie, w jakim wykonawca powotuje
sie na jego zasoby. Ponadto Zamawiajgcy wymaga ztozenia w stosunku
do podmiotu trzeciego dokumentéw, o ktérych mowa w pkt 5.8 SWZ (w trybie
opisanym w pkt 7.2 SWZ).

7. Weryfikacja spetniania warunkéw udzialu w postepowaniu oraz braku
podstaw wykluczenia

1. Wykonawca dotacza do oferty oswiadczenie o niepodleganiu wykluczeniu i spetnianiu
warunkéw udziatu w postepowaniu, w zakresie wskazanym przez Zamawiajgcego —
sporzadzone wedtug wzoru stanowigcego Zatacznik nr 2 do SWZ.

2. Zamawiajgcy wzywa Wykonawce, ktérego oferta zostata najwyzej oceniona,
do ztozenia w wyznaczonym terminie, nie krétszym niz 5 dni od dnia wezwania,
podmiotowych srodkéw dowodowych aktualnych na dzien ztozenia. Podmiotowe
srodki dowodowe zostaty wskazane w pkt 5.8 SWZ oraz w pkt 6.1.4)a)b) SWZ.

3. Zamawiajacy nie wzywa do ztozenia podmiotowych srodkéw dowodowych, jezeli moze
je uzyskac¢ za pomocyg bezptatnych i ogdlnodostepnych baz danych, w szczegdlnosci
rejestrow publicznych w rozumieniu ustawy z dnia 17 lutego 2005 r. o informatyzacji
dziatalnosci podmiotéw realizujgcych zadania publiczne, o ile Wykonawca wskazat
w oswiadczeniu, o ktéorym mowa w ust. 1 powyzej, dane umozliwiajgce dostep do tych
srodkow.

4. W zakresie nieuregulowanym w niniejszym dziale znajdujg zastosowanie przepisy
ustawy PZP.

8. Wykonawcy wspdlnie ubiegajacy sie o udzielenie zamdwienia

1. Wykonawcy mogg wspadlnie ubiegac sie o udzielenie niniejszego zamodwienia.
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2. Wykonawcy wspdlnie ubiegajgcy sie o udzielenie niniejszego zamowienia powinni
spetnia¢ warunki udziatu w postepowaniu oraz ztozy¢ dokumenty potwierdzajgce
spetnianie tych warunkéw zgodnie z zapisami zawartymi w pkt 5 i 6 SWZ.

3. Wykonawcy wspdlnie ubiegajgcy sie o udzielenie zamowienia ustanawiajg
petnomocnika do reprezentowania w postepowaniu o udzielenie zamdwienia albo
do reprezentowania w postepowaniu i zawarcia umowy w sprawie zamoéwienia
publicznego.

4. Zaleca sie, aby petnomocnikiem byt jeden z Wykonawcéw wspdlnie ubiegajgcych
sie o udzielenie zamodwienia.

5. Wszelka korespondencja prowadzona bedzie wytgcznie z petnomocnikiem.

6. Jezeli zostata wybrana oferta Wykonawcéw wspdlnie ubiegajacych sie o udzielenie
zamoéwienia, Zamawiajgcy moze zgdaé przed zawarciem umowy W sprawie
zamoéwienia publicznego kopii umowy regulujgcej wspodtprace tych wykonawcéw.

7. W odniesieniu do warunkéw dotyczacych wyksztatcenia, kwalifikacji zawodowych
lub doswiadczenia wykonawcy wspdlnie ubiegajgcy sie o udzielenie zamdwienia mogg
polega¢ na zdolnosciach tych z wykonawcéw, ktérzy wykonajg ustugi, do realizacji
ktorych te zdolnosci sg wymagane.

8. W przypadku, o ktérym mowa w ust. 7 powyiej, wykonawcy wspdlnie ubiegajacy
sie o udzielenie zamdwienia dotaczajg do oferty oswiadczenie, z ktérego wynika,
ktore ustugi wykonaja poszczegdélni wykonawcy. Oswiadczenie to sktada sie
na wzorze Formularza Ofertowego — stanowigcego Zatacznik nr 1 do SWZ.

9. W przypadku wspdlnego ubiegania sie o zamodwienie przez Wykonawcéw,
oswiadczenia, o ktérych mowa w pkt 7.1 niniejszej SWZ, sktada kazdy z Wykonawcéw.
Oswiadczenia te potwierdzajg brak podstaw wykluczenia oraz spetnianie warunkdow
udziatu w postepowaniu w zakresie, w jakim kazdy z Wykonawcéw wykazuje
spetnianie warunkéw udziatu w postepowaniu.

9. Wymagania dotyczgce wadium

1. Zamawiajacy nie zagda wniesienia wadium.

10. Informacje dotyczace zabezpieczenia nalezytego wykonania umowy

1. Zamawiajgcy nie zada wniesienia zabezpieczenia nalezytego wykonania umowy.

11. Opis sposobu przygotowania oferty

1. Kazdy Wykonawca moze ztozy¢ tylko jedng oferte na kazdy PAKIET, w ktérej musi by¢
zaoferowana tylko jedna ostateczna cena.

2. Wykonawca przedstawia oferte zgodnie ze wszystkimi wymaganiami okreslonymi
W niniejszej SWZ.

3. Wykonawca skfada oferte w oryginale wraz z wymaganymi dokumentami
za posrednictwem ,Formularza sktadania oferty” Platformy Zakupowej Gminy Smigiel,
dostepnej pod adresem https://platformazakupowa.pl/pn/smigiel w miejscu
publikacji ogtoszenia i dokumentacji zamdwienia przedmiotowego postepowania.

4. Oferta powinna by¢ sporzadzona w jezyku polskim, z zachowaniem postaci
elektronicznej i podpisana kwalifikowanym podpisem elektronicznym lub w postaci
elektronicznej opatrzonej podpisem zaufanym lub podpisem osobistym.
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Rozszerzenia plikow wykorzystywanych przez Wykonawcéw muszg by¢ zgodne

z Zafacznikiem nr 2 do “Rozporzadzenia Rady Ministrow w sprawie Krajowych Ram

Interoperacyjnosci, minimalnych wymagan dla rejestréw publicznych i wymiany

informacji w postaci elektronicznej oraz minimalnych wymagan dla systemoéw

teleinformatycznych”. Zamawiajgcy rekomenduje wykorzystanie formatéw: .pdf, .doc,

.docx, .xls, .xlIsx, .jpg (.jpeg) ze szczegdlnym wskazaniem na .pdf. W celu ewentualnej

kompresji danych Zamawiajacy rekomenduje wykorzystanie jednego z rozszerzen:

.zip, .7Z.

Oferta powinna by¢ podpisana przez osobe Ilub osoby upowaznione

do reprezentowania Wykonawcy lub Wykonawcéw.

W przypadku podpisania oferty przez petnomocnika, do oferty nalezy dotaczyé

stosowne petnomocnictwo dla takiego petnomocnika. Petnomocnictwo powinno

by¢ zataczone w oryginale lub kopii notarialnie potwierdzonej. W przypadku,
gdy Wykonawca nie posiada petnomocnictwa w formie elektronicznej oryginalnej

(tj. z kwalifikowanym podpisem elektronicznym, podpisem zaufanym lub podpisem

osobistym osoby uprawnionej do jego udzielenia) a posiada dla danej osoby

petnomocnictwo tylko w formie papierowej pisemnej (tj. z wlasnorecznym podpisem
osoby uprawnionej do jego udzielenia), moze zlozy¢ kopie petnomocnictwa
poswiadczong elektronicznie notarialnie badz przez mocodawce.

Oswiadczenie o niepodleganiu wykluczeniu oraz oswiadczenie o spetnianiu warunkow

udziatu w postepowaniu (Zatgcznik nr 2 do SWZ) sktada sie, pod rygorem niewaznosci,

w formie elektronicznej lub w postaci elektronicznej opatrzonej podpisem zaufanym

lub podpisem osobistym.

Oferta oraz pozostate oswiadczenia i dokumenty, dla ktérych Zamawiajgcy okreslit

wzory w formie zatacznikdw do niniejszej SWZ, powinny by¢ sporzadzone zgodnie

z tymi wzorami.

Wykonawca moze przed uptywem terminu do sktadania ofert okreslonym w niniejszej

SWZ wycofaé¢ oferte za posrednictwem ,Formularza skfadania oferty” Platformy

Zakupowej. Z uwagi na to, ze ztozona oferta zostaje zaszyfrowana, nie ma mozliwosci

zmiany oferty poprzez jej edycje, a wylgcznie poprzez wycofanie oferty i ztozenie

nowej. Ztozenie nowej oferty w miejsce wycofanej nalezy wykonaé przed uptywem
terminu sktadania ofert.

Zasady korzystania z Platformy Zakupowej, jak réwniez sposdb sktadania oferty,

zmiany oferty i wycofania oferty, w tym takie podpisywanie dokumentdéw

kwalifikowanym podpisem elektronicznym opisane zostaty w:

1) ,Regulaminie Internetowej Platformy zakupowej platformazakupowa.pl Open
Nexus Sp. z 0. 0.” dostepnym pod adresem
https://platformazakupowa.pl/strona/1-regulamin oraz

2) ,Instrukcji dla wykonawcéw” dostepnej pod adresem
https://platformazakupowa.pl/strona/45-instrukcje.

Sposbéb sporzgdzenia oraz przekazywania dokumentéw elektronicznych musi by¢

zgodny z wymaganiami okre$lonymi w Rozporzadzeniu Prezesa Rady Ministréw z dnia

30 grudnia 2020 r. w sprawie sposobu sporzadzania i przekazywania informacji oraz

wymagan technicznych dla dokumentéw elektronicznych oraz srodkéw komunikacji

elektronicznej w postepowaniu o udzielenie zamdwienia publicznego lub konkursie
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oraz Rozporzadzeniu Ministra Rozwoju, Pracy i technologii z dnia 23 grudnia 2020 r.
w sprawie podmiotowych srodkéw dowodowych oraz innych dokumentéw lub
oswiadczen, jakich moze zada¢ Zamawiajgcy od wykonawcy.

Wykonawca zobowigzany jest do zapoznania sie z dokumentacjg postepowania oraz

dokumentami, o ktérych mowa w ust. 11 i 12 powyzej w celu prawidtowego

przygotowania i ztozenia oferty.

Wykonawca ponosi wszelkie koszty zwigzane z przygotowaniem i ztozeniem oferty.

Informacje stanowigce tajemnice przedsiebiorstwa w rozumieniu przepiséw

ustawy z dnia 16 kwietnia 1993 r. o zwalczaniu nieuczciwej konkurencji:

1) przez tajemnice przedsiebiorstwa rozumie sie informacje techniczne,
technologiczne, organizacyjne przedsiebiorstwa lub inne informacje posiadajgce
warto$¢ gospodarczy, ktére jako catos¢ lub w szczegdlnym zestawieniu i zbiorze
ich elementédw nie sg powszechnie znane osobom zwykle zajmujacym sie tym
rodzajem informacji albo nie sg tatwo dostepne dla takich osdéb, o ile uprawniony
do korzystania z informacji lub rozporzadzania nimi podjat, przy zachowaniu
nalezytej starannosci, dziatania w celu utrzymania ich w poufnosci,

2) nie ujawnia sie informacji stanowigcych tajemnice przedsiebiorstwa w rozumieniu
przepisdw ustawy z dnia 16 kwietnia 1993 r. o zwalczaniu nieuczciwej konkurencji,
jezeli wykonawca wraz z przekazaniem takich informacji zastrzegt, ze nie moga
by¢ one udostepniane oraz wykazat, ze zastrzezone informacje stanowig tajemnice
przedsiebiorstwa,

3) wszelkie informacje stanowigce tajemnice przedsiebiorstwa w rozumieniu ustawy
z dnia 16 kwietnia 1993 r. o zwalczaniu nieuczciwej konkurencji, ktére Wykonawca
zastrzeze jako tajemnice przedsiebiorstwa, powinny zostaé zatgczone w osobnym
miejscu ,Formularza sktadania oferty” Platformy Zakupowej, przeznaczonym
na zamieszczenie tajemnicy przedsiebiorstwa. Kazdy dokument zawierajgcy
tajemnice przedsiebiorstwa powinien zosta¢ zamieszczony w wydzielonym,
odrebnym pliku wyraznie oznaczonym ,Tajemnica przedsiebiorstwa — nie
udostepniaé”. Zamawiajacy nie ponosi odpowiedzialnosci za niezgodne z SWZ
oznaczenie tajemnicy przedsiebiorstwa.

nformacje o srodkach komunikacji elektronicznej, przy uzyciu ktdrych

Zamawiajacy bedzie komunikowat sie z wykonawcami oraz informacje

(o)

wymaganiach technicznych i organizacyjnych sporzgdzania, wysytania

i odbierania korespondencji elektronicznej

1.

2.

Komunikacja miedzy Zamawiajgcym a Wykonawcami, w szczegdlnosci sktadanie

zapytan, oSwiadczen, wnioskdw, zawiadomien, jak réwniez przekazywanie informacji

odbywa sie przy uzyciu Platformy Zakupowej, dostepnej pod adresem

https://platformazakupowa.pl/pn/smigiel.

Wymagania techniczne i organizacyjne sporzgdzania, wysytania i odbierania

korespondencji elektronicznej opisane zostaty w:

1) ,Regulaminie Internetowej Platformy zakupowej platformazakupowa.pl Open
Nexus Sp. z 0. 0.” dostepnym pod adresem
https://platformazakupowa.pl/strona/1-regulamin oraz
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2) ,Instrukcji dla wykonawcéw” dostepnej pod adresem
https://platformazakupowa.pl/strona/45-instrukcje.

3. Wykonawca moze zwrécic¢ sie do Zamawiajgcego z wnioskiem o wyjasnienie tresci
SWZ.

4. Zamawiajacy jest obowigzany udzieli¢ wyjasnien niezwtocznie, jednak nie pdiniej
niz na 2 dni przed uptywem terminu sktadania ofert, pod warunkiem ze wniosek
o wyjasnienie tresci SWZ wptynat do Zamawiajgcego nie pdzniej niz na 4 dni przed
uptywem terminu skfadania ofert.

5. Jezeli Zamawiajacy nie udzieli wyjasnien w terminie, o ktérym mowa w ust. 4 powyzej,
przedtuza termin skfadania ofert o czas niezbedny do zapoznania sie wszystkich
zainteresowanych Wykonawcéw z wyjasnieniami niezbednymi do nalezytego
przygotowania i ztozenia ofert.

6. W przypadku gdy wniosek o wyjasnienie tresci SWZ nie wptynat w terminie, o ktérym
mowa w ust. 4 powyzej, Zamawiajgcy nie ma obowigzku udzielania wyjasnien SWZ
oraz obowigzku przedtuzenia terminu sktadania ofert.

7. Przedtuzenie terminu sktadania ofert nie wptywa na bieg terminu sktadania wniosku
0 wyjasnienie tresci SWZ.

8. Tres¢ zapytan wraz z wyjasnieniami Zamawiajgcy udostepnia, bez ujawniania zrédfa
zapytania, na stronie internetowej prowadzonego postepowania.

9. W uzasadnionych przypadkach Zamawiajgcy moze przed uptywem terminu sktadania
ofert zmienié¢ tres¢ SWZ. Dokonang zmiane tresci SWZ Zamawiajgcy udostepnia
na stronie internetowej prowadzonego postepowania.

10. W przypadku gdy zmiana tresci SWZ jest istotna dla sporzadzenia oferty lub wymaga
od wykonawcow dodatkowego czasu na zapoznanie sie ze zmiang tresci SWZ
i przygotowanie ofert, Zamawiajgcy przedtuza termin sktadania ofert o czas niezbedny
na ich przygotowanie.

11. W przypadku gdy zmiana tresci SWZ prowadzi do zmiany tresci ogtoszenia
o zamodwieniu, Zamawiajgcy przekaze Biuletynowi Zamdwien Publicznych
sprostowanie, ogtoszenie o zmianie lub dodatkowych informaciji.

13. Wskazanie oséb uprawnionych do komunikowania sie z Wykonawcami

1. Osoby upowaznione przez Zamawiajgcego do kontaktowania sie z Wykonawcami:

1) Angelika Konieczka i Marta Szulc — w sprawach dotyczgcych procedury zaméwien
publicznych, tel. 655186 912.

2. Pytania dotyczgce korzystania z Platformy Zakupowej, procesu sktadania ofert
na Platformie Zakupowej, rejestracji na Platformie Zakupowej czy innych aspektéw
technicznych zwigzanych z korzystaniem z Platformy Zakupowej nalezy kierowad
do Centrum Wsparcia Klienta dostepnym od poniedziatku do pigtku w godzinach od
08:00 do 17:00 pod numerem tel. 22 101 02 02, e-mail: cwk@platformazakupowa.pl.

14. Sposob oraz termin sktadania ofert

1. Wykonawca sktada oferte wraz z wymaganymi dokumentami za posrednictwem
,Formularza sktadania oferty” Platformy Zakupowej Gminy Smigiel, dostepnej pod
adresem https://platformazakupowa.pl/pn/smigiel w miejscu publikacji ogtoszenia
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i dokumentacji zamowienia przedmiotowego postepowania w nieprzekraczalnym
terminie do dnia 15.11.2024 r. do godziny 10:00.
Oferta ztozona po terminie zostanie odrzucona.

15. Termin otwarcia ofert

1.
2.

Otwarcie ofert nastgpi w dniu 15.11.2024 r. o godzinie 10:15.

Otwarcie ofert nastepuje poprzez Platforme Zakupowsq i dokonywane jest przez ich

odszyfrowanie.

Zamawiajacy, najpdzniej przed otwarciem ofert, udostepnia na stronie internetowej

prowadzonego postepowania informacje o kwocie, jakg zamierza przeznaczyé

na sfinansowanie zamodwienia.

Zamawiajacy, niezwtocznie po otwarciu ofert, udostepnia na stronie internetowej

prowadzonego postepowania informacje o:

a) nazwach albo imionach i nazwiskach oraz siedzibach lub miejscach prowadzonej
dziatalnosci gospodarczej albo miejscach zamieszkania Wykonawcow, ktérych
oferty zostaty otwarte,

b) cenach lub kosztach zawartych w ofertach.

16. Termin zwigzania ofertg

1.

Wykonawca jest zwigzany zfozong ofertg przez 30 dni od dnia uptywu terminu
sktadania ofert, tj. do dnia 14.12.2024 r.

W przypadku gdy wybér najkorzystniejszej oferty nie nastgpi przed uptywem terminu
zwigzania ofertg o ktdrym mowa w ust. 1, zamawiajacy przed uptywem terminu
zwigzania ofertg zwraca sie jednokrotnie do wykonawcédw o wyrazenie zgody
na przedtuzenie tego terminu o wskazywany przez niego okres, nie dtuzszy niz 30 dni.

17. Sposob obliczenia ceny

1.

Podana w ofercie cena musi byé wyrazona w ztotych polskich [PLN], z doktadnoscia
do dwdch miejsc po przecinku (zgodnie z matematycznymi zasadami zaokraglen) wraz
z wyszczegolnieniem zastosowanej stawki podatku VAT.

Wykonawcy ustalajg wysokos$¢ wynagrodzenia za wykonanie przedmiotu zamowienia
poprzez wypetnienie Formularza Ofertowego (dla jednego, kilku lub wszystkich
PAKIETOW) — sporzadzonego wedtug wzoru stanowigcego Zatacznik nr 1 (A — C)
do SWZ.

Cena oferty (warto$¢ brutto) jest wynagrodzeniem ryczattowym i jest to kwota
wymieniona w Formularzu Ofertowym.

Sposdb zapfaty i rozliczenia za realizacje niniejszego zamdwienia, okreslone zostaty
w Czesci Il niniejszej SWZ (projekty uméw w sprawie zamodwienia publicznego dla
PAKIETOW I - 11I).

Jezeli zostata ztozona oferta, ktorej wybdr prowadzitby do powstania u Zamawiajgcego
obowigzku podatkowego zgodnie z ustawg z dnia 11 marca 2004 r. o podatku
od towardw i ustug, dla celéw zastosowania kryterium ceny Zamawiajgcy dolicza
do przedstawionej w tej ofercie ceny kwote podatku od towardw i ustug, ktérg miatby
obowigzek rozliczy¢.

W ofercie, o ktorej mowa w ust. 5 powyzej, Wykonawca ma obowigzek:
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1) poinformowania Zamawiajgcego, ze wybor jego oferty bedzie prowadzit
do powstania u Zamawiajgcego obowigzku podatkowego,

2) wskazania nazwy (rodzaju) towaru lub ustugi, ktérych dostawa lub $wiadczenie
bedg prowadzity do powstania obowigzku podatkowego,

3) wskazania wartosci towaru lub ustugi objetego obowigzkiem podatkowym
Zamawiajgcego, bez kwoty podatku,

4) wskazania stawki podatku od towardw i ustug, ktéra zgodnie z wiedzg Wykonawcy,
bedzie miata zastosowanie.

7. Cena oferty brutto jest ceng ostateczng obejmujgcg wszystkie koszty, jakie poniesie
Wykonaweca z tytutu nalezytej oraz zgodnej z obowigzujgcymi przepisami realizacji
przedmiotu zamdwienia, a takze wszystkie sktadniki zwigzane z realizacjg zamdwienia,
w tym m.in. podatek VAT okreslony zgodnie z przepisami ustawy z 11 marca 2004 r.
o podatku od towardw i ustug.

8. Woyklucza sie mozliwos$¢ roszczen Wykonawcy z tytutu btednego skalkulowania ceny
lub pominiecia elementéw niezbednych do wykonania umowy.

9. Ryzyko oszacowania wszelkich kosztéw zwigzanych 1z realizacja przedmiotu
zamoéwienia ponosi Wykonawca.

18. Opis kryteriow oceny ofert, wraz z podaniem wag tych kryteriow i sposobu
oceny ofert

1. Zamawiajgcy oceni i poréwna jedynie te oferty, ktére:
1) zostaty ztozone przez wykonawcow spetniajgcych warunki udziatu w postepowaniu
i nie podlegajacych wykluczeniu,
2) nie zostaty odrzucone przez Zamawiajgcego,
3) Zamawiajacy bedzie odrebnie oceniat oferty dla kazdego z PAKIETOW, stosujac
kryteria oceny ofert opisane w ust. 2 ponizej.

2. Oferty zostang ocenione przez Zamawiajgcego w oparciu o nastepujgce kryteria oceny
ofert:

1) dla PAKIETU | — zakup ustugi opracowania dokumentacji SZBI, przeprowadzenia
szkolen, audytow oraz testdw penetracyjnych, zakup oprogramowania
do monitorowania infrastruktury IT:

— kryterium ceny — waga kryterium 60%,
— kryterium  asysty technicznej do  wdrozonego  oprogramowania
do monitorowania infrastruktury IT —waga kryterium 40%,

2) dla PAKIETU Il — zakup rozwigzania klasy SIEM oraz EDR:
— kryterium ceny — waga kryterium 60%,
— kryterium potwierdzenie certyfikacjag wedtug normy I1SO 27001:2017 ustugi
utrzymania systemu SIEM oferowane przez producenta — waga kryterium 20%,
— kryterium umozliwienie przez SIEM rozbudowy oferowanego rozwigzania
o modut funkcjonalny SOAR lub zapewnienie gotowej integracji z systemem
SOAR tego samego producenta — waga kryterium 20%,
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3) dla PAKIETU Ill — zakup urzadzen infrastruktury IT:

kryterium ceny — waga kryterium 60%,

kryterium posiadania przez system antyspamowy wiecej niz dwdch
ze wskazanych w Opisie Przedmiotu Zamdwienia certyfikatow (VBSpam, VB100
rated, Common Criteria NDPP, FIPS 140-2 Certified) — waga kryterium 40%.

3. Zasady oceny ofert dla poszczegélnych PAKIETOW:

1) dla PAKIETU | — zakup ustugi opracowania dokumentacji SZBI, przeprowadzenia
szkolen, audytow oraz testéw penetracyjnych, zakup oprogramowania
do monitorowania infrastruktury IT:

kryterium ceny — waga kryterium 60%:

W przypadku kryterium ,,Cena” oferta otrzyma zaokraglong do dwdch miejsc
po przecinku ilo$¢ punktéw wynikajaca z dziatania:

Pi(C) = (C min / Ci) x 100 x 60%

gdzie:

Pi(C) — ilo$¢ punktow przyznana danej ofercie

C min — najnizsza cena spo$réd waznych i nieodrzuconych ofert
Ci — cena oferty badanej

100 — wskaznik staty

60% — waga kryterium

kryterium  asysty  technicznej do  wdrozonego  oprogramowania
do monitorowania infrastruktury IT —waga kryterium 40%:

W przypadku kryterium , Asysta techniczna do wdrozonego oprogramowania
do monitorowania infrastruktury IT” oferta otrzyma zaokraglong do dwdch
miejsc po przecinku ilos¢ punktéw wynikajgcg z dziatania:

Pi (A) = (Ai / 36 m-cy) x 100 x 40%

gdzie:

Pi(A) —ilos¢ punktéw przyznana danej ofercie

Ai — asysta techniczna oferty badanej niepodlegajgcej odrzuceniu

36 m-cy — maksymalny okres asysty technicznej, ktory moze zostaé
zaoferowany przez Wykonawce

100 — wskaznik staty

40% — waga kryterium

Wymagany minimalny okres asysty technicznej wynosi 12 miesiecy,
natomiast maksymalny okres asysty technicznej, ktory moze zostaé
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2) dla

zaoferowany przez Wykonawce wynosi 36 miesiecy. Oferta z asystg
technicznag ponizej 12 miesiecy zostanie odrzucona jako niezgodna z SWZ,
a z asystqa techniczna 36 miesiecy i wiecej otrzyma 40 punktow.

Oferty w ktorych zaoferowano 12 miesieczny okres asysty technicznej
w ramach ww. kryterium otrzymajqg 0 pkt.

PAKIETU Il — zakup rozwigzania klasy SIEM oraz EDR:
kryterium ceny — waga kryterium 60%:

W przypadku kryterium ,,Cena” oferta otrzyma zaokraglong do dwdch miejsc
po przecinku ilo$¢ punktéw wynikajaca z dziatania:

Pi(C) = (C min / Ci) x 100 x 60%

gdzie:

Pi(C) —ilo$¢ punktdw przyznana danej ofercie

C min — najnizsza cena sposréd waznych i nieodrzuconych ofert
Ci — cena oferty badanej

100 — wskaznik staty

60% — waga kryterium

kryterium potwierdzenie certyfikacjag wedtug normy ISO 27001:2017 ustugi
utrzymania systemu SIEM oferowane przez producenta —waga kryterium 20%:

W przypadku kryterium ,Potwierdzenie certyfikacjag wedtug normy SO
27001:2017 ustugi utrzymania systemu SIEM oferowane przez producenta”
Zamawiajacy przyzna punkty wedtug ponizszych zasad:

e jezeli ustugi utrzymania systemu SIEM oferowane przez producenta
nie sg potwierdzone certyfikacjag wedtug normy ISO 27001:2017 — oferta
otrzyma 0 punktéw,

e jezeli ustugi utrzymania systemu SIEM oferowane przez producenta
sg potwierdzone certyfikacjg wedtug normy ISO 27001:2017 - oferta
otrzyma 20 punktéw,

kryterium umozliwienie przez SIEM rozbudowy oferowanego rozwigzania
o modut funkcjonalny SOAR lub zapewnienie gotowej integracji z systemem
SOAR tego samego producenta — waga kryterium 20%:

W przypadku kryterium ,,Umozliwienie przez SIEM rozbudowy oferowanego
rozwigzania o modut funkcjonalny SOAR lub zapewnienie gotowej integracji
z systemem SOAR tego samego producenta” Zamawiajacy przyzna punkty
wedtug ponizszych zasad:
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e jezeli SIEM nie umozliwia rozbudowy oferowanego rozwigzania o modut
funkcjonalny SOAR lub nie zapewnia gotowej integracji z systemem SOAR
tego samego producenta — oferta otrzyma 0 punktow,

e jezeli SIEM umozliwia rozbudowe oferowanego rozwigzania o modut
funkcjonalny SOAR lub zapewnia gotowg integracje z systemem SOAR tego
samego producenta — oferta otrzyma 20 punktow.

3) dla PAKIETU Ill — zakup urzadzen infrastruktury IT:

kryterium ceny —waga kryterium 60%:

W przypadku kryterium ,,Cena” oferta otrzyma zaokraglong do dwdch miejsc
po przecinku ilo$¢ punktéw wynikajaca z dziatania:

Pi(C) = (C min / Ci) x 100 x 60%

gdzie:

Pi(C) — ilo$¢ punktow przyznana danej ofercie

C min — najnizsza cena spos$rdd waznych i nieodrzuconych ofert
Ci — cena oferty badanej

100 — wskaznik staty

60% — waga kryterium

kryterium posiadania przez system antyspamowy wiecej niz dwdch
ze wskazanych w Opisie Przedmiotu Zamowienia certyfikatéw (VBSpam, VB100
rated, Common Criteria NDPP, FIPS 140-2 Certified) — waga kryterium 40%:

W przypadku kryterium ,Posiadanie przez system antyspamowy wiecej niz

dwéch ze wskazanych w Opisie Przedmiotu Zamdwienia certyfikatéw (VBSpam,

VB100 rated, Common Criteria NDPP, FIPS 140-2 Certified)” Zamawiajgcy

przyzna punkty wedtug ponizszych zasad:

e jezeli system antyspamowy posiada dwa (2) certyfikaty wskazane w Opisie
Przedmiotu Zaméwienia — oferta otrzyma 0 punktéw,

e jezeli system antyspamowy posiada trzy (3) certyfikaty wskazane w Opisie
Przedmiotu Zaméwienia — oferta otrzyma 20 punktéw,

e jezelisystem antyspamowy posiada cztery (4) certyfikaty wskazane w Opisie
Przedmiotu Zamowienia — oferta otrzyma 40 punktow.

4. Ostateczna ocena punktowa oferty.
Ocena ofert zostanie dokonana oddzielnie dla kazdego PAKIETU zamdwienia.

a)
b)

c)

d)

Za najkorzystniejszg zostanie uznana oferta, ktdora uzyska najwiekszg sume

punktow sposrdd ofert nie podlegajgcych odrzuceniu.

Zamawiajacy udzieli zamowienia Wykonawcy, ktérego oferta uzyska najwieksza

ilos¢ punktéw w ostatecznej ocenie punktowe;.
Kazda oferta moze uzyskaé maksymalnie 100 pkt.
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e) Jezeli nie mozna wybrac oferty najkorzystniejszej z uwagi na to, ze dwie lub wiecej
ofert przedstawia taki sam bilans ceny i innych kryteriéw oceny ofert, Zamawiajgcy
wybiera sposréd tych ofert oferte, ktora otrzymata najwyzszg ocene w kryterium
0 najwyzszej wadze.

f) Jezeli oferty otrzymaty taka samg ocene w kryterium o najwyzszej wadze,
Zamawiajgcy wybiera oferte z najnizszg ceng lub najnizszym kosztem.

g) Jezelinie mozna dokona¢ wyboru oferty w sposdéb, o ktérym mowa w lit. e powyzej,
Zamawiajgcy wzywa wykonawcéw, ktorzy ztozyli te oferty, do ztozenia w terminie
okreslonym przez Zamawiajgcego ofert dodatkowych zawierajacych nowa cene
dla danego PAKIETU zaméwienia.

19. Informacje o formalnosciach, jakie muszg zosta¢ dopetnione po wyborze
oferty w celu zawarcia umowy w sprawie zamowienia publicznego

1. Niezwtocznie po wyborze najkorzystniejszej oferty Zamawiajgcy informuje
rownoczesnie Wykonawcéw, ktérzy ztozyli oferty o:

1) wyborze najkorzystniejszej oferty, podajgc nazwe albo imie i nazwisko, siedzibe
albo adres zamieszkania, jezeli jest miejscem wykonywania dziatalnosci
wykonawcy, ktérego oferte wybrano, oraz nazwy albo imiona i nazwiska, siedziby
albo miejsca zamieszkania, jezeli sg miejscami wykonywania dziatalnosci
wykonawcéw, ktdrzy ztozyli oferty, a takze punktacje przyznang ofertom w kazdym
kryterium oceny ofert i tgczng punktacje,

2) wykonawcach, ktérych oferty zostaty odrzucone,

- podajac uzasadnienie faktyczne i prawne.

2. Zamawiajacy udostepnia niezwtocznie informacje, o ktérych mowa w ust. 1 pkt 1
powyzej, na stronie internetowej prowadzonego postepowania.

3. Zamawiajgcy zawiera umowe w sprawie zamoéwienia publicznego w terminach
i na zasadach wskazanych w art. 308 ust. 2 i 3 ustawy PZP.

4. Jezeli Wykonawca, ktérego oferta zostata wybrana jako najkorzystniejsza, uchyla sie
od zawarcia umowy w sprawie zamowienia publicznego, Zamawiajgcy moze dokonac
ponownego badania i oceny ofert sposréd ofert pozostatych w postepowaniu
wykonawcdw oraz wybrac¢ najkorzystniejszg oferte albo uniewazni¢ postepowanie.

20. Projektowane postanowienia umowy w sprawie zamodwienia publicznego,
ktore zostang wprowadzone do tresci tej umowy
1. Projektowane postanowienia umowy w sprawie niniejszego zamdwienia publicznego

przedstawione zostaty w Czesci Il SWZ (projekty umdéw w sprawie zamowienia
publicznego dla PAKIETOW I - 11I)

21. Podwykonawstwo

1. Zamawiajgcy zgda wskazania przez Wykonawce w ofercie cze$ci zamodwienia, ktérych
wykonanie zamierza powierzy¢ podwykonawcom, oraz podania nazw ewentualnych
podwykonawcow, jezeli sg juz znani.

2. Wykonawca podaje w ofercie nazwy podmiotow udostepniajgcych zasoby
(tj. podmiotéw trzecich), na ktdrych zasoby sie powotuje na zasadach okreslonych
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w art. 118 ustawy PZP, w celu wykazania spetniania warunkéw udziatu
w postepowaniu.

3. Zamawiajacy nie zastrzega osobistego wykonania przez Wykonawce kluczowych
zadan.

4. Wykonawca moze powierzy¢ wykonanie czesci zamodwienia podwykonawcom,
pod warunkiem, ze posiadajg oni kwalifikacje niezbedne do ich wykonania.

5. Jezeli zmiana albo rezygnacja z podwykonawcy dotyczy podmiotu, na ktérego zasoby
Wykonawca powotywat sie, na zasadach okreslonych w art. 118 ust. 1 ustawy PZP,
w celu wykazania spetniania warunkéw udziatu w postepowaniu, Wykonawca jest
obowigzany wykaza¢ Zamawiajagcemu, ze proponowany inny podwykonawca lub
Wykonawca samodzielnie spefnia je w stopniu nie mniejszym niz podwykonawca,
na ktérego zasoby Wykonawca powotywat sie w trakcie postepowania o udzielenie
zamowienia.

6. Powierzenie wykonania czesci zamdéwienia podwykonawcom nie zwalnia Wykonawcy
z odpowiedzialnosci za nalezyte wykonanie tego zamdwienia.

7. Umowa o podwykonawstwo nie moze zawiera¢ postanowien ksztattujacych prawa
i obowiazki podwykonawcy, w zakresie kar umownych oraz postanowien dotyczgcych
warunkéw wypftaty wynagrodzenia, w sposéb dla niego mniej korzystny niz prawa
i obowigzki wykonawcy, uksztattowane postanowieniami umowy zawartej miedzy
Zamawiajgcym a Wykonawca.

22. Pouczenie o srodkach ochrony prawnej przystugujacych wykonawcy

1. Srodki ochrony prawnej okreslone w Dziale IX (art. 505-578) ustawy PZP przystuguja
Wykonawcy oraz innemu podmiotowi, jezeli ma lub miat interes w uzyskaniu
zamowienia oraz ponidst lub moze ponies¢ szkode w wyniku naruszenia przez
Zamawiajgcego przepiséw ustawy.

2. Srodki ochrony prawnej wobec ogfoszenia wszczynajgcego postepowanie o udzielenie
zamowienia oraz dokumentédw zamowienia przystugujg rowniez organizacjom
wpisanym na liste, o ktérej mowa w art. 469 pkt 15 ustawy PZP oraz Rzecznikowi
Matych i Srednich Przedsiebiorcéw.

3. Na orzeczenie lzby oraz postanowienie Prezesa Izby, o ktdrym mowa w art. 519 ust. 1
ustawy PZP, stronom oraz uczestnikom postepowania odwotawczego przystuguje
skarga do sadu (na zasadach okreslonych w art. 579-590 ustawy PZP).

23. Zasady przetwarzania danych osobowych

1. Zgodnie z art. 13 ust. 1 i 2 rozporzadzenia Parlamentu Europejskiego i Rady (UE)

2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony oséb fizycznych w zwigzku

z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich

danych oraz uchylenia dyrektywy 95/46/WE (ogdlne rozporzadzenie o ochronie

danych) (Dz. Urz. UE L 119 7 04.05.2016, str. 1), dalej ,,RODQ”, Zamawiajacy informuje

ze:

a) administratorem Pani/Pana danych osobowych jest Burmistrz Smigla z siedziba
w: Urzad Miejski Smigla, Plac Wojska Polskiego 6, 64-030 Smigiel,

b) inspektorem ochrony danych osobowych w Gminie Smigiel jest Pan Jarostaw
Bartkowiak, kontakt: urzadmiejski@smigiel.pl,
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c) Pani/Pana dane osobowe przetwarzane bedg na podstawie art. 6 ust. 1 lit. c RODO

d)

e)

f)

g)

h)

j)

w celu zwigzanym z postepowaniem o udzielenie zamoéwienia publicznego

pn. ,,Zwiekszenie poziomu cyberbezpieczenstwa i ochrony informacji w Gminie

Smigiel”, znak sprawy: ZP.271.14.2024 KA,

w niektérych sytuacjach Zamawiajgcy moze przekazywac Pani/Pana dane osobowe

osobom trzecim, jesli bedzie to konieczne do dochodzenia praw i obowigzkéw

wynikajgcych z zawartej umowy lub obowigzujgcych przepiséw prawa,

Pani/Pana dane osobowe bedg przekazywane wytgcznie osobom upowaznionym

przez Zamawiajgcego, tj. pracownikom i wspotpracownikom Zamawiajacego,

ktorzy muszg mieé¢ dostep do danych, aby wykonywaé swoje obowigzki,

podmiotom przetwarzajgcym, ktédrym Zamawiajacy zleci to zadanie, innym

odbiorcom danych, np. kurierom (placébwkom pocztowym), bankom,

ubezpieczycielom, kancelariom prawnym lub instytucjom upowaznionym z mocy

prawa do otrzymania przedmiotowych danych,

odbiorcami Pani/Pana danych osobowych bedg ponadto osoby lub podmioty,

ktorym udostepniona zostanie dokumentacja postepowania w oparciu o art. 74

ustawy z dnia 11 wrzes$nia 2019 r. Prawo zamdwien publicznych,

Pani/Pana dane osobowe bedg przechowywane, zgodnie z art. 78 ust. 1 ustawy

PZP, przez okres 4 lat od dnia zakoriczenia postepowania o udzielenie zamdwienia,

a jezeli czas trwania umowy przekracza 4 lata, okres przechowywania obejmuje

caty czas trwania umowy oraz przez okres wykonywania przez Zamawiajacego

cigzacych na nim obowigzkdw prawnych, w ktérym przepisy prawa nakazuja

Zamawiajgcemu przechowywac¢ dane osobowe, w ktéorym Zamawiajacy moze

ponies¢ konsekwencje prawne niewykonania obowigzkéw wynikajacych

z przepisOw prawa oraz ustalenia, obrony i dochodzenia roszczen oraz

wierzytelnosci przez Zamawiajgcego,

obowigzek podania przez Panig/Pana danych osobowych bezposrednio Pani/Pana

dotyczacych jest wymogiem ustawowym okreslonym w przepisach ustawy PZP,

zwigzanym z udziatem w postepowaniu o udzielenie zamdéwienia publicznego;

konsekwencje niepodania okreslonych danych wynikajg z ustawy PZP,

w odniesieniu do Pani/Pana danych osobowych decyzje nie bedg podejmowane

w sposob zautomatyzowany, stosownie do art. 22 RODO,

posiada Pani/Pan:

— na podstawie art. 15 RODO prawo dostepu do danych osobowych Pani/Pana
dotyczacych,

— na podstawie art. 16 RODO prawo do sprostowania Pani/Pana danych
osobowych?,

— na podstawie art. 18 RODO prawo zgdania od administratora ograniczenia
przetwarzania danych osobowych z zastrzezeniem przypadkéw, o ktérych
mowa w art. 18 ust. 2 RODO?,

1 Wyjasnienie: skorzystanie z prawa do sprostowania nie moze skutkowaé zmiang wyniku postepowania
0 udzielenie zamowienia ani zmiang postanowien umowy w sprawie zamowienia publicznego w zakresie
niezgodnym z ustawa, a takze nie moze naruszac integralnosci protokotu postepowania oraz jego zatgcznikdéw.

2 Wyjasénienie: prawo do ograniczenia przetwarzania nie ma zastosowania w odniesieniu do przechowywania,
w celu zapewnienia korzystania ze sSrodkdw ochrony prawnej lub w celu ochrony praw innej osoby fizycznej lub
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— prawo do wniesienia skargi do Prezesa Urzedu Ochrony Danych Osobowych,
gdy uzna Pani/Pan, ze przetwarzanie danych osobowych Pani/Pana
dotyczacych narusza przepisy RODO,

k) nie przystuguje Pani/Panu:
— w zwigzku z art. 17 ust. 3 lit. b, d lub e RODO prawo do usuniecia danych

osobowych,

— prawo do przenoszenia danych osobowych, o ktérym mowa w art. 20 RODO,

— na podstawie art. 21 RODO prawo sprzeciwu, wobec przetwarzania danych
osobowych, gdyz podstawg prawng przetwarzania Pani/Pana danych
osobowych jest art. 6 ust. 1 lit. c RODO.

24. Wykaz zatgcznikow do SWZ

L.p. | Oznaczenie zatacznika Nazwa zatacznika
1. | Zataczniknr1 (A-C) Wz6r Formularza Ofertowego
2. | Zatacznik nr2 Wzdér oswiadczenia Wykonawcy o niepodleganiu wykluczeniu
i spetnianiu warunkdéw udziatu w postepowaniu
3. | Zatacznik nr3 Wzdér wykazu oséb, skierowanych przez Wykonawce do realizacji
zamowienia
4. | Zatgcznik nr4 (A-C) Wz6r wykazu ustug
5. | Zatacznik nr5 Wz6r listy podmiotéw nalezgcych do tej samej grupy kapitatowej

/ informacja, iz Wykonaweca nie nalezy do grupy kapitatowej

prawnej, lub z uwagi na wazne wzgledy interesu publicznego Unii Europejskiej lub panstwa cztonkowskiego.
W postepowaniu o udzielenie zamdwienia zgtoszenie zgdania ograniczenia przetwarzania, o ktérym mowa w art.
18 ust. 1 rozporzadzenia 2016/679, nie ogranicza przetwarzania danych osobowych do czasu zakonczenia tego
postepowania.
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FORMULARZ OFERTOWY

Dla zadania pn.: ,, Zwiekszenie poziomu cyb,erbezpieczeﬁstwa i ochrony informacji

w Gminie Smigiel —

PAKIET I — zakup ustugi opracowania dokumentacji SZBI, przeprowadzenia

szkolen, audytow oraz testow penetracyjnych, zakup oprogramowania
do monitorowania infrastruktury IT”

1. Wykonawca:
Niniejsza oferta zostaje ztozona przez:

L.p.

Nazwa(y) Wykonawcy(éw) Adres(y) Wykonawcy(éw) NIP/REGON

2. Osoba uprawniona do kontaktow:

Imie i nazwisko

Adres

Nr telefonu

Adres e-mail

3. Ja nizej podpisany oswiadczam, ze:
1) zapoznatem sie z trescig SWZ dla niniejszego zamowienia,

2) gwarantuje wykonanie catosci niniejszego zamdwienia zgodnie z trescig: SWZ, wyjasnieniami do SWZ
oraz jej zmianami,

3) cena oferty za realizacje catosci niniejszego zamdwienia wynosi:

WartoS€ NETTO .ooeeeeeie i ccceierereeeerreeeeee s e e e e e e e e e e e e PLN
€030 = TP PLN
plus nalezny podatek VAT W WYSOKOSCI ..vevveiiiurreersiiiiininnensssssinsneensenans PLN
stawka VAT ........cc...e..... %
co stanowi tgcznie kwote BRUTTO .....cccevvviviiererriinniesscrennnn e eeeennns PLN
653010 =P PLN
w tym:
Lp. Przedmiot zamowienia CENA NETTO VAT CENA BRUTTO

Opracowanie dokumentacji Systemu Zarzadzania Bezpieczenstwem Informacji
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Opracowanie, wdrozenie, przeglad,
aktualizacja dokumentacji SZBI
w Urzedzie Miejskim Smigla

Opracowanie, wdrozenie, przeglad,
aktualizacja dokumentacji SZBI wraz
z analiza ryzyka w jednostkach
podlegtych

Audyt GAP Analysis zgodny

z wymaganiami paragrafu 20 i 21
rozporzad;enia KRI w Urzedzie
Miejskim Smigla

Audyt GAP Analysis zgodny

z wymaganiami paragrafu 20 i 21
rozporzadzenia KRI w jednostkach
podlegtych

Przeprowadzenie szkolen pracownikow i kierownictwa urzedu oraz jednostek
podleglych w zakresie wymagan SZBI i cyberbezpieczenstwa

Podstawowe szkolenie budujace
$wiadomo$c¢ cyberzagrozen i sposobow
ochrony dla pracownikéw Urzedu

Podstawowe szkolenie budujgce
$wiadomo$c¢ cyberzagrozen i sposobow
ochrony dla kluczowych pracownikéw
jednostek podlegtych

Szkolenie z zakresu
cyberbezpieczenstwa dla kadry
zarzadzajacej Urzedu Miejskiego
i jednostek podlegtych

Szkolenia specjalistyczne dla zespotu
IT i cyberbezpieczenstwa

Szkolenia powigzane z testami
socjotechnicznymi

10.

Szkolenie dla audytoréw wewnetrznych

Przeprowadzenie testéw penetracyjnych dla Urzedu Miejskiego $migla

11.

Przeprowadzenie testow
penetracyjnych dla Urzedu Miejskiego
Smigla

Zakup oprogramowania do monitorowania infrastruktury IT: badania podatpoéci,
analizy ryzyka oraz wspierajacego zarzadzanie SZBI dla Urzedu Miejskiego Smigla

12.

Zakup oprogramowania do
monitorowania infrastruktury IT:
badania podatnosci, analizy ryzyka
oraz wspierajgcego zarzadzanie SZBI
dla Urzedu Miejskiego Smigla

RAZEM:
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4) udziele Zamawiajagcemu asysty technicznej do wdrozonego oprogramowania do monitorowania
infrastruktury IT W iloSCi veuvesressrasrasses miesiecy,

5) wykonam cato$¢ zamodwienia w terminie:
- PAKIET I - 6 miesiecy od dnia podpisania umowy,

6) oSwiadczam, ze jestem zwigzany ztozong ofertg przez 30 dni od dnia uptywu terminu sktadania ofert,
tj. do dnia 14.12.2024 r.

7) akceptuje bez zastrzezen postanowienia zawarte w projekcie umowy przedstawionym w Czesci II
swz,

8) w przypadku uznania mojej oferty za najkorzystniejszg, umowe zobowigzuije sie zawrze¢ w miejscu
i terminie wskazanym przez Zamawiajgcego,

9) skladam niniejszg oferte [we wiasnym imieniu] / [jako Wykonawcy wspdlnie ubiegajgcy sie
o0 udzielenie zamdwienia]*,

10) jako wykonawcy wspolnie ubiegajacy sie o udzielenie zamdwienia zgodnie z art. 117 ust. 4 ustawy
Prawo zamowien publicznych o$wiadczam, ze przedmiot zamdwienia zostanie wykonany przez
poszczegdlnych wykonawcow w ponizej okre$lonym zakresie (wypetniaja tylko wykonawcy
wspolnie ubiegajacy sie o udzielenie zamowienia):

L.p. Dane wykonawcy wspdlnie ubiegajgcego Rodzaj/zakres realizowany przez
sie o udzielenie zamdwienia wykonawce wspdlnie ubiegajgcego
sie o0 udzielenie zamdwienia
a)
b)

11) nie uczestnicze jako Wykonawca w jakiejkolwiek innej ofercie ztozonej w celu udzielenia niniejszego
zamowienia,

12) informuje, ze [zadne z informacji zawartych w ofercie nie stanowig tajemnicy przedsiebiorstwa
W rozumieniu przepisOw ustawy o zwalczaniu nieuczciwej konkurencji / wskazane ponizej informacje
zawarte w ofercie stanowig tajemnice przedsiebiorstwa w rozumieniu przepiséw ustawy o zwalczaniu
nieuczciwej konkurencji i w zwigzku z niniejszym nie moga by¢ one udostepniane, w szczegdlnosci innym
uczestnikom postepowania*:

L.p. Oznaczenie rodzaju (nazwy) informacji Strony w ofercie (wyrazone cyfrg)
od do

a)

b)

13) informuje, ze [nie zamierzam powierza¢ do podwykonania zadnej czesci niniejszego zamdwienia /
nastepujgce czesci niniejszego zamowienia zamierzam powierzy¢ podwykonawcom]*:

L.p. Nazwa cze$ci zamdwienia

a)
b)

14) informuje, ze [nie powotuje sie na zasoby podwykonawcy, w celu wykazania spetniania warunkow
udziatu w postepowaniu / powotuje sie na zasoby wskazanego ponizej podwykonawcy, w celu wykazania
spetniania warunkow udziatu w postepowaniu]*:
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L.p. Nazwa (firmy) podmiotu trzeciego

Rodzaj zasobdw

a)

b)

15) Informuje, ze wybdr oferty nie bedzie / bedzie* prowadzi¢ do powstania u Zamawiajgcego
obowigzku podatkowego. W zwigzku z powyzszym wskazuje nazwe (rodzaj) towaru lub ustugi, ktorych
dostawa lub $wiadczenie bedzie prowadzi¢ do jego powstania oraz wskazuje jej wartos¢ bez kwoty

podatku:

16) Oswiadczam, ze wypetnitem obowigzki informacyjne przewidziane w art. 13 lub art. 14 RODO

kX%

wobec oséb fizycznych, od ktérych dane osobowe bezposrednio lub posrednio pozyskatem w celu
ubiegania sie o udzielenie zamoéwienia publicznego w niniejszym postepowaniu.***

17) Wykonawca jest:****

[] mikroprzedsiebiorstwem,
matym przedsiebiorstwem,
$rednim przedsiebiorstwem,

jednoosobowg dziatalnoscig gospodarcza,

N I I O R O O

inny rodzaj.

4. Podpis(y):

osobg fizyczng nieprowadzacy dziatalnosci gospodarczej,

L.p. Nazwa(y) Nazwisko i imie osoby

Wykonawcy(éw) | (oséb) upowaznionej(ych)

do podpisania niniejszej
oferty w imieniu
Wykonawcy(éw)

Podpis(y) osoby(osdb) Miejscowos¢
upowaznionej(ych) i data

do podpisania niniejszej
oferty w imieniu
Wykonawcy(éw)

1)

UWAGA: Formularz Ofertowy musi by¢ podpisany elektronicznym podpisem kwalifikowanym lub profilem

zaufanym lub podpisem osobistym.
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* Wykonawca usuwa lub skreéla niepotrzebne

**Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie
ochrony osoéb fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego
przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogdine rozporzadzenie o ochronie
danych) (Dz. Urz. UE L 119 z 04.05.2016, str. 1).

***% W przypadku gdy wykonawca nie przekazuje danych osobowych innych niz bezposrednio jego
dotyczacych lub zachodzi wytgczenie stosowania obowigzku informacyjnego, stosownie do art. 13 ust.
4 lub art. 14 ust. 5 RODO tresci oswiadczenia wykonawca nie sktada (usuniecie tresci oswiadczenia np.
przez jego wykreslenie).

*¥kx Whasciwe zaznaczy¢
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T

Zalacznik nr 1B

Dla zadania pn.: ,, Zwiekszenie poziomu cyb,erbezpieczeﬁstwa i ochrony informacji
w Gminie Smigiel —
PAKIET II — zakup rozwigzania klasy SIEM oraz EDR"

1. Wykonawca:
Niniejsza oferta zostaje ztozona przez:

L.p.

Nazwa(y) Wykonawcy(éw)

Adres(y) Wykonawcy(éw)

NIP/REGON

2. Osoba uprawniona do kontaktow:

Imie i nazwisko

Adres

Nr telefonu

Adres e-mail

3. Ja nizej podpisany oswiadczam, ze:
1) zapoznatem sie z trescig SWZ dla niniejszego zamoéwienia,

2) gwarantuje wykonanie catosci niniejszego zamoéwienia zgodnie z trescig: SWZ, wyjasnieniami do SWZ
oraz jej zmianami,

3) cena oferty za realizacje catosci niniejszego zamdwienia wynosi:

WArtoSE NETTO .vevvvveeriierrrinrernnsesnnns

(0 1T 11 PLN
(

plus nalezny podatek VAT w wysokosci
stawka VAT ......ccccceeeen. %

co stanowi tgcznie kwote BRUTTO .....cccevvviiiiiimininiinecneiinn e eeeennes

L0 171 1L PLN
(

w tym:

Lp.

Przedmiot zamowienia

CENA NETTO

VAT

CENA BRUTTO

Zakup rozwigzania klasy Security
Information and Event Management

Zakup systemu Endpoint Protection
Platform (EPP) i Endpoint Detection &
Response (EDR)

RAZEM:
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4) oSwiadczam, ze ustugi utrzymania systemu SIEM oferowane przez producenta: nie sg potwierdzone
certyfikacjg wedlug normy ISO 27001:2017 / sg potwierdzone certyfikacjag wedlug normy ISO
27001:2017%*,

5) o$wiadczam, ze SIEM: nie umozliwia rozbudowy oferowanego rozwigzania o modut funkcjonalny
SOAR lub nie zapewnia gotowej integracji z systemem SOAR tego samego producenta / SIEM umozliwia
rozbudowe oferowanego rozwigzania o modut funkcjonalny SOAR lub zapewnia gotowg integracje
z systemem SOAR tego samego producenta*,

5) wykonam cato$¢ zamowienia w terminie:
- PAKIET II — 14 dni od dnia podpisania umowy,

6) oswiadczam, Ze jestem zwigzany ztozong ofertg przez 30 dni od dnia uptywu terminu skfadania ofert,
tj. do dnia 14.12.2024 r.

7) akceptuje bez zastrzezen postanowienia zawarte w projekcie umowy przedstawionym w Czesci 11
SWz,

8) w przypadku uznania mojej oferty za najkorzystniejsza, umowe zobowigzuje sie zawrze¢ w miejscu
i terminie wskazanym przez Zamawiajgcego,

9) sktadam niniejszg oferte [we wiasnym imieniu] / [jako Wykonawcy wspdinie ubiegajacy sie
o udzielenie zamodwienia]*,

10) jako wykonawcy wspdlnie ubiegajacy sie o udzielenie zamdwienia zgodnie z art. 117 ust. 4 ustawy
Prawo zamodwien publicznych oswiadczam, ze przedmiot zamodwienia zostanie wykonany przez
poszczegdlnych wykonawcow w ponizej okreSlonym zakresie (wypetniaja tylko wykonawcy
wspolnie ubiegajacy sie o udzielenie zamowienia):

L.p. Dane wykonawcy wspdlnie ubiegajgcego Rodzaj/zakres realizowany przez
sie o udzielenie zamdwienia wykonawce wspdlnie ubiegajgcego
sie 0 udzielenie zamdwienia
a)
b)

11) nie uczestnicze jako Wykonawca w jakiejkolwiek innej ofercie ztozonej w celu udzielenia niniejszego
zamowienia,

12) informuje, ze [zadne z informacji zawartych w ofercie nie stanowig tajemnicy przedsiebiorstwa
W rozumieniu przepisow ustawy o zwalczaniu nieuczciwej konkurencji / wskazane ponizej informacje
zawarte w ofercie stanowig tajemnice przedsiebiorstwa w rozumieniu przepisow ustawy o zwalczaniu
nieuczciwej konkurencji i w zwigzku z niniejszym nie mogg by¢ one udostepniane, w szczegdlnosci innym
uczestnikom postepowania*:

L.p. Oznaczenie rodzaju (nazwy) informadji Strony w ofercie (wyrazone cyfra)
od do

a)

b)

13) informuje, Ze [nie zamierzam powierza¢ do podwykonania zadnej czesci niniejszego zamdwienia /
nastepujgce czesci niniejszego zamodwienia zamierzam powierzy¢ podwykonawcom]*:

L.p. Nazwa czesci zamowienia

a)
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b)

14) informuje, ze [nie powotuje sie na zasoby podwykonawcy, w celu wykazania spetniania warunkéw
udziatu w postepowaniu / powotuje sie na zasoby wskazanego ponizej podwykonawcy, w celu wykazania
spetniania warunkow udziatu w postepowaniu]*:

L.p. Nazwa (firmy) podmiotu trzeciego Rodzaj zasobow

a)
b)

15) Informuje, ze wybdr oferty nie bedzie / bedzie* prowadzi¢ do powstania u Zamawiajgcego
obowigzku podatkowego. W zwigzku z powyzszym wskazuje nazwe (rodzaj) towaru lub ustugi, ktdérych
dostawa lub $wiadczenie bedzie prowadzi¢ do jego powstania oraz wskazuje jej wartos¢ bez kwoty
podatku:

16) Oswiadczam, ze wypetnitem obowigzki informacyjne przewidziane w art. 13 lub art. 14 RODO™
wobec 0sdb fizycznych, od ktérych dane osobowe bezposrednio lub posrednio pozyskatem w celu
ubiegania sie o udzielenie zamdwienia publicznego w niniejszym postepowaniu.***

17) Wykonawca jest:****

[ ] mikroprzedsiebiorstwem,

matym przedsiebiorstwem,

$rednim przedsiebiorstwem,
jednoosobowg dziatalnoscig gospodarcza,

osobg fizyczng nieprowadzaca dziatalnosci gospodarczej,

N I I O R O O

inny rodzaj.

4. Podpis(y):

L.p. Nazwa(y) Nazwisko i imie osoby Podpis(y) osoby(osob) Miejscowos¢
Wykonawcy(ow) | (oséb) upowaznionej(ych) upowaznionej(ych) i data
do podpisania niniejszej do podpisania niniejszej
oferty w imieniu oferty w imieniu
Wykonawcy(éw) Wykonawcy(éw)
1)

UWAGA: Formularz Ofertowy musi by¢ podpisany elektronicznym podpisem kwalifikowanym lub profilem
zaufanym lub podpisem osobistym.
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* Wykonawca usuwa lub skreéla niepotrzebne

**Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie
ochrony oséb fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego
przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogdlne rozporzadzenie o ochronie
danych) (Dz. Urz. UE L 119 z 04.05.2016, str. 1).

***% W przypadku gdy wykonawca nie przekazuje danych osobowych innych niz bezposrednio jego
dotyczacych lub zachodzi wytgczenie stosowania obowigzku informacyjnego, stosownie do art. 13 ust.
4 lub art. 14 ust. 5 RODO tresci oswiadczenia wykonawca nie sktada (usuniecie tresci oswiadczenia np.
przez jego wykreslenie).

*¥kk Whasciwe zaznaczyé
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FORMULARZ OFERTOWY

Dla zadania pn.: ,, Zwiekszenie poziomu cyb,erbezpieczeﬁstwa i ochrony informacji

w Gminie Smigiel —
PAKIET III — zakup urzadzen infrastruktury IT”

1. Wykonawca:
Niniejsza oferta zostaje ztozona przez:

L.p.

Nazwa(y) Wykonawcy(éw) Adres(y) Wykonawcy(éw) NIP/REGON

2. Osoba uprawniona do kontaktow:

Imie i nazwisko

Adres

Nr telefonu

Adres e-mail

3. Ja nizej podpisany oswiadczam, ze:
1) zapoznatem sie z trescig SWZ dla niniejszego zamoéwienia,

2) gwarantuje wykonanie catosci niniejszego zamdwienia zgodnie z trescig: SWZ, wyjasnieniami do SWZ
oraz jej zmianami,

3) cena oferty za realizacje catosci niniejszego zamdwienia wynosi:

WArtOSE NETTO ..ovvveeieiirreeeeesssnnreeeeeessssreeeeesssnnneeeesannes PLN

€S20 = PP PLN
plus nalezny podatek VAT W WYSOKOSC vvvvvvurieirierrrreererereeremesnmnmnnnnnnnns PLN

stawka VAT ......ccceeueenn. %

co stanowi tgcznie kwote BRUTTO .....ccccevviiiiiemininiinecreinnn e eeeeeennns PLN

653010 =P PLN

w tym:

Lp.

Przedmiot zamowienia CENA NETTO VAT CENA BRUTTO

Zakup urzadzenia UTM

Zakup przetacznika sieciowego
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3. Zakup punktow dostepowych (4 szt.)

4. | Zakup systemu ochrony poczty

Zakup zasilania awaryjnego UPS wraz

> z konfiguracjg
6 Zakup serwera plikdw (NAS) wraz
) z dyskami
v Hosting i konfiguracja ustug
) pocztowych
RAZEM:
4) o$wiadczam, ze system antyspamowy posiada .ieueeseasss certyfikaty wskazane w Opisie Przedmiotu

Zamowienia (VBSpam, VB100 rated, Common Criteria NDPP, FIPS 140-2 Certified),
5) wykonam cato$¢ zamodwienia w terminie:
- PAKIET III — 14 dni od dnia podpisania umowy,

6) oSwiadczam, ze jestem zwigzany ztozong ofertg przez 30 dni od dnia uptywu terminu sktadania ofert,
tj. do dnia 14.12.2024 r.

7) akceptuje bez zastrzezen postanowienia zawarte w projekcie umowy przedstawionym w Czesci II
SWz,

8) w przypadku uznania mojej oferty za najkorzystniejszg, umowe zobowigzuje sie zawrze¢ w miejscu
i terminie wskazanym przez Zamawiajgcego,

9) sktadam niniejszg oferte [we wiasnym imieniu] / [jako Wykonawcy wspdinie ubiegajacy sie
0 udzielenie zamowienia]*,

10) jako wykonawcy wspdlnie ubiegajacy sie o udzielenie zamdwienia zgodnie z art. 117 ust. 4 ustawy
Prawo zamodwien publicznych oswiadczam, ze przedmiot zamodwienia zostanie wykonany przez
poszczegdlnych wykonawcdw w ponizej okreSlonym zakresie (wypeiniajg tylko wykonawcy
wspolnie ubiegajacy sie o udzielenie zamowienia):

L.p. Dane wykonawcy wspdlnie ubiegajgcego Rodzaj/zakres realizowany przez
sie 0 udzielenie zamdwienia wykonawce wspolnie ubiegajgcego
sie 0 udzielenie zamdwienia
a)
b)

11) nie uczestnicze jako Wykonawca w jakiejkolwiek innej ofercie ztozonej w celu udzielenia niniejszego
zamowienia,

12) informuje, ze [zadne z informacji zawartych w ofercie nie stanowig tajemnicy przedsiebiorstwa
W rozumieniu przepisow ustawy o zwalczaniu nieuczciwej konkurencji / wskazane ponizej informacje
zawarte w ofercie stanowig tajemnice przedsiebiorstwa w rozumieniu przepisow ustawy o zwalczaniu
nieuczciwej konkurencji i w zwigzku z niniejszym nie mogg by¢ one udostepniane, w szczegdlnosci innym
uczestnikom postepowania*:
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L.p. Oznaczenie rodzaju (nazwy) informadji Strony w ofercie (wyrazone cyfra)
od do

a)

b)

13) informuje, ze [nie zamierzam powierza¢ do podwykonania zadnej czesci niniejszego zamdwienia /
nastepujgce czesci niniejszego zamdwienia zamierzam powierzy¢ podwykonawcom]*:

L.p. Nazwa czesci zamdwienia

a)
b)

14) informuje, ze [nie powotuje sie na zasoby podwykonawcy, w celu wykazania spetniania warunkéw
udziatu w postepowaniu / powotuje sie na zasoby wskazanego ponizej podwykonawcy, w celu wykazania
spetniania warunkdéw udziatu w postepowaniu]*:

L.p. Nazwa (firmy) podmiotu trzeciego Rodzaj zasobéw

a)
b)

15) Informuje, ze wybdr oferty nie bedzie / bedzie* prowadzi¢ do powstania u Zamawiajgcego
obowigzku podatkowego. W zwigzku z powyzszym wskazuje nazwe (rodzaj) towaru lub ustugi, ktorych
dostawa lub $wiadczenie bedzie prowadzi¢ do jego powstania oraz wskazuje jej wartos¢ bez kwoty
podatku:

*k

16) Oswiadczam, ze wypetnitem obowigzki informacyjne przewidziane w art. 13 lub art. 14 RODO
wobec 0sdb fizycznych, od ktérych dane osobowe bezposrednio lub posrednio pozyskatem w celu
ubiegania sie o udzielenie zamoéwienia publicznego w niniejszym postepowaniu.***

17) Wykonawca jest:****

[ ] mikroprzedsiebiorstwem,

matym przedsiebiorstwem,

$rednim przedsiebiorstwem,
jednoosobowg dziatalnoscig gospodarcza,

osobg fizyczng nieprowadzaca dziatalnosci gospodarczej,

O Odo0Oodgd

inny rodzaj.
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4. Podpis(y):

L.p. Nazwa(y) Nazwisko i imie osoby Podpis(y) osoby(osdb) Miejscowos¢
Wykonawcy(éw) | (osdb) upowaznionej(ych) upowaznionej(ych) i data
do podpisania niniejszej do podpisania niniejszej
oferty w imieniu oferty w imieniu
Wykonawcy(éw) Wykonawcy(éw)
1)

UWAGA: Formularz Ofertowy musi by¢ podpisany elektronicznym podpisem kwalifikowanym lub profilem
zaufanym lub podpisem osobistym.

* Wykonawca usuwa lub skresla niepotrzebne

**Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie
ochrony oséb fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego
przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogdlne rozporzadzenie o ochronie
danych) (Dz. Urz. UE L 119 z 04.05.2016, str. 1).

***% W przypadku gdy wykonawca nie przekazuje danych osobowych innych niz bezposrednio jego
dotyczacych lub zachodzi wylaczenie stosowania obowigzku informacyjnego, stosownie do art. 13 ust.
4 lub art. 14 ust. 5 RODO tresci o$wiadczenia wykonawca nie sktada (usuniecie tresci o$wiadczenia np.
przez jego wykreslenie).

*¥kk Wiasciwe zaznaczyc
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ZP.271.14.2024.KA Zatacznik nr 2

(nazwa i adres Wykonawcy/podmiotu
udostepniajgcego zasoby/podwykonawcy*)

Oswiadczenie Wykonawcy/podmiotu udostepniajacego zasoby *
o niepodleganiu wykluczeniu

i spelnianiu warunkoéw udziatu w postepowaniu
skfadane na podstawie art. 125 ust. 1 ustawy z dnia 11 wrzesnia 2019 r.
Prawo zamowien publicznych (dalej jako: ustawa PZP)

Na potrzeby postepowania o udzielenie zamdwienia publicznego pn. Zwiekszenie poziomu
cyberbezpieczenstwa i ochrony informacji w Gminie Smigiel (PAKIET I — zakup ustugi
opracowania dokumentacji SZBI, przeprowadzenia szkolen, audytéw oraz testéw penetracyjnych, zakup
oprogramowania do monitorowania infrastruktury IT / PAKIET II — zakup rozwigzania klasy SIEM oraz
EDR / PAKIET III - zakup urzadzen infrastruktury IT)*, prowadzonego przez Gmine Smigiel,
o$wiadczam, co nastepuje:

Oswiadczam, ze nie podlegam wykluczeniu z postepowania na podstawie art. 108 ust. 1 oraz art. 109
ust. 1 pkt 4 ustawy PZP.

Oswiadczam, Ze nie podlegam wykluczeniu z postepowania na podstawie art. 7 ust. 1 ustawy z dnia
13 kwietnia 2022 r. o szczegdinych rozwigzaniach w zakresie przeciwdziatania wspieraniu agresji
na Ukraine oraz stuzacych ochronie bezpieczenstwa narodowego.

Os$wiadczam, ze zachodzg w stosunku do mnie podstawy wykluczenia z postepowania na podstawie
AL, ustawy PZP (podac majacg zastosowanie podstawe wykluczenia
sposrod wymienionych w art, 108 ust. 1 lub art, 109 ust. 1 pkt 4 ustawy PZP). Jednoczesnie o$wiadczam,
ze w zwigzku z ww. okolicznoscig, spetnitem facznie nastepujgce przestanki, o ktérych mowa w art. 110
ust. 2 ustawy PZP:
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Oswiadczam, ze spetniam warunki udzialu w postepowaniu okreSlone przez Zamawiajgcego
w Specyfikacji Warunkow Zamdwienia znak ZP.271.14.2024.KA.

Oswiadczam, ze wszystkie informacje podane w powyzszych o$wiadczeniach sg aktualne i zgodne
z prawdg oraz zostaty przedstawione z petng Swiadomoscig konsekwencji wprowadzenia Zamawiajgcego
w biad przy przedstawianiu informacji.

L.p. Nazwa(y) Nazwisko i imie osoby Podpis(y) osoby(osdb) Miejscowos¢
Wykonawcy(éw) | (oséb) upowaznionej(ych) upowaznionej(ych) i data
do podpisania niniejszej do podpisania niniejszej
oferty w imieniu oferty w imieniu
Wykonawcy(éw) Wykonawcy(éw)
1)

UWAGA: Oswiadczenie musi by¢ podpisane elektronicznym podpisem kwalifikowanym lub profilem zaufanym
lub podpisem osobistym.

* Wykonawca usuwa lub skresla niepotrzebne
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Zalacznik nr 3

Wykaz osob, skierowanych przez Wykonawce do realizacji zamoéwienia

Wykonawca:

L.p. Nazwa(y) Wykonawcy(ow)

Adres(y) Wykonawcy(éw)

NIP/REGON

Sktadajgc oferte w postepowaniu o udzielenie zamdéwienia publicznego na realizacje zadania pn.
Zwiekszenie poziomu cyberbezpieczenstwa i ochrony informacji w Gminie Smigiel —
PAKIET I — zakup ustugi opracowania dokumentacji SZBI, przeprowadzenia szkolen,
audytow oraz testow penetracyjnych,

infrastruktury IT

OSWIADCZAM, ZE:

zamowienie niniejsze bedg wykonywac¢ nastepujgce osoby:

zakup oprogramowania do monitorowania

L.p. Imie Zakres wykonywanych Kwalifikacje Dysponowanie | Dysponowanie
i nazwisko CZynnosci zawodowe, bezposrednie posrednie
uprawnienia, (umowa (osoba
wyksztatcenie 0 prace, ta dysponuje
umowa podmiot
o Swiadczenie trzeci, ktory
ustug, umowa ja udostepni
zlecenia, na podstawie
prowadzi stosownej
wiasna umowy)
dziatalnos¢
gospodarcza,
itp.)
1. Kierownik projektu
2. Specjalista
ds. bezpieczenstwa
informacji
3. Specjalista ds. zarzadzania
ryzykiem
4. Specjalista ds. zarzadzania
bezpieczenstwem
informacji
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Specjalista ds. zarzadzania
bezpieczenistwem
informacji

Specjalista ds. zarzadzania
bezpieczenistwem
informacji

Specjalista ds. zarzadzania
bezpieczenistwem
informacji

Specjalista — pentester

Specjalista — pentester

10.

Specjalista ds. identyfikacji
stabosci w systemach

UWAGA: Prosze zaznaczyc jedna z opcji: dysponowanie bezposrednie lub posrednie.

Podpis(y):
L.p. Nazwa(y) Nazwisko i imie osoby Podpis(y) osoby(osdb) Miejscowos¢
Wykonawcy(éw) | (oséb) upowaznionej(ych) upowaznionej(ych) i data
do podpisania niniejszej do podpisania niniejszej
oferty w imieniu oferty w imieniu
Wykonawcy(6w) Wykonawcy(6w)
1)

UWAGA: Dokument musi by¢ podpisany elektronicznym podpisem kwalifikowanym lub profilem zaufanym

lub podpisem osobistym.
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Wykaz ustug
Wykonawca:
L.p. Nazwa(y) Wykonawcy(dw) Adres(y) Wykonawcy(éw) NIP/REGON

Sktadajac oferte w postgpowaniu o udzielenie zamowienia publicznego na realizacje zadania pn.
Zwiekszenie poziomu cyberbezpieczenstwa i ochrony informacji w Gminie Smigiel —
PAKIET I — zakup ustugi opracowania dokumentacji SZBI, przeprowadzenia szkolen,
audytow oraz testow penetracyjnych, zakup oprogramowania do monitorowania
infrastruktury IT

OSWIADCZAM, ZE:

wykonatem (wykonali$my) nastepujace ustugi:

L.p. | Nazwy podmiotow Przedmiot ustugi Data wykonania ustugi Catkowita wartosc
na rzecz ktérych brutto ustugi w PLN
ustugi zostaty
wykonane lub s3 Data D’ata
wykonywane rozpoczecia zakonczenia
1.
2.
3.
4.
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Do niniejszego wykazu dotaczam dowody okreslajace, czy te ustugi zostaly wykonane lub s3 wykonywane
nalezycie, przy czym dowodami, o ktorych mowa sa referencje badz inne dokumenty sporzadzone przez podmiot,
na rzecz ktorego ustugi zostaly wykonane, a w przypadku s$wiadczen powtarzajacych sie lub cigglych
s3 wykonywane, a jezeli wykonawca z przyczyn niezaleznych od niego nie jest w stanie uzyskac tych dokumentow
— oswiadczenie wykonawcy; w przypadku $wiadczen powtarzajacych sie lub ciaglych nadal wykonywanych
referencje badz inne dokumenty potwierdzajace ich nalezyte wykonywanie powinny by¢ wystawione w okresie
ostatnich 3 miesiecy.

Podpis(y):
L.p. Nazwa(y) Nazwisko i imie osoby Podpis(y) osoby(osdb) Miejscowos¢
Wykonawcy(éw) | (oséb) upowaznionej(ych) upowaznionej(ych) i data
do podpisania niniejszej do podpisania niniejszej
oferty w imieniu oferty w imieniu
Wykonawcy(éw) Wykonawcy(ow)
1)

UWAGA: Dokument musi by¢ podpisany elektronicznym podpisem kwalifikowanym lub profilem zaufanym
lub podpisem osobistym.
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Zalacznik nr 4B

L.p.

Nazwa(y) Wykonawcy(dw)

Adres(y) Wykonawcy(éw)

NIP/REGON

Sktadajac oferte w postgpowaniu o udzielenie zamowienia publicznego na realizacje zadania pn.
Zwiekszenie poziomu cyberbezpieczenstwa i ochrony informacji w Gminie Smigiel —
PAKIET II — zakup rozwigzania klasy SIEM oraz EDR

OSWIADCZAM, ZE:

wykonatem (wykonali$my) nastepujgce ustugi:

L.p. | Nazwy podmiotow Przedmiot ustugi Data wykonania ustugi Catkowita wartos¢
na rzecz ktérych brutto ustugi w PLN
ustugi zostaty
wykonane lub sa Data Data
wykonywane rozpoczecia zakonczenia
1.
2.

Do niniejszego wykazu dotaczam dowody okreslajace, czy te ustugi zostaly wykonane lub s3 wykonywane
nalezycie, przy czym dowodami, o ktorych mowa sa referencje badz inne dokumenty sporzadzone przez podmiot,
na rzecz ktorego ustugi zostaly wykonane, a w przypadku s$wiadczen powtarzajacych sie lub ciaglych
s3 wykonywane, a jezeli wykonawca z przyczyn niezaleznych od niego nie jest w stanie uzyskac tych dokumentow
— oswiadczenie wykonawcy; w przypadku swiadczen powtarzajacych sie lub ciaglych nadal wykonywanych
referencje badz inne dokumenty potwierdzajace ich nalezyte wykonywanie powinny by¢ wystawione w okresie

ostatnich 3 miesiecy.

Podpis(y):
L.p. Nazwa(y) Nazwisko i imie osoby Podpis(y) osoby(osob) Miejscowos¢
Wykonawcy(6w) | (oséb) upowaznionej(ych) upowaznionej(ych) i data
do podpisania niniejszej do podpisania niniejszej
oferty w imieniu oferty w imieniu
Wykonawcy(éw) Wykonawcy(éw)
1)

UWAGA: Dokument musi by¢ podpisany elektronicznym podpisem kwalifikowanym lub profilem zaufanym

lub podpisem osobistym.
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Zalacznik nr 4C

L.p.

Nazwa(y) Wykonawcy(dw)

Adres(y) Wykonawcy(éw)

NIP/REGON

Sktadajac oferte w postgpowaniu o udzielenie zamowienia publicznego na realizacje zadania pn.
Zwiekszenie poziomu cyberbezpieczenstwa i ochrony informacji w Gminie Smigiel —
PAKIET III — zakup urzadzen infrastruktury IT

OSWIADCZAM, ZE:

wykonatem (wykonalismy) nastepujgce ustugi:

L.p. | Nazwy podmiotow Przedmiot ustugi Data wykonania ustugi Catkowita wartos¢
na rzecz ktérych brutto ustugi w PLN
ustugi zostaty
wykonane lub sa Data Data
wykonywane rozpoczecia zakonczenia
1.
2.

Do niniejszego wykazu dotaczam dowody okreslajace, czy te ustugi zostaly wykonane lub s3 wykonywane
nalezycie, przy czym dowodami, o ktorych mowa sa referencje badz inne dokumenty sporzadzone przez podmiot,
na rzecz ktorego ustugi zostaly wykonane, a w przypadku s$wiadczen powtarzajacych sie lub ciaglych
s3 wykonywane, a jezeli wykonawca z przyczyn niezaleznych od niego nie jest w stanie uzyskac tych dokumentow
— oswiadczenie wykonawcy; w przypadku swiadczen powtarzajacych sie lub ciaglych nadal wykonywanych
referencje badz inne dokumenty potwierdzajace ich nalezyte wykonywanie powinny by¢ wystawione w okresie

ostatnich 3 miesiecy.

Podpis(y):
L.p. Nazwa(y) Nazwisko i imie osoby Podpis(y) osoby(osob) Miejscowos¢
Wykonawcy(6w) | (oséb) upowaznionej(ych) upowaznionej(ych) i data
do podpisania niniejszej do podpisania niniejszej
oferty w imieniu oferty w imieniu
Wykonawcy(éw) Wykonawcy(éw)
1)

UWAGA: Dokument musi by¢ podpisany elektronicznym podpisem kwalifikowanym lub profilem zaufanym

lub podpisem osobistym.
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Lista podmiotow nalezacych do tej samej grupy kapitatowej /
informacja, iz Wykonawca nie nalezy do grupy kapitatowej

Wykonawca:
L.p.

Nazwa(y) Wykonawcy(éw) Adres(y) Wykonawcy(éw) NIP/REGON

Lista podmiotow nalezacych do tej samej grupy kapitatowej (dotyczy/nie dotyczy)*

L.p. Nazwa Podmiotu Adres Podmiotu

Sktadajgc oferte w postepowaniu o udzielenie zamdwienia publicznego na realizacje zadania
pn. Zwiekszenie poziomu cyberbezpieczenstwa i ochrony informacji w Gminie Smigiel
(PAKIET I — zakup ustugi opracowania dokumentacji SZBI, przeprowadzenia szkolen, audytéw oraz
testow penetracyjnych, zakup oprogramowania do monitorowania infrastruktury IT / PAKIET II —
zakup rozwigzania klasy SIEM oraz EDR / PAKIET III — zakup urzadzen infrastruktury IT)*

os$wiadczam, ze

(nazwa Wykonawcy skfadajacego oferte)

W rozumieniu przepiséw ustawy z dnia 16 lutego 2007 r. o ochronie konkurencji i konsumentéw
nie naleze / naleze” do tej samej grupy kapitatowej z innymi Wykonawcami, ktérzy ztozyli odrebne
oferty / oferty czeSciowe w niniejszym postepowaniu.

Podpis(y):
L.p. Nazwa(y) Nazwisko i imie osoby Podpis(y) osoby(osdb) Miejscowos¢
Wykonawcy(6w) | (osdb) upowaznionej(ych) upowaznionej(ych) i data
do podpisania niniejszej do podpisania niniejszej
oferty w imieniu oferty w imieniu
Wykonawcy(éw) Wykonawcy(éw)
1)

UWAGA: Dokument musi by¢ podpisany elektronicznym podpisem kwalifikowanym lub profilem zaufanym
lub podpisem osobistym.

* Wykonawca usuwa lub skresla niepotrzebne
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