Zatagcznik nr 1 do umowy

UMOWA o powierzenie przetwarzania danych osobowych (dalej: Umowa)
Zawarta W dnit .......cocceeeeveencieeenineeeieenns roku w Wotominie pomigdzy:

Gmina Wolomin ul. Ogrodowa 4, 05-200 Wotomin, NIP: 1251333722,

reprezentowang przez:

Elzbiete Radwan Burmistrza Wolomina w imieniu, ktorej z upowaznienia dziata Matgorzata Izdebska
- Sekretarz Gminy Wotomin,

zwang dalej ,, Administratorem”

reprezentowanym przez:

zwanym dalej ,,Podmiotem przetwarzajagcym” lub ,, Procesorem”
zwanymi facznie dalej Stronami,
ZWAzZyWSZy, Z€:

1. Strony lgczy umowa nr ...........ccooeiiiiiiiiiiinnn. zdnia...........oooiiii , na mocy ktorej
Wykonawca realizuje dla Zamawiajacego ustuge Odbidr, transport i zagospodarowanie odpadow
komunalnych pochodzacych z nieruchomosci pozostajacych w zorganizowanym przez Gming Wotomin
systemie odbioru odpadéw komunalnych (zwana dalej: Umowa Glowng),

2. Zamawiajacy przekazuje Wykonawcy dane osobowe w celu wykonywania Umowy Gtownej; Strony
postanawiajg zawrze¢ Umowe o nastgpujacej tresci:

§1

1. Zamawiajacy powierza Wykonawcy przetwarzanie danych osobowych w celu wykonywania
Umowy Glownej, co stanowi udokumentowane polecenie przetwarzania w rozumieniu art. 28 ust. 3
rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie
ochrony o0séb fizycznych w zwiazku z przetwarzaniem danych osobowych i w sprawie swobodnego
przepltywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogodlne rozporzadzenie o ochronie
danych), zwanego dalej RODO.

2. Wykonawca jest uprawniony do przetwarzania przekazanych danych osobowych wylacznie
w zakresie oraz w celu wykonania Umowy Glownej, zgodnie z niniejszg umowsa.

a. Wykonawca bedzie przetwarzal powierzone na podstawie Umowy dane osobowe zwykte, dotyczace
0soOb, ktore zlozyly deklaracje o wysokosci optat za gospodarowanie odpadami komunalnymi
w zakresie: adresu nieruchomosci, na ktorej powstaja odpady komunalne. Wytacznie w przypadku,
w ktorym pod wspdlnym adresem nieruchomos$ci zostaty zlozone dwie lub wigcej,, deklaracje
o wysokosci oplat za gospodarowanie odpadami komunalnymi”- Wykonawca bedzie dodatkowo
przetwarzat ich imig i nazwisko celem dystrybucji naklejek z kodami kreskowymi na worki.

3. Przetwarzanie danych osobowych przez Wykonawce trwa od chwili ich otrzymania od
Zamawiajacego, do chwili rozwigzania, wygasni¢cia lub zakonczenia Umowy. Dane zostang
udostepnione Wykonawcy w formie elektronicznej za pomocg systemu informatycznego, dostepnego z
poziomu przegladarki internetowej poprzez protokot HTTPS, sluzacego do wspomagania czynnos$ci



zwigzanych z gospodarowaniem odpadami przez Zamawiajagcego. Na podstawie przekazanej listy
upowaznionych pracownikow Wykonawcy, zawierajacej co najmniej: imi¢, nazwisko i e-mail,
Zamawiajacy utworzy indywidualne imienne konta dostepowe z przypisaniem odpowiednich
uprawnien. Kazdorazowa zmiana listy upowaznionych pracownikow musi by¢ niezwlocznie
przekazana do Zamawiajgcego w celu uwzglednienia zmian uprawnien w systemie.

§2

1. Zamawiajacy o§wiadcza, iz jest administratorem danych osobowych powierzonych Wykonawcy.

2. Wykonawca o$wiadcza, ze jest podmiotem przetwarzajacym dane osobowe na zlecenie
Zamawiajacego zgodnie z niniejszag Umowa.

3. Wykonawca o$wiadcza, ze:

a. posiada $rodki techniczne i organizacyjne zapewniajace ochrong przetwarzania danych osobowych
w zakresie wymaganym przez obowiazujagce Wykonawce przepisy prawa, a w szczegdlnosci
zabezpiecza dane osobowe przed ich udostepnieniem osobom nieupowaznionym, zabraniem przez
osobg nieuprawniong, przetwarzaniem z naruszeniem przepisOw prawa oraz zmiang, utrata,
uszkodzeniem lub zniszczeniem tych danych, a takze spelnia inne wymagania okreslone w przepisach
prawa dotyczace ochrony danych osobowych;

b. prowadzi wymagang przepisami prawa dokumentacje opisujacg sposéb przetwarzania danych
osobowych.

4. Wykonywanie Umowy nie wigze si¢ z zadnymi $wiadczeniami pienieznymi ze strony
Zamawiajacego, a wszelkie rozliczenia finansowe Stron dokonane zostang w ramach Umowy Glowne;.
5. Wykonawca zobowiazuje sie, Ze:

a) Wyda pisemne upowaznienia do przetwarzania danych osobowych wszystkim osobom, ktore beda
przetwarzaty dane powierzone niniejsza umow3a oraz bedzie prowadzit ewidencjg¢ 0s6b upowaznionych
(ze strony Wykonawcy) zgodnie z przepisami prawa;

b) zachowa w tajemnicy dane osobowe oraz inne dane, a w szczegdlnosci informacje stanowiace
tajemnicg Zamawiajgcego, do ktorych Wykonawca uzyska dostep w zwigzku z wykonywaniem
Umowy lub Umowy Gléwnej, takze po wygasnigciu lub rozwigzaniu Umowy Gloéwnej;

C) zobowiaze na pismie pracownikow oraz inne osoby wspotpracujace na podstawie umow cywilno-
prawnych z Wykonawca, posiadajace lub mogace posiada¢ dostep do danych udostepnionych przez
Zamawiajacego w zwiazku z wykonywaniem Umowy Gloéwnej do ich zachowania w tajemnicy
w okresie trwania oraz po ustaniu stosunku pracy lub innego stosunku cywilnoprawnego taczacego dany
podmiot z Wykonawca;

d) przy wykonywaniu Umowy dotozy starannos$ci, wynikajacej z profesjonalnego charakteru
wykonywanej dziatalnos$ci;

e) niezwlocznie poinformuje Zamawiajacego o kazdym przypadku naruszenia bezpieczenstwa
jakichkolwiek informacji udostgpnionych Wykonawcy przez Zamawiajacego w trakcie lub w zwigzku
z wykonywaniem Umowy Glownej, w tym w szczegdlnosci w przypadku naruszenia zasad ochrony
danych osobowych;

f) po stwierdzeniu naruszenia ochrony danych osobowych powierzonych mu przez Administratora
Przetwarzajacy, bez zbgdnej zwtloki, jednak w miar¢ mozliwosci nie pdzniej niz w ciggu 48 godzin od
wykrycia naruszenia, zglasza je Administratorowi. Przetwarzajacy bez wyraznej instrukcji
Administratora nie bgdzie powiadamial o naruszeniu osob, ktorych dane dotycza ani organu
nadzorczego. Przetwarzajacy zobowigzany jest przekaza¢, co najmniej nastgpujgce informacje:

e date i godzing zdarzenia (jesli jest znana; w razie potrzeby mozliwe jest okreslenie
W przyblizeniu),

e date i godzing, kiedy Przetwarzajacy powziat informacje o zdarzeniu;



e opis charakteru i okoliczno$ci naruszenia (w tym wskazanie, na czym polegato
naruszenie, okreslenie miejsca, w ktorym fizycznie doszto do naruszenia,
wskazanie no$nikdw, na ktérych znajdowaly si¢ dane bedace przedmiotem
naruszenia),

e Kkategorie i przyblizong liczbg wpisow (rekordow), ktorych dotyczyto naruszenie,
e Kkategorie i przyblizong liczbg 0sob, ktorych dotyczyto naruszenie,

e opis potencjalnych konsekwencji i niekorzystnych skutkow naruszenia dla osob,
ktérych dane dotycza,

e opis $rodkéw technicznych i organizacyjnych, ktére zostaly lub maja byc
zastosowane w celu zlagodzenia potencjalnych niekorzystnych skutkow
naruszenia,

e imig, nazwisko i dane kontaktowe inspektora ochrony danych Iub osoby, od ktorej
mozna uzyska¢ wigcej informacji na temat zgloszonego naruszenia.

g) podejmie wszelkie $rodki wymagane na mocy art. 32 RODO;

h) przetwarza dane osobowe zgodnie z Umowa Gtéwna (udokumentowane polecenie Zamawiajacego)
- co dotyczy tez przekazywania danych osobowych do panstwa trzeciego lub organizacji
miedzynarodowej - chyba, ze obowiazek taki naktada na niego prawo Unii lub prawo panstwa
cztonkowskiego, ktoremu podlega Wykonawca; w takim przypadku przed rozpoczeciem przetwarzania
danych osobowych Wykonawca informuje Zamawiajacego o tym obowigzku prawnym, o ile prawo to
nie zabrania udzielania takiej informacji z uwagi na wazny interes publiczny,

i) uwzgledniajgc charakter przetwarzania danych osobowych oraz dostgpne mu informacje
Wykonawca, pomaga Zamawiajacemu wywigzac si¢ z obowiazkéw okreslonych w art. 32-36 RODO
J) uwzgledniajac charakter przetwarzania danych osobowych Wykonawca - wylacznie w zakresie
zwigzanym z wykonywaniem Umowy Glownej - w miar¢ mozliwosci pomaga Zamawiajacemu poprzez
odpowiednie $rodki techniczne i organizacyjne wywiazac si¢ z obowiazku odpowiadania na zadania
osoby, ktorej dane dotycza, w zakresie wykonywania jej praw okreslonych w Rozdziale III RODO-
realizowane jest to bez dodatkowych optat;

k) wytacznie w zakresie zwigzanym z wykonywaniem Umowy Glownej udostepni Zamawiajacemu
wszelkie informacje niezbedne do wykazania spetnienia obowigzkow okreslonych w art. 28 RODO
przez Wykonawcg oraz umozliwi Zamawiajacemu lub upowaznionemu przez audytoréw
przeprowadzenie audytow, w tym inspekcji i przyczyni si¢ do nich.

6. Po zakonczeniu obowigzywania Umowy gtownej oraz jej rozliczeniu Przetwarzajacy usunie wszelkie
powierzone na podstawie Umowy dane osobowe oraz usunie ich wszelkie istniejgce kopie, poza
przypadkiem wynikajacym z obowigzujacych przepisow prawa.

§3

1. Zamawiajacy (Administrator danych) umocowuje Wykonawce (Procesora) do dalszego powierzenia
przetwarzania danych osobowych innym podmiotom (Podwykonawcom) w celu realizacji Umowy
Glownej pod warunkiem:
1) niewyrazenia sprzeciwu przez Administratora danych w terminie 14 dni roboczych od dnia
wplynigcia pisemnej informacji o zamiarze dalszego powierzenia przetwarzania danych osobowych
2) Procesor zawrze z kazdym podmiotem, ktoremu powierza przetwarzanie danych osobowych
umowe powierzenia przetwarzania danych osobowych w ksztalcie zasadniczo zgodnym
7 postanowieniami niniejszej umowy oraz art. 28 Ogolnego Rozporzadzenia RODO
3) Procesor o$wiadcza, iz ponosi pelng odpowiedzialno$¢ wobec Administratora danych za
niewywigzanie si¢ ze spoczywajacych na Podwykonawcach obowigzkach ochrony danych.



4) Podwykonawcy zapewniaja wystarczajgce gwarancje wdrozenia odpowiednich $rodkow
technicznych oraz organizacyjnych, by przetwarzanie spetniato wymogi przepisow prawa i chronito
prawa osob, ktorych dane dotycza.
2. Wykonawca informuje pisemnie Administratora danych o wszelkich zamierzonych zmianach
dotyczacych dodania lub zastapienia innych podmiotéw przetwarzajacych, dajac tym samym mozliwos¢
wyrazenia sprzeciwu wobec takich zmian, na warunkach okreslonych w ust. 1.
3. Wykonawca o$wiadcza, iz dane osobowe nie beda przekazywane przez niego oraz przez
Podwykonawcow do panstwa trzeciego lub organizacji migdzynarodowych.

§4

1. Zamawiajacy ma prawo do kontroli zgodnos$ci przetwarzania danych osobowych przez Wykonawcg
z przepisami prawa lub Umowa, w tym jest uprawniony do zadania od Wykonawcy udzielenia
informacji dotyczacych wywiazania si¢ z zobowigzan, o ktérych mowa w Umowie oraz do zadania
usuni¢cia uchybien w tym zakresie w odpowiednim terminie wskazanym przez Zamawiajacego, nie
dtuzszym jednak niz 7 dni roboczych od dnia wystgpienia przez Zamawiajgcego z zadaniem w tym
zakresie.

2. Zamawiajacy ma prawo przeprowadzi¢ audyt lub inspekcje w siedzibie lub innym miejscu gdzie
przetwarzane sg dane osobowe przez Wykonawce za 7-dniowym uprzedzeniem. Audyt, o ktorym mowa
w zdaniu pierwszym, jest przeprowadzany na koszt Zamawiajacego. Zamawiajacy zobowiazuje si¢
przeprowadzi¢ audyt w taki sposob, aby zminimalizowaé ryzyko zakldcenia pracy Wykonawcy oraz
zachowa¢ w tajemnicy wszelkie informacje poufne, w tym stanowiace tajemnicg przedsigbiorstwa.

§5

1. Podmiot przetwarzajacy jest odpowiedzialny za udostepnienie lub wykorzystanie danych
osobowych niezgodnie z tre§cia umowy, a w szczegodlnosci za udostgpnienie powierzonych do
przetwarzania danych osobowych osobom nieupowaznionym.

2. Podmiot przetwarzajacy zobowigzuje si¢ do niezwlocznego poinformowania Administratora
danych o jakimkolwiek postepowaniu, w szczegoélnosci administracyjnym lub sadowym,
dotyczacym przetwarzania przez Podmiot przetwarzajacy danych osobowych okreslonych
W umowie, o jakiejkolwiek decyzji administracyjnej lub orzeczeniu dotyczacym przetwarzania tych
danych, skierowanych do Podmiotu przetwarzajacego, a takze o wszelkich planowanych, o ile s
wiadome, lub realizowanych kontrolach i inspekcjach dotyczacych przetwarzania w Podmiocie
przetwarzajacym tych danych osobowych, w szczegdlnosci prowadzonych przez inspektorow
upowaznionych przez Prezesa Urzedu Ochrony Danych Osobowych. Niniejszy ustep dotyczy
wylacznie danych osobowych powierzonych przez Administratora.

3. Podmiot Przetwarzajacy ponosi odpowiedzialno$¢ odszkodowawcza wobec Administratora jak
i 0sob trzecich z tytutlu niewykonania lub nienalezytego wykonania zobowigzan wynikajacych
z Umowy lub przepiséw bezwzglednie obowigzujacego prawa, w szczegdlnosci RODO.

4. Podmiot Przetwarzajacy w przypadku wykorzystania danych osobowych w sposdb niezgodny z
Umowa, w szczegodlnosci poprzez udostgpnienie danych osobowym osobom nieuprawnionym, w
tym podmiotom trzecim jest obowigzany do zaplaty Administratorowi kary umownej w wysokos$ci
50 000,00 zt za kazdy przypadek naruszenia. Kara bedzie nalezna Administratorowi, bez
koniecznosci wykazywania wysokosci poniesionej szkody przez Administratora.

5. W zakresie w jakim Umowa lub wiasciwe przepisy ustanawiajg termin realizacji okreslonego
obowiagzku lub zostanie on wyznaczony przez Administratora w toku realizacji Umowy, Podmiot



Przetwarzajacy jest zobowigzany do zaptaty Administratorowi kary umownej w wysokosci 300 zt
za kazdy dzien zwloki w zrealizowaniu obowigzku.

6. W przypadku naruszenia obowigzujacych przepisow prawa lub postanowien Umowy przez Podmiot
przetwarzajacy, Podmiot przetwarzajacy zobowigzuje si¢ w szczegdlnosci do zaspokojenia
wszelkich roszczen osob trzecich z tytulu naruszenia praw tych osob wskutek naruszenia
obowiazujacych przepisow prawa lub postanowien Umowy. Jezeli w nastepstwie powyzszego
naruszenia Administrator zostanie zobowiazany do zaptaty odszkodowania lub kary finansowe;,
Podmiot przetwarzajacy zobowiazuje si¢ do niezwlocznego zwrotu regresowo catosci pokrytych
kar Iub odszkodowan oraz wszelkich zwiazanych z tym wydatkow, wlaczajac w to uzasadnione
koszty postgpowania administracyjnego lub sadowego.

§6

1. Umowa wchodzi w zycie z dniem wejscia w zycie Umowy Gloéwnej i zostaje zawarta na czas
obowigzywania Umowy Gltowne;j.

2. Umowa wygasa z chwila rozwigzania, wygasnigcia lub zakonczenia w inny sposob Umowy
Gltowne;j.

3. Zamawiajacy ma prawo wypowiedzenia Umowy Gloéwnej oraz Umowy ze skutkiem
natychmiastowym w przypadku gdy Wykonawca naruszy ktorykolwiek z obowigzkow okreslonych
w § 2 Iub § 3 Umowy lub Wykonawca nie zastosuje si¢ do zadania Zamawiajgcego lub nie usunie
uchybien zgodnie z § 4 ust. | Umowy.

4. Zmiany niniejszej Umowy moga zosta¢ dokonane tylko w formie pisemnej pod rygorem
niewaznosci.

5. Jezeli jakiekolwiek postanowienia Umowy okazg si¢ niewazne nie uchybia to mocy pozostatym,
a Strony bedg dazy¢ do zastgpienia niewaznego postanowienia waznym zapisem odzwierciedlajagcym
pierwotng wole Stron.

6. Umowe sporzadzono w dwdch jednobrzmigcych egzemplarzach, po jednym dla kazdej ze

Stron.

ZAMAWIAJACY WYKONAWCA



