SZCZEGOLOWY OPIS PRZEDMIOTU ZAMOWIENIA

1. Komputer biurkowy - 15 szt

Zatacznik nr 6 do SWZ

Komputer stacjonarny.

W ofercie nalezy poda¢ nazwe producenta, typ, model, oraz numer
katalogowy (numer konfiguracji lub part numer) oferowanego sprzetu
umozliwiajgcy jednoznaczng identyfikacje oferowanej konfiguracji. Jesli na
stronie internetowej producenta nie jest dostepna petna oferta modeli
sprzetu wraz z jego konfiguracja, do oferty nalezy dotgczy¢ katalog
producenta zaoferowanego produktu umozliwiajgcy weryfikacje oferty pod
katem zgodnosci z wymaganiami Zamawiajgcego.

Nie dopuszcza sie zaoferowania komputera refurbished. Zamawiajgcy nie
dopuszcza zadnej ingerencji w sprzet, rozbudowy lub modyfikacji.
Konfiguracja fabryczna producenta komputera.

Producent:

Model:

Numer katalogowy
(numer konfiguracji lub
part numer):

Lp. | Nazwa Wymagane minimalne Parametry
komponentu parametry techniczne
komputeréw
1 | Komputer Komputer bedzie wykorzystywany dla potrzeb

aplikacji biurowych, dostepu do Internetu oraz
poczty elektroniczne;j.

2 | Obudowa Typu SFF z obstugg kart PCl Express o niskim profilu:
-1 x PCl Express x16,

-1 x PCl Express x1,

Wyposazona w min:

-1 szt. 5,25” (dopuszcza sie zastosowanie jednej
kieszeni 5,25” w wersji SLIM dla napedu optycznego)
-1szt.3,5” +1 szt. 2,5” lub 2 szt. 2,5”

Obudowa musi by¢ wyposazona w czujnik otwarcia.
Wbudowany gtosnik o mocy 1W

Obudowa trwale oznaczona nazwg producenta,
nazwa komputera, numerem seryjnym

3 | Chipset Dostosowany do zaoferowanego procesora

4 | Ptyta gtdwna Zaprojektowana i wyprodukowana przez producenta
komputera, trwale oznaczona nazwa producenta
komputera (na etapie produkcji). Ptyta gtéwna
wyposazona w min. 2 ztgcza M.2 z czego 1
dedykowane dla dysku SSD PCle.

5 | Procesor Procesor wielordzeniowy ze zintegrowang grafika,
zaprojektowany do pracy w komputerach
stacjonarnych klasy x86, o wydajnosci liczonej w

wynikéw Avarage CPU Mark opublikowanych na
http://www.cpubenchmark.net/.

punktach min. 16 300 pkt. w tescie CPU Mark wedtug




Testy pochodzace z okresu od publikacji
postepowania do dnia sktadania ofert.
Wydruk z wynikami testéw nalezy zataczy¢ do oferty.

Pamiec
operacyjna

8GB, 3200MHz DDR4,
4 sloty na pamie¢, z czego min. 3wolne.
Mozliwos¢ rozbudowy pamieci do 128GB RAM.

Dysk twardy

Min 256GB M.2 PCle, zawierajgcy RECOVERY
umozliwiajgcg odtworzenie systemu operacyjnego
fabrycznie zainstalowanego na komputerze po
awarii.

Naped optyczny

Nagrywarka DVD +/-RW

Karta graficzna

Zintegrowana karta graficzna z procesorem.
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Audio

Karta dzwiekowa zintegrowana z ptytg gtéwng,
zgodna z High Definition.

11

Siec

Karta sieciowa LAN obstugujaca predkosci
10/100/1000 wspierajgca Wol

12

Porty/ztacza

Wbudowane porty:

-1 x HDMI,

-2 xDP,

-1 x USB 3.2 Typ-A, 4x USB 3.2, 2x USB 3.0 Typ-A z
przodu obudowy

-1 x USB-C z przodu obudowy

- port sieciowy RJ-45,

- port szeregowy RS-232

- porty stuchawek i mikrofonu na przednim lub
tylnym panelu obudowy

- czytnik kart pamieci

Wymagana ilos¢ i rozmieszczenie (na zewnatrz
obudowy komputera) portéw USB nie moze by¢
osiggnieta w wyniku stosowania konwerterow,
przejsciowek itp.
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Klawiatura/mysz

Klawiatura w uktadzie US + mysz optyczna z rolka

14

Zasilacz

Energooszczedny zasilacz o mocy 240W oraz
sprawnosci na poziomie min. 85%.
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System
operacyjny

Microsoft Windows 11 Professional PL w wersji
komercyjnej / OEM lub rownowazny.

System zainstalowany przez producenta komputera.
Klucz licencji systemu operacyjnego wpisany w
pamiec BIOS komputera.

Zamawiajacy nie dopuszcza wersji edukacyjnych /
refurbished / STF / Acdmc.




Zamawiajgcy dopuszcza rozwigzanie rOwnowazne:
System zainstalowany przez producenta komputera.
Nie wymagajacy aktywacji za pomocg Internetu lub
telefonu.

Zainstalowany system operacyjny, w polskiej wersji
jezykowej.

Dotgczony nosnik optyczny (CD/DVD) z instalatorem
systemu operacyjnego oraz wszystkimi niezbednymi
do poprawnej pracy zestawu komputerowego
sterownikami — parametry techniczne i funkcjonalne
systemu.

System operacyjny klasy desktop, 64-bit.

Dostepne dwa rodzaje graficznego interfejsu
uzytkownika poprzez wbudowane

mechanizmy, bez uzycia dodatkowych aplikacji, w
tym:

1) klasyczny, umozliwiajgcy obstuge przy pomocy
klawiatury i myszy;

2) dotykowy umozliwiajgcy sterowanie dotykiem na
urzadzeniach typu tablet

lub monitorach dotykowych.

Interfejsy uzytkownika dostepne w wielu jezykach do
wyboru, w tym:

1) polskim;

2) angielskim.

Zlokalizowane w jezyku polskim, co najmniej
nastepujace elementy:

1) menu;

2) odtwarzacz multimediéw;

3) pomocg;

4) komunikaty systemowe.

Wbudowany system pomocy w jezyku polskim.
Graficzne srodowisko instalacji i konfiguracji
dostepne w jezyku polskim.

Funkcje zwigzane z obstugg komputerdw typu tablet,
z wbudowanym modutem ,uczenia

sie” pisma uzytkownika — obstuga jezyka polskiego.
Funkcjonalnos$é rozpoznawania mowy, pozwalajgcy
na sterowanie komputerem gtosowo, wraz z
modutem ,uczenia sie” gtosu uzytkownika.




Mozliwos¢ dokonywania bezptatnych aktualizacji i
poprawek w ramach wersji systemu

operacyjnego poprzez Internet, mechanizmem
udostepnianym przez producenta

systemu z mozliwoscig wyboru instalowanych
poprawek oraz mechanizmem

sprawdzajgcym, ktére z poprawek sg potrzebne.
Dostepno$é bezptatnych biuletynéw bezpieczenstwa
zwigzanych z dziataniem systemu

operacyjnego.

Wbudowana zapora internetowa (firewall) dla
ochrony potaczen internetowych.

Zintegrowana z systemem operacyjnym konsola do
zarzgdzania ustawieniami zapory

i regutami IP v4 i v6.

Wbudowane mechanizmy ochrony antywirusowej i
przeciw ztosliwemu oprogramowaniu z
zapewnionymi bezptatnymi aktualizacjami.
Wsparcie dla wiekszosci powszechnie uzywanych
urzadzen peryferyjnych (drukarek,

urzadzen sieciowych, standardéw USB, Plug&Play,
Wi-Fi).

Funkcjonalnos¢ automatycznej zmiany domysinej
drukarki w zaleznosci od sieci,

do ktdrej podtaczony jest komputer.

Mozliwosc¢ zarzgdzania stacjg roboczg poprzez
polityki grupowe — przez polityke

rozumiemy zestaw regut definiujacych lub
ograniczajgcych funkcjonalnos¢ systemu lub
aplikacji.

Rozbudowane, definiowalne polityki bezpieczeristwa
— polityki dla systemu operacyjnego

i dla wskazanych aplikacji.

Mozliwos¢ zdalnej automatycznej instalacji,
konfiguracji, administrowania oraz

aktualizowania systemu, zgodnie z okreslonymi
uprawnieniami poprzez polityki grupowe.
Zabezpieczony hastem hierarchiczny dostep do
systemu, konta i profile uzytkownikéw

zarzadzane zdalnie.




Mozliwos¢ pracy systemu w trybie ochrony kont
uzytkownikow.

Mechanizm pozwalajacy uzytkownikowi
zarejestrowanego w systemie przedsiebiorstwa
/instytucji urzadzenia na uprawniony dostep do
zasobow tego systemu.

Zintegrowany z systemem modut wyszukiwania
informacji (plikdow réznego typu, tekstéw,
metadanych) dostepny z kilku pozioméw, w tym:

1) poziom menu;

2) poziom otwartego okna systemu operacyjnego.
Wbudowany system wyszukiwania oparty na
konfigurowalnym przez uzytkownika

module indeksacji zasobdow lokalnych.
Zintegrowany z systemem operacyjnym modut
synchronizacji komputera z urzgdzeniami
zewnetrznymi.

Obstuga standardu NFC (near field communication).
Mozliwos¢ przystosowania stanowiska dla oséb
niepetnosprawnych (np. stabo

widzacych).

Wsparcie dla IPSEC oparte na politykach — wdrazanie
IPSEC oparte na zestawach regut

definiujgcych ustawienia zarzagdzanych w sposdb
centralny.

Automatyczne wystepowanie i uzywanie
(wystawianie) certyfikatéw PKI X.509.

Mechanizmy logowania do domeny w oparciu o:

1) login i hasto;

2) karty z certyfikatami (smartcard);

3) wirtualne karty (logowanie w oparciu o certyfikat
chroniony poprzez modut TPM).

Mechanizmy wieloelementowego uwierzytelniania.
Wsparcie dla uwierzytelniania na bazie Kerberos v. 5.
Wsparcie do uwierzytelnienia urzagdzenia na bazie
certyfikatu.

Wsparcie dla algorytméw Suite B (RFC 4869).
Wsparcie wbudowanej zapory ogniowej dla Internet
Key Exchange v. 2 (IKEv2)

dla warstwy transportowej IPsec.




Wbudowane narzedzia stuzgce do administracji, do
wykonywania kopii zapasowych

polityk i ich odtwarzania oraz generowania raportow
z ustawien polityk.

Wsparcie dla srodowisk Java i .NET Framework 4.x —
mozliwos¢ uruchomienia aplikacji

dziatajgcych we wskazanych srodowiskach.
Wsparcie dla JScript i VBScript — mozliwos¢
uruchamiania interpretera polecen.

Zdalna pomoc i wspétdzielenie aplikacji — mozliwos¢
zdalnego przejecia sesji

zalogowanego uzytkownika celem rozwigzania
problemu z komputerem.

Rozwigzanie stuzgce do automatycznego zbudowania
obrazu systemu wraz

z aplikacjami. Obraz systemu stuzy¢ ma do
automatycznego upowszechnienia systemu
operacyjnego inicjowanego i wykonywanego w
catosci poprzez sie¢ komputerows.

Rozwigzanie umozliwiajgce wdrozenie nowego
obrazu poprzez zdalng instalacje.

Transakcyjny system plikéw pozwalajacy na
stosowanie przydziatéw (ang. quota)

na dysku dla uzytkownikdw oraz zapewniajacy
niezawodnosc¢ i pozwalajgcy tworzyé

kopie zapasowe.

Zarzadzanie kontami uzytkownikow sieci oraz
urzadzeniami sieciowymi tj. drukarki,

modemy, woluminy dyskowe, ustugi katalogowe.
Udostepnianie modemu.

Wbudowane oprogramowanie do tworzenia kopii
zapasowych (Backup); automatyczne

wykonywanie kopii plikéw z mozliwoscia
automatycznego przywrdcenia wersji

wczesniejszej.

Mozliwos¢ przywracania obrazu plikow systemowych
do uprzednio zapisanej postaci.

Identyfikacja sieci komputerowych, do ktdrych jest
podtaczony system operacyjny,

zapamietywanie ustawien i przypisywanie do min. 3
kategorii bezpieczeristwa




(z predefiniowanymi odpowiednio do kategorii
ustawieniami zapory sieciowej,

udostepniania plikdw itp.).

Mozliwos¢ blokowania lub dopuszczania dowolnych
urzadzen peryferyjnych za pomoca

polityk grupowych (np. przy uzyciu numeréw
identyfikacyjnych sprzetu).

Wbudowany mechanizm wirtualizacji typu
hypervisor, umozliwiajacy, zgodnie

z uprawnieniami licencyjnymi, uruchomienie do 4
maszyn wirtualnych.

Mechanizm szyfrowania dyskéw wewnetrznych i
zewnetrznych z mozliwoscia

szyfrowania ograniczonego do danych uzytkownika.
Wbudowane w system narzedzie do szyfrowania
partycji systemowych komputera,

z mozliwoscig przechowywania certyfikatéw w
uktadzie TPM (Trusted Platform Module)

w wersji minimum 1.2 lub na kluczach pamieci
przenos$nej USB.

Wbudowane w system narzedzie do szyfrowania
dyskow przenosnych, z mozliwoscia

centralnego zarzadzania poprzez polityki grupowe,
pozwalajgce na wymuszenie

szyfrowania dyskéw przenosnych.

Mozliwos¢ tworzenia i przechowywania kopii
zapasowych kluczy odzyskiwania

do szyfrowania partycji w ustugach katalogowych.
Mozliwosc¢ instalowania dodatkowych jezykéw
interfejsu systemu operacyjnego oraz

mozliwosé zmiany jezyka bez koniecznosci
reinsatalacji systemu.

Obstuga pracy domenowej w srodowisku Active
Directory dla systemdéw Microsoft Windows Server.
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BIOS

Petna obstuga BIOS za pomoca klawiatury i myszy
oraz samej myszy. Mozliwos¢, bez uruchamiania
systemu operacyjnego z dysku twardego komputera,
bez dodatkowego oprogramowania z zewnetrznych i
podtgczonych do niego urzagdzen zewnetrznych
odczytania z BIOS informacji o:

- modelu komputera

- numerze seryjnym,

- numerze inwentarzowym (tzw. Asset Tag),




- MAC Adres karty sieciowej,

- wersja Biosu,

- zainstalowanym procesorze, jego taktowaniu i ilosci
rdzeni

- ilo$ci pamieci RAM wraz z taktowaniem,

- napedach lub dyskach podtgczonych do portow
SATA (model dysku twardego i napedu optycznego)

Mozliwos¢ z poziomu Bios:

- wytgczenia/wtgczenia selektywnego (pojedynczo)
portéw USB zaréwno z przodu jak i z tytu obudowy
- wylaczenia selektywnego (pojedynczego) portéw
SATA,

- wylaczenia karty sieciowej, karty audio, portu
szeregowego,

- ustawienia hasta: administratora, Power-On, HDD,
- blokady aktualizacji BIOS bez podania hasta
administratora

- wgladu w system zbierania logédw (min. Informacja
o update Bios, btedzie wentylatora na procesorze,
wyczyszczeniu logéw) z mozliwoscig czyszczenia
logow

- alertowania zmiany konfiguracji sprzetowe;j
komputera

- wyboru trybu uruchomienia komputera po utracie
zasilania (wfacz, wytacz, poprzedni stan)

- ustawienia trybu wytaczenia komputera w stan
niskiego poboru energii

- zdefiniowania trzech sekwencji bootujacych
(podstawowa, po awarii)

- zatadowania optymalnych ustawien Bios

bez uruchamiania systemu operacyjnego z dysku
twardego komputera lub innych, podtgczonych do
niego, urzadzen zewnetrznych.

17

Zintegrowany
System
Diagnostyczny

Wizualny system diagnostyczny producenta
dziatajgcy nawet w przypadku uszkodzenia dysku
twardego z systemem operacyjnym komputera
umozliwiajgcy na wykonanie diagnostyki
nastepujgcych podzespotow:

e wykonanie testu pamieci RAM

e test dysku twardego

e test magistrali PCl-e

e test portow USB

e test ptyty gtéwnej




Wizualna lub dZwiekowa sygnalizacja w przypadku
uszkodzenia badz btedéw ktdregokolwiek z
powyzszych podzespotéw komputera.
Ponadto system powinien umozliwia¢ identyfikacje
testowanej jednostki i jej komponentéw w
nastepujgcym zakresie:
e PC: Producent, model
e BIOS: Wersja
e Procesor: Nazwa, taktowanie
e Pamie¢ RAM: llo$¢ zainstalowanej pamieci
RAM, producent oraz numer seryjny
poszczegdblnych kosci pamieci
e Dysk twardy: model, numer seryjny, wersja
firmware, pojemnos¢, temperatura pracy
System Diagnostyczny dziatajgcy nawet w przypadku
uszkodzenia dysku twardego z systemem
operacyjnym komputera.
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Certyfikaty i
standardy

e Certyfikat ISO 9001 dla producenta sprzetu

e Certyfikat 1ISO 50001 dla producenta sprzetu

e Energy Star min. 8.0

e Certyfikat TCO

e Deklaracja zgodnosci CE
- Potwierdzenie spetnienia kryteriow
Srodowiskowych, w tym zgodnosci z dyrektywg RoHS
Unii Europejskiej o eliminacji substancji
niebezpiecznych w postaci oswiadczenia producenta
jednostki
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Waga/rozmiary
urzadzenia

Suma wymiaréw obudowy nie moze przekracza¢ 735
mm.
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Bezpieczenstwo

Ztacze typu Kensington Lock
Modut TPM 2.0 z certyfikacjg TCG
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Wirtualizacja

Sprzetowe wsparcie technologii wirtualizacji
procesorow, pamieci i urzadzen I/0 realizowane
tacznie w procesorze, chipsecie ptyty gtéwnej oraz w
BIOS systemu (mozliwo$¢é wigczenia/wytaczenia
sprzetowego wsparcia wirtualizacji.
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Oprogramowanie

Dedykowane oprogramowanie producenta sprzetu
umozliwiajgce automatyczna weryfikacje i instalacje
sterownikéw oraz oprogramowania uzytkowego
producenta w tym réwniez wgranie najnowszej
wersji BIOS. Oprogramowanie musi automatycznie
taczyé sie z centralna bazg sterownikéw i
oprogramowania uzytkowego producenta,
sprawdzaé dostepne aktualizacje i zapewniac
zbiorczg instalacje wszystkich sterownikéw i aplikacji




bez ingerencji uzytkownika. Oprogramowanie musi
by¢ wyposazone w modut rejestru zdarzen, w ktérym
znajduja sie informacje o tym kiedy i jakie sterowniki
zostaty zainstalowane na danej maszynie.
Oprogramowanie musi zapewniaé réwniez
ustawienie automatycznego uaktualnienia wszystkich
sterownikdw we wskazanym dniu miesigca.
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Gwarancja

36 miesiecy Swiadczona w miejscu uzytkowania
sprzetu (on-site)

Oswiadczenie producenta komputera, ze w
przypadku niewywigzywania sie z obowigzkdéw
gwarancyjnych oferenta lub firmy serwisujacej,
przejmie na siebie wszelkie zobowigzania zwigzane z
serwisem.
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Wsparcie
techniczne
producenta

- mozliwos$¢ weryfikacji u producenta konfiguracji
fabrycznej i oferowanej zakupionego sprzetu

- mozliwos¢ weryfikacji na stronie producenta
posiadanej/wykupionej gwarancji

- mozliwos¢ weryfikacji statusu naprawy urzadzenia
po podaniu unikalnego numeru seryjnego

- Naprawy gwarancyjne urzadzen muszg by¢
realizowany przez Producenta lub Autoryzowanego
Partnera Serwisowego Producenta.
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Monitor

Rozmiar matrycy minimum 23,8”

Typ matrycy: IPS

Powierzchnia matrycy: Antyodblaskowa, utwardzona
Rozdzielczosé natywna minimum 1920x1080 FHD
Kontrast statyczny minimum 1 000:1

Kontrast dynamiczny minimum 100 000 000:1
Proporcje: 16:9

Jasno$é minimum 250 cd/m2

Odswiezanie matrycy minimum 60 Hz

Czas reakcji nie wiecej niz 4ms

Monitor wyposazony w tzw. Kensington Slot
Zakres regulacje: Regulacja kata pochylenia,
Regulacja wysokosci, Obrdot SWIVEL, Mozliwosé
obrotu o 90 stopni ekranu na podstawie (PIVOT)
Gtosniki: wbudowane, min. 2x 1,5W
Poziomy/pionowy kat widzenia: 178/178 stopni
Porty minimum: 1x VGA; 1x HDMI, 1x Displayport
Wyposazenie w zestawie: kabel HDMI, kabel
zasilajacy, kabel VGA, kabel audio




Gwarancja producenta na okres minimum 36
miesiecy

2. Serwery wraz z oprogramowaniem — 2 szt.

Parametr Charakterystyka (wymagania minimalne)

Typ

Minimalne wymagania

Oferowane rozwigzanie

Obudowa

Obudowa Rack o wysokosci max 1U z mozliwoscig instalacji
min. 8 dyskow 2,5” wraz z kompletem wysuwanych szyn
umozliwiajgcych montaz w szafie rack i wysuwanie serwera do
celéw serwisowych oraz organizatorem do kabli.

Obudowa z mozliwoscig wyposazenia w karte umozliwiajgcy
dostep bezposredni poprzez urzgdzenia mobilne - serwer musi
posiada¢ mozliwos¢ konfiguracji oraz monitoringu
najwazniejszych komponentdéw serwera przy uzyciu
dedykowanej aplikacji mobilnej min. (Android/ Apple iOS) przy
uzyciu jednego z protokotéw BLE/ WIFI.

Ptyta gtéwna

Ptyta gtdéwna z mozliwoscig zainstalowania do dwdch
procesoréw. Ptyta gtdwna musi by¢ zaprojektowana przez
producenta serwera i oznaczona jego znakiem firmowym.

Chipset

Dedykowany przez producenta procesora do pracy w serwerach

dwuprocesorowych.

Procesor

Zainstalowane dwa procesory min. 8-rdzeniowe klasy x86, min.

2.8GHz, dedykowane do pracy z zaoferowanym serwerem
umozliwiajgce osiggniecie wyniku min. 127 w tescie
SPECrate2017_int_base, dostepnym na stronie www.spec.org
dla konfiguracji dwuprocesorowej.

RAM

Minimum 128GB DDR4 RDIMM 3200MT/s, na ptycie gtownej
powinno znajdowac sie minimum 16 slotdw przeznaczone do
instalacji pamieci. Ptyta gtéwna powinna obstugiwa¢ do 1TB
pamieci RAM.

Funkcjonalnos$¢

Advanced ECC, Memory Page Retire, Fault Resilient Memory,

pamieci RAM Memory Self-Healing lub PPR, Partial Cache Line Sparing
Gniazda PCI - minimum dwa sloty PCle x16 generacji 4
. Wbudowane min. 2 interfejsy sieciowe 1Gb Ethernet w
Interfejsy standardzie BaseT oraz 2 interfejsy sieciowe 10Gb Ethernet w
sieciowe/FC/SAS

standardzie SFP+(OCP 3.0) (porty nie mogg by¢ osiggniete
poprzez karty w slotach PCle)

Dyski twarde

Mozliwos¢ instalacji dyskow SAS, SATA, SSD




Zainstalowane 6 dyski SSD SATA o pojemnosci min. 480GB, 6Gb,
2,5“ Hot-Plug.

Mozliwos¢ zainstalowania dwdch dyskéow M.2 SATA o
pojemnosci min. 480GB z mozliwoscig konfiguracji RAID 1.

Mozliwos$¢ zainstalowania dedykowanego modutu dla
hypervisora wirtualizacyjnego, wyposazony w 2 nosniki typu
flash o pojemnosci min. 64GB, z mozliwoscig konfiguracji
zabezpieczenia synchronizacji pomiedzy nosnikami z poziomu
BIOS serwera, rozwigzanie nie moze powodowac zmniejszenia
ilosci wnek na dyski twarde.

Kontroler RAID

Sprzetowy kontroler dyskowy, posiadajgcy min. 8GB nieulotnej
pamieci cache, mozliwe konfiguracje pozioméw RAID: 0, 1, 5, 6,
10, 50, 60. Wsparcie dla dyskdw samoszyfrujgcych.

Wbudowane porty

4 x USB z czego nie mniej niz 1x USB 3.0, 2xVGA z czego jeden
na panelu przednim.

Video

Zintegrowana karta graficzna umozliwiajaca wyswietlenie
rozdzielczos$ci min. 1920x1200

Zasilacze

Redundantne, Hot-Plug min. 800W kazdy.

Bezpieczenistwo

e Zatrzask gérnej pokrywy oraz blokada na ramce panela
zamykana na klucz stuzgca do ochrony
nieautoryzowanego dostepu do dyskéw twardych.

e Mozliwos$¢ wytgczenia w BIOS funkcji przycisku
zasilania.

e  BIOS ma mozliwos¢ przejscia do bezpiecznego trybu
rozruchowego z mozliwoscig zarzgdzania blokada
zasilania, panelem sterowania oraz zmiang hasfa

e  Whbudowany czujnik otwarcia obudowy
wspotpracujacy z BIOS i kartg zarzadzajaca.

e ModutTPM 2.0

e  Mozliwosé dynamicznego wiaczania | wytgczania
portéw USB na obudowie — bez potrzeby restartu
serwera

e  Mozliwos¢ wymazania danych ze znajdujgcych sie
dyskow wewnatrz serwera — niezalezne od
zainstalowanego systemu operacyjnego, uruchamiane
z poziomu zarzgdzania serwerem

Diagnostyka

Mozliwos¢ wyposazenia w panel LCD umieszczony na froncie
obudowy, umozliwiajgcy wyswietlenie informacji o stanie
procesora, pamieci, dyskéw, BIOS’u, zasilaniu oraz
temperaturze.

Karta Zarzadzania

Niezalezna od zainstalowanego na serwerze systemu
operacyjnego posiadajaca dedykowany port Gigabit Ethernet
RJ-45 i umozliwiajaca:

e zdalny dostep do graficznego interfejsu Web karty
zarzadzajacej;




e zdalne monitorowanie i informowanie o statusie
serwera (m.in. predkosci obrotowej wentylatoréw,
konfiguracji serwera);

e szyfrowane pofaczenie (TLS) oraz autentykacje i
autoryzacje uzytkownika;

e mozliwos¢ podmontowania zdalnych wirtualnych
napedow;

e wirtualng konsole z dostepem do myszy, klawiatury;

e wsparcie dla IPv6;

e wsparcie dla WSMAN (Web Service for Management);
SNMP; IPMI2.0, SSH, Redfish;

e mozliwos$¢ zdalnego monitorowania w czasie
rzeczywistym poboru pradu przez serwer;

e mozliwos¢ zdalnego ustawienia limitu poboru pradu
przez konkretny serwer;

e integracja z Active Directory;

e mozliwos¢ obstugi przez dwdch administratoréw
jednoczesnie;

e wsparcie dla dynamic DNS;

e wysytanie do administratora maila z powiadomieniem
o awarii lub zmianie konfiguracji sprzetowe;.

e mozliwos¢ bezposredniego zarzadzania poprzez
dedykowany port USB na przednim panelu serwera

e mozliwos¢ zarzadzania do 100 serwerdw bezposrednio
z konsoli karty zarzadzajacej pojedynczego serwera

Certyfikaty

Serwer musi by¢ wyprodukowany zgodnie z norma ISO-
9001:2015 oraz ISO-14001.

Serwer musi posiadac¢ deklaracje CE.

Oferowany serwer musi znajdowac sie na liscie Windows Server
Catalog i posiadac status ,,Certified for Windows” dla systemow,
Microsoft Windows 2016, Microsoft Windows 2019.

Warunki gwarancji

3 lata gwarancji producenta, z czasem reakcji do nastepnego
dnia roboczego od przyjecia zgtoszenia, mozliwos¢ zgtaszania
awarii 24x7x365 poprzez ogdlnopolskg linie telefoniczng
producenta.

Zamawiajacy wymaga od podmiotu realizujgcego serwis lub

producenta sprzetu dofaczenia do oferty oswiadczenia, ze w
przypadku wystgpienia awarii dysku twardego w urzadzeniu

objetym aktywnym wparciem technicznym, uszkodzony dysk
twardy pozostaje u Zamawiajacego.

Firma serwisujgca musi posiadac 1SO 9001:2008 na swiadczenie
ustug serwisowych oraz posiada¢ autoryzacje producenta
urzadzen — dokumenty potwierdzajgce nalezy zatgczy¢ do oferty.

Wymagane dotgczenie do oferty oswiadczenia Producenta
potwierdzajac, ze Serwis urzadzen bedzie realizowany




bezposrednio przez Producenta i/lub we wspodtpracy
Autoryzowanym Partnerem Serwisowym Producenta.

Mozliwosé rozszerzenia gwarancji przez producenta do 7 lat.

Mozliwos¢é sprawdzenia statusu gwarancji poprzez strone
producenta podajgc unikatowy numer urzgdzenia oraz
pobieranie uaktualniert mikrokodu oraz sterownikéw nawet w
przypadku wygasniecia gwarancji serwera

z

Dokumentacja
uzytkownika

Zamawiajacy wymaga dokumentacji w jezyku polskim lub
angielskim.

Mozliwos¢ telefonicznego sprawdzenia konfiguracji sprzetowe;j
serwera oraz warunkow gwarancji po podaniu numeru
seryjnego bezposrednio u producenta lub jego przedstawiciela.

System operacyjny

Do kazdego serwera nalezy dostarczy¢ oprogramowanie
Windows Server 2022 Standard z mozliwoscig uruchomienia 6
maszyn wirtualnych oraz 12 licencji dostepowych na
uzytkownika lub réwnowazny.




3. Oprogramowanie do wirtualizacji

Minimalne wymagania

Oferowane rozwigzanie

Specyfika
oprogramowania

Wirtualizacja z centralnym zarzadzeniem

Serwer

Nazwa oprogramowania

zarzadzajacy

Maks. Min. 3

ilos¢ hostéw ESXi

Maks. ilos¢ Min. 2

CPU/Host

Maks. ilos¢ Min. 1024

VM/Host

Typ licengji Licencja wieczysta z prawem do
aktualizacji
na podstawie aktualnej subskrypcji
Funkcjonalnosci

vSphere TAK

Hypervisor

vCenter Server TAK

Essentials

vSphere VMFS TAK

VMware vSphere TAK

vStorage APIs

Licencja Min. 3 lata




4. Oprogramowanie do pracy zdalnej ZOOM z subskrypcjg na 3 lata

L.p | Minimalne wymagania ‘
Oprogramowanie do prowadzenia wideokonferencji — 3 letnia licencja
1 Maksymalna liczba uczestnikdw min. 100

2 Liczba licencji - 1

3 Nielimitowana ilos¢ spotkan

4 Maksymalny czas trwania spotkania grupowego min. 30h
5 Nagrywanie lokalne + chmurowe(min. 1GB/licencje)
6 Udostepnianie ekranu

7 Breakout rooms (podziat na pokoje)

8 Wirtualne tto

9 Osobisty ID spotkania

10 Prywatny i grupowy czat

11 Funkcja hosta

12 Adnotacje

13 Przekazanie kontroli

14 Biafa tablica

15 Udostepnianie kilku ekrandw jednoczesnie

16 Szyfrowanie TLS

17 Szyfrowanie AES256

18 Poczekalnia

19 Przypnij wiele oséb

20 Wyrdznij wiele oséb

21 Filtry

22 Ankiety

23 Co-host i alternatywny host

24 Planowanie i harmonogram spotkan

25 Streaming

26 Raporty

27 Zarzadzanie uzytkownikami

28 Transkrypcja na zywo

29 Portal Admina

30 Integracja LTI

31 Nagrywanie transkrypcji

32 Branding

33 Zarzgdzanie domenami

34 SSO

35 Ttumaczenie symultaniczne




5. Oprogramowanie do skanowania podatnosci zagrozen w sieci lokalnej

Wymagane parametry

Oprogramowanie zapewniajgce badanie
podatnosci sieci na ataki

Producent:;
Nazwa oprogramowania:

Rozwigzanie zapewnia wykrywanie oraz
zarzadzanie podatnosciami bezpieczenstwa, w
srodowisku informatycznym.

Architektura rozwigzania skfadac¢ sie z
systemu zarzgdzania oraz osobnego,
dedykowanego oprogramowania
wykonujgcego skanowania podatnosci, ktére
jest zarzgdzane za pomocg jednej centralnej
konsoli zarzadzania.

3. Dostep do konsoli centralnego zarzgdzania
odbywa sie z poziomu interfejsu WWW,
niezaleznie od zastosowanej platformy
sprzetowej i programowe;j.

4. Konsola zarzgdzania jest dostepna w postaci

ustugi hostowanej na serwerach producenta
lub w postaci oprogramowania instalowanego
w lokalnej infrastrukturze informatyczne;.

Rozwigzanie posiada opcje przechowywania
wszystkich danych o wykrytych podatnoéciach
w lokalnej sieci zamawiajgcego.

Konsola zarzgdzania oferuje dostep za
pomocg nastepujgcych wspieranych
przegladarek internetowych:

o Microsoft Edge

e Mozilla Firefox

e Google Chrome

e Safari

Centralna konsola zarzadzania, instalowana
lokalnie w infrastrukturze zamawiajgcego,
oferuje mozliwos¢ instalacji na systemie
Windows Server 2012 R2 i nowszych

Rozwigzanie realizuje skanowania podatnosci
za pomocg dedykowanego oprogramowania,
instalowanego w srodowisku, zarzgdzanego z
poziomu konsoli centralnego zarzadzania.

Oprogramowanie skanujgce podatnosci jest
réwniez dostepne w postaci ustugi hostowanej
na serwerach producenta oprogramowania.

10.

Oprogramowanie skanujgce podatnosci w
formie ustugi jest zarzgdzane za pomoca tej
samej konsoli zarzgdzania co oprogramowanie
skanujgce zainstalowane lokalnie.




11.

Oprogramowanie skanujgce podatnosci, w
postaci aplikacji instalowanej lokalnie, wspiera
ponizsze systemy operacyjne:

e Windows Server 2012 R2 i nowsze

e Ubuntu server 18.x LTS

12.

Rozwigzanie umozliwia przeprowadzenie
skanowania, wykrywajgcego urzgdzenia
pracujgce w skanowanej sieci komputerowe;.

13.

Skanowanie wykrywajgce urzgdzenia
pracujgce w skanowanej sieci umozliwia:

a) wykrywanie urzadzen pracujgcych w
skanowanej sieci na podstawie protokotéw:
ARP, ICMP PING, SSH, HTTP, HTTPS,
RDP.

b) wykrycie pracujgcych urzgdzen w oparciu o
analize wszystkich dostepnych otwartych
portow sieciowych.

c) Pozwala na konfiguracje parametrow
skanowania takich jak:

a. zakres przeszukiwanych portow,

b. wydajnos$¢ skanowania (ilos¢
jednoczesnych potgczen

sieciowych),

c. liczbe jednoczesnych watkow
skanowania,

d. mozliwos¢ wykrycia wersji systemu
operacyjnego.

d) konfiguracje harmonogramu uruchamiania
skanu (np. dziennie, tygodniowo, w
okreslony dzieh miesigca, kwartalnie oraz
wskazanie godziny rozpoczecia
skanowania)

e) konfiguracje wysyfania powiadomienh na
wskazany adres e-mail, informujgcych o
rozpoczeciu skanowania oraz jego
zakonczeniu.

14.

Konsola zarzgdzajgca umozliwia podglad listy
skonfigurowanych skanéw wykrywajgcych
dostepne hosty w sieci, wraz z informacjg o
zmianach w stosunku do ostatniego
przeprowadzonego skanu.

15.

Konsola zarzgdzania umozliwia eksport wyniku
skanu wykrywajgcego dostepne urzadzenia w
sieci do pliku XLS oraz XML.

16.

Rozwigzanie umozliwia uruchomienie
skanowania wykrywajacego znane podatnosci
bezpieczenstwa na urzgdzeniach sieciowych.

17.

Skan wykrywajgcy znane podatnosci
bezpieczenhstwa na urzgdzeniach sieciowych
umozliwia:




a) okreslenie skanowanego celu za pomocg
adresu IP, oraz grupy celéw za pomocg
adresu podsieci IP.

b) masowe wprowadzenie listy skanowanych
celéw (adresow IP), za pomocag
ustrukturyzowanego pliku z rozszerzeniem
CSV.

c) konfiguracje parametrow skanowania,
takich jak:

a. zakres skanowanych portéw
sieciowych TCP/UDP,

b. parametr wydajnosci skanowania,

c. rodzaj uwierzytelniania na
skanowanej stacji.

d) konfiguracje harmonogramu uruchamiania
skanu: dziennie, tygodniowo, w okreslony
dzien miesigca, oraz wskazanie godziny
rozpoczecia.

e) konfiguracje wysylania powiadomien na
wskazany adres e-mail informujgcych o
momencie rozpoczecia skanowania oraz
jego zakonczeniu.

18.

Konsola zarzgdzania umozliwia podglad listy
skonfigurowanych skanow wykrywajgcych
znane podatnosci bezpieczenstwa, wraz z
informacjg o zmianach w stosunku do
ostatniego przeprowadzonego skanu.

19.

Konsola zarzgdzania umozliwia eksport wyniku
skanu wykrywajgcego znane podatnosci
bezpieczenstwa do pliku XLS oraz XML.

20.

Rozwigzanie umozliwia uruchomienie skanu
wykrywajgcego luki bezpieczenstwa w
aplikacjach webowych.

21.

Skanowanie wykrywajace luki bezpieczenstwa
w aplikacjach webowych umozliwia:

a) okreslenie skanowanego celu za pomoca
adresu URL lub adresu IP.

b) konfiguracje parametrow skanowania
takich jak:

a. rodzaje testowanych atakdw,

b. wyjatki ze skanowania (adresy URL
omijane podczas testowania
aplikacji web),

c. parametr wydajnosci skanowania
(los¢ jednoczesnych zapytan
przesytanych do skanowanej
aplikaciji).

c) konfiguracje uwierzytelniania w testowanej
aplikacji web.




d) konfiguracje harmonogramu uruchamiania
skanowania: dziennie, tygodniowo, w
okreslony dzien miesigca, oraz wskazanie
godziny rozpoczecia skanowania.

e) konfiguracje wysyfania powiadomien na
wskazany adres e-mail informujgcych o
momencie rozpoczecia skanowania oraz
jego zakonczeniu.

22.

Konsola zarzgdzania umozliwia podglad listy
skonfigurowanych skanéw wykrywajgcych luki
w aplikacjach webowych wraz z informacjg o
zmianach w stosunku do ostatniego
przeprowadzonego skanu.

23.

Rozwigzanie umozliwia skorzystanie z
narzedzia do identyfikacji zasobow
informatycznych dostepnych z publicznej sieci
Internet.

24,

Narzedzie do identyfikacji zasobow
informatycznych dostepnych z publicznej sieci
Internet umozliwia:

a) przeszukiwanie adreséw internetowych,
skatalogowanych przez automatyczne
systemy producenta, spetniajgcych
wskazane warunki wyszukiwania.

b) zapisywanie wskazanych warunkow
wyszukiwania jako szablony.

c) podglad listy wynikéw wyszukiwania z
informacjg o wykrytym adresie IP, nazwie
oraz stowach kluczowych.

d) dodanie wybranych wynikéw wyszukiwania
do grupy skanowania podatnosci
bezpieczenhstwa.

25.

Rozwigzanie umozliwia podglad listy
wszystkich wykrytych podatnosci
bezpieczenhstwa z wszystkich
przeprowadzonych skanowan.

26.

Lista wszystkich wykrytych podatnosci musi
umozliwiac:

a) filtrowanie podatnosci ze wzgledu na ich
rodzaj, przypisany znacznik (opis),
urzgdzenie sieciowe na ktorym zostata
znaleziona podatno$¢, stopien zagrozenia,
status jego naprawy.

b) wyswietlenie szczegbtéw poszczegdinych
podatnosci bezpieczenstwa wraz z
informacjami na jakich urzgdzeniach
sieciowych dana podatnos¢ zostata

wykryta.




c) eksport listy urzgdzen na ktorych zostata
wykryta dana podatnos¢ bezpieczenstwa
do pliku CSV.

27.

Rozwigzanie umozliwia podglad listy
wygenerowanych raportow.

28.

Rozwigzanie umozliwia utworzenie nowego
raportu podsumowujgcego.

29.

Raport podsumowujgcy umozliwia:

a) konfiguracje szablonu jaki bedzie
wykorzystany do przygotowania raportu,

b) wybranie grup urzadzen, ktére beda
znajdowaly sie w raporcie,

c) wybranie poszczegdlnych statuséw oraz
poziomu zagrozenia podatnosci, ktére
bedg znajdowaly sie w raporcie,

d) personalizacje danych, ktérymi zostanie
podpisany raport.

30.

Lista wygenerowanych raportow musi
umozliwia¢:

a) filtrowanie raportéw ze wzgledu na ich
autora, nazwe, szablon oraz opis,

b) eksport wyniku raportu do pliku XML,
DOCX, XLS.

31.

Rozwigzanie umozliwia zarzgdzanie wykrytymi
podatnosci w co najmniej nastepujacy sposob:

a) podglad listy utworzonych zgtoszen,

b) filtrowanie zgtoszeh ze wzgledu na ich
status oraz czas zamkniecia,

c) podglad listy szablonéw dla
poszczegdélnych rodzajow skandw,

d) dodanie szablonu dla poszczegdinych
rodzajéw skanow oraz wprowadzenie ich
konfiguracji,

e) zarzadzanie listg uzytkownikéw oraz
przypisywanie ich do grupy,

f) konfiguracje grup uzytkownikéw z
odpowiednimi uprawnieniami do
poszczegdélnych grup skanow,

g) wprowadzenie restrykcji adresu IP z
ktorego nastepuje logowanie,

h) wymuszenie weryfikacji dwuetapowej
podczas logowania,

i) podglad wszystkich zdarzen w systemie
uwzgledniajgc uzytkownika, adres |IP oraz
rodzaj zdarzenia,

J) wykorzystanie API do integracji danych z
innymi Srodowiskami.

32.

Liczba licencji - 24







