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1 Opis przedmiotu zamdéwienia

1.1 Podstawowe informacje - zakres swiadczonych ustug

1. Nazwa zaméwienia: Swiadczenie ustug ,,Wsparcia technicznego” dla projektu ,Budowa Metropolitalnego
Systemu Informaciji Przestrzennej (MeSIP) dla Metropolii Poznan”.

2. Zamdwienie stanowi cze$¢ projektu pn. ,Budowa Metropolitalnego Systemu Informacji Przestrzennej
(MesIP) dla Metropolii Poznan” (w skrécie Projektu) realizowanego przez Powiat Poznariski w ramach
Wielkopolskiego Regionalnego Programu Operacyjnego (WRPO) na lata 2014-2020: O$ Priorytetowa 2:
~Spoteczenstwo informacyjne” Dziatanie 2.1 ,Rozwdj elektronicznych ustug publicznych”, Poddziatanie
2.1.4. dedykowane dla obszaru dziatah w ramach Zintegrowanych Iinwestycji Terytorialnych Miejskiego
Obszaru Funkcjonalnego Poznania (ZIT MOF) - Cel tematyczny 02. Zwiekszanie dostepnosci, stopnia
wykorzystania i jakosci technologii informacyjnych i komunikacyjnych, Priorytet inwestycyjny 2c.
Wzmocnienie zastosowan TIK dla e-administracji, e-uczenia sig, e-wlgczenia spotecznego, e-kultury i e-
zdrowia. Opis projektu zawiera:

2.1. Dodatek nr 1 do niniejszej specyfikacji, zawierajacy wprowadzenie i zatozenia Projektu, jakie
poczatkowo okreslono w dokumentach inicjujacych przedsiewziecie,

2.2. Dodatek nr 2 do niniejszej specyfikacji obejmujacy w szczegélnosci Studium Wykonalnoéci dla
przedmiotowego Projektu (zewnetrzny dokument stanowigcy integralng cze$¢ niniejszej
dokumentacji).

3. Zamawiajacym jest Powiatowy Osrodek Dokumentacji Geodezyjnej i Kartograficznej z siedzibg w Poznaniu

(PODGIK), dziatajacy w imieniu wtasnym oraz organu zatozycielskiego tj. Powiatu Poznaniskiego (PP), w tym
Partnerdow Projektu:

3.1. Stowarzyszenia Metropolia Poznani (SMP) http://metropoliapoznan.pl/,

3.2. Miasta Poznah reprezentowanego przez Zarzad Geodezji Kartografii i Katastru Miejskiego GEOPOZ
(ZGiKM GEOPOZ).

4. Przedmiot zamodwienia w zakresie czynnosci organizacyjnych i technicznych zwigzanych z procesem
przygotowania realizacji zaméwienia, a takze jego wykonania, w tym przekazania i odbioru wynikow prac
Wykonawcy, prowadzony bedzie w siedzibie Zamawiajacego, adres: Powiatowy Oérodek Dokumentacji
Geodezyjnej i Kartograficznej, ul. Jackowskiego 18, 60-509 Poznah — w skrécie PODGIK.

4.1. Zamawiajgcy zaznacza, iz siedziba Zamawiajacego moze ulec zmianie w Ciggu biezgcego roku tj.
2021na bedacy aktualnie w trakcie budowy i przysposobienia: Poznan ul. Franowo 26.

5. Zuwagi na specyfike Projektu czesci zadah Wykonawcy moze byé $wiadczona réwniez w siedzibie:

5.1. Lidera Projektu tj. Powiatu Poznarskiego - w Starostwie Powiatowym w Poznaniu, Poznan ul.
Jackowskiego 18, w skrécie SPP,

5.2. Zarzadu Geodezji i Katastru Miejskiego GEOPOZ (ZGiKM GEOPOZ) w Poznaniu ul. Gronowa 20, w
skrécie GEOPOZ,

5.3. Stowarzyszenia Metropolia Poznan (SMP), w Biurze Stowarzyszenia Metropolia Poznan, Poznan, ul.
Koscielna 37 oraz cztonkédw Stowarzyszenia Metropolia Poznan, dotyczy to okresu prac
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przygotowawczych, jakie beda w zakresie SwiadczeA Wykonawcy oraz czynnosci zwigzanych
znadzorem technicznym nad wykonaniem testéw infrastruktury MeSIP oraz przeprowadzeniem
audytu systemu MeSIP i czynnodci odbioru. Zamawiajacy zaktada, iz dziatania Wykonawcy
prowadzone w siedzibie cztonkdw SMP dotyczy¢ wytacznie grupy 4-6 gmin, ktdre aktywnie bedg
uczestniczy¢ w etapie uzgodnien projektowych i budowy prototypu systemu MeSIP, a nastepnie
podczas pilotazu i wdrozenia docelowego rozwigzania.

6. Beneficjentem produktdw niniejszego zamdwienia jest Powiat Poznanski. Sposéb udzielenia lub przekazania
Zamawiajacemu praw do uzytkowania opracowanych i dostarczonych przez Wykonawce produktéw
stanowigcych utwdr zgodnie z ustawg o prawach autorskich i prawach pokrewnych ckresla szczegétowo
projekt Umowy.

7. Zakres niniejszego zamowienia jest rozwinieciem tez oraz zakresu przedmiotowego Zadania V ,Zewnetrzne
wsparcie techniczne” zdefiniowanego w dokumentacji projektowej wskazanej w Dodatku nr 2 tj.
w Studium Wykonalnosci, obejmujgcego czynnosci wsparcia technicznego i merytorycznego dla
Zamawiajgcego w zakresie realizacji Zadania i ,,Budowa MeSIP”. Zamawiajacy zwraca uwage, iz:

7.1. Zakres rzeczowy Zadania il ,Budowa MeSIP”, zgodnie z dokumentacja projektowa obejmuje nie tylko
dziatania zwigzane z przygotowaniem, dostawa, opracowaniem i wdrozenie Systemu Informacji
Przestrzennej Metropolii Poznan (w skrécie Systemu MeSIP lub MeSIP), ale takze dostawe niezbedne;j
infrastruktury technicznej sprzetowej i oprogramowania, rozbudowe Systemu Informacji
Przestrzennej Powiatu Poznanskiego (SIP PP) — i réwniez zapewnienie koniecznej wspétpracy
(wymiany i integracji danych) Systemu MeSIP z otoczeniem tj.:

7.1.1. Systemu informacji Przestrzennej Powiatu Poznariskiego SIP PP,
7.1.2. Systemem Informacji Przestrzennej Miasta Poznania (SIP MP),
7.1.3. Systemami teleinformatycznymi gmin zrzeszonych w Stowarzyszeniu Metropolia Poznan.

7.2. Zgodnie z powyiszym, kazde sformutowanie w niniejszej specyfikacji odnoszace sie do wdrozenia
Systemu MeSIP musi uwzgledniaé zakres rzeczowy i cato$¢ uwarunkowan wykonawczych, jakie
okreslono dla tego dziatania w ramach Zadania Il ,,Budowa MeSIP” w Studium Wykonalnosci oraz -
jakie uszczegdétowiono w niniejszym dokumencie.

8. Zakres zobowigzan Wykonawcy w ramach swiadczenia ustug tzw. ,Wsparcia technicznego” obejmuje:

8.1. Zarzadzanie i koordynacje prac zespotu Wykonawcy, w tym zapewnienie niezbednego wspétdziatania
z Zamawiajgcym, a takze z kazdym podmiotem:

8.1.1. Odpowiedzialnym za wykonanie Zadania Il ,Budowa MeSIP”,

8.1.2. Wskazanym przez Zamawiajgcego tzw. podmiotem trzecim, ktéry moze byé uprawniony do
wspotdziatania i realizacji razem z Wykonawcg przedmiotowego zamdwienia wykonujgc w tym
zakresie czynnosdci lezace po stronie Zamawiajagcego, a takie prowadzacym czynnosci
monitorowania i kontroli prac Wykonawcy.

8.2. Swiadczenie ustug doradczych, konsultacyjnych zwigzanych z zagadnieniami technicznymi Projektu.
8.3. Zapewnienie wsparcia dla Zamawiajgcego na etapie przygotowania wdrozenia Systemu MeSIP.

8.4. Wsparcie realizacji Zadania I ,Budowa MeSIP” poprzez zapewnienie na biezgco wsparcia
technicznego oraz merytorycznego dla Zamawiajgcego, w tym monitorowanie i prowadzenie oceny
jakosci wynikéw prac kazdego wykonawcy przedmiotowego zadania, co w szczegdlnosci obejmuje
czynnosci odbioru ich wynikéw.
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8.5. Przeprowadzenie Audytu Bezpieczerstwa Systemu MeSIP.
8.6. Opracowanie Raportu Koricowego z realizacji przedmiotowego zamdwienia.

8.7. Zapewnienie gwaranciji i rekojmi obejmujacej opiniowanie i konsultacje techniczne w odpowiedzi na
stanowisko oraz uwagi, zastrzezenia dot. realizacji rzeczowej Zadania 1l ,Budowa MeSIP”, jakie
zgtaszane beda przez podmioty kontrolujgce Projekt, w tym w szczegdlnosci przez Instytucje
Zarzadzajacg Wielkopolskim Regionalnym Programem Operacyjnym (IZ WRPO).

9. Poza powyzszym Wykonawca jest zobowigzany do:

9.1. Prowadzenia z Zamawiajacym wspdlnej polityki informacyijnej, ktérej podstawa dla Zamawiajgcego sg
wytyczne w zakresie promocji i polityki informacyjnej, jakie naklada na Zamawiajacego oraz
Beneficjenta Instytucja Zarzadzajgca, co w szczegélnosci dotyczy oznakowania pism, dokumentéw
zgodnie z obowigzujagcymi w  tym zakresie wytycznymi publikowanymi na stronie
https:ﬁwrpo.wieIkopolskie.pl;‘realizuie-pro'rektfpozna:—zasadv promowania-projektu/zasady-dla-
umow-podpisanych-od-1-stycznia-2018-r.

9.2. Raportowania, co miesigc postepu prac oraz identyfikowanego ryzyka wykonania zamdwienia w
kontekscie stanu realizacji Projektu (Zadania Il Budowa MeSIP), co stanowi¢ powinno wkiad dla
Zamawiajgcego do przygotowania sprawozdani z realizacji Projektu przekazywanych do 1Z WRPO
w okresach skfadania wnioskéw o ptatnosé, wnioskéw sprawozdawczych.

10.Z uwagi na mozliwe wystepowanie w okresie realizacji zamdwienia stanu zagrozenia epidemiologicznego na
terenie kraju i obowigzujgce w tym okresie, ustanowione przepisami prawa okreslone ograniczenia, nakazy
i zakazy, ktére moga wptywac bezposrednio na mozliwo$é i sposéb $wiadczenia ustug przez Wykonawce

oraz na wspdtdziatanie Zamawiajacego oraz podmiotéw zaangazowanych w realizacje Projektu
wspotpracujgcych z Wykonawca:

10.1. Zamawiajacy dopuszcza mozliwos¢ Swiadczenia ustug przez Wykonawce drogg elektroniczng w
sposdb zdalny np. w formie telekonferencii, o ile zakres $wiadczen, co do ich rodzaju, bedzie mozliwy

do wykonania w ten sposéb oraz, o ile wczeéniej zostanie to uzgodnione i zaakceptowane przez
Zamawiajacego.

10.1.1. W tym celu Wykonawca zapewni w catym okresie realizacji zamdwienia dostepnosé
dedykowanego rozwigzania do komunikacji na odlegtos¢ oraz utrzymania repozytorium
dokumentéw Projektu zakresie przedmiotowego zamdwienia. Koszt licencji oprogramowania
umozliwiajacego Zamawiajagcemu korzystanie z tak udostepnionej infrastruktury, w tym koszt
licencji zapewniajacej mozliwos¢ wspétdziatania Zamawiajacego i innych podmiotéw
zaangazowanych w realizacje zamdwienia, w tym wykonawcdw Zadania Il ,, Budowa MeSIP” z
Wykonawea jest w catosci i wytacznie po stronie Wykonawcy oraz obejmuje takie koszty
niezbednej infrastruktury technicznej (zasoby mocy obliczeniowe] i pamieci dyskowej), ktérg
Wykonawca musi zapewni¢ do niezawodnego, bezproblemowego dziatania zaoferowanego
rozwigzania.

10.1.2. Zaoferowane rozwigzanie musi by¢ dostepne w trybie 24/7/365, przy czym szczegdtowe
warunki zwigzane z utrzymaniem infrastruktury np. dot. przerw technologicznych Wykonawca
przedstawi i uzgodni z Zamawiajagcym w Planie Wsparcia. Wymagania wobec przedmiotowego
oprogramowania okresla Rozdziat 2.5 niniejszego dokumentu.

10.2. Z racji, iz dla Zamawiajacego zdecydowanie wyiszg wartoé¢ stanowi bezpoérednie kontakt oraz
wspdtdziatanie z Wykonawca w siedzibie Zamawiajacego, Wykonawca powinien uwzgledniac ryzyko i
koszt wykonania zaméwienia tak, jakby nie byto ograniczer wynikajgcych ze stanu zagrozenia
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epidemiologicznego. Tym samym, o ile bedzie to mozliwe z punktu widzenia przepiséw prawa,
Zamawiajacy moze wymagaé dostepnosci zespotu Wykonawcy w siedzibie Zamawiajgcego (nie
czesciej niz 2 razy w tygodniu, w wymiarze nie wiekszym niz 4 godziny w danym dniu) w zakresie
realizacji przedmiotu zamdwienia, zgodnie z opracowanym przez Wykonawce oraz zaakceptowanym
przez Zamawiajgcego ,,Planem Wsparcia”.

10.2.1. Nalezy zaznaczy(, iz spotkania majg charakter tzw. ,spotkan stuzbowych”. Zatem, o ile stan
zagrozenia epidemicznego nie zostanie odwotany, spotkania te bede prowadzone
z zachowaniem obowigzujacych w tym zakresie przepiséw prawa dot. wymogdw sanitarno-
epidemiologicznych, z uwzglednieniem wytycznych Ministerstwa Rozwoju, Pracy i Technologii
oraz Gtéwnego Inspektora Sanitarnego w sprawie bezpiecznego funkcjonowania poszczegdlnych
branz gospodarki, w czesci dotyczacej spotkari biznesowych, szkolenia, konferencji i kongresow
(wytyczne dla branz).

10.2.2. Sktad osobowy ekspertéw Wykonawcy uczestniczagcych w spotkaniach w  siedzibie
Zamawiajgcego bedzie kazdorazowo z nim uzgadniany. Przy czym w kazdym spotkaniu musi
uczestniczyc¢ kierownik zespotu Wykonawcy.

10.2.1. Spotkania bedg odbywaty sie wedtug uzgodnionego z Wykonawcg harmonogramu. Na
uzasadniony wniosek Wykonawcy, ziozony przynajmniej z jednodniowym wyprzedzeniem,
Zamawiajgcy moze wyrazi¢ zgode na zmiane harmonogramu.

11. Wykonawca jest zobowiazany zapewnial ustugi ,Wsparcia technicznego” w zakresie okre$lonym w

niniejszej specyfikacji do czasu zakoriczenia realizacji rzeczowej Zadania 1l ,Budowa MeSIP”.

12. Uwzgledniajac projektowane zmiany w harmonogramie realizacji rzeczowo - finansowym Projektu,
obejmujgce zmiane terminu wykonania Zadania I ,Budowa MeSIP” na dzieh 31 maja 2023 roku oraz
terminy | procedure Odbioru Koricowego, Wykonawca jest zobowigzany $wiadczyé ustugi ,Wsparcia

technicznego” do dnia zakoriczenia Realizacji Zadania Ii ,Budowa MeSIP”. W przypadku zmiany terminu
realizacji Projektu, w tym Zadania ll ,Budowa MeSIP” — zmianie ulega¢ bedzie odpowiednio termin
realizacji niniejszego zamdwienia.

12.1. Zamawiajacy zaznacza, iz koncowy termin zakorczenia realizacji Projektu moze ulec zmianie
wytacznie na podstawie decyzji IZ RPO i zmianie tresci umowy o dofinansowanie Projektu.

12.2. Zmiana terminu zamdwienia nie stanowi podstawy do zwiekszenia wynagrodzenia Wykonawcy.

13. Swiadczenie ustug ,Wsparcia technicznego” Wykonawca powinien zapewni¢ w terminach i podziale na
nastepujgce etapy wykonawcze:

13.1. Etap 1: Przygotowanie organizacyjne realizacji zamdwienia i opracowanie ,Planu Wsparcia” — nie
péiniej niz w ciggu 14 dni od daty zawarcia umowy na realizacje niniejszego zamodwienia.

13.2. Etap 2: Swiadczenie ustug doradczych, konsultacyjnych - w sposéb ciagly w catym okresie realizacji
zamdwienia.

13.3. Etap 3: Przygotowania wdrozenia systemu MeSIP, opracowanie ,Metodyki wdrozenia MeSIP” — od
daty zawarcia umowy na realizacje niniejszego zamdwienia nie pdiniej niz w ciggu 90 dni od daty
zawarcia umowy na realizacje niniejszego zamdwienia.

13.4. Etap 4: Swiadczenie ustug ,Wsparcia technicznego” podczas wykonania Zadania Il ,,Budowa MeSIP” —
do czasu odbioru ww. zadana w zakresie okreSlonym réwniez odpowiednio przez umowy
wykonawcze podmiotdw realizujgcych to zadanie.
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13.5. Etap 5: Przeprowadzenie Audytu Bezpieczedstwa Systemu MeSIP — na wezwanie Zamawiajgcego w
koricowej fazie wdrozenia MeSIP przed terminem korfca Zadania Il ,Budowa MeSIP”, zgodnie z
»Planem Wsparcia”.

13.6. Etap 6: Opracowanie Raportu Koricowego i przeprowadzenie Odbioru KoAcowego $wiadczonych
ustug ,Wsparcia technicznego” — nie péiniej niz na 7 dni przed terminem zakohczenia realizacji
zamowienia.

13.7. Etap 7: Zapewnienie $wiadczeri gwarancyjnych oraz z tytutu rekojmi — od daty Odbioru Koficowego w
okresie udzielonej przez Wykonawce gwaranciji i rekojmi, zgodnie z Oferta.

14. W wykonaniu zaméwienia Wykonawca uwzglednié musi wszystkie wymagania i informacje, jakie zostaty
zawarte w niniejszej specyfikacji, w tym takze wydawane na biezgco zalecenia Zamawiajacego stanowiace
wytacznie doprecyzowanie sposobu realizacji zamdéwienia.
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2 Wymagania szczegolowe

2.1

2.1.

Wymagania dotyczace sposobu realizacji zamoéwienia

1Etap 1: Przygotowanie organizacyjne, opracowanie ,,Planu Wsparcia”

1. W ramach czynnosci organizacyjnych zwigzanych z przygotowaniem i realizacjg $wiadczen ,Wsparcia

technicznego”, Wykonawca jest zobowigzany opracowad ,Plan Wsparcia” stanowiacy uszczegétowienie

sposobu realizacji zamdwienia po uwzglednieniu przez Wykonawce wynikéw przeprowadzonej przez niego

wstepnej analizy uwarunkowan wykonawczych i wymagan technicznych realizacji zaméwienia.

2. Opracowany przez Wykonawce ,,Plan Wsparcia” musi zawiera¢, co najmniej:

mEm
| 4

2.1. Krétki opis i schemat struktury organizacyjnej powotanej do realizacji niniejszego zaméwienia po
stronie Wykonawcy i Zamawiajacego (rola, dane kontaktowe: email, telefon) uwzgledniajgcy:

2.1.1. Co najmniej kluczowy skfad personelu Wykonawcy wskazany w Ofercie, w tym oddelegowana na
czas realizacji zamdwienia osobe odpowiedzialng za biezgce, operacyjne zarzadzanie
i koordynacje prac zespotu Wykonawcy i wspétdziatanie z Zamawiajgcym oraz podmiotami
zewnetrznymi — dotyczy to tzw. Kierownika Wsparcia.

2.1.2. Oddelegowany do wspdtpracy z Wykonawca ze strony Zamawiajacego tzw. Zespét Projektowy
obejmujacy pracownikéw i osoby wspédtpracuje po stronie Zamawiajgcego, w tym opcjonalnie
wskazany przez Zamawiajgcego podmiot trzeci, gdzie sktad osobowy zespotu jego strukture
i role Zamawiajgcy przekaze w dniu podpisania umowy.

2.1.2.1.Wykonawca musi uwzgledni¢ koniecznos¢ aktualizacji ,,Planu Wsparcia” w terminie 7 dni
od daty przekazania przez Zamawiajgcego informacji o wprowadzeniu lub zmianie
oddelegowanego do wspotdziatania z Wykonawcg podmiotu trzeciego. O fakcie powotania
takiego podmiotu Wykonawca zostanie poinformowany pisemnym oswiadczeniem
Zamawiajacego.

2.2. Harmonogram ustug , Wsparcia technicznego” musi:

2.2.1. Zawiera¢ etapy, zadania, podzadania zdefiniowane w niniejszej specyfikacji oraz wskazane przez
Wykonawce, jako niezbedne dla prawidtowego wykonania zamdwienia wraz z niezbednym
minimalnym ich opisem.

2.2.2. Uwzglednia¢ istotne uwarunkowania wykonawcze wynikajgcego z przyjetego procesu
wytworczego systemu MeSIP, jaki okreslono w Studium Wykonalnosci w zakresie realizacji
Zadania Il ,,Budowa MeSIP”.

2.2.2.1.Uwaga: zmiana sposobu wytwodrczego w toku realizacji zamdwienia na wniosek
Wykonawcy zatwierdzona przez Zamawiajacego poprzez akceptacje ,Metodyki wdrozenia
MeSIP” wymaga aktualizacji harmonogramu.

2.2.3. Okresli¢ terminy dostepnosci informacji, danych lub zasobdw, jakie sg po stronie zobowigzan
Zamawiajacego i sg niezbedne do realizacji zamdwienia, dotyczy to np.: zasobéw Infrastruktury
Technicznej, dostepnodci do systemow teleinformatycznych oraz zasobdw technicznych
i osobowych do przeprowadzenia audytu, innych uwarunkowar.
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2.2.4. Uwzgledniac planowane, state terminy spotkan:

2.2.4.1.Koordynacyjnych Kierownika Projektu ze strony Zamawiajgcego z Kierownikiem Wsparcia
Wykonawcy.

2.2.4.2.Technicznych Zespotu Projektowego oraz Zespotu Wykonawcy — w okresie przygotowania
wdrozenie MeSIP.

2.3. Opis proponowanych przez Wykonawce procedur zarzadczych do koordynacji prac, takich jak:

2.3.1. Procedura komunikacji, obejmujgca miedzy innymi zasady dokumentowania i zatwierdzania
uzgodnien, gdzie wszelkie ustalenia dotyczace sposobu realizacji zamdwienia jest zobowigzany
dokumentowa¢ Wykonawca w formie notatek ze spotkar i protokotéw uzgodnier, ktérych wzér
musi by¢ okreslony na etapie prac przygotowawczych.

2.3.2. Procedura zarzadzania ryzykiem, przy czym opis uzycia tej procedury musi by¢ poprzedzony
przeprowadzeniem wstepnej analizy ryzyka, celem wskazania czynnikéw ryzyka realizacji
zamowienia oraz Projektu w zakresie Zadania Il ,,Budowa MeSIP”.

2.3.3. Procedura rozwigzywania procblemow i wprowadzania zmian do realizacji zaméwienia.
2.4. Harmonogram pfatnosci uwzgledniajacy ponizsze zasady rozliczenia prac Wykonawcy:

2.4.1. Wykonanie taczne Etapu 1 oraz Etapu 3 potwierdzone bezusterkowym protokotem odbioru — nie
wigcej niz 20% wartodci wynagrodzenia Wykonawcy,

2.4.2. Wykonanie Etapu 5 w zakresie Audytu Bezpieczeristwa Systemu MeSIP — nie wiecej niz 10%
wartosci wynagrodzenia Wykonawcy,

2.4.3. Przeprowadzenie Odbioru Koricowego w ramach Etapu 6 — nie wiecej niz 10% wartoéci
wynagrodzenia Wykonawcy,

2.4.4. Swiadczenie ustug w pozostatym zakresie zobowiazan, z wytaczeniem Etapu 7 dot. $wiadczen z
tytutu odpowiedzialnosci tj. gwarancji i rekojmi — rozliczane bedzie w okresach kwartalnych do
60% wartosci wynagrodzenia Wykonawcy na podstawie zaakceptowanych przez Zamawiajacego
raportéw miesiecznych opracowanych przez Wykonawce.

2.5. Inne uwarunkowania wskazane przez Wykonawce, jako profesjonaliste w wykonywaniu tego rodzaju
zamowien, majace istotny wptyw na prawidtowg i terminowg realizacje zamdwienia oraz Projektu,
w tym spetnienie wymagari Zamawiajacego z punktu widzenia celu, jaki okreélono dla przedmiotu
zamdwienia, czy tez zasad etyki zawodowej, jakie obowiazujg personel Wykonawcy, w tym
w szczegdlnosci certyfikowanych audytorow.

3. Nalezy podkreslic, iz dobor metod i technik koordynacji prac w zakresie realizacji zaméwienia jest w gestii
decyzji Wykonawcy, lecz musi byé zaakceptowany przez Zamawiajgcego, ktdry oczekuje w tym zakresie
racjonalnego, optymalnego doboru rozwiazan zarzadczych w oparciu o doswiadczenie Wykonawcy
z realizacji tego rodzaju podobnych zamdwien bazujacych.

4. Zamawiajgcy wymaga aktualizacji ,,Planu Wsparcia”, w tym w szczegélnosci Harmonogram ustug , Wsparcia
technicznego” po kazdym zdarzeniu majacym istotny wptyw na terminy i sposob realizacji zamdwienia
przez Wykonawce, miedzy innymi dotyczy to takich okolicznosci, jak:

4.1. Zidentyfikowanie nowych czynnikéw ryzyka w zakresie realizacji niniejszego zamowienia lub realizacji
Zadania il ,,Budowa MeSIP” — o ile maja one wptyw na przebieg zamdwienia.
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4.2. Zaakceptowanie przez Zamawiajgcego ,Metodyki wdrozenia MeSIP”, co w szczegdlnosci obejmowac
moze zmiany procesu wytwdrczego MeSIP, a w konsekwencji tego wynikajace z tego zmiany
termindw oraz sposobu $wiadczenia ustug przez Wykonawce.

4.3. Zawarcie umowy z wykonawcg lub wykonawcami Zadania Il ,,Budowa MeSIP”.

4.4. Wprowadzenie zmian polegajacych na przesunieciu okreslonego zakresu zobowigzan Wykonawcy
pomiedzy etapami za zgodg Stron, z zachowaniem niezmiennosci zakresu rzeczowego catosci
zaméwienia oraz bez uszczerbku na jakosci posrednich i koicowych wynikdéw prac Wykonawcy, w tym
koricowego wyniku realizacji Zadania !l ,Budowa MeSIP”, przeprowadzonych celem optymalizacji
wykonania zamdwienia i spetnienia celow Projektu, gdzie wszelkie tego rodzaju zmiany uwaza sie, za
zmiany nieistotne, ktére nie wymagajg zmiany warunkéw zawartej umowy z Wykonawcy, ale
wymagajg pisemnego uzasadnienia, ktére powinno zosta¢ zawarte w zaktualizowanym ,Planie
Wsparcia”.

Aktualizacje ,Planu Wsparcia” Wykonawca prowadzi w sposob niezalezny oraz na wezwanie
Zamawiajgcego.

Zaktualizowany ,,Plan Wsparcia” podlega ocenie i zatwierdzeniu przez Zamawiajgcego.

Obowiazujacy jest wytacznie zatwierdzony przez Zamawiajgcego ,Plan Wsparcia”.

2.1.2 Etap 2: Swiadczenie ustug doradczych, konsultacji

1.

2.

3.

Zamawiajacy wymaga od Wykonawcy Swiadczenia ustug doradczych, konsultacji w zakresie dotyczacym
zagadnien, rozwigzan, produktéw oraz technologii teleinformatycznych, a takze metod i technik, jakie
zostang uzyte do realizacji Zadania Il ,,Budowa MeSIP”, w tym $wiadczenia ustug przez Wykonawce w
ramach ,,Wsparcia Technicznego”.

1.1. Powyzsze dotyczy w szczegdlnosci zagadnien technicznych, uwarunkowan wykonawczych oraz ryzyka,
jakie moze wystepowaé w procesie budowy i wdrozenia infrastruktury technicznej, systemowej oraz
aplikacyjnej MeSIP.

Ustugi doradcze musza by¢ swiadczone w sposéb ciggty w catym okresie realizacji zamowienia.

W ramach ww. sSwiadczeht Wykonawca jest zobowigzany do opiniowania ustnie i pisemnie dokumentdéw,
specyfikacji technicznych, projektdw technicznych, raportow oraz dokumentacji Projektu w zakresie
wykonania Zadania Il ,Budowa MeSIP”, w tym opracowanej przez Wykonawce ,Metodyki wdrozenia
MeSIP”, przy czym:

3.1. Wydanie opinii pisemnej przez Wykonawce musi nastgpi¢ w ciagu 3-5 dni od daty ztozenia zgdania
wydania takiej opinii przez Zamawiajgcego, gdzie dla pism i dokumentacji do 30 stron jest to okres 3
dni, a powyzej tych wielkosci - maksymalnie do 5 dni.

3.2. W przypadku Zzadania opinii w zakresie przedmiotowym swiadczeri Wykonawcy przez Instytucje
Zarzadzajagcq WRPO, Wykonawca jest zobowigzany przekazaé opinie w terminie umozliwiajgcym
Zamawiajagcemu  skuteczne, terminowe wypetnienie natozonych na niego obowigzkdw
informacyjnych.

3.2.1. W kazdym takim przypadku Zamawiajgcy zobowigzuje sie przesta¢ do Wykonawcy wezwanie
o wydanie opinii niezwtocznie po odebraniu odpowiedniego zadania ze strony 1Z WRPQ.
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Swiadczenie ustug doradczych obejmuje takze spotkania konsultacyjne. Sposéb ich przeprowadzenia Strony
okredla¢ beda kazdorazowo indywidualnie uwzgledniajac aktualne potrzeby Zamawiajacego, stan realizacji
Projektu oraz okolicznosci poza projektowe np. uwarunkowania dot. Stanu zagrozenia epidemiologicznego.

Poza powyzszym, w ramach swiadczonych ustug Wykonawca jest zobowigzany wydawaé w sposéb ciggly
Zamawiajgcemu szczeg6towe zalecenia na podstawie prowadzonej na biezaco analizy stanu realizacji
rzeczowej Projektu w zakresie objetym zobowigzaniami Wykonawcy dla niniejszego zaméwienia.

5.1. Ww. czynnosci Wykonawca prowadzi z tytutu odpowiedzialnosci za wskazany przez niego i przyjety
do realizacji przebieg wykonania Zadania Il ,,Budowa MeSIP”, zgodny z opracowana przez Wykonawce
»Metodyka wdrozenia MeSIP”.

5.2. Wszystkie wydawane przez Wykonawceg zalecenia musza wynika¢ z biezacej oceny stanu realizacji
Zadania il ,Budowa MeSIP”, w tym:

5.2.1. Spetniania kryteridw ilosciowych i jakosciowych, jakie zostaty okreslone dla poszczegélnych
produktéw i ustug w opracowanej przez Wykonawce , Metodyce wdrozenia MeSIP”,

5.2.2. Spetnienia innych kryteriéw dot. oceny zgodnosci realizacji procesu wytwdrczego Zadania 1
~Budowa MeSIP” z dokumentacjg projektowa, co w szczegdélnosci moze dotyczyé czynnosci
zarzadczych i zgodnosci przebiegu prac zgodnie z harmonogramem realizacji Zadania Il np.
w zakresie terminéw punktéw kontrolnych, i innych.

2.1.3Etap 3: Przygotowanie wdroZenia systemu MeSIP, opracowanie ~Metodyki

1.

wdrozenia MeSIP”

Przygotowanie wdrozenia systemu MeSIP poprzez opracowanie »Metodyki wdrozenia MeSIP” stanowi
kluczowe zadanie Wykonawcy w zakresie ustug ,Wsparcia technicznego”, ktére powinno Zamawiajgcemu
zapewnic osiggniecie celdw Projektu w obszarze Zadania Il ,,Budowa MeSIP”.

W ramach tego etapu prac Wykonawca jest zobowigzany przeprowadzi¢ pogtebiong analize celdw i zakresu
rzeczowego Projektu na podstawie dostepnej dokumentacji Projektu oraz wywiadéw z Zamawiajacym,

zwracajgc uwage podczas analizy na kwestie dot. osiggniecia ustalonego poziomu wartosci wskaznikow
produktéw i rezultatu projektu.

Whyniki analizy powinny potwierdzi¢ i umozliwi¢ Wykonawcy opracowanie tzw. ,Zatozen technicznych
MeSIP” bedacych uszczegétowieniem koncepcji realizacji MeSIP zawartej w Studium Wykonalnosci, co
oczywiscie obejmuje nie tylko dziatania zwigzane z budowg Systemu MeSIP, ale réwniez z rozbudowe
Systemu Informaciji Przestrzennej Powiatu Poznariskiego, wspétprace z Systemem Informacji Przestrzennej
Miasta Poznania oraz z wspétdziatanie z systemami teleinformatycznymi gmin Stowarzyszenia Metropolia
Poznanh w zakresie integracji i wymiany danych z MeSIP.

Prace Wykonawcy w ramach przedmiotowego etapu zostaty podzielone na dwa podetapy:
4.1. Opracowanie ,Zatozen technicznych MeSIP”,

4.2. Opracowanie ,Metodyki wdrozenia MeSIP”, do ktérej zatacznikiem i integralna czescig bedg
opracowanie przez Wykonawce ,,Zatozenia techniczne MeSIP”.

Opracowane przez Wykonawce ,Zatozenia techniczne MeSIP” muszg zawiera takie zagadnienia, jak:
5.1. Whnioski z pogtebionej analizy dokumentacji projektu,

5.2. Koncepcja Systemu MeSIP,
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5.3. Opis cyklu zycia, w tym procesu wytwdrczego Systemu MeSIP:

5.3.1. Wyb6r modelu: kaskadowy, iteracyjny prowadzony np. technikg zwinng dla fazy opracowania
i uruchomienie prototypu Systemu,

5.3.2. Podziat zakresu funkcjonalnego oraz zakresu danych na potrzeby pilotazu obejmujgcego
wdrozenie prototypu Systemu MeSIP,

5.4. Opis architektury logicznej i fizycznej Systemu MeSIP opracowany z wykorzystaniem metod i technik
rekomendowanych przez metodyke TOGAF z wydzieleniem w tym opisie poszczegdinych, tworzonych
w ramach Projektu i Zadania il ,,Budowa MeSIP” systemdw, podziatu ich na moduty, komponenty
i interfejsy komunikacyjne oraz ustugi sieciowe,

5.5. Wymagania funkcjonaine i niefunkcjonaine dla kazdego wydzielonego elementu architektury
logicznej, fizycznej MeSIP,

5.6. Implementacja e-ustug: metody uwierzytelnienia, zdefiniowanie ustug lokalnych, w tym wzoru
dokumentdéw elektronicznych w CRWDE {Centralnym Rejestrze Wzoru Dokumentéw Elektronicznych),

5.7. Opis infrastruktury technicznej MeSiP — koncepcja oraz wymagania wobec sieci WAN / LAN, urzadzen
aktywnych, potrzeby i zasoby mocy obliczeniowej, zasoby dyskowe, bezpieczerstwo infrastruktury
funkcjonowanie klastra przestrzennego, zastosowane oprogramowanie systemowe, narzedziowe,
inne,

5.8. Harmonogram dostawy, implementacji i wdrozenia Systemu oraz infrastruktury technicznej MeSIP
z wydzieleniem ustug i produktéw poszczegdinych dostawcéw, wigcznie z opracowaniem diagramu
struktury produktéw zawierajacym kryteria iloSciowe i jako$ciowe dla kazdego produktu,

5.9. Zakres pozyskania i przetworzenia danych, dotyczy w szczegdinosci opracowania modelu 3D dla
obszaru Metropolii Poznan.

6. Punktem wyjécia do opracowania ww. zatozen technicznych jest:

6.1. Dostepna dokumentacja projektu tj. Studium Wykonalnosci, w wskazany zakres $wiadczen , Wsparcia
technicznego” oraz udostepniona dokumentacja techniczna przez Partnera Projektu — ZGiKM GEQOPOZ
z wykonania Zadania V ,Modernizacja Systemu informacji Przestrzennej Miasta Poznania”,

6.2. Rezultaty przegladu dostepnych rozwigzan na rynku produktéw i ustug IT odpowiednio w zakresie
rzeczowym Systemu MeSIP przeprowadzone przez Zamawiajgcego i dostepne w zasobach
Wykonawcy lub wynikajace z jego doswiadczer zawodowych,

6.3. Projekty opcjonalnych zmian zakresu rzeczowego Projektu oraz sposobu jego wykonania w obszarze
technicznym dotyczace Zadania Il ,Budowa MeSIP”, co w szczegélnosci moze dotyczy¢ zmiany
terminu oraz zakresu ilosciowo jakosciowego dostawy infrastruktury technicznej MeSIP przez jej
realizacje dopiero w korcowej fazie wykonania Zadania II ,Budowa MeSIP”, po opracowaniu
i uruchomieniu Systemu MeSIP, dla ktérego wymagania zostang zdefiniowane przez dostawce
Systemu MeSIP w zakresie wymagan wydajnosciowych, pojemnosciowych infrastruktury technicznej
rowniez na podstawie doswiadczen z czasowego dziatania systemu w oparciu o infrastrukture chmury
publiczne;j.

7. Poziom szczegotowosci opisu, o ktérym mowa w pkt. 4 nie moze opieraé sie na prezentacji wytacznie
schematéw ideowych lub skrétowych zapisach tez poszczegélnych zatozer, lecz musi zapewnié
Zamawiajacemu jednoznaczne niebudzgce watpliwosci opisanie przedmiotu zamdwienia, a Wykonawcy
powinien umotzliwi¢ zaplanowanie i dobdr odpowiednio metod i technik monitorowania, kontroli
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i weryfikacji cech jakosciowych i ilosciowych produktéw, dia dziatan, jakie sgq w zakresie jego zobowigzan,
co w szczegolnodci dotyczy zakresu oraz sposobu przeprowadzenia testéw Systemu MeSIP, dla ktérych to
Wykonaweca jest zobowigzany opracowaé ,Metodyke testéw MeSIP”.

8. Zakres opracowania ,,Metodyki wdrozenia MeSIP” okreéla ponizszy konspekt dokumentacji:

8.1.

8.2.

8.3.

8.4.

8.5.

8.6.

8.7.

Wstep,

~Metodyka testow MeSIP” — opis standaryzacji procesu testowania systemu MeSIP od fazy
planowania, przez projektowanie testéw przez dostawce systemu, po przeprowadzenie
i udokumentowanie testéw, ktére obejmowaé powinny testy: akceptacyjne, bezpieczefstwa,
funkcjonalne, uzytecznosci, niefunkcjonalne, penetracyjne, regresyjne, wewnetrzne, wydajnosciowe

i przecigzeniowe — dokonujac dla nich odpowiednio doboru rodzaju testu: black box, gray box i white
box.

»~Metodyka przeprowadzenia Audytu Systemu MeSIP” — okredlenie terminéw oraz sposobu
przeprowadzenia czynnosci audytu zgodnie z wymaganiami niniejszej specyfikacji,

Opis procedur monitorowania, kontroli i weryfikacji produktéw, w tym przyjete metody i techniki,
jakie Wykonawca wdrozy do realizacji swoich zobowigzan,

Analiza ryzyka Projektu w zakresie realizacji Zadania Il ,Budowa MeSIP”,
Stownik pojec,

Zatacznik: ,Zatozenia techniczne MeSIP” (potwierdzone, zaktualizowane i uszczegétowione zatozenia
MeSIP w zakresie wskazanym w pkt. 2).

2.1.4Etap 4: Swiadczenie ushug ,Wsparcia technicznego” podczas wykonania

Zadania II ,Budowa MeSIP”

1. Ustugi ,Wsparcia technicznego” w zakresie wykonania Zadania 1l ,Budowa MeSIP” Wykonawca jest
zobowigzany:

1.1.

1.2

Swiadczyé do zakoriczenia realizacji uméw wykonawczych w ramach Zadania I ,Budowa MeSIP”.

Prowadzi¢ zgodnie z aktualnym, zatwierdzonym ,Planem Wsparcia” w zakresie czynnosci, jakie
okresla ,Metodyka wdrozenia MeSIP” i w terminach wynikajacych z harmonogramu wykonania

poszczegdlnych uméw realizacyjnych dla Zadania It ,Budowa MeSIP”, w tym odpowiednio do ich
stanu realizac;ji.

2. W okresie swiadczenia ustug ,Wsparcia technicznego” Wykonawca jest zobowigzany razem
z Zamawiajgcym do monitorowania i kontroli przebiegu realizacji Zadania Il ,Budowa MeSIP” zgodnie
z przyjetym procesem wytwdrczym MeSIP.

2.1.5Etap 5: Przeprowadzenie Audytu Bezpieczenstwa Systemu MeSIP

1. Zgodnie z zatozeniami Projektu w koficowej fazie realizacji Zadania Il ,Budowa MeSIP” w zakresie wdrozenia
MeSIP, odpowiednio do ,Planu Wsparcia” oraz harmonogramu wykonania ww. Zadania Il postrzeganego
poprzez pryzmat realizowanych w tym zakresie uméw, Wykonawca jest zobowigzany przeprowadzi¢ audyt
Systemu MeSIP najpéiniej przed terminem realizacji rzeczowej Zadania Il ,Budowa MeSIP” tak, aby
zapewni¢ réwniez mozliwos¢ wdrozenia dziatad naprawczych przez wykonawcéw Zadania Il ,Budowa
MeSIP” na podstawie wynikdw przeprowadzonego audytu.
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2. Zakres audytu W ramach tego etapu Wykonawca dokona audytu oceny bezpieczeristwa Systemu MeSIP
w zakresie, jaki zostat ustalony dla czynnosci audytu z uwzglednieniem wszystkich wymagan zawartych
w niniejszej specyfikacji oraz uzgodnien stron, jaki zawarto w Planie Wsparcia oraz ustaleniach biezgcych.

3. Czynnosci w zakresie oceny podatnosci Infrastruktury Technicznej oraz jej bezpieczerstwa, w tym
bezpieczeristwa Systemu MeSIP Wykonawca powinien przeprowadzi¢ wykorzystujgc w tym celu wybrane
przez siebie metody i techniki oraz specjalistyczne oprogramowanie klasy ,,Open Source” lub komercyjne
umozliwiajace oceng podatnosci i mozliwosci przeprowadzenia testow, jak: Apache JMeter do wykonania
testéw funkcjonalnych, wydajnosciowych, przeciazeniowych, czy tez platforma Espresso lub Square K{F do
automatyzacji testéw.

4. Zamawiajacy dopuszcza prowadzenia testéw systemu MeSIP w réznych porach dniach, w tym po godzinach
pracy Zamawiajgcego. Wszelkie ustalenia dot. przeprowadzenie testéw podatnosci oraz testéow
bezpieczeristwa muszg by¢ zawierane pisemnie na biezaco w trakcie realizacji zamowienia odpowiednio do
zapisOw aktualizowanego ,,Planu Wsparcia”.

5. Szczegdtowy zakres audytu bezpieczenstwa zostat zamieszczony w Rozdziale 2.4.

2.1.6Etap 6: Opracowanie Raportu Koincowego i przeprowadzenie Odbioru
Koncowego swiadczonych ustug , Wsparcia technicznego”

1. Nie pdZniej niz na 7 dni przed terminem zakoriczenia realizacji zamdwienia Wykonawca opracuje Raport
Koncowy z realizacji zamodwienia podsumowujgcy wykonanie ustugi ,Wsparcia technicznego”.

2. Zamawiajacy dokona Odbioru Koricowego po weryfikacji Raportu Koricowego oraz po potwierdzeniu
wypetnienia przez Wykonawce wszystkich zobowigzan, jakie byly przedmiotem realizacji niniejszego
zamoOwienia.

2.1. Podczas czynnosci odbioru Wykonawca jest zobowigzany do $cistego wspétdziatania z Zamawiajgcym,
w tym skfadania niezbednych wyjasnien oraz skutecznego i niezwtocznego wypetnienia potencjalnie
niezrealizowanych, zalegtych zobowigzan.

3. W trakcie Odbioru Koficowego zamdwienia, Wykonawca ztozy oswiadczenie, potwierdzajgce kompletnosé
wykonania zamdwienia z punktu widzenia zakresu rzeczowego, przedmiotu oraz, iz zostaty prawidtowo
wykonane zgodnie z wymaganiami okreslonymi w OPZ, a takie zgodnie z wytycznymi, jakie zostaty
przekazane Wykonawcy przez Zamawiajgcego w trakcie realizacji zamdwienia.

4. Wszelkie niezbedne korekty, uzupetnienia, jakie moga wynika¢ z wezwania Wykonawcy do usuniecia
zidentyfikowanych podczas Odbioru Koricowego uchybierr, Wykonawca jest zobowigzany skorygowaé w
terminie wskazanym przez Zamawiajgcego. Powyz2sze odnosi sie do wszystkich swiadczert Wykonawcy, w
tym moze dotyczy¢ rowniez odebranych raportéw miesiecznych stanowigcych podstawe do rozliczenia
kwartalnego wynagrodzenia Wykonawcy, o ile wymagac¢ beda one uzupetniania lub korekty na podstawie
informacji oraz wiedzy, jaka Zamawiajgcy posiadt dopiero podczas czynno$ci Odbioru Koricowego.

2.1.7 Etap 7: Zapewnienie $wiadczen gwarancyjnych oraz z tytutu rekojmi

1. Od daty Odbioru KoAcowego w okresie udzielonej przez Wykonawce gwarancji i rekojmi, zgodnie z
zapisami zawartej umowy, Wykonawca jest zobowigzany do Swiadczenia ustug gwarancyjnych oraz z tytutu
rekojmi.

2. Zakres tych swiadczen obejmuje udzielnie opinii ustnie i pisemnie na wniosek Zamawiajgcego w przypadku
koniecznosci wydania opinii dot. realizacji §wiadczen przez Wykonawce lub realizacji i wykonania Zadania Il
»Budowa MeSIP”, o jakg wystgpia organy kontroine, w tym w szczegdlnosci instytucja Zarzadzajacg WRPO.
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3. W odpowiedzi na wezwanie Zamawiajgcego i zadanie wydania opinii Wykonawca jest zobowigzany
przygotowa¢ i przekazaé wypracowane przez siebie stanowisko w terminie umozliwiajgcym
Zamawiajacemu skuteczne, terminowe wypetnienie natozonych na niego obowigzkéw informacyjnych
w wezwaniu organu kontrolujgcego.

3.1. W kazdym przypadku Zamawiajgcy zobowigzuje sig przestaé do Wykonawcy wezwanie o wydanie
opinii niezwtocznie po odebraniu odpowiedniego zadania ze strony organu kontrolujgcego.

2.2 Wymagania prawne, normy techniczne, standardy i zalecenia

1. Zamowienie musi by¢ realizowane z uwzglednieniem obowigzujacych przepiséw prawa w zakresie
projektowania, wdrazania i wykorzystania systeméw teleinformatycznych przez podmioty realizujace
zadania publiczne oraz przepiséw prawa w obszarze dziedzinowym projektowanych rozwigzan (miedzy
innymi wskazanych w Dodatku nr 2 — Studium Wykonalnosci), w tym dotyczacym ochrony danych
osobowych, a w szczegdlinosci takich jak:

1.1. Ustawy:

e Ustawa z 17 lutego 2005 r. o informatyzacji dziatalnosci podmiotéw realizujacych zadania publiczne
(t.j. Dz. U. 22020 r. poz. 346 z péin. zm.),

e Ustawa z dnia 10 maja 2018 r. o ochronie danych osobowych (Dz.U. z 2019 r., poz. 1781, t.j.),

® Ustawa z dnia 4 marca 2010 r. o infrastrukturze informacji przestrzennej (Dz.U. z 2018 r., poz. 1472
tj.),

e Ustawa z 4 kwietnia 2019 r. o dostepnosci cyfrowej stron internetowych i aplikacji mobilnych
podmiotéw publicznych (Dz.U. z 2019 r. poz. 848),

* Ustawa z dnia 5 lipca 2018 r. o krajowym systemie cyberbezpieczeristwa (tj. Dz.U.2020 1369)

1.2. Rozporzadzenia:

® Rozporzadzenie Rady Ministrow z 12 kwietnia 2012 r. w sprawie Krajowych Ram Interoperacyjnosci
(KRI), minimalnych wymagan dla rejestréw publicznych i wymiany informacji w postaci
elektronicznej oraz minimalnych wymagar dla systeméw teleinformatycznych (Dz. U. z 2017 r.
poz. 2247),

® Rozporzadzenie Ministra Spraw Wewnetrznych i Administracji z 10 wrzeénia 2010 roku w sprawie
wykazu certyfikatéw uprawniajagcych do prowadzenia kontroli projektéw informatycznych
i systemdw teleinformatycznych (Dz. U. z 2010 r. Nr 177 poz. 1195),

® Rozporzadzenie Ministra Spraw Wewnegtrznych i Administracji z 20 pazdziernika 2010 r. w sprawie
ewidencji zbioréw i ustug danych przestrzennych objetych infrastruktura Informacji przestrzennej
(Dz. U.z 2010 r. Nr 201, poz. 1333 z pézn. zm.),

1.3. Przepisy unijne:

® Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie
ochrony os6b fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego
przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogdIne rozporzadzenie o ochronie
danych) zwane dalej RODO (Dz.U.UE.L. z 2016r nr 119 poz.1 z pézn. zm),

e Dyrektywa 2007/2/WE Parlamentu Europejskiego i Rady z 14 marca 2007 r. ustanawiajgca

infrastrukture Informacji przestrzennej we Wspdinocie Europejskiej (INSPIRE) (Dz.U.UE.L. z 2007r.
nr 108 poz. 1 z pdin. zm.),

® Rozporzadzenie Komisji (WE) NR 976/2009 z dnia 19 pazdziernika 2009 r. w sprawie wykonania
dyrektywy 2007/2/WE Parlamentu Europejskiego i Rady w zakresie ustug sieciowych
i Rozporzadzenie Komisji (WE) NR 1205/2008 z dnia 3 grudnia 2008 r. w sprawie wykonania
dyrektywy 2007/2/WE Parlamentu Europejskiego i Rady w zakresie metadanych(Dz.U.UE.L.
2 2009r nr 274 poz.9 z pdzn. zm),
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e Rozporzadzenie Komisji (UE) nr 1089/2010 z dnia 23 listopada 2010 r. w sprawie wykonania
dyrektywy 2007/2/WE Parlamentu Europejskiego i Rady w zakresie interoperacyjnosci zbioréw
i ustug danych przestrzennych (tekst skonsolidowany) {Dz.U.UE.L. z 2010r nr 323 poz.11 z pdin.
zm).

2. W realizacji zamoéwienia Zamawiajacy zaleca zastosowanie norm i standardéw technicznych wg. Polskich
Normy (PN) wprowadzajgcych z Sektora Technika informatyczna — Technika bezpieczerstwa takich, jak:

2.1.1. PN-EN ISO/IEC 27000:2017-06 Systemy zarzadzania bezpieczeristwem informacji - Przeglad
i terminologia,

2.1.2. PN-EN ISO/IEC 27001:2017-06 Systemy zarzgdzania bezpieczeristwem informaciji ~ Wymagania,
2.1.3. PN-ISO/IEC 27005:2010 Zarzadzanie ryzykiem w bezpieczeristwie informacji,

2.1.4. PN-ISO/IEC 29151:2019-01 Praktyczne zasady ochrony informacji o identyfikowalnych osobach,
2.1.5. PN-ISO/IEC 29134:2018-11 Wytyczne dotyczgce oceny skutkdéw dla prywatnosci.

3. W uzupetnieniu powyzej wskazanych norm Wykonawca moze stosowac Polskg Norme PN-I-13335-1:1999
Wytyczne do zarzagdzania bezpieczeristwem systemdw informatycznych -- Pojecia i modele bezpieczenstwa
systeméw informatycznych — w zakresie niesprzecznym z obowigzujgcym przedmiotowo normami
wprowadzajgcymi.

4. Do norm wskazanych w pkt. 2, 3 Zamawiajacy dopuszcza zastosowanie norm réwnowaznych.

5. Ponadto, w sposobie realizacji zaméwienia Wykonawca powinien uwzglednic:

5.1. Standardy prowadzenia audytu, odpowiednio do wynikajgce z certyfikacji, jakie posiada jego
personel, a jakie zostaty wydane przez np. Stowarzyszenie Audytoréw Systemoéw Informatycznych
ISACA, Instytut Audytoréw Wewnetrznych lIA.

5.1.1. Zakres zastosowania standardéw dot. prowadzenia audytéw, jak réwniez norm i standarddw
technicznych powinien zosta¢ okreslony w Planie Audytu.

5.2. Zalecenia dot. sposobu i technik przeprowadzenia testéw bezpieczenstwa dla aplikacji WWW, jakie sg
publikowane przez fundacje non-profit OWASP (ang. Open Web Application Security Project),
w szczegdlnosci dotyczy tzw. OWASP — Top Ten.

6. Czynnosci zwigzane z przeprowadzeniem audytu systemu MeSIP musza byé prowadzone pod nadzorem
merytorycznym Gtownego Audytora, posiadajacego kompetencie uprawniajace do audytu i kontroli

systeméw teleinformatycznych, o ktérych mowa w zataczniku do Rozporzadzenia Ministra Spraw

Wewnetrznych i Administracii z dnia 10 wrzesnia 2010 r. w sprawie wykazu certyfikatow uprawniajacych

do prowadzenia kontroli projektéw informatycznych i systemow teleinformatycznych.

2.3 Wymagania wobec dostarczanej przez Wykonawce dokumentacji

1. W kazdym przypadku, kiedy nastepowac bedzie przekazanie dokumentacji opracowanej przez Wykonawce,
na zgdanie Zamawiajacego musi by¢ ona przekazana w formie papierowej, w liczbie jednego egzemplarza z
kazdego rodzaju oraz wformie elektronicznej przestana drogg elektroniczng na adres e-mail
Zamawiajacego (lub na adres podany w ,,Planie Wsparcia”)lub przekazana na nosniku CD-ROM, i tak dla:

1.1. dokumentacji w formie opracowania w formacie edytowalnym: ODF lub DOC / DOCX oraz
zabezpieczonym przed edycjg formacie PDF dla programu Acrobat Reader,
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1.2. wynikéw prac w formie arkusza kalkulacyjnego w formacie MS Excel: ODS, XLSX,

1.3. dokumentacji w formie modelu architektury korporacyjnej wg metodyki TOGAF — odpowiednio w
formacie natywnym uzytego do tego celu oprogramowania.

2.4 Wymagania techniczne dotyczace audytu MeSIP

2.4.1 Ocena bezpieczenstwa Infrastruktury Technicznej

1. Ocena bezpieczehstwa Infrastruktury Technicznej obejmuje ocene $rodowisko technicznego: urzadzen
dostgpowych, sieciowych, $rodowiska systemowego, narzedziowego (uruchomieniowego MeSIP),
w zakresie, co najmniej wskazanych ponizej obszaréw.

2. Analiza topologii sieci komputerowej (LAN, WAN) — obejmuje réwniez uktad klastra przestrzennego:

2.1. Celem tego zadania jest analiza logicznej i fizycznej topologii sieci oraz regut kierowania ruchem
sieciowym. Do analizy nalezy bra¢ urzadzenia aktywne i ich zadania w zakresie kierowania i obstugi
ruchu sieciowego, a takze wszystkie urzadzenia budujace topologie systemu — routery, systemy
firewall, przetaczniki sieciowe, elementy systemu IDS / IPS. W raporcie z tego zakresu prac
Wykonawca przedstawi:

2.1.1. Ocena konstrukcji topologii sieci pod katem ogélinych zasad budowy tego typu systeméw,
2.1.2. Oceng topologii pod katem zasiggu ruchu sieciowego w poszczegdlnych segmentach systemu,

2.1.3. Ocene topologii sieci pod katem niezawodnosci i redundancji poszczegéinych elementéw
systemu,

2.1.4. Oceng topologii pod katem mozliwosci przeprowadzenia ataku zdalnego,
2.1.5. Potencjalne cele ataku i Zrédfa atakdw,

2.1.6. Wskazowki dotyczace zwigkszenia poziomu bezpieczeAstwa systemu poprzez modyfikacje
topologii sieci.

3. Analiza ustug systemowych:

3.1. Wykonawca przeprowadzi analize ustug systemowych udostepnianych zdalnie jak rowniez lokalnie w
obszarze poddanym badaniu. W raporcie z tego zakresu prac Wykonawca przedstawi:

3.1.1. Zakres uruchomionych ustug — na potrzeby systemu,
3.1.2. Ustugi wymagane dla zapewnienia identyfikowanej funkcjonalnosci,

3.1.3. Analizg ruchu sieciowego zwigzanego z ustugami oraz administracja, przeptywajacego pomiedzy
poszczegdlnymi strefami — segmentami systemu / sieci,

3.1.4. Ustugi uruchomione nadmiarowo,
3.1.5. Ustugi niestwarzajgce realnego niebezpieczeristwa ataku,
3.1.6. Ustugi stwarzajgce realne niebezpieczefistwo ataku.

4. Analiza poprawnodci konfiguracji urzadzen dostepowych, sieciowych:

4.1. W ramach tego zadania Wykonawca przeprowadzi przeglad konfiguracji sprzetowej i programowej
wszystkich urzadzen aktywnych wchodzacych w skfad Infrastruktury Technicznej obstugujacej ruch
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sieciowy audytowanego systemu. Analiza prowadzona bedzie pod katem istnienia komponentéw
wymagajacych uaktualnienia oraz instalacji poprawek systemowych. Przeprowadzona zostanie
rowniez analiza poprawnosci:

4.1.1. Konfiguracji routeréw i serwerdw dostepowych,
4.1.2. Konfiguracji i przeptywow systemow firewall,
4.1.3. Konfiguracji elementéw systemu IDS / IPS, jezeli takowe istnieja,
4.1.4. Konfiguracji przetacznikow sieciowych,
4.1.5. Zastosowanych wersji oprogramowania i systeméw operacyjnych ww. elementow systemu.
4.1.6. Konsoli zarzgdzajacych poszczegdlnymi elementami systemu,
4.1.7. Systemodw operacyjnych poszczegdlnych urzadzen aktywnych systemu.
5. Analiza procedur zarzadzania, administrowania:

5.1. Wykonawca dokona oceny przygotowania, kompletnosci oraz poprawnosci merytoryczne procedur
administracji i zarzagdzania infrastruktura techniczng w obszarze audytu w zakresie udostepnionych
przez Zamawiajgcego materiatéw, dokumentéw oraz informacji pozyskanych na podstawie
przeprowadzonych wywiadow.

6. Analiza i testy bezpieczeristwa.

6.1. Testy bezpieczeistwa obejmg krytyczne elementy Infrastruktury Technicznej i funkcje systemowe
w celu zidentyfikowania zagrozen lub potwierdzenia wskazanych przez wyniki analizy parametréow
technicznych i konfiguracji urzadzen. Zakres podejmowanych czynnosci Wykonawcy obejmie takie
podzadania jak:

6.1.1. Analiza penetracyjna: Celem tego zadania jest wykonanie badania podatnosci konfiguracji
infrastruktury ,,z zewnatrz”. Analiza dotyczy¢ bedzie zaréwno ustug, ktére sg zdefiniowane oraz
udostepniane przez system dla sieci zewnetrznych i ustugobiorcéw (np. dla sieci Internet), jak
réwniez moze wykazywaé podatnos$é na préby penetracji i sprawdzania wszystkich dostepnych
ustug. Na podstawie raportu wygenerowanego przez wybrane przez Wykonawce narzedzia np.
skanery sieciowe oraz wnioski z analizy ustug, analizy topologii sieci zostanie przygotowany
raport zawierajacy:

6.1.1.1. Nieprawidtowosci w konfiguracji bezpieczeristwa systemu,
6.1.1.2. Wskazdwki dotyczace sposobu usuniecia nieprawidtowosci.

6.1.2. Wiamanie kontrolowane: W tym zadaniu zostanie przeprowadzona préba wtamania przy uzyciu
metod nieinwazyjnych. Tego rodzaju atak jest prawie 100% odzwierciedleniem rzeczywistej
proby wtamania. Dziatania te zostang udokumentowane w koficowym raporcie. Taka metoda
pozwala na wykrycie potencjalnych luk w systemie zabezpieczen infrastruktury IT audytowanego
systemu.

6.1.3. Analiza bezpieczefAstwa serwerdw (klastra): Zadanie obejmuje czynnosci badania i oceny
bezpieczeAstwa serwerdw, ktére mozna podzieli¢ na trzy grupy:

6.1.3.1.Prace analityczne: badanie poprawnosci konfiguracji systeméw operacyjnych oraz ich
administracji pod wzgledem bezpieczeristwa i analiza wynikéw.
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6.1.3.2. Ewidencja znalezionych luk bezpieczeristwa wraz z opisami metod ich eliminacji {zbadane
luki w oprogramowaniu za pomoca testeréw podatnosci ang. vulnerability scanner).

6.1.3.3.Prace naprawcze (hardening): wytyczne w zakresie eliminacji luk bezpieczerstwa zgodnie z
wskazaniami zawartymi w raportach ,,po testowych”.

6.1.4. Analiza przeptywnosci: Celem zadania jest ocena przeptywnosci ruchu pomiedzy strefami
bezpieczefistwa z uwzglednieniem podziatu na strefy serweréw bazy danych, serweréw aplikacji
DMZ (i inne), z odniesieniem do wynikéw weryfikacji poziomu logowania na urzadzeniach
brzegowych (firewall) dla sesji nawigzywanych pomiedzy krytycznymi strefami bezpieczeristwa.

6.1.5. Analiza systemu monitorowania: Zadanie podlega na ocenie dziatajgcego systemu monitoringu
systeméw wystawionych na ataki z zewnatrz. Testy bedg przeprowadzone w obszarach
krytycznych na styku potaczen Internet — strefa DMZ, strefa DMZ- serwery aplikacyjne, serwery
aplikacyjne — serwery baz danych.

6.2. Zakres prac audytorskich moze zosta¢ rozszerzony o obszary i zagadnienia, jakie Wykonawca wskaze,
jako kluczowe do oceny stanu Infrastruktury Technicznej podczas opracowania Planu Wsparcia.
Zakres tych prac i ich koszt zostanie wyceniony, a nastepnie rozliczony w godzinach konsultacji
technicznych, jakie zostaty przewidziane w ramach niniejszego zaméwienia.

7. Ocena bezpieczefistwa maszyn wirtualnych (VM) i zdefiniowanych w nich $rodowisk uruchomieniowych
musi by¢ przeprowadzona odrebnie dla kazdej wydzielonej czesci systemu MeSIP.
2.4.2 Ocena bezpieczenstwa aplikacji WWW

1. Testy bezpieczestwa obejmuja ponizsze testy oceny podatnosci oraz wycinkowa ocene wydajnosci
systemu MeSIP, w zakresie aplikacji WWW.

2. Testy bezpieczenstwa aplikacji:

2.1. W ramach tego zadania Wykonawca przeprowadzi testy bezpieczeristwa (black box, grey box), wéréd
ktérych powinny znalei¢ sie zawsze testy z aktualnej listy dziesieciu najpopularniejszych atakéw
sieciowych tzw. OWASP TOP 10 (https://owasp.org/www-project-top-ten/ ). Minimalny, wymagany
zakres testow zawiera:

2.1.1. Test penetracyjny styku z Internetem (przy konfiguracji produkcyjnej) — w tym skutecznosci
urzadzen IDS/IPS.

2.1.2. Manipulacje parametrami.
2.1.3. Techniki podstuchu i manipulowania transmisjg (w tym Man in The Middle).

2.1.4. Wywotanie strony serwisu spoza sciezki przewidzianej przez projektantéw aplikacji (Forcefull
browsing).

2.1.5. Atak Path Traversal.

2.1.6. Technika Google Hacking (dotyczy aplikacji opublikowanych w sieci Internet).
2.1.7. Filtrowanie danych wejsciowych.

2.1.8. Omijanie filtrowania danych wejsciowych i wyjsciowych.

2.1.9. Ataki na sesje aplikacji webowej (session fixation i session adoption).
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2.1.10. Ataki typu Injection (np. SQL/XML/XPath/HTML/LDAP oraz innych zgodnie z technologig
aplikacji) i Blind SQL Injection.

2.1.11. Ataki XSS - Cross Site Scripting (persistent, reflected, itp.), czyli osadzenie obcego skryptu.
2.1.12. Niepoprawna obstuga uwierzytelniania i sesji.

2.1.13. Niezabezpieczone bezposrednie odwotanie do obiektu (Insecure Direct Object References).
2.1.14. Fatszowanie zadan (CSRF - Cross Site Request Forgery).

2.1.15. Niepoprawne ustawienia (Security Misconfiguration).

2.1.16. Brak zabezpieczen dostepu przez URL (Failure to Restrict URL Access).

2.1.17. Brak walidacji przekierowan (Unvalidated Redirects and Forwards).

2.1.18. Btedy szyfrowania danych (insecure Crytptographic Storage).

2.1.19. Niedostateczne zabezpieczenia wymiany danych (Insufficent Transport Layer Protection).
2.1.20. Atak typu brute force (sprawdzenie czy konto lub adres |P zostanie zablokowane).

2.1.21. Testy dotyczace ujawniania informacji o srodowisku hostujgcym.

2.1.22. Testy typu DoS (np. flooding).

2.1.23. Ataki typu spoofing.

2.1.24. Ocena kompletnosci zbieranych informacji w logach.

2.1.25. Ataki w celu rozpoznania aplikacji i platformy.

2.1.26. Préba podniesienia uprawnien.

2.1.27. Przekazanie wratzliwych danych w adresie URL lub podmiana wartosci parametréw UR.
2.1.28. Modyfikacje tresci strony w aplikacji internetowej.

2.1.29. Wymuszenie kodéw btedéw HTTP500, czy tez HTTP400, HTPP300, aby uzyskad informacje o
strukturze katalogéw serwera WWW.

2.1.30. Zdradzenie nadmiarowych danych np. nazwy i wersji serwera aplikacji.

2.1.31. Nawigzywanie réwnoleglych pofgczen przy tych samych danych uzytkownika {login / hasto),
czy tez dopuszczenie do préby obejscia zastosowanych zabezpieczen np. blokada konta po
nieudanych prdébach logowania itp.

2.2. Testy wydajnosci, testy obcigzeniowe:

2.2.1. W ramach tego zadania wykonawca dokona oceny stabilnosci dziatania systemu przy
okreslonym, przyjetym i podanym przez Zamawiajgcego poziomie obcigzenia. Wykonawca
dokona oceny przecigzenia systemu (posrednio ocena wydajnosci systemu) wykorzystujac do
tego specjalistyczne oprogramowanie umozliwiajgce automatyzacje testéw.

3. Testy bezpieczenstwa muszg by¢ przeprowadzone zgodnie z ustaleniami zawartymi w ,Planie Wsparcia”
odpowiednio w Srodowisku testowym lub produkcyjnym, przez prowadzenie testéw z wewnatrz
infrastruktury technicznej Zamawiajacego oraz odrebnie w srodowisku zewnetrznym.
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2.4.30cena zgodnosci rozwiazania w zakresie zgodnosci z obowiazujacymi
przepisami prawa

1. W ramach czynnodci zwigzanych z oceng zgodnosdci systemu MeSIP z obowigzujacymi przepisami prawa
Wykonawca dokona analizy oraz oceny zgodnosci przyjetych rozwigzan organizacyjnych i technicznych
systemu MeSIP w zakresie, w jakim naktada obowiazki na Zamawiajacego ustawodawca przepisami:

1.1. Ustawy z 4 kwietnia 2019 r. o dostepnosci cyfrowej stron internetowych i aplikacji mobilnych
podmiotéw publicznych (Dz.U. z 2019 r. poz. 848) — weryfikacja spetnienia wymagah WCAG 2.0/ 2.1.

1.2. Ustawy z dnia 5 lipca 2018 r. o krajowym systemie cyberbezpieczeristwa (tj. Dz.U.2020 poz. 1369).

1.3. Rozporzadzenia Rady Ministrow z 12 kwietnia 2012 r. w sprawie Krajowych Ram Interoperacyjnosci
(KRI), minimalnych wymagan dla rejestréw publicznych i wymiany informacji w postaci elektronicznej
oraz minimalnych wymagar dla systemow teleinformatycznych (Dz. U. z 2017 r. poz.2247).

1.3.1. W czynnosciach prowadzonej przez Wykonawce analizy nalezy postugiwaé sie wytycznymi
opublikowanymi przez Ministerstwo Cyfryzacji w zakresie kontroli dziatania systeméw
teleinformatycznych uzywanych do realizacji zadah publicznych — link do wytycznych:
https://www.gov.pl/web/cyfryzacia/wytyczne-dia-kontroli-dzialania-systemow-
teleinformatycznych-uzywanych-do-realizacji-zadan-publicznych-zatwierdzone-przez-ministra-
cyfryzacii

2. Wyniki analizy i oceny zgodnosci muszg przybra¢ forme szczegétowych rekomendacji, w ktérych zawarte
zostang uwagi bedace opisem zidentyfikowanych odstepstw, brakéw - oraz szczegdtowe zalecenia dot.
wdrozenia procedur naprawczych.

2.4.4 Ocena bezpieczenstwa przetwarzania danych osobowych

1. W ramach tego zadania na podstawie dokumentacji systemu MeSIP i przeprowadzonej przez Wykonawce
analizy technicznej wdrozonych rozwigzan technicznych i organizacyjnych, popartych oceng udostepnione;j
przez Zamawiajacego analizy ryzyka bedacg sktadowa wstepnie opracowywanej przez Zamawiajacego
oceny skutkdw ochrony danych osobowych w zakresie planowanych operacji przetwarzania danych
nowego systemu teleinformatycznego MeSIP (Systemu MeSIP, Systemu SIP PP, ustug integracji
zsystemami teleinformatycznymi cztonkéw Stowarzyszenia Metropolia Poznari), Wykonawca bazujgc
na wtasnym dodwiadczeniu oraz na podstawie wytycznych ,Grupy Roboczej Artykut 29”7, dokona oceny
skutkdw ochrony danych osobowych w procesach przetwarzania danych przedmiotowego Systemu MeSIP.

2. W tym celu Wykonawca wspdtdziatajac razem z Zamawiajagcym, w szczegélnosci z Inspektorem Ochrony
Danych Osobowych (10D):

2.1. Dokona oceny przyjetych rozwigzah technicznych oraz wdrozonych zabezpieczen procesu
przetwarzania danych osobowych,

2.2. Opcjonalnie — zaleznie od potrzeb, przeprowadzi dodatkowe testy w celu wykazania podatnosci
w obszarze przetwarzania danych osobowych,

2.3. Opracuje oceng skutkéw przetwarzania danych osobowych (DPIA) zgodnie z art. 35 RODO
uwzgledniajgc w tym:

2.3.1. Pozyskang wiedze nt. rozwigzan technicznych,

2.3.2. Wyniki testéw bezpieczeristwa Systemu, w tym wyniki testéw podatnosci, o ktérych mowa na
wstepie,
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2.3.3. Zalecenia, jakie wynikajg z normy PN-ISO/IEC 29134: 2018-11 Wytyczne dotyczace oceny
skutkdw dla prywatnosci lub innej normy rownowazne;j.

3. Na podstawie uzyskanych wynikdw Wykonawca wyda rekomendacje i opracuje projekt zmian do Polityki

Bezpieczeristwa Informacji Zamawiajacego.

2.4.5 Udokumentowanie wynikéow audytu

1. Wyniki przeprowadzonego audytu MeSIP w zakresie okreslonym w niniejszej specyfikacji muszg zostaé
szczegotowo udokumentowane w formie Raportu z Audytu, ktdéry powinien zawierac:

1.1

1.2.

1.3.

1.4.

1.5.

1.6.

1.7.

1.8.

1.0

 PCWLATOWY OSRODEK
MR SOKUMENTACIL GEODEZYINES

Opis skrdécony dla Kierownictwa.

Podsumowanie zatozeri organizacyjnych i technicznych dot. zakresu i sposobu przeprowadzenia
audytu.

Opis przyjetej metodyki oraz technik przeprowadzenia audytu.
Klauzule poufnosci zgodnie z zasadami etyki zawodowej certyfikowanych audytoréw.

Udokumentowanie wszystkich czynnosci zwigzanych z sprawdzeniem i oceng stanu infrastruktury
technicznej tj. sprzetu komputerowego i oprogramowania, w tym, co najmniej:

1.5.1. Opis przeprowadzonych analiz i testdw, wraz z opisem zastosowanych metod i narzedzi oraz
uzyskanych wynikdw posrednich i koricowych, co w szczegdlInosci dotyczy:

1.5.1.1. Wynikoéw z testdw bezpieczeristwa, w tym gtdwnie zdarzen / incydentéw bedacych
podstawg do wskazania rekomendowanych zmian w rekonfiguracji srodowiska
systemowego / aplikacyjnego, a w przypadku identyfikacji niezgodnosci lub
niezastosowania si¢ do dobrych praktyk, czy tez wymagan KRI — wdrozenia dziatan
korygujacych.

1.5.1.2.Wyniki oceny zgodnosci przetwarzania danych osobowych z obowigzujacymi przepisami
prawa.

1.5.2. Rekomendowane opisy konfiguracji Infrastruktury Technicznej.
1.5.3. Inne zalecenia, w tym w szczegdinosci zalecenie dotyczace spetnienia wymagan KRI.

Wyniki analizy i ocena zgodnosci przetwarzania danych odpowiednio do obowigzujacych przepiséw
prawa, w szczegd6lnosci w zakresie wynikajgcym z obowigzku stosowania RODO.

Okreslenie poziomu zgodnosci w kazdym z obszaréw przeprowadzonego audytu.
Whioski koricowe:

1.8.1. Sumaryczna ocena zgodnosci.

1.8.2. Rekomendacje dot. dziatan naprawczych i korygujacych.

1.8.3. Projekt zmian do Polityki Bezpieczenstwa Informacji Zamawiajacego.
Zatgczniki:

1.9.1. Dokumentacja Zrédtowa z audytu.

1.9.2. Oswiadczenia imienne certyfikowanych audytordw.
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1.9.3. Oswiadczenie Wykonawcy.

2. W Raporcie muszg znalez¢ sie wszystkie informacje, wyniki i wnioski, o ktérych mowa w opisie wymagan dla
prowadzonych przez Wykonawce analiz i testéw Infrastruktury Technicznej.

3. Zamawiajacy dopuszcza inny uktad i strukture Raportu z Audytu bez zmiany zakresu rzeczowego raportu.
Proponowany przez Wykonawce konspekt raportu np. oparty o wybrang przez wykonawce metodyke

przeprowadzenia audytu, musi zosta¢ zaakceptowany przez Zamawiajgcego na etapie opracowania ,Planu
Wsparcia”.

4. Raport z Audytu ma status informacji poufnej i zawiera¢ musi nastepujace oéwiadczenia:

4.1. Oswiadczenie imienne certyfikowanych audytoréw o zachowaniu poufnosici, w tym wszelkich

udostgpnionych i przekazanych Wykonawcy przez Zamawiajacego informacji i materiatéw, w tym w
szczeg6lnosci zdobytych w trakcie prac informacji.

4.2. Oswiadczenie Wykonawcy o zachowaniu poufnoéci oraz o usunieciu wszystkich kopii danych,
dokumentow oraz wszelkich materiatéw, ktére znalazty sie w jego wtadaniu w okresie realizacji
zamoéwienia. Do o$wiadczenie nalezy dotgczyé protokét zniszczenia kopii materiatéw i dokumentéw.

2.5 Wymagana wobec systemu do komunikacji na odleglo$é¢ oraz
utrzymania repozytorium dokumentow

1. Oferowane przez Wykonawce dedykowane oprogramowanie musi:
1.1. Zapewnic dziafanie poprzez aplikacje webowa dostepna z poziomu przegladarki internetowej,

1.2. Umotzliwi¢ jednoczesng prace wielu uzytkownikéw bez nakfadania ograniczeri na ich liczbe, przy czym

ewentualne ograniczenia mogq dotyczy¢ wyfacznie ograniczen infrastruktury w zakresie jej
wydajnosci,

1.3. Zapewni¢ mechanizmy zarzadzania uzytkownikami, w tym nadawania im uprawnien,

1.4. Wspomaga¢ czynnodci zarzadzania projektem — minimum w zakresie procedur komunikacji
i powiadamiania,

1.5. Zapewnia¢ mechanizmy autoryzacji dostepu, w tym zastosowanie bezpiecznych potaczen
np. z zastosowaniem protokotu TLS,

1.6. Posiada¢ co najmniej nastepujace moduly/narzedzia: narzedzie do wideckonferencji,
serwer/repozytorium plikéw, narzedzie do pracy wspétdzielonej nad dokumentami.

2. Narzedzie do wideokonferencji powinno umozliwiaé:

2.1. Tworzenie wideokonferencji i zapraszanie uzytkownikéw zarejestrowanych i/lub niezarejestrowanych
(tzw. gosci, zapraszanych np. poprzez link do danej wideokonferencji) w systemie,

2.2. Udostepnianie treéci/widoku ekranu uzytkownika dla uczestnikéw zdalnego spotkania,

2.3. Prowadzenie rozmowy rdéwniez w formie czatu dla kazdego pokoju (zdefiniowanej grupy
uzytkownikéw),

2.4. Identyfikacje statusu dostepnoéci uzytkownika (przynajmniej w zakresie: aktywny, nieaktywny,
zajety),
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2.5. Mechanizm powiadomienl, w tym wywotan uzytkownikow w trybie czatu.
3. Serwer/repozytorium plikéw powinien umozliwiaé:
3.1. Tworzenie katalogéw projektowych,

3.2. Udostepnianie katalogdw w ramach zdefiniowanych grup uzytkownikéw lub bezposrednio
uzytkownikom w dwoch trybach: tylko podgladu lub petnego dostepu i edycji dokumentéw,

4. Narzedzie do pracy wspétdzielonej nad dokumentami musi zapewnié:
4.1. Prace na dokumentach tekstowych, arkuszach kalkulacyjnych i prezentacjach,
4.2. Edycje dokumentu przez wielu uzytkownikédw jednoczesnie,

4.3. Wiaczenie trybu $ledzenia zmian oraz wykorzystania komentarzy w ramach pracy wspdlnej na
dokumentach tekstowych,

4.4. Identyfikacje wersji dokumentéw (zapis automatyczny),

4.5. Obstuge formatow plikdw: docx, xlsx, pptx.
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3 Dodatek nr 1 - Opis projektu

3.1 Zalozenia projektu zawarte w dokumentach inicjujacych

Stowarzyszenie Metropolia Poznan (SMP), inaczej Metropolia Poznar - to stowarzyszenie gmin i powiatéw
Aglomeracji Poznanskiej, ktore powstatlo w 2011 roku. Stowarzyszenie obejmuje Miasto Poznan, Powiat
Poznanski, 17 gmin powiatu poznariskiego oraz 4 gminy sasiednie. Zasadniczym celem Stowarzyszenia jest
wspieranie idei samorzadu terytorialnego oraz wspieranie rozwoju spoteczno-gospodarczego metropolii.
Gtéwnym dokumentem strategicznym Stowarzyszenia jest opracowana i sukcesywnie od wielu lat wdrazana
»Strategii Rozwoju Aglomeracji Poznariskiej. Metropolia Poznari 2020” - Centrum Badan Metropolitalnych
w Poznaniu, 2011 (w skrécie ,Strategii”). Pierwszym znaczacym rezultatem prowadzonych dziatan, zgodnie
z zatozeniami ,Strategii Rozwoju Aglomeracji Poznariskiej. Metropolia Poznarii 2020” (0$ ,Gospodarka
przestrzenna i srodowiskowa”) byto opracowanie ,Koncepcji Kierunkéw Rozwoju Przestrzennego Metropolii
Poznan” - CBM, 2016 {dalej , Koncepcji”).

Zgodnie z ,Koncepcja” dziatania Metropolii Poznan w zakresie polityki przestrzennej zostaty ukierunkowane na
wsparcie procesu planowania metropolitainego i koordynacje lokalnych polityk przestrzennych. Wdrozenie
~Koncepcji” oparto gtéwnie na dziataniach organizacyjnych - powotaniu Metropolitalnego Forum Planowania
Przestrzennego dokonujacego okresowej oceny ewaluacji i stopnia wdrozenia »Koncepcji” oraz funkcjonowaniu
Metropolitalnej Komisji Planistycznej, jako ciata doradczego, ktérego zasadniczym zadaniem byfo — i jest nadal
opiniowanie i ocena zgodnosci gminnych Studidw Uwarunkowania i Kierunkéw Zagospodarowania
Przestrzennego (SUIKZP) z ,Koncepcja”. Podstawa oceny zgodnosci sa zdefiniowane w »Koncepcji” reguty,
majgce na celu nie tylko uspdjnienie ustaleri planistycznych, ale réwniez docelowe wdrozenie mechanizmoéw
monitorowania zmian w zakresie zarzadzania przestrzenia metropolii, w szczegdlnoéci zmian w zakresie
uzytkowania terendw.

Od strony praktycznej zmiany takie mozna monitorowa¢ prawie na biezaco, jednak pod warunkiem, iz dziatania
w tym zakresie we wszystkich jednostek terytorialnych w ramach procedur administracyjnych i proceséw
planistycznych wsparte bytby przez zestandaryzowane rozwigzania informatyczne. Niestety nie jest to mozliwe
wskutek — z jednej strony braku standaryzacji proceséw planistycznych — a z drugiej wskutek znaczacego
zréznicowania informatyzacji jednostek terytorialnych SMP, zwtaszcza gmin, ktére ,odstajg” od rozwigzan
i technologii Miasta Poznan oraz i w wiekszoéci korzystajg z prostych, ewidencyjnych systeméw informacji
przestrzennej (firmy GEO-SYSTEM np. https://czerwonak.e-mapa.net/).

Problem informatyzacji, dostepu do wiarygodnej metropolitalnej informacji zarzadczej dostrzezono juz
w ,Strategii Rozwoju Aglomeracji Poznariskiej. Metropolia Poznari 2020” (CBM, 2011) w Programie 5.3 pn.
~Metropolitalny system informacyjny”, gdzie wyraznie wskazano, iz do »petnego wykorzystania mozliwosci
oferowanych przez nowe technologie (informacyjne) niezbedna jest daleko idgca informatyzacja” i ,integracja
informatyczna wszystkich jednostek administracji publicznej dziafajgcych na terenie aglomeracji, ktéra powinna
umozliwi¢ przeptyw informacji oraz kompatybilno$é uzywanych systeméw w zakresie gromadzenia
i przetwarzania danych, w tym danych przestrzennych, umozliwiajac ,koordynacje informacji przestrzenne;”.

W obszarze gospodarki przestrzennej w ,Strategii” wskazano na wystepujace w metropolii trudnosci,
wynikajace z braku integracji dokumentéw planistycznych z danymi analitycznymi i zrédtowymi, co utrudnia
»Tozpoznanie skali i dynamiki proceséw urbanizacji, zmian w formach uzytkowania terenu oraz monitorowanie
zagadnien strategicznych”.
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~Wizja sukcesu” programu 5.3 Strategii — to ,wyraZne zwiekszenie efektywnosci proceséw decyzyjnych”

i ,bardziej skuteczne zorzqdzanie przestrzeniq metropolii” dzigki wdrozeniu ,kompleksowego systemu
informacji o terenie, sprzeionego z dokumentami planistycznymi gmin”, wspartego ,spéjnym systemem
wymiany danych” obejmujacym ,wszystkie instytucje publiczne wazine dla rozwoju metropolii”. W tak
powstatym systemie powinien | funkcjonowac ... zintegrowany metropolitalny bank danych, dzieki ktdremu
pozyskiwanie informacji spofeczno-gospodarczych | Srodowiskowych stanie sie znacznie fatwiejsze”,
zapewniajac dostep do wiarygodnej, aktualnej ,informacji zarzgdczej”.

Natomiast problem partycypacji spotecznej w procesach planistycznych zostanie rozwigzany poprzez
uruchomienie ,rozbudowanej, internetowej platformy komunikacji spotecznej”, ktéra zapewni ,mieszkaricom
dostep do zintegrowanej informacji publicznej”.

Przyjeto, iz osiggnigcie celéw programu ,Metropolitalny system informacyjny” nastapi poprzez potgczenie
szedciu dziatan, z ktdrych kluczowe dla koordynacji polityk przestrzennych sg silnie ze sobg powigzane
nastepujgce dziatania:

1. integracja informatyczna instytucji publicznych w metropolii;

2. Stworzenie metropolitalneno systemu informaciji brzestrzennej:

3. Budowa metropolitainej platformy informacji publicznej i komunikacji spofecznej;
4. Koordynacju pozyskiwania i wymiany danych.

Tak zdefiniowane dziatania z punktu widzenia ,dobrych praktyk” budowy i wdrazania systemoéw
informatycznych zostaty wpisane w jedno wspdine dziatanie - ,Budowy Metropolitalnego Systemu informacji
Przestrzennej {w skrocie Me5IP) ,, - wieloinstytucjonalnego i interdyscyplinarnego systemu informatycznego,
wg. ,Strategii” - kompleksowego systemu informacji o terenie, wspierajgcego cele Metropolii Poznan
w zakresie zintegrowanego zarzgdzania przestrzenig na kazdym szczeblu jej funkcjonowania, zapewniajgcego
wsparcie dla realizacji zadan ustawowych, w szczegélnosci w obszarze gospodarki przestrzennej i polityk
sektorowych. Ogdlny ideogram systemu MeSIP przedstawia ponizszy rysunek.
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Rysunek 1 Ideogram MeSIP — koncepcja wspoltdziatania systeméw informatycznych jednostek terytorialnych Metropolii Poznan
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4 Dodatek nr 2 - Studium wykonalno$ci projektu

Studium wykonainosci projektu ,Budowa Metropolitalnego Systemu Informacji Przestrzennej (MeSIP) dla
Metropolii Poznan”, w skrécie Studium Wykonalnosci, stanowi integralng cze$¢ niniejszej specyfikacji. Studium

Wyko

4.1

nalnosci dotgczono do SWZ w pliku o nazwie: StudiumWykonalnosci_MeSIP.PDF.

Minimalny zakres ,Wsparcia technicznego”

Zgodnie ze Studium Wykonalnosci pierwotny zakres ,Wsparcia technicznego” powinien obja¢, jako minimum:

1

2.

> ow

5
6
7.
8
9

1
1
1
1
1
1

1

1

- Wsparcie techniczne w zakresie opisu funkcjonalnego komponentdw MeSIP.

Nadzor nad przeprowadzeniem testéw uzytecznoéci (UX - User experience) dla kazdego z modutow

systemu, co powinno zapewnic przetozenie wynikéw badan na szczegétowe zalecenia projektowe.

Uczestniczenie w spotkaniach roboczych z udziatem dostawcy, wykonawcy systemu MeSIP.

- Odbidr dokumentacji analitycznej zawierajacej, co najmniej:

dokument inicjujacy projekt,

dokumenty analizy przedwdrozeniowej, w tym ramowy plandw testéw,
model architektury korporacyjne;j,

opis funkcjonalnosci prototypu systemu.

. Odbidr harmonogramu prac i planu testéw.

. Odbidr prototypu systemu.

Odbidr komponentéw dziedzinowych.

0Odbidr srodowiska testowego systemu.

. Odbidr przeprowadzonych testéw akceptacyjnych i odbiér raportu z testéw.

0. Audyt bezpieczeristwa / Audyt kodu / Testy penetracyjne.

1. Audyt kodu Zrédtowego.

2. Testy penetracyjne.

3. Audyty bezpieczedstwa infrastruktury (sieci, urzadzen).

4.  Audyt bezpieczeristwa portali MeSIP oraz aplikacji WWW.

5. Oceng bezpieczenistwa Informacji, Polityki bezpieczeAstwa informacji (elementy 1SO 27001), w tym
spetnienie wymagar prawnych natozonych przez ustawodawce w zakresie wypetnienia wymagan: KRI,
ustawy o cyberbezpieczeristwie, przepiséw dot. ochrony danych osobowych.

6. Odbidr oprogramowania w zakresie:

przekazania kodéw Zrédtowych do oprogramowania dedykowanego,

przekazania licencji do oprogramowania standardowego,

przekazania dokumentacji do wytworzonego oprogramowania,

przekazania dokumentacji zawierajacej konfiguracje oprogramowania standardowego oraz
dedykowanego,

7. Odbidr koricowy wdrozenia produkcyjnego, w tym raportu koricowego:

przeprowadzenie pozytywnych testow automatycznych, wydajnosciowych i obciazeniowych.

18. Odbiér dokumentacji powykonawczej systemu MeSIP:

dane konfiguracyjne, skrypty i instrukcje,
kody Zrédtowe,
specyfikacja procesu integracji.

Docelowy zakres ,Wsparcia technicznego” w zakresie zobowigzan i odpowiedzialnosci Wykonawcy po

rozwinieciu ww. podstawowych tez zawiera niniejszy dokument.
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5 Dodatek nr 3 - Infrastruktura Techniczna Zamawiajacego,
dostepne dla Wykonawcy zasoby systemowe

5.1 Charakterystyka Infrastruktury Teleinformatycznej

Na potrzeby realizacji zaméwienia, Zamawiajacy zapewni Wvykonawcy niezbedng infrastrukture
serwerowg, infrastrukture sieciowa, teleinformatyczng oraz licencje oprogramowania systemowego,
bazodanowego, narzedziowego, ktére moga zostaé wykorzystanie do utworzenia srodowiska narzedziowego do
testow oraz audytu.

5.1.1 Zasoby dostepne dla Wykonawcy na potrzeby prowadzenia audytu oraz
niezaleznych testow

Z uwagi na ograniczone zasoby techniczne, po podpisaniu umowy Zamawiajgcy wraz z Wykonawcg
ustalg niezbedne zasoby techniczne jakie Zamawiajacy udostepni Wykonawcy do realizacji zamodwienia Zaleznie
od wydajnosci rozwigzania oferowanego przez Wykonawce oraz rosngcych potrzeb Zamawiajgcy moze
zwiekszy¢é parametry techniczne, o ile pozwolg na to warunki licencyjne produktéw uzywanych przez
Wykonawce do implementacji oferowanego rozwigzania oraz aktualne uwarunkowania funkcjonowania catosci
infrastruktury technicznej Zamawiajgcego.

5.1.2 Wymagania dotyczace instalacji i administrowania maszynami wirtualnymi

1. Zakres zobowigzan Wykonawcy w kazde] czesci zamdwienia obejmuje czynnosci instalacji oraz konfiguracji
dostarczanego i wdrazanego przez Wykonawce oprogramowania. Z tego zakresu zobowigzan Zamawiajacy
wytacza czynnosci konfiguracji maszyn wirtualnych (VM), jakie bedg niezbedne do realizacji zamdwienia.

2. W zwigzku z powyiszym dla kazdej konfiguracji VM parametry do niej muszg by¢ szczegétowo opisane przez
Wykonawce i przekazane do Zamawiajacego w formie pisemnej w formie specyfikacji przekazanej droga
elektroniczng, zgodnie z przyjetymi zasadami komunikacji.

3. Podobne ograniczenia wystepujg w czynnosciach administrowania, gdzie administrowanie maszynami
wirtualnymi jest wylgcznie w gestii Zamawiajgcego, a czynnosci zarzadzania konfiguracjg na poziomie
systemowym, narzedziowym, bazodanowym, aplikacyjnym sg po stronie zobowigzarn Wykonawcy.

4. W kazdym przypadku, kiedy niezbedne bedzie podjecie czynnosci zwigzanych z administrowaniem lub
konfiguracja maszyny wirtualnej, Wykonawca jest zobowigzany skontaktowad sie z Zamawiajacym, ktéry te
czynnosci wykonywac bedzie bez zbednej zwtoki.

5. Zasady wspdtdziatania Wykonawcy i Zamawiajgcego w zakresie wskazanym powyzej powinny byc
uszczegdtowione i uzgodnione przez Strony na etapie opracowania Planu Wsparcia.

6. Zakres zobowigzah Zamawiajgcego nie moze wykracza¢ poza zakres zobowigzan okreSlony w niniejszej
specyfikacji oraz we wzorze umowy.

5.1.3 Zapewnienie zdalnego dostepu do Infrastruktury Technicznej

1. Zamawiajgcy moze zapewnié¢ Wykonawcy zdalny dostep do jego Infrastruktury Technicznej celem realizacji
przez niego przedmiotu zamodwienia pod nastepujgcymi warunkami: dostep dla Wykonawcy mozliwy
bedzie wyfacznie po podpisaniu przez Wykonawce oswiadczenia o zapewnieniu podczas realizacji
zamoOwienia zasad okreslonych przez obowigzujgcg w organizacji Zamawiajgcego Polityke Bezpieczerstwa
informacji (PBI), przy uwzglednieniu, iz:
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1.1. Zdalny dostgp do Infrastruktury Technicznej poprzez tacze VPN posiadaé bedzie wytgcznie okreslona
liczba os6b podana w przekazanym i zaakceptowanym przez Zamawiajagcego wykazie oséb:
/imie/nazwisko/e-mail/tel/firma — o ile jest to podwykonawca;

1.2. Dostgp bedzie realizowany na zadanie lub w trybie okreslonym przez harmonogram ustalonych
»Okien czasowych”;

1.3. Dostep do zasobdw bedzie realizowany poprzez VPN poprzez konta imienne aktywowane w oparciu o
harmonogram;

1.4. Naruszenie przez Wykonawce przyjetych przez niego zasad dostepu moze skutkowaé statym lub
czasowym zablokowaniem dostepu zdalnego.
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6 Dodatek nr 4 - Wybrane pojecia, definicje

Nazwa

Definicja

Analiza ryzyka (systemu
teleinformatycznego)

Analiza i ocena — zagrozen, zdarzen polegajacych na wykorzystania lub
zaistnieniu podatnosci systemu teleinformatycznego przetwarzajgcego dane.

Anonimizacja

Przeksztatcenie danych osobowych w sposéb uniemozliwiajacy
przyporzadkowanie poszczegdinych informacji do okreslonej lub mozliwej do
zidentyfikowania osoby fizycznej albo, jezeli przyporzadkowanie takie
wymagatoby niewspdtmiernych kosztéw, czasu lub dziatan (art. 3 pkt 1 ustawy
z dnia 16 wrze$nia 2011 r. o wymianie informacji z organami Scigania parstw
cztonkowskich Unii Europejskiej, Dz. U. 2020 Nr 158 t.j.). Anonimizacja pozwala
na trwate (nieodwracaine) usunigcie powigzan miedzy danymi osobowymi, a
osobg, ktérej dotyczag. W ten sposéb informacje, ktdére byly danymi
osobowymi, przestajg nimi by¢ {odwrotno$¢ pseudonimizacji).

Audyt bezpieczeristwa
systemu
teleinformatycznego

Aplikacja Wydzielona czg$¢ systemu przetwarzajgcego dane realizujgca cel biznesowy,
zapewniajgca ustalony zakres funkcjonalny dla uzytkownika.
| Audyt Systematyczna i niezalezna ocena danej organizacji, systemu, procesu, projektu

lub produktu. Audyt dzielimy ze wzgledu na osobe/podmiot wykonujaca/y — na
wewnetrzny lub zewnetrzny.

Niezalezny przeglad i ocena systemu przetwarzania danych w celu weryfikaciji,
przetestowania adekwatnosci zastosowanych s$rodkéw nadzoru systemu,
upewnienia sig, czy system dziata zgodnie z ustalong politykg bezpieczeristwa,
procedurami operacyjnymi, w tym dokumentacja systemu w celu wykrycia
przetamand bezpieczenstwa i wydania zaleced dotyczacych $rodkéw
nadzorowania, polityki bezpieczefistwa oraz w stosunku do procedur.

Baza danych

Zbibr powigzanych ze sobg logicznie danych, zaprojektowany dla zaspokojenia
potrzeb informacyjnych organizacji w okreslonym zakresie dziedzinowym
objetym funkcjonowaniem dziedzinowego systemu teleinformatycznego.

Dokument elektroniczny

Zgodnie z definicjg zawartg w Art. 3 pkt. 2) Ustawy z 17 lutego 2005 r. o
informatyzacji dziatalnosci podmiotdw realizujgcych zadania publiczne (t.j. Dz.
U.z2021r. poz. 670 z pdin. zm.), inaczej — Uoinf to — stanowigcy odrebng
catos$¢ znaczeniowa zbidr danych uporzadkowanych w okreslonej strukturze
wewnetrznej i zapisany na informatycznym nosniku danych.

Elektroniczna ustuga
publiczna, inaczej e-ustuga

Na podstawie dyrektywy 77/388/EWG z 2005 roku art. 9 ust. 2 lit. e) / zatgcznik
L dyrektywy: Ustuga, ktéra jest swiadczona drogg elektroniczng za pomocg sieci
Internet, ktdrej wykonanie z jednej strony jest w okresionym zakresie
zautomatyzowane i wymaga tylko niewielkiego udziatu cztowieka, (jako
ustugobiorcy), a z drugiej strony w takim zakresie, w jakim jest $wiadczone —
wykonanie jej bez technologii informatycznej jest niemozliwe.

Etap

Zdefiniowany, spdjny ciag dziatan zwigzany z realizacjg okreslonego zadania /
zamoéwienia (tutaj Wykonawcy ustug ,,Wsparcia technicznego”)

Formularz elektroniczny

Uoinf Art. 3 pkt. 25) formularz elektroniczny — graficzny interfejs uzytkownika
wystawiany przez oprogramowanie stuzacy do przygotowania i wygenerowania
dokumentu elektronicznego zgodnego z odpowiadajgcym mu wzorem
dokumentu elektronicznego.

Geoportal (lub portal

Aplikacja sieciowa w formie portalu internetowego z graficznym interfejsem

mapowy) umozliwiajacym dostep do danych przestrzennych za posrednictwem
przegladarki internetowe;.
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Nazwa

Definicja

Iteracja

Wielokrotne, policzalne powtdrzenie jednostki zachowania w ramach
okreslonych czynnosci.

Infrastruktura Techniczna
Zamawiajacego

Sprzet komputerowy (serwery, macierze, urzadzenia aktywne i pasywne oraz
pozostate elementy instalacyjno — konfiguracyjne infrastruktury
teleinformatycznej) jak réwniez Oprogramowanie: Aplikacyjne, Systemowe,
Narzedziowe, Bazodanowe, bedgce w zakresie uzytkowania przez
Zamawiajgcego.

Komponent

Hermetyczny, modut lub cze$¢ oprogramowania systemu informatycznego
przetwarzajgcego dane, realizujgcy ustugi za posrednictwem interfejséw.

Krajowe Ramy
Interoperacyjnosci (KR}

Zbior uzgodnionych definicji, wymagan, regut architektury systeméw

teleinformatycznych oraz procedur i zasad, ktérych stosowanie umozliwi
wspdidziatanie systeméw teleinformatycznych podmiotéw realizujacych
zadania publiczne w procesach realizacji tych zadan drogg elektroniczna.

Metodyka

Zestaw pojgc¢, notacji, modeli formalnych, jezykéw i sposobéw postepowania
stuzacy do analizy rzeczywistosci (stanowiacej przedmiot projektowanego
systemu informatycznego) oraz do projektowania pojeciowego, logicznego
i/lub fizycznego. Zwykle metodyka jest powigzana z odpowiednia notacjg
(diagramami) stuzacymi do zapisywania wyniku poszczegéinych faz projektu,
jako srodek wspomagajacy ludzka pamieé i wyobraznie i jako $rodek
komunikacji w zespotach oraz pomiedzy projektantami i klientem.

Norma (specyfikacja
techniczna)

Dokument przyjety na zasadzie konsensusu i zatwierdzony przez upowazniong
jednostke organizacyjng, ustalajacy zasady, wytyczne lub charakterystyki
odnoszjce sie do réznych rodzajéw dziatalnoci lub zmierzajacy do okreélenia i
uzyskania optymalnego stopnia uporzadkowania w okreslonym zakresie.

. Oprogramowanie

Oprogramowanie Aplikacyjne, Standardowe, Bazodanowe, Narzedziowe oraz
Systemowe, rozumiane fgcznie jak réwniez kazde z nich z osobna zaleznie od
kontekstu wystapienia.

Oprogramowanie
Aplikacyjne

Oprogramowanie opracowane i dostarczone przez wykonawce Zadania Il
Budowa MeSIP, stanowigce najwyzsza warstwe w wielowarstwowej
architekturze budowanego Systemu, do kt6rego tenze posiada autorskie prawa
majgtkowe. Oprogramowanie Aplikacyjne obejmuje wszystkie opracowane
przez tego wykonawce komponenty, procedury majace jakagkolwiek postaé
kodu wykonywalnego lub skryptu uzytego do uruchomienia i funkcjonowania
Systemu.

Oprogramowanie
Standardowe

Oprogramowanie wykonawcy Zadania Il Budowa MeSIP, co, do ktérego tenze
posiada autorskie prawa majatkowe lub prawa takie nalezg do osoby trzeciej,
ale réwniez wykonawcy Zadania Il Budowa MeSIP ma do niego petnie praw.
Oprogramowanie to zostato wytworzone przed udzieleniem wykonawcy
Zadania Il Budowa MeSIP i stanowi zamknigta cato$¢ w formie modutu /
komponentu / biblioteki programistycznej oraz stuzyé bedzie do budowy i
Wdrozenia Systemu.

Oprogramowanie
Bazodanowe

Oprogramowanie zapewniajgce techniczne srodki do bezpiecznego
gromadzenia oraz autoryzowanego dostepu i przetwarzania danych w oparciu
o relacyjna, obiektowa lub obiektowo — relacyjng baze danych.

Oprogramowanie
Narzedziowe

Oprogramowanie zapewniajgce niezbedne funkcje techniczne na rzecz budowy
i Wdrozenia Systemu, stanowigce warstwe posrednig - ustugowa pomiedzy
Oprogramowaniem Aplikacyjnym / Standardowym a Systemowym, z
wytgczeniem Oprogramowania Bazodanowego.
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| Nazwa

Definicja

Oprogramowanie

Oprogramowanie zapewniajace podstawowe funkcje systemowe

Systemowe umozliwiajace funkcjonowanie infrastruktury sprzetowej zgodnie z jej
przeznaczeniem. W sktad tego oprogramowania wchodzi: oprogramowanie do
| wirtualizacji oraz systemy operacyjne.
Podatnosé Stabos¢ lub luka w systemie przetwarzania danych. Wady lub luki w strukturze

fizycznej, organizacji, procedurach, zarzadzantiu, administrowaniu, sprzecie,
oprogramowaniu, a takze zmierzone i niezmierzone dziatania personelu, ktére
moga by¢ wykorzystane do spowodowani szkéd w systemie informatycznym
lub dziatalnosci uzytkownika

Przypadek uzycia

Opis wymagan wobec systemu teleinformatycznego przedstawiajacy interakcje
pomiedzy ,,aktorem”, ktdry inicjuje zdarzenie oraz opisywanym systemem —
zdefiniowany przez opis, sekwencji prostych krokéw. Przypadek uzycia moze
by¢ przedstawiony graficznie w formie tzw. diagramu przypadkow uzycia.
Uogdlniajac przypadek uzycia moze odnosic sie do zachowania Obiektu w
osiggnieciu okreslonego stanu.

Przypadek testowy

Sciéle okreslona ,$ciezka przejécia” w ramach procedury testowej prowadzonej
zgodnie z planem testow odnoszac sie do okreslonego scenariusza zachowania
testowanego produktu lub charakterystycznej klasy danych wejSciowych.
Kluczowe dla wtasciwego okreslenia przypadku testowego jest jednoznaczne
okreslenie oczekiwanego, spodziewanego wyniku wykonania procedury
testowej.

Pseudonimizacja

Przetworzenie danych osobowych w taki sposob, by nie mozna ich byto juz
przypisa¢ konkretnej osobie, ktérej dane dotycza, bez uzycia dodatkowych
informacji, pod warunkiem, ze takie dodatkowe informacje sg przechowywane
osobno i s3 objete S$rodkami technicznymi i organizacyjnymi
uniemozliwiajgcymi ich przypisanie zidentyfikowanej fub moizliwej do
zidentyfikowania osobie fizycznej (RODO). Zalecane techniki pseudonimizacii
zawarte w opinii 05/2014 wydanej przez Grupe Roboczg ds. ochrony oséb
fizycznych w zakresie przetwarzania danych osobowych (RODO Art. 29) to: |
szyfrowanie z kluczem; funkcje hash tzw. funkcje skrétu, zastosowanie tokena. |

RODO

Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27
kwietnia 2016 r. w sprawie ochrony oséb fizycznych w zwigzku z
przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich
danych oraz uchylenia dyrektywy 95/46/WE — tzw. ogdlne rozporzadzenie o
ochronie danych.

Rejestr publiczny

| Uoinf Art. 3 pkt. 5) rejestr publiczny — rejestr, ewidencje, wykaz, liste, spis albo

inng forme ewidencji, stuzace do realizacji zadan publicznych, prowadzone
przez podmiot publiczny na podstawie odrebnych przepiséw ustawowych.

Schemat aplikacyjny
[

Schemat pojeciowy dla danych wykorzystywanych przez jedng lub wiecej
aplikacji.

. System

System teleinformatyczny

W skrécie system teleinformatyczny MeSIP

Uoinf Art. 3 pkt. 3) system teleinformatyczny — zespét wspotpracujgcych ze
sobg urzadzen informatycznych i oprogramowania zapewniajgcy
przetwarzanie, przechowywanie, a takze wysytanie i odbieranie danych przez
sieci telekomunikacyjne za pomoca wtasciwego dla danego rodzaju sieci
telekomunikacyjnego urzadzenia koficowego w rozumieniu przepiséw ustawy z
dnia 16 lipca 2004 r. — Prawo telekomunikacyjne ( Dz. U. 22021 r., poz.576 t.}.}.

Testy akceptacyjne

Przeprowadzenie procedury testowej sprawdzajgcej dla okreslonej czesci
systemu weryfikujacej zgodnos¢ wynikdw testow z wartoscig oczekiwana oraz
ze specyfikacjq. Testy akceptacyjne s realizowane przez Zamawiajgcego.
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Nazwa

Definicja

Pozytywny wyniki testéw w zakresie ustalonym w Planie Testéw stanowi
podstawe do odbioru.

Testy bezpieczeristwa

Testy sprawdzajgce podatnos¢ oraz poprawnosé i skutecznosé funkcjonowania
zabezpieczen oprogramowania. Zabezpieczenia sa to $rodki o charakterze
fizycznym, technicznym lub organizacyjnym zmniejszajace ryzyko. Wynika z
tego, ze testowaniu podlegajg zarowno zabezpieczenia typowo informatyczne,
ale takze zabezpieczenia fizyczne i inne.

Testy funkcjonalne

Testy sprawdzajace zgodnosé ze specyfikacja lub dokumentacja techniczng w
zakresie wymagan funkcjonalnych testowanego oprogramowania.

Testy integracyjne —
komunikacji

Testy poprawnosci powigzah miedzy modutami / ustugami oraz systemami
zewngtrznymi

Testy niefunkcjonalne

Testy sprawdzajace zgodnos¢ ze specyfikacja lub dokumentacja techniczng w
zakresie parametrow i cech niefunkcjonalnych testowanego oprogramowania.

Testy penetracyjne

Testy polegajace na autoryzowanej ,sitowej” prébie oceny bezpieczeristwa
infrastruktury teleinformatycznej. Testy penetracyjne mozna nazwa¢ etycznym
hackingiem.

Testy regresyjne

Testy regresyjne wersji systemu sg to testy sprawdzajace, czy funkcjonalnos¢
poprzedniej wersji systemu dziata prawidtowo w aktualnej wersji. Testy te
wystepuja najczedciej podczas utrzymywania systemu i rozszerzania jego
funkcjonalnoéci. Automatyzacja tego rodzaju testdw jest szczegdlnie wskazana
ze wzgledu na mozliwosci petnego wykonania testéw.

Testy uzytecznosci

Testy sprawdzajace cechy uzytkowe oprogramowania na zgodnos¢ ze
specyfikacjg lub dokumentacjg techniczng w tym zakresie.

Testy wydajnoéciowe

Testy sprawdzajgce zgodno$¢ ze specyfikacjg lub dokumentacjg techniczng w
zakresie parametréw wydajnosciowych systemu lub jego czeéci — stanowia
czes¢ testow akceptacyjnych lub weryfikacyjnych prowadzonych przez podmiot
trzeci.

Testy black box

Rodzaj testow. Testy te zaktadaja, ze jest znana specyfikacja systemu natomiast
nie jest istotna znajomos¢ konstrukcji wnetrza systemu. Nastawione s3 na
poszukiwanie niezgodnosci implementacji ze specyfikacjg. Dane wejsciowe i
oczekiwane wyniki przygotowywane s3 na podstawie specyfikacji. Podczas
testow system jest traktowany jak czarna skrzynka, na wejéciu ktérej podajemy
przygotowane dane wejéciowe i sprawdzamy, czy otrzymane wyniki zgadzaja
sig z oczekiwanymi. Testy te majg szerokie zastosowanie poczawszy od testéw
wewnetrznych - jednostkowych prowadzonych przez autora / dostawce
oprogramowania dla poszczegdlnych funkcji, az po testy catego systemu.

Testy gray box

Rodzaj testéw. Testy tgczace cechy testéw black box i white box, z uwagi na

brak petnej wiedzy nt. dziatania testowanego komponentu oprogramowania.

Testy white box

Rodzaj testéw. Testy te zaktadaja znajomosé konstrukeiji systemu. Nastawione
s3 na poszukiwanie btedéw zwiazanych ze zt3 konstrukcjg programu
(nieprawidtowe wykorzystanie petli, instrukcji warunkowych, instrukcji operacii
na bazie danych itp.). Testy te majg zastosowanie szczegdlnie w testach
jednostkowych lub w przypadku dostepnosci kodéw zrédtowych
oprogramowania.

I Ustugi (publiczne)

Ustugi swiadczone przez organy administracji publicznej dla obywateli,
podmiotéw gospodarczych oraz organizacji, a takze inne formy komunikacji
pomiedzy organami administracji publicznej a obywatelami i organizacjami,
stuzace realizacji zadar administracji publicznej lub wywigzywaniu sie
obywateli i organizacji z obowigzkéw wobec paristwa
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Nazwa

Definicja

Ustuga danych
przestrzennych (ang. spatial
data services)

Ustuga bedaca operacjami, ktére mogg by¢ wykonywane przy uzyciu
oprogramowania komputerowego na danych zawartych w zbiorach danych
przestrzennych lub na powigzanych z nimi metadanych.

Ustuga sieciowa

Komponent / cze$é oprogramowani, realizujgcy okreslone funkcje logiki
Systemu. Komponent moze by¢ wywotany zdalnie poprzez zdefiniowany
interfejs.

Wzér dokumentu
elektronicznego

Uoinf Art. 3 pkt. 24) wzér dokumentu elektronicznego — zbidr danych
okreslajacych zestaw, sposdb oznaczania oraz wymagalnosé elementéw tresci i
metadanych dokumentu elektronicznego, a takze mogacych okreslaé sposéb
zapisu danych dla wskazanych elementéw oraz kolejnos¢ i sposéb wyswietlania
na ekranie lub drukowania poszczegdlnych elementdw (wizualizacji).

Opis przedmiotu zamdwienia
Marek Stawarz
Julita Niedroszlanska

Bartosz Btaszczyk
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