Zakup subskrypcji na oprogramowanie do monitorowania i blokowania przeptywu
danych osobowych na komputerach

—

Liczba komputeréw do ochrony w ramach niniejszego oprogramowania: 55 szt.

2. W ramach zakupu zalicza sie wdrozenie produktu u Zamawiajgcego z 8-godzinnym
przeszkoleniem trzech osdb wyznaczonych przez Zamawiajgcego.

3. Oprogramowanie musi by¢ typu DLP (Data Loss Prevention).

4. Oprogramowanie musi umozliwia¢ ochrone przed wyciekiem informacji z systeméw

informatycznych Zamawiajacego.

Oprogramowanie musi realizowa¢ swoje funkcje zaréwno na poziomie sieci (Network

DLP) oraz stacji koncowej jak komputer, czy laptop (Endpoint DLP).

6. Zarzadzanie, obstuga incydentdw, oraz raportowanie musi by¢ spdjne dla ochrony na
poziomie sieci i stacji koncowych i odbywac sie z pojedynczej webowej konsoli
zarzadzajacej.

7. Dostep do konsoli zarzadzajgcej powinien odbywac sie w bezpiecznym potgczeniu https.

8. Ochrona informacji powinna odbywac sie w oparciu o reguty bezpieczenstwa informacji

odzwierciedlajgce procesy biznesowe.

Oprogramowanie musi umozliwia¢ monitorowanie i ochrone wielu typowych kanatéw

komunikacyjnych, w szczegdlnosci:

a. http oraz https (patrz punkt 23)

b. email

c. komunikatory internetowe

d. ActiveSync (dla synchronizacji poczty z urzadzehn mobilnych)

10. Oprogramowanie musi umozliwia¢ definiowanie wiasnych kanatéw transmisji, ktére
majg by¢ monitorowane.

11. Oprogramowanie w zakresie stacji koncowej musi umozliwia¢ monitorowanie takich
czynnosci jak kopiowanie informacji na zewnetrzne nosniki danych, nagrywanie ptyt,
lokalne drukowanie, wklejanie informacji w okna aplikacji.

12. Oprogramowanie musi umozliwia¢ tworzenie polityk uwzgledniajgcych takie akcje jak:

a. wysyfanie powiadomien w ramach odnotowanych incydentéw, przy czym
powiadamiane powinny by¢ nastepujace osoby:
e nadawca, czyli osoba, ktéra wysytata informacje,
¢ zwierzchnik nadawcy,
» wiasciciel informacji zdefiniowany w polityce,
e wiasciciel polityki.

blokowanie transmisji naruszajacych zdefiniowang polityke,

kwarantanne informaciji,

szyfrowanie informaciji,

umozliwienie uzytkownikowi kontynuowania operacji po zatwierdzeniu

komunikatu wyswietlonego przez agenta ochrony informacji na stacji koncowe;j.

13. Oprogramowanie musi umozliwia¢ taczenie polityk w grupy.

14. Oprogramowanie musi umozliwia¢ budowanie polityk ochrony informacji uwzgledniajac

kontekst w jakim informacja jest uzywana, czyli musi uwzglednia¢ okolicznosci jak:

a. Kto wysyta informacje,
b. Gdzie informacje sg wysytane,
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c. W jaki sposdb informacje sg wysyfane (patrz punkt 7),

d. Co jest wysytane, czyli wkasciwa identyfikacja tresci (patrz punkt 15).
Oprogramowanie musi wykorzystywac szerokg game mechanizmoéw identyfikowania
tresci, m.in.:

a. stowa kluczowe,

b. wyrazenia regularne,

c. tworzenie odcisku palca — fingerprint,

d. Algorytmy Machine Learning
Algorytm tworzenia odcisku palca powinien tworzy¢ wiele odciskéw palca dla
pojedynczego pliku, tak aby chroni¢ informacje zawarte w pliku a nie wytgcznie
dokument w catosci.

Oprogramowanie powinno réwniez umozliwi¢ tworzenie odciskéw palca z zasobdéw
zawartych w bazach danych. Tworzenie takich odciskdw powinno odbywac sie bez
uprzedniego kopiowania informacji do pliku (np. za pomocg ODBC).

Oprogramowanie musi zawieraC predefiniowane reguty ochrony informacji, dotyczace
np. numerdw krat kredytowych, IBAN, oraz takich identyfikatoréw jak PESEL, REGON,
NIP, nr Dowodu Osobistego.

System musi umozliwia¢ integracje z ustugami katalogowymi umozliwiajgca m.in.:

a. przypisywanie uzytkownikow i grup jako autoryzowanych nadawcow i odbiorcow

monitorowanych informacji,

b. przypisanie uzytkownikow do rol zarzadzajacych takich jak administrator,

audytor, manager incydentow,

c. wyswietlanie szczegdtow dotyczacych uzytkownika w ramach incydentu

Zwigzanego z jego aktywnoscig, np. powinno by¢ mozliwe wyswietlenie informacji

0 zwierzchniku uzytkownika.
Producent systemu DLP powinien w swoim portfolio produktdw oferowac system Web
Security oraz filtrowania URL, ktory w integracji z systemem DLP bedzie udostepniat
dodatkowe informacje widoczne w szczegdtach incydentu, np. kategoria strony
internetowej do ktorej miejsce miat transfer informaciji.
Oprogramowanie musi umozliwia¢ zautomatyzowane wykrywanie informacji objetych
politykami ochrony na serwerach i stacjach koncowych w sieci Zamawiajgcego
(funkcjonalno$¢ Discovery). Funkcjonalno$¢ ta powinna by¢ réwniez oferowana dla
folderow Exchange, serwera SharePoint oraz baz danych.
Konsola zarzadzajgca powinna zawiera¢ ekran przedstawiajgcy podstawowe statystki
aktywnosci z ostatnich 24 godzin jak ilos¢ incydentdw wzgledem waznosci, najczesciej
naruszane kategorie polityk, stacje koncowe, na ktorych wykryto najwiecej naruszen,
etc.
Konsola zarzadzajgca powinna umozliwia¢ zarzadzanie incydentami, m.in. zmiane ich
statusu, przekazywanie do innego administratora.
Oprogramowanie musi umozliwi¢ ziarnistg delegacje uprawnien do konfiguragji
systemu, polityk, raportow oraz incydentéw w oparciu o wbudowane jak réwniez wiasne
role, takie jak administrator, audytor, manager incydentéw.
Oprogramowanie w ramach odnotowanych incydentéw musi udostepnia¢ informacje
dotyczace reguty, ktéra zostata naruszona, jak rowniez kopie informacji, ktéra byta



26.

27.

28.

29.

30.

31.

32.

33.

przesytana. Wglad w tak szczegdétowe informacje powinien by¢ kontrolowany zgodnie z
pkt. 22.

Oprogramowanie powinno umozliwiaé rozpoznawanie tekstu zawartego w plikach
graficznych i jego analizie pod wzgledem wrazliwosci informacji (OCR). Ta
funkcjonalnos¢ powinna by¢ oferowana dla dokumentéw graficznych wysytanych
poprzez styk z Internetem (smtp, http, https)

Oprogramowanie klienckie (Endpoint) powinno by¢ oferowane w polskiej wersji
jezykowej.

Oprogramowanie powinno byC¢ zaopatrzone we wiasny modut analityczny, ktory
umozliwi wskazanie z listy incydentéw tych najbardziej istotnych poprze ich korelacje i
grupowanie. System musi zwréci¢ alert w przypadku zwiekszonej ilosci zdarzen
majgcych wspdline zrédto np. w jednym konkretnym uzytkowniku.

Producent oprogramowania DLP powinien w swoim portfolio produktéw oferowaé
system CASB, ktory w integracji z systemem DLP bedzie udostepniat dodatkowe
informacje widoczne w szczegdtach incydentu i skupiat sie na ochronie danych
wysytanych i sktadowanych w chmurze za pomoca aplikacji chmurowych.
Oprogramowanie powinno mie¢ mozliwo$¢ rozbudowy do systemu umozliwiajgcego
dynamiczng ocene ryzyka uzytkownika (na podstawie incydentow DLP) i w zaleznosci
od tego ryzyka powinien mie¢ mozliwo$¢ modyfikowania akcji przeprowadzonych przez
system. Wyzsze ryzyko skutkuje bardziej restrykcyjng politykg dla konkretnego
uzytkownika, w zaleznosci od poziomu ryzyka.

Oprogramowanie powinno mie¢ mozliwos¢ integracji z rozwigzaniami klasyfikacji
danych. W szczegdlnosci, dla wybranych systemdw, powinien by¢ w stanie przypisaé
polityke DLP na podstawie klasyfikatora. W przypadku wykrycia pliku posiadajgcego
dane wrazliwe, a nie sklasyfikowanego, powinien by¢ w stanie nadac taki klasyfikator
lub zwrdci¢ informacje do systemu.

Zamawiajacy wymaga aby czas reakcji serwisu Wykonawcy na zgtoszenie btedu, awarii
lub nieprawidtowego funkcjonowania oprogramowania, byt nie krétszy niz 3 godziny
robocze.

Zamawiajacy wymaga aby czas usuniecia lub naprawienia zgtoszonych btedéw, awarii
lub nieprawidtowego funkcjonowania oprogramowania byt nie dtuzszy niz 8 godzin
roboczych.



