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CZESC 1

Zamawiajacy posiada urzadzenie klasy UTM firmy Barracuda.

Przedmiotem zamoéwienia jest:

1.

Przedtuzenie wsparcia do tego urzadzenia na okres 3 lat
a) Energize Updates Subscription,

b) Malware Protection Subscription,

¢) Instant Replacement Subscription,

Dostarczenie nowego identycznego modelu urzadzenia (w celu uruchomienia funkcjonalnosci
HA) wraz ze wsparciem na okres 3 lat

a) Energize Updates Subscription,

d) Malware Protection Subscription,

e) Instant Replacement Subscription,

oraz kompatybilnym przewodem DAC do bezposredniego polaczenia obu urzadzen.

Udzielenie zdalnego wsparcia technicznego podczas uruchomienia funkcjonalnosci HA.
Wsparcie w formie konsultacji telefonicznych i mailowych lub polaczenia zdalnego.
Zagwarantowany czas: minimalnie 4 h — maksymalnie 8 h.

Doktadne dane dotyczace modelu urzadzenia oraz obecnej umowy serwisowej mozna uzyskaé u
Zamawiajacego. Powotujac si¢ na art. 131 ust. 2 Pzp dane szczegodtowe zostang udostepnione
podmiotom uczestniczacym w postgpowaniu po odbyciu przez Wykonawce wizji lokalne;j.

CZESC I

System klasy SIEM (Security Information & Event Management)

1 |Charakterystyka (wymagania minimalne)

1.1 | Proponowane rozwigzanie w zakresie monitorowania musi by¢ w stanie natychmiast wykry¢
nieprawidtowosci w sieci, analizujgc dane z milionow plikow i zdarzen.

1.2 | Musi wykonywac proaktywng analize logdw i korelacj¢ zdarzen w czasie rzeczywistym w calej
infrastrukturze, aby szybko zidentyfikowac ataki i wykry¢ naruszenia zasad.

1.3 | Musi by¢ w stanie skorelowac miliony zdarzen z sieci, systemow, aplikacji, maszyn wirtualnych i
infrastruktury pamigci masowej przy uzyciu funkcji korelacji w czasie rzeczywistym.

1.4 |Musi przechowywa¢ terabajty danych, logdw bez koniecznosci zakupu dodatkowej pamigci masowe;j

przy uzyciu wysokowydajnego modelu danych o wysokiej kompresji, ktory powinien kompresowaé
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dane w stosunku co najmniej 50:1.

1.5

Musi monitorowac zard6wno urzadzenia, jak i systemy. Na przyklad, monitorowanie kontrolerow
domen Windows pod katem prob wtamania, monitorowanie firewalli pod katem skanowania portow,
monitorowanie oprogramowania antywirusowego pod katem nieusunietych wirusow, monitorowanie
serwerow proxy pod katem podejrzanego dostgpu do adresow URL, monitorowanie bazy danych
SQL pod katem zmian w tabelach itp.

1.6

Proponowane rozwigzanie musi umozliwia¢ uwierzytelnianie i szyfrowanie potgczenia migdzy
komponentami systemu. Rowniez logowane dane muszg by¢ zabezpieczone szyfrowanie oraz
funkcjami haszujacymi.

1.7

Pomoc w tworzeniu raportéw bezpieczenstwa poprzez monitorowanie naruszen bezpieczenstwa.

1.8

Licencjonowanie musi by¢ oparte jedynie na ilo§ci monitorowanych urzadzen/systemow.

1.9

Musi monitorowa¢ zmiany w systemowych plikach, folderach i kluczach rejestru dla systemow
Windows.

1.10

Wbudowany analizator logéw serwera Apache.

Wsparcie dla mechanizméw monitorowania i zarzadzania kontami uprzywilejowanymi (Privileged
Access Management).

1.12

Aktualizowane na biezaco listy niebezpiecznych adreséw IP.

1.13

Licencja rozwigzania monitorujgcego musi obejmowac obstuge minimum 100 urzadzen/systemow
oraz zapewnia¢ aktualizacje przez minimum 3 lata.

Zgodnos$¢

2.1

Proponowane rozwigzanie do monitorowania musi zapewnia¢ zgodnos¢ ze standardami PCI, NCUA,
GLBA, FISMA, SOX lub niestandardowymi zasadami organizacji.

Alarmowanie i aktywne reagowanie

3.1

Proponowane rozwiazanie monitorujace musi by¢ w stanie wykrywac zagrozenia dzigki aktywnemu
reagowaniu na informacje pochodzace z urzadzen i systemow.

3.2

Musi posiadaé wiele wbudowanych regut do natychmiastowego uzycia i dostosowania do
indywidualnych potrzeb.

33

Musi automatycznie i interaktywnie podejmowaé dziatania w celu ochrony infrastruktury poprzez
kwarantanne, blokowanie, routing i kontrolowanie adresow, ustug, procesow, kont (w tym réwniez w
Active Directory) i uprawnien. Oprogramowanie musi mie¢ mozliwos$¢ automatycznego
wylogowania uzytkownika, restartu lub wylaczenia komputerow, restartu lub zatrzymania ustug
systemu Windows a takze zatrzymywania procesow w systemach Linux.
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4 | Graficzny interfejs uzytkownika
4.1 |Proponowane rozwigzanie do zarzadzania musi zapewnia¢ wysokiej jako$ci graficzny interfejs
uzytkownika dostepny za posrednictwem standardowych przegladarek.
4.2 |Musi posiada¢ konsole do monitorowania zdarzen w czasie rzeczywistym.
4.3 |Musi posiada¢ opcje "przeciggnij i upus¢" do tworzenia filtrow i regut.
4.4 | Musi utatwia¢ wyszukiwanie regut, najlepiej przy uzyciu tagéw lub kategorii.
4.5 |Musi mie¢ mozliwo$¢ wyswietlania zarowno oryginalnych, jak i znormalizowanych logow w tym
samym interfejsie wyszukiwania.
4.6 |Musi mie¢ widoki ,,Top 10” dla wystgpujacych problemow.
4.7 |Konsola do zarzadzania musi by¢ dostepna lokalnie lub zdalnie.
4.8 |Konsola do zarzadzania musi zezwala¢ wielu uzytkownikom na logowanie si¢ w tym samym czasie.
4.9 |Proponowane rozwigzanie musi integrowac si¢ z Active Directory w celu logowania uzytkownika
oraz obstugi grup.
4.10 |Oprogramowanie musi szybko wskazywac nieprawidtowosci w sieci.
4.11 |Proponowane rozwigzanie musi by¢ tatwe w uzyciu i intuicyjne dzieki funkcjom typu ,,drill-down”.
4.12 |Musi posiada¢ podglad zdarzen historycznych lub w czasie rzeczywistym.
5 |Raportowanie
5.1 |Proponowane rozwigzanie w zakresie monitorowania musi by¢ w stanie szybko wygenerowac
raporty dotyczace zgodnosci.
5.2 | Musi mie¢ wiele wbudowanych raportéw (100 lub wigcej) 1 gotowych pakietow zgodno$ci z
normami, ktore pomoglyby w celach audytowych.
5.3 |Proponowane rozwigzanie musi umozliwia¢ dostosowywanie raportow przez dodawanie / usuwanie
kolumn, ustawianie filtréw, okreslanie ram czasowych itp.
5.4 |Musi mie¢ raporty, ktore pokazuja informacje dotyczace wykorzystania bazy danych.
5.5 |System musi by¢ w stanie automatycznie generowac i przesylac¢ raporty wg ustalonego
harmonogramu.
6 | Wsparcie dla wielu producentéw
6.1 | Proponowane rozwigzanie monitorujgce nie moze by¢ specyficzne dla producenta.
6.2 |Proponowane rozwigzanie musi umozliwia¢ tworzenie nowych alarméw od zera a takze
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definiowanie wartosci progowych.

7 | Wdrozenie
7.1 | Musi umozliwia¢ szybkie wdrozenie na popularnych hiperwizorach, takich jak VMware lub Hyper-
V.
8 |Dodatkowe komponenty
8.1 |Proponowane rozwiazanie w zakresie monitorowania musi chroni¢ wrazliwe dane poprzez
wykrywanie w czasie rzeczywistym, monitorowanie i blokowanie urzadzen USB takich jak
pendrive’y, kamery, telefony.
9 |Integracja
9.1 |Proponowane rozwigzanie monitorujgce musi wspotdzieli¢ i korelowac logi i zdarzenia z rozwigzan
do monitorowania sieci, rozwigzan do monitorowania aplikacji i rozwigzan do monitorowania
wirtualizacji poprzez integracj¢ wspotdzielenia danych.
9.2 | Musi by¢ w stanie przyjmowac trapy z monitoringu sieci, monitoringu aplikacji i innych rozwigzan
do monitoringu.
9.3 | Musi mie¢ mozliwo$¢ udostepniania swoich logdw za pomocg protokotow syslog.
9.4 | Musi posiada¢ gotowe funkcjonalno$ci obstugi danych z systemu Eset Remote Administrator/Eset
Protect.
9.5 |Musi posiada¢ gotowe funkcjonalno$ci monitorowania systeméw UTM Barracuda.
9.6 |Musi posiada¢ gotowe funkcjonalnoéci monitorowania urzadzen sieciowych Cisco, Cisco Small
Business, Dell oraz Aruba.
10 |Skalowanie
10.1 | Proponowane rozwigzanie w zakresie monitorowania musi zapewnia¢ mozliwos¢ dlugoterminowego
przechowywania i wyszukiwania oryginalnych logow.
10.2 | Proponowane rozwigzanie musi obstugiwaé opcje wielu wdrozen - scentralizowane, rozproszone i
hybrydowe wdrozenia, z opcja scentralizowanego widoku w jednej konsoli.
11 | Czestotliwos¢ aktualizacji
11.1 | Wydawane aktualizacje produktu, min. dwa razy w roku lub cze¢$cie;.
12 | Wsparcie produktu
12.1 | Wsparcie producenta 24x7x365 przez okres 3 lat.
12.2

Wsparcie przy uruchomieniu systemu w formie konsultacji telefonicznych i mailowych lub
potaczenia zdalnego. Zagwarantowany czas: minimalnie 24 h — maksymalnie 48 h.
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Przedmiot zamowienia:

Oprogramowanie do szyfrowania danych wrazliwych

Ilo$¢ licencji:

55

Dhugos¢ subskrypcji:

1 rok

Mozliwosci programu

-256 bitowe szyfrowanie AES
-Szyfrowanie plikow na r6znych nos$nikach np. pendrive’y

-Mozliwo$¢ zaszyfrowania catego dysku twardego

Jezyk

Polski

Obstugiwane systemy

Microsoft Windows

Aktualizacje

W ramach zakupionej subskrypcji udostepnione automatyczne aktualizacje
oprogramowania.

Centralna konsola admini-
stratora

Mozliwos¢ zdalnego blokowania urzadzen bez koniecznosci korzystania z VPN
lub tworzenia wyjatkéw na firewallu.




