ZP/35/2022
Zat. nr 2 do SWzZ
Opis Przedmiotu Zamdwienia

Przedmiotem zamdwienia jest dostawa licencji wraz z 5-cio letnim wsparciem technicznym
oraz sygnatur bezpieczenstwa dla wdrozonego w Uniwersytecie Medycznym w todzi klastra
urzadzen klasy firewall, opartego o urzadzenia Palo Alto PA-5250 zarzadzanego za

posrednictwem centralnej konsoli zarzagdzania — Panorama.

Dostawa obejmuje:

Lp. |Part number Opis

PAN-P A-5250-TP-5YR-HA2-R
(przedtuzenie licencji posiadanej przez [Threat prevention subscription 5 year prepaid

| |zamawiajgcego) renewal for device in an HA pair, PA-5250

PAN-SVC-BKLN-5250-5YR-R —
(5-letnie wsparcie techniczne i Partner enabled premium support 5-year prepaid

Il |rozszerzenie gwarancji) renewal, PA-5250

PAN-SVC-BKLN-PRA-25-5YR-R —

. . ) Partner enabled premium support 5 year prepaid
(wsparcie dla centralnej konsoli

11 . renewal, Panorama 25 devices
zarzagdzania — Panorama)

Na podstawie dostarczonej licencji wsparcia technicznego oraz aktualizacji sygnatur
bezpieczenstwa Wykonawca zapewnia Zamawiajagcemu przez okres 60 miesiecy liczonych od

daty wygasniecia poprzedniej licencji, tj. od 25.05.2022r., :

1.  Wsparcie techniczne i gwarancje — (dotyczy licencji wskazanej w pkt. Il) (zwane dalej
wsparciem) swiadczone przez autoryzowane przez producenta centrum serwisowe
niezalezne od Integratora/Wykonawcy i realizowane we wspdtpracy z producentem
posiadanego przez zamawiajgcego klastra urzadzen klasy firewall.

Wsparcie obejmuje:



a. Dostep do Centrum Wsparcia Technicznego (TAC) przez: strone internetowg, email
oraz telefonicznie w jezyku polskim
b.  Wsparcie przy rozwigzywaniu problemdw zwigzanych z dziataniem NGFW w trybie
24x7,
i czas reakcji na zgtoszony drogg mailowa lub telefoniczng problem —
1. maks. 1 godzina w przypadku zdarzen krytycznych (np. uszkodzenie
urzadzenia) zgtoszonych telefonicznie
2. maks. 8 godzin w przypadku pozostatych zgtoszen
ii. przy wystgpieniu awarii urzadzenia, ktéregokolwiek z jego komponentdéw lub
wyposazenia, w tym modutéw optycznych — wymiana lub naprawa (RMA)
1. wterminie NBD (nastepny dzien roboczy) przy zgtoszeniu awarii do godziny
15:00 w dniu roboczym
2. w ciggu dwdch dni roboczych przy zgtoszeniu awarii po godzinie 15:00 w
dniu roboczym
C. Dostep (tj. uprawnienie do pobierania i instalowania) do wszystkich aktualizacji

dotyczacych oprogramowania systemowego (PANOS) wydawanych przez Producenta.

d. Dostep (tj. uprawnienie do pobierania i instalowania) do wszystkich aktualizacji

dotyczacych bazy danych aplikacji (App ID) wydawanych przez Producenta.

e. Dostep (tj. uprawnienie do pobierania i instalowania) do wszystkich aktualizacji

dotyczacych klienta sieci VPN (Global Protect) wydawanych przez Producenta
f. Dostep do bazy wiedzy producenta - w jezyku polskim lub angielskim w tym do:

i dokumentacji producenta dotyczacej instalacji, konfiguracji i utrzymania

urzadzen
ii. przewodnikéw konfiguracyjnych
iii.  not dotyczacych wersji oprogramowania systemowego (tzw. release notes)
iv.  odpowiedzi na najczesciej zadawane pytania (tzw. FAQ)
V. baz danych ze sposobami rozwigzywania typowych problemdéw
Ponadto:

g. W przypadku wymiany urzadzenia, ktéregokolwiek z jego komponentéw lub

wyposazenia, w tym modutdéw optycznych — wymiana nastepuje na sprzet tozsamy lub



rownowazny (w przypadku gdy producent dokonatby zmian w swoim portfolio

produktowym)

h. W przypadku wymiany nosnikéw danych, ktére ulegty awarii, uszkodzone nosniki
pozostajg w catosci u zamawiajacego. Nie sg konieczne dziatania np. w postaci
demontazu dysku i pozostawienia u zamawiajgcego fragmentéw dysku z nosnikami

danych.

2. Subskrypcje Threat Prevention (zwang dalej Threat Prevention lub TP) zapewniajaca
wszystkie opisane ponizej funkcje. Subskrypcja TP jest realizowana przez producenta
W ramach subskrypcji (dotyczy licencji wskazanej w pkt. 1) Threat Prevention dostarczane sg

aktualizacje (w postaci sygnatur lub cyklicznych update’éw) dla nastepujgcych funkgcji:
a.  Aktualizacje baz sygnatur silnika/modutu IPS
b.  Aktualizacje baz sygnatur silnika/modutu AV
C. Aktualizacje baz sygnatur dla silnika/modutu AntySpyware
d.  Mozliwos¢ wspétpracy z systemem sandbox dla plikow wykonywalnych

e.  Aktualizacje bazy okreslajacej najbardziej ztosliwe domeny w ramach podstawowej

ochrony DNS

Subskrypcja Threat Prevention (wraz ze wsparciem technicznym) dla posiadanych przez
Uniwersytet Medyczny w todzi urzadzen PA-5250 pozwala na uzyskanie ponizszych

kluczowych funkcji:

a. Ochrona realizowana przez modut inspekcji antywirusowej uruchamiany per aplikacja.
Baza sygnatur anty-wirus jest przechowywana na urzadzeniu, regularnie aktualizowana
w sposOb automatyczny nie rzadziej niz co 24 godziny

b.  Ochrona realizowana przez modut wykrywania i blokowania atakow intruzéw w
warstwie 7 modelu OSI - IPS/IDS. Baza sygnatur IPS/IDS jest przechowywana na
urzadzeniu, regularnie aktualizowana w sposdb automatyczny

C. Ochrona realizowana przez modut antyspyware. Baza sygnatur antyspyware jest
przechowywana na urzadzeniu, regularnie aktualizowana w sposdb automatyczny

d. Podstawowa ochrona DNS realizowana w zakresie

i. wykrywania zapytan do domen ztosliwych.



ii. mozliwos¢ skonfigurowania fatszowania odpowiedzi na zapytania DNS
zaklasyfikowane jako niebezpieczne (tzw. DNS sinkholing)

Wykrywanie aktywnosci sieci typu Botnet na podstawie analizy behawioralnej
Wspodtpraca z chmurowym systemem sandbox (Wildfire) znajdujgcym sie w chmurze
obliczeniowej producenta Firewall’a- mozliwos¢ wysytania plikow wykonywalnych
przesytanych przez urzadzenie do analizy i korzystanie z aktualizacji systemu NGFW.
Wildfire na podstawie przeprowadzonej analizy, moze zaktualizowaé system firewall
sygnaturami nowo wykrytych ztosliwych plikéw i ewentualnej komunikacji zwrotnej

generowanej przez ztosliwy plik.

Mozliwos¢é blokowania transmisji wskazanych plikéw do/od okreslonych grup
uzytkownikoéw np. plikdw pakietu biurowego, plikdw szyfrowanych, wykonywalnych
itp. — uruchamiane per aplikacja.

Deszyfracja wychodzacych potgczen SSL/TLS na wszystkich portach, wskazanych w
polityce deszyfracji oraz deszyfracji wychodzacych potaczen typu STARTTLS (wsparcie
dla TLSv1.1, TLSv1.2 i TLSv1.3). Odszyfrowany ruch (a nie jego kopia) moze zostac
przekazany do zewnetrznych urzgdzen bezpieczenstwa, ktére po przeprowadzeniu
analizy zwrdcg ruch do firewalla, w celu jego dalszego przetwarzania.

Wbudowana i automatycznie aktualizowana przez producenta lista serwerdw, dla
ktérych niemozliwa jest deszyfracja ruchu (np. z powodu wymuszania przez nie
uwierzytelnienia uzytkownika lub stosowania mechanizmu “certificate pinning”).
Inspekcja szyfrowanej komunikacji SSH-w celu wykrywania tunelowania innych
protokotdw w ramach ustugi SSH.

Ochrona przed atakami typu DoS wraz z mozliwoscig limitowania ilosci jednoczesnych
sesji w odniesieniu do zrédtowego lub docelowego adresu IP.

Zestawianie tuneli VPN w oparciu o standardy IPSec i IKE w konfiguracji site-to-site.
Inspekcja (bez koniecznosci zestawiania) tuneli GRE i nieszyfrowanych AH IPSec w celu
zapewnienia widocznosci i wymuszenia polityk bezpieczenstwa.

Zestawianie tuneli SSL VPN w konfiguracji remote-access-VPN.

obstuga do 30000 tuneli/uzytkownikéw z wykorzystaniem klienta VPN dostarczanego

przez producenta urzgdzenia NGFW.



Oprogramowanie klienta VPN (bez koniecznosci dokupienia dodatkowej licencji) jest

dostepne dla systemdéw operacyjnych Windows i MacOS

Oprogramowanie klienta VPN jest objete wsparciem producenta w okresie zgodnym z

dtugosciag wsparcia dla firewalla.

Mozliwo$¢ automatycznego pobierania z zewnetrznych systemoéw atrybutéw w postaci
adresow IP, grup adreséw, nazw DNS oraz stron www (URL) oraz tworzenia z nich
obiektow wykorzystywanych w konfiguracji urzadzenia w celu zapewnienia

automatycznej ochrony lub dostepu do zasobdéw reprezentowanych przez te obiekty.



